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Liikenne- ja viestintdministeridé on pyytanyt puolustusministeridn lausuntoa otsikon asiassa.

Puolustusministerié toteaa, etta yleisesti ottaen niin kutsutun kyberPTR -tyén tavoitteet ovat
kannatettavia ja puolustusminierié on osallistunut tydryhman tyéskentelyyn. Padesikunta on tukenut
vahvasti puolustusministeritta.

Puolustusministerio esittdaa seuraavat huomiot hallituksen esityksen luonnoksen kokonaisuudesta:
Yleista

Puolustusministerid haluaa korostaa, etté nyt kasiteltdvana oleva hallituksen esitys on vasta valivaihe
laajemman kyberpuolustuksen nakdkulmasta. Padosa kyberturvallisuuden kehittdmisohjelmassa
kuvatusta toimivaltuustydsta tehdaan erillisessd sisdministerion ja puolustusministerion vastuulla
olevassa selvitysty0ssa ja sen jalkeen kaynnistyvassa lainsaadannon uudistustydssa.

KyberPTR-ty6lld kehitetddn viranomaisten keskindisen toiminnan parantamiseen tahtaavaa
lainsdadantéa. Kriittisen infrastruktuurin toimijoissa ja yhteiskunnan elintérkeiden toimintojen
toteuttajissa valtaosa on siviiliyrityksia. llman siviilialan toimijoilta saatavan tiedon parantamista,
nimenomaan lisavelvoitteiden kautta, ei viranomaistoiminnankaan kehittdmiselld saavuteta haluttua
tulosta.

Puolustusministerion nakemyksen mukaan kansallisen turvallisuuden ja maanpuolustuksen
edellyttama tiedonsaanti siviilitoimijoilta  kybertoimintaymparistén asioista ei tule jaada
vapaaehtoisuuden varaan silloin, kun esimerkiksi EU:n verkko- ja tietoturvadirektiivin (EU) 2016/1148,
jaliempana NIS-direktiivi, ilmoitusvelvollisuus ei tayty. Tama tulee huomioida uudistuksen jalkeisessa
valmistelutydssa.

Nykytilan kuvaus

Puolustusministeri6 haluaa kiinnittdd huomioida, ettd nykytilan kuvauksesta saattaa saada
virheellisen kasityksen viranomaisten toimintamahdollisuuksiin kyberymparistossa.
Puolustushallinnossa luonnos antaa kuvan, etta tilanne olisi talla hetkella valtaosin hyva ja kattava
kyberturvallisuus olisi saavutettavissa verraten pienilld muutoksilla. On huomioitava, etta merkittava
osa KyberPTR —tydn alussa ja aikana tunnistetuista, hankalista ja periaatteellisista tarkennustarpeista
on siirretty sisdministerion ja puolustusministeridon yhteiselle selvitysryhmalle.

Puolustusministerid esittaa, etta edellad sanottu mainittaisiin hallituksen esityksessa nimenomaisesti ja
ettd nyt Kkasiteltdvand olevassa hallituksen esityksessd kasitellddn vain tiettyd osaa
kyberturvallisuuden kokonaisuudesta.
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Nykytilan arvioista saa myds kuvan, ettd viranomaisten vyhteistoiminta on kunnossa
tietoturvaloukkaustilanteissa eikd normaalitilanteen tiedonvaihtoa koskevassa saantelyssa olisi
puutteita. Puolustushallinnon osalta voidaan todeta, etta tdhan ndkemykseen ei voida yhtya.

Puolustushallinnon ndkdékulmasta viranomaisyhteistyd koetaan pinnalliseksi eikd sen pohjalta
saavuteta kansallista tilanneymmarrystd eikd koordinoitua vastetta. Myds ennakollisen
toimintaymparistddn ja vihamieliseen toimintaan vaikuttaminen jaavat puutteellisiksi. Taman hetkinen
lahestymistapa voidaan katsoa usein yksittdisten tapahtumien perusteella kaynnistyvaksi
poikkeamanhallinnaksi. Edelld sanottuja seikkoja tullaan tarkastelemaan tarkemmin
poikkihallinnollisessa tydryhmassa.

Puolustusministerié toteaa, ettd kansainvadlinen vertailu on kattava ja ne tukevat kansallista
valmistelua. Puolustusministerid kuitenkin kokee, etta Iso-Britannia osalta tulisi lisata kuitenkin myds
National Cyber Force:n kuvaus.

Nykytilan kuvauksessa voitaisin myds mainita nimenomaisesti, ettd kyberpuolustus on
Puolustusvoimien tehtdva ja kuuluu Puolustusvoimien vastuulle. Vaikka hallituksen esityksen
luonnoksessa todetusti eri viranomaisilla on osin paallekkaista toimivaltaa ja vastuuta samoilla alueilla,
tdma ei sinalldan ole ongelma, mikali toimivallan ja vastuun jako viranomaisten valilla on selkeda.

Virka-apua koskevat sddannokset

Puolustusministerion nakemyksen mukaan uudistus antaa toteutuessaan mahdollisuuden
laajempaan virka-apuun viranomaisten valilla. Laajemmat oikeudet tiedonvaihtoon viranomaisten
valilld  hyddyttavat myds yhteiskunnan digitalisoitumista. Esitetyt lainsdddantdmuutokset
todennakdisesti parantavat viranomaisten toimintaedellytyksia esityksessa kuvattujen tavoitteiden
mukaisesti. Toteutuessaan muutos poistaisi lainsdadanndllisia esteitd virka-avun pyytamiselle. Lisaksi
konkreettisena muutoksena on virka-apua koskevan paatoksentekoprosessin yksinkertaistaminen.

Puolustusministerion kuitenkin kiinnittdd huomiota kappaleessa 2.3 esitettyyn virka-avun
maaritelmaan. Toisin kuin kappaleessa esitetdan, virka-avussa ei ole kyse toiminnasta, jossa virka-
apua antava viranomainen kayttaa toimivaltaansa toisen viranomaisen avustamiseksi siten, etta virka-
apua pyytanyt viranomainen pystyy virka-avun tuella toteuttamaan sille kuuluvan tehtavan.
Puolustusministerion vakiintuneen kasityksen mukaan toimivalta virka-avussa muille viranomaisille ei
seuraa virka-apua antavan viranomaisen toimivaltuuksista, vaan se perustuu virka-avun pyytajaa
koskevaan, virka-avun pyytdmisen mahdollistavaan lainsdadantéén, kuten nyt muutettavaksi
esitettavaan lainsaadantéon.

Puolustusminiteri6 esittaa, ettd edelld mainittu hallituksen esityksen kohta muutetaan muotoon: "Virka-
avulla tarkoitetaan viranomaisen toimintaa, jossa virka-apua antava viranomainen antaa virka-avun
antamisen mahdollistavan lainsdadannoén perusteella virka-apua sitad pyytavalle viranomaiselle, jotta
virka-apua pyytanyt viranomainen pystyy virka-avun tuella toteuttamaan sille kuuluvan lakisadateisen
tehtavan.”

Tietojen luovuttaminen ja vastaanottaminen

Esityksessa kaytetdan yleisissa perusteluissa (luvut 4.1, 4.2.1 ja 11.2) ja pykalakohtaisissa
perusteluissa (316 a § ja 319 a §) kasitettd "tietojen luovuttaminen” koskien ehdotuksen mukaisia
tietoturvaloukkauksia tai -uhkia koskevia tietoja. Puolustusministerion ndkemyksen mukaan olisi
tarkoituksenmukaista kayttdd selkeyden vuoksi Kkasiteparia “tietojen luovuttaminen ja
vastaanottaminen”.

Esityksen perusteluissa todetusti, eri viranomaisilla on limittaiset intressit ja vastuualueensa seka
vahvuutensa. Tietojen luovuttamisen tulee nain ollen olla molemman suuntaista. Tama pitaa sisallaan
tietojen luovuttamisen ohella tiedon vastaanottamisen toimivaltuudet ja vastuut. Puolustusministerid
esittaa seka tietojen luovuttamisen ettad vastaanottamisen huomioimista esityksen jatkovalmistelussa
kirjaamalla siitd nimenomainen maininta perusteluihin ja sdadostekstiin.

Perusoikeudet

Viranomaisten tietojensaannilla on vaistdmattd vaikutuksia, jotka ulottuvat perusoikeussuojaan.
Perusoikeussuojan kannalta esityksessd on hyvin perusteltu sitd, ettd toteutuessaan
lainsdadantdmuutos jopa parantaisi perusoikeuksiin kuuluvia yksityisyyden ja luottamuksellisen
viestin suojaa, koska muutoksella pyritddn mahdollistamaan tietoturvaloukkausten haitallisten
vaikutusten poistaminen ja jopa ennalta ehkaiseminen.
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Puolustusministerié kiinnittdd huomiota, ettd osa esityksen perusteluissa kasitellyista asioista on
yleisesti lainsdadanndssa vaikeasti tulkittavia. Tama patee erityisesti henkiltietojen suhteeseen
tiettyihin teknisluonteisiin tunnistetietoihin. Esimerkiksi esityksen sivulla 20 viitattu voimassa oleva
tulkinta IP-osoitteiden tulkitsemisesta kaikissa tilanteissa henkilotiedoksi saattaa johtaa
ratkaisemattomiin ongelmiin.

Luonnoksessa esitettyd soveltamiskynnystd on esityksen luonnoksessa pyritty kiitettavasti
kuvaamaan. Kuten esityksessd on todettu, esimerkiksi viranomaisten valinen tietojenvaihto
normaalitilanteissa on ja sen tuleekin olla perusoikeussyistd rajoitettua. Se, millainen tapahtuma
muodostaa vakavan tietoturvaloukkaustilanteen jaanee viime kadessa kuitenkin soveltamiskaytannon
varaan.

Sotilastiedustelu ja rikostorjunta

Esitysluonnoksen tavoitteet ovat sotilastiedustelun nakdkulmasta kannatettavia. Perusteluissa
Puolustusvoimia ja erityisesti sotilastiedustelun eri tehtavid koskevat osuudet ovat kuitenkin osin
varsin niukkoja.

Puolustusministerio esittaa lisattavaksi nykytilan kuvauksesta kappaleeseen 2.1.4 sivulle 6 puuttuvat
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014, SKRTL) 9 luvun
mukaiset rikosten ennalta estamisen ja paljastamisen tehtavat. Tehtavissa huolehditaan sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen
maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estamisesta ja
paljastamisesta. Kyseeseen voivat maanpuolustuksen alalla tulla esimerkiksi sellaiset hankkeet tai
rikokset, jotka voivat uhata valtio- tai yhteiskuntajarjes-tystd tai Suomen ulkoista tai sisaista
turvallisuutta (esimerkiksi maanpetos, valtiopetos, vakoilu tai luvaton tiedustelutoiminta).

Viranomaisten valista tiedonvaihtoa koskevasta luvussa, kappaleessa 2.2.4, sivulla 15 mainittua
henkilGtietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdamisen yhteydessa
annettua lakia (1054/2018) sovelletaan myds Puolustusvoimissa rikosten ennalta estéamiseen,
paljastamiseen ja selvittdmiseen. Puolustusministerid esittdd taman lisdamistd Kkyseiseen
kappaleeseen.

Virka-apusdantelyd koskevan Iluvun 2.3. osalta todetaan, ettd SKRTL:n 90 § sisaltaa
erityissddnnodksen poliisin antamasta avusta ja yhteistoiminnasta. Puolustusministerié toteaa
selvyyden vuoksi, etta tassa tarkoitettu apu ei ole virka-apua, vaan sen ja yhteistoiminnan eraanlainen
valimuoto, jossa poliisi voi suorittaa toimivaltaansa kuuluvan yksittdisen toimenpiteen silloin, kun
Puolustusvoimien rikosten ennalta estamisen ja paljastamisen tehtavia hoitavilla ei ole toimivaltaa
lakisdateisen tehtdvansd hoitamiseksi tarpeellisen toimenpiteen suorittamiseksi. Pyyntd tehdaan
kirjallisesti, mutta pyynt6 lahtee poliisille virka-apupyynndstad poikkeavalla tavalla suoraan tehtavaa
hoitavalta rikostorjuntaviranomaiselta ja tarvittavat yksityiskohdat sovitaan suoraan tehtavanhoitajien
kesken. Vastaavalla tavalla toteutetaan niin ikdan 90 §:n 3 momentissa sdadetty yhteistoiminta. Se
voi koskea joko yksittdisten toimivaltuuksien kaytt6d tai koko kyseisen tehtdvakokonaisuuden
toteuttamista yhdessa. Puolustusministerié esittda kyseisen kohdan selkeyttdmista.

Sahkdisen viestinnan palveluista annettavaan lakiin uutena esitettdvan 319 a §:n pykalakohtaisissa
perusteluissa sivulle 39 esitetdan lisattavaksi maininta, ettd myds Puolustusvoimat kayttaisi poliisin
tavoin saanndksen nojalla saatua tietoa rikosten ennalta estdmiseksi, paljastamiseksi ja
selvittdmiseksi seka esimerkiksi salaisten tiedonhankintakeinojen kohdistamiseksi.

Vastaavasti Puolustusvoimien sotilastiedustelun tarve liittyisi suojelupoliisin  suorittaman
siviilitiedustelun tavoin sotilastiedustelulaissa sdadettyjen tehtavien hoitamiseen. Ehdotuksen nojalla
saatua tietoa voitaisiin kayttda sotilastiedustelutoiminnassa kaytettdvien tiedustelumenetelmien
kohdentamiseen seka tietoturvaloukkausten taustojen, motiivien ja vaikutusten selvittdmiseen siten,
etta sotilastiedustelu pystyy tuottamaan tietoa valtiojohdon ja muiden viranomaisten paatdksenteon
tueksi.

Puolustusministerion nakemyksen mukaan tiedon Iluovuttaminen tulisi olla mahdollista
rikostorjuntatehtédvan toteuttamiseksi poliisissa ja Puolustusvoimissa. Tata koskeva toimivaltuus tulisi
kayda selkeasti ilmi myds sahkdisen viestinnan palveluista annettuun lakiin uutena esitettdvan 319 a
§:n sanamuodosta ja perusteluista.

Muilta osin puolustusministeriolla ei ole asiassa puolustushallinnon osalta lausuttavaa.



Jakelu

Tiedoksi

Yksikon johtajan sijainen,
hallitusneuvos Minnamaria Nurminen

Vanhempi hallitussihteeri Kosti Honkanen

Liikenne- ja viestintdministerio

Kansliapaallikkdé Esa Pulkkinen

Osastopaallikkdé Teemu Penttila

Puolustusministerid, resurssipoliittinen osasto, tietohallintoyksikk®

Paaesikunta

4 (4)



VN/30823/2021-PLM-31

Seuraavat henkil6t ovat allekirjoittaneet taman asiakirjan sahkoisesti /
Foljande personer har undertecknat denna handling elektroniskt /

This document has been signed electronically by the following persons:

Honkanen Kosti 911754717 Nurminen Minnamaria 911755603

2022-08-01 2022-08-01



	Puolustusministeriön lausunto hallituksen esityksen luonnoksesta sähköisen viestinnän palveluista annetun lain ja eräiden muiden lakien muuttamisesta

		kosti.honkanen@gov.fi
	2022-08-01T00:08:54+0300
	Finland
	I approve this document


		minnamaria.nurminen@gov.fi
	2022-08-01T08:36:45+0300
	Finland
	I approve this document




