V.V LIKENNE- JA ) N
LVA A’ VIESTINTAMINISTERI® ~ Asettamispaatos

VN/30823/2021

28.1.2022

Tyoryhman asettaminen tukemaan saadosvalmistelua, jolla varmistetaan keskeisten
viranomaisten yhteistoiminta laajamittaisissa yhteiskunnan toiminnan kannalta kriittisissa
kyberturvallisuuden hairiotilanteissa
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Liikenne- ja viestintdministerid asettaa tyéryhman tukemaan saaddsvalmistelua, joka
koskee keskeisten viranomaisten yhteistoimintaa laajamittaisissa yhteiskunnan
toiminnan kannalta kriittisissa kyberturvallisuuden héiridtilanteissa. Tyoéryhman
alaisuuteen perustetaan sdaddsvalmisteluryhma.

Tydéryhman toimikausi on 1.2.2022 — 31.3.2023. Tyéryhméan toimikautta voidaan
jatkaa lainsdddanndn voimaansaattamisen tukemiseksi.

Valtioneuvoston periaatepaatods tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla hyvaksyttiin kesakuussa 2021. Periaatepaatts
sisaltda yhteensa 37 toimenpidetta, joiden tavoitteena on parantaa tietoturvan ja
tietosuojan tasoa kriittisilla toimialoilla. Yksi keskeisimmista toimenpiteista on
yhtendisen sdaddspohjan luominen viranomaisten valiselle yhteistyolle
tietoturvaloukkaustilanteissa. Toimenpide on periaatepaatdksessa esitetty lakina
viranomaisten yhteistoiminnasta tietoturvaloukkausten ehkaisemisessa ja
selvittdmisessa.

Tyoéryhman tyon tavoitteena on tukea saaddsvalmistelua, jolla varmistetaan
viranomaisten yhteistoiminta tietoturvaloukkaustilanteissa, viranomaisten valisesta
ennakoivasta ja tapahtumakohtaisesta keskinaisesta tiedonvaihdosta seka
valineiston, tilojen ja henkildston tilapaisesta luovuttamisesta toisen viranomaisen
kayttoon.

Tydryhman tehtédvana on selvittaa ja arvioida, millaista sdantelya tarvitaan, jotta
keskeisten viranomaisten yhteistoiminnasta laajamittaisissa yhteiskunnan toiminnan
kannalta kriittisissa kyberturvallisuuden hairiétilanteissa tulee mahdollisimman
tehokasta. Tyossa tulee tarkastella kyberturvallisuuden hairiétilanteiseen liittyvia
saadodstarpeita muun muassa virka-avun, tiedon luovutussaannésten,
tiedonkayttooikeuksien ja johtovastuun osalta.

Tydryhma tuottaa mahdollisimman tarkan arvion eri viranomaisten nykyisista
toimivaltuuksista kyberturvallisuuden hairidtilanteissa. Tyéryhma selvittaa
sdadosvalmistelun tueksi arvion laadittavan sdantelyn vaikutuksista ja tekee arvion
uuden laajamittaisia kyberturvallisuuden hairidtilanteita koskevan yhteistydmallin
edellyttamistd kustannuksista.
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Puheenjohtaja: Yksikdn johtaja Maija Ahokas, liikenne- ja
viestintaministerio

Varapuheenjohtaja: Johtava asiantuntija Nina Hyvéarinen, liikenne- ja
viestintaministerid

Jasenet:

Neuvotteleva virkamies Jukka-Pekka Virtanen,
varajasen tietoturvapaallikkd Harri Mantyla,
puolustusministerio

Lainsaadantdneuvos Tiina Ferm, varajasen
neuvotteleva virkamies Juha Vehmaskoski,
sisaministerio

Lahetysneuvos Stefan Lee, varajasen ulkoasiainsihteeri
Emilia Mustajarvi, ulkoministerid

Tietohallintoneuvos Tuija Kuusisto, erityisasiantuntija
Niko Makila, valtiovarainministerio

Valtion kyberturvallisuusjohtaja Rauli Paananen,
likenne- ja viestintaministerio

Sihteeristo:
Erityisasiantuntija Outi Slant, liikenne- ja

viestintaministerio

Tydéryhman alaisuudessa toimii sdddosvalmisteluryhma. Lisaksi tyéryhma kuulee
valmistelun aikana keskeisia toimijoita ja asiantuntijoita, ml. keskeisia
turvallisuusviranomaisia seka verkko- ja tietoturvadirektiivin mukaisia tehtavia hoitavia
sektoriviranomaisia seka yksityista sektoria.

Tydryhman tyo toteutetaan normaalina virkatyona.

Minna Kivimaki
Kansliapaallikko

Laura Eiro
Osastopaallikko

Jakelu Tydryhma
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