Liikenne- ja viestintaministerio

Lausuntopyynto

07.06.2022 VN/30823/2021-LVM-15

Lausuntopyynto luonnoksesta hallituksen esitykseksi sahkoisen
viestinnan palveluista annetun lain, henkilotietojen kasittelysta
Puolustusvoimissa annetun lain ja henkilotietojen kasittelysta
poliisitoimessa annetun lain muuttamisesta

Johdanto

Liikkenne- ja viestintaministerio pyytaa lausuntoja luonnoksesta hallituksen

esitykseksi sdhkoisen viestinnan palveluista annetun lain, henkilotietojen kasittelysta
Puolustusvoimissa annetun lain ja henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamiseksi. Hallituksen esitys koskee viranomaisten yhteistoimintaa yhteiskunnan
kriittisten toimintojen kannalta merkittavissa tietoturvaloukkaustilanteissa.

Tausta

Hallituksen esityksen taustalla on 10.6.2021 annettu valtioneuvoston periaatepaatos
tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla

toimialoilla. Periaatepaatoksen ensimmaisena toimenpiteena on luoda yhtenainen
saaddspohja viranomaisten yhteistydlle tietoturvaloukkaustilanteissa, jonka seurausta
ehdotus on. Tarkoituksena oli arvioida lisaksi viranomaisten valista tiedonvaihtoa seka virka-
apusaannoksia ja arvioida nykyisten toimivaksi todettujen yhteistydmenetelmien
vahvistamista ja yhteistyota yksityisen sektorin kanssa.

Ehdotukset on tarkoitettu tulemaan voimaan 1.2.2023.

Esitys on valmisteltu tydryhmassa, jossa ovat olleet edustettuina liikenne- ja
viestintaministerio, valtiovarainministerid, puolustusministerid, sisaministerio, ulkoministerid
seka valtion kyberturvallisuusjohtaja.

Tavoitteet

Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta ja perusoikeuksien, erityisesti
luottamuksellisen viestinnan suojan, toteutumista parantamalla viranomaisten
toimintaedellytyksia sellaisten tietoturvaloukkausten selvittamisessa, joiden haitalliset
vaikutukset voivat vakavissa tilanteissa kohdistua laajalle yhteiskunnan kriittisiin toimintoihin.
Hallituksen esityksen tavoitteena on parantaa viranomaisten yhteistoimintaa kehittamalla
virka-apusaantelya ja tiedonvaihtoa merkittavien ja vaikutuksiltaan vakavien
tietoturvaloukkausten ja -uhkien selvittamiseksi ja vaikutuksien poistamiseksi.
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Esityksen tavoitteena on luoda selkeat edellytykset viranomaisten tiedonvaihdolle vakavissa
tietoturvaloukkaustilanteissa saatamalla loukkausten selvittamisen kannalta keskeisten
viranomaisten keskinaisesta oikeudesta vaihtaa tietoturvaloukkauksen selvittamiseksi
valttamattomia tietoja. Lisaksi tavoitteena on luoda edellytykset tarvittavaan virka-apuun
viranomaisten valilla siten, etta lainsaadantod ei muodostu esteelle virka-avun pyytamisessa.
Liikenne- ja viestintaviraston osalta tavoitteena on myds keventaa virka-apumenettelyn
paatoksentekoprosessia.

Vastausohjeet vastaanottajille

Ministeridita pyydetaan kokoamaan hallinnonalan viranomaisten yhteen sovitettu nakemys
lausuntoonsa.

Lausunnot pyydetaan antamaan vastaamalla lausuntopalvelu.fi -palvelussa julkaistuun
lausuntopyyntdon. Lausuntoa ei tarvitse lahettaa erikseen sahkopostitse tai postitse
ministerion kirjaamoon.

Myos tahot, joita ei ole erikseen mainittu jakelussa, voivat toimittaa ministeridlle lausuntonsa.
Kaikki lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fissa. Lausunnon voi antaa
suomen tai ruotsin kielella.

Lausunnossa pyydetaan kayttamaan viitteena diaarinumeroa
VN/30823/2021. Ministerididen, joilla on kaytossa VAHVA, tulee vieda lausuntonsa
kyseiselle VAHVAnN asialle.

Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua lausuntopalvelu.fi -
palveluun. Tarkemmat ohjeet palvelun kayttamiseksi l0ytyvat www-sivulta osoitteesta
lausuntopalvelu.fi > Ohjeet > Kayttdohjeet. Palvelun kayttédnoton tukea voi pyytaa
osoitteesta lausuntopalvelu.om@gov.fi.

Mikali ette halua rekisteroitya palveluun, lausunnon voi lahettda myds sahkopostitse
likenne- ja viestintaministerion kirjaamoon (kirjaamo.lvm@gov.fi).

Aikataulu

Lausunnot pyydetaan toimittamaan viimeistaan 26.7.2022.

Valmistelijat

Lisatietoja antaa:

Erityisasiantuntija Outi Slant, liikenne- ja viestintaministerio (tavoitettavissa 23.6. saakka ja
25.7. alkaen) p. 050 477 9298

Erityisasiantuntija Veikko Vauhkonen, liikenne- ja viestintaministerio (tavoitettavissa 28.6.
saakka) p. 0503400578

Yksikon paallikké Maija Ahokas (tavoitettavissa 6.7. saakka) p. 040 031 6178

Sahkopostit: etunimi.sukunimi@gov . fi
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Linkit

Liitteet:

Jakelu:

- Luonnos hallituksen esitykseksi

Electronic Frontier Finland EFFI ry
Elinkeinoelaman keskusliitto EK
Elintarviketeollisuusliitto
Energiateollisuus ry

FiCom ry

Finanssiala ry

FISC - kyberala ry
Huoltovarmuuskeskus

Liikenne- ja viestintavirasto

Maa- ja metsatalousministerio
Medialiitto

Oikeusministerio

Puolustusministerio

Sisaministerio

Sosiaali- ja terveysministerio

Suomen kuljetus ja logistiikka SKAL ry
Suomen sosiaali ja terveys ry Soste
Suomen yrittajat

TIEKE Tietoyhteiskunnan kehittamiskeskus ry
Tieto ja veistintatekniikann ammattilaiset TIVIA ry
Tietosuojavaltuutetun toimisto

Ty6- ja elinkeinoministerio
Ulkoministerio

Valtioneuvoston kanslia
Valtiovarainministerio
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- Hankeikkuna
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https://valtioneuvosto.fi/hanke?tunnus=LVM071:00/2021

Yleiset kommentit viranomaisten toimintamahdollisuuksista tietoturvaloukkauksien
selvittamiseksi

Yleisia kommentteja esityksesta ja sen tavoitteista, ehdotetuista keinoista ja vaikutuksista

Virka-apua koskevat ehdotukset

Lausunnonantajien nakemyksia virka-apua koskevista ehdotuksista

Viranomaisten valinen tiedonvaihto

Lausunnonantajien nakemyksia viranomaisten valista tiedonvaihtoa koskevista ehdotuksista

Viestinnan valittajan oikeus luovuttaa tietoja viesteista ja valitystiedoista

Lausunnonantajan nakemyksia viestinnan valittajan oikeudesta luovuttaa
tietoturvaloukkauksia koskevia tietoja Liikenne- ja viestintavirastolle

Muita havaintoja

Muita havaintoja ehdotuksen sisallosta

Vaikutukset

Millaisia vaikutuksia ehdotuksella on lausunnonanatajan toimialalla?

Ahokas Maija
Liikenne- ja viestintaministerio

Slant Outi
Liikenne- ja viestintaministerio
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