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Lausuntopyynto luonnoksesta hallituksen esitykseksi sahkodisen viestinndn
palveluista annetun lain, henkil6tietojen kasittelysta Puolustusvoimissa
annetun lain ja henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamisesta

Yleiset kommentit viranomaisten toimintamahdollisuuksista
tietoturvaloukkauksien selvittamiseksi

Yleisia kommentteja esityksesta ja sen tavoitteista, ehdotetuista keinoista ja vaikutuksista

Sosiaali- ja terveysministerio kiittaa mahdollisuudesta antaa lausuntonsa sahkoisen viestinnan
annetun lain seka siihen liittyvien lakien muuttamisesta. Nykyisessa tilanteessa on erittdin tarkeaa
etta viranomaisten mahdollisuudet vastata erilaisiin tietoverkoissa tapahtuviin uhkiin ovat
asianmukaisessa kunnossa. Asia korostuu entisestdaan, kun yha suurempi osa palveluista on
saatavissa padasiassa tietoverkkojen kautta.

Virka-apua koskevat ehdotukset
Lausunnonantajien ndkemyksia virka-apua koskevista ehdotuksista

Sosiaali- ja terveysministerio pitaa virka-apusdantelyyn ehdotettuja muutoksia perusteltuina ja
kannatettavina.

Viranomaisten valinen tiedonvaihto
Lausunnonantajien ndakemyksia viranomaisten valista tiedonvaihtoa koskevista ehdotuksista

Lakiesityksessa on kayty lapi perusteluita eri perusoikeuksien nakékulmasta. Siina ei kuitenkaan ol
pohdittu asiaa erityisen arkaluonteisten tietojen osalta. Jos viestin tai yhteyksien tunnistetietoja
valitetdan massamaisesti viranomaisten valilla, on todennakoéista, ettad joukossa on myds taysin
asiallista liikennetta. Edelleen on mahdollista, ettd osa asiallisesta tietoliikenteesta on erityisen
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arkaluonteista. Viranomaisilla ei ole oikeutta saada tietoonsa esimerkiksi asianajajan ja asiakkaan tai

ladkarin tai muun terveydenhuollon ammattihenkilon ja potilaan valisia taikka sosiaalipalveluissa
asiointiin liittyvia asioita. Tdssa yhteydessa on huomattava, etta jo tieto yhteydenotosta on salass
pidettavaa.
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Asia tulisi arvioida esityksen perusteluissa. Lakeihin tulisi my0s kirjata selkeasti, esimerkiksi
sahkadisen viestinnan palveluista annetun lain 316 §:n yhteydessa, etta tallainen salassa pidettava,
tietoturvaloukkauksen tai —uhan selvittdmisen kannalta ilmeisen tarpeeton tieto tulee poistaa
valittdmasti, jos sellaista havaitaan eika tietoa saa hyddyntaa mihinkdan kayttotarkoitukseen. Tassa
yvhteydessa pelkkd yleinen salassapitovelvoite ei riita.

Viestinnan valittajan oikeus luovuttaa tietoja viesteista ja valitystiedoista

Lausunnonantajan ndkemyksia viestinnan vilittdjan oikeudesta luovuttaa tietoturvaloukkauksia koskevia
tietoja Liikenne- ja viestintavirastolle

Ehdotus laajentaa viestinnan valittajien oikeutta luovuttaa tietoja valitystiedoista ja sahkoisista
viesteista. Viestinnan valittajan kasite on laaja, eika esityksesta kdy tarkemmin ilmi, missa tilanteissa
ja minkalaisia menetelmia hyddyntaen viestinnan valittdja voisi oma-aloitteisesti havaita sellaisen
toteutuneen tai ennakoitavan tietoturvaloukkauksen tai —uhan, johon liittyen se voisi luovuttaa seka
valitystietoja etta viesteja. Sosiaali- ja terveysministerio kannattaa viestinnan valittajan
tiedonluovutusoikeuden laajentamista, mutta luovutettuihin tietoihin mahdollisesti sisaltyvien,
erityisen arkaluonteisten ja muun lain perusteella salassa pidettavien tietojen havittamisesta ja
kiellosta kayttaa tietoja muihin tarkoituksiin pitdisi saataa samoin kuin edella lausunnossa todetaan
viranomaisten keskindisen tiedonvaihdon osalta.

Muita havaintoja

Muita havaintoja ehdotuksen sisallosta

Vaikutukset

Millaisia vaikutuksia ehdotuksella on lausunnonanatajan toimialalla?
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