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VM; Lausuntopyynt6é Suomi.fi-palvelujen strategisista tavoitteista

Lausunnonantajan lausunto/kysymykset
Ndkemykset Suomi.fi-palvelujen nykytilanteen vahvuuksien ja haasteiden kiteytyksesta (dia 3-4)

Suomi.fi -palvelu on huoltovarmuuskriittinen palvelu ja se tukee omalta osaltaan yhteiskunnan
toimintaa.

Nykyaikaisessa digitaalisessa yhteiskunnassa julkisten palveluiden toimintanopeuden tulee tukea
tehokasta ja viiveetonta palvelutasoa. Suomi.fi -palveluilla on paljon kayttdjia ja niiden volyymit ovat
suuria. Myos kayttajamaarat ovat kasvaneet nopeasti. Huoltovarmuuden yllapitamiseksi Suomi.fi -
palvelun toimintavarmuudesta ja jatkuvasta kaytettavyydesta tulee huolehtia varmistamalla
kasvavia kayttdajamaaria vastaava palvelun kapasiteetti.

Esimerkiksi Suomi.fi tunnistautumista kayttaa vaesto kirjautuessaan viranomaisten palveluihin.
Yhteiskunnan digitalisoitumisen edetessa kayttdjamaarien voidaan olettaa kasvavan edelleen.
Suomi.fi -palveluita hyddynnetaan laajasti elinkeinoelaman puolella toteutettaessa
huoltovarmuuskriittisid prosesseja. Esimerkiksi taloushallintoalan toimijat tarvitsevat Suomi.fi -
palveluita pdivittdisessa tydssaan ja palvelu onkin ko. toimialan nakékulmasta keskeinen tyokalu,
jonka toimintavarmuuteen ja nopeuteen alan toimijoiden tulee voida luottaa.

Suomi.fi-palvelujen nykytilanteen vahvuuksia on tdssa tarkasteltu perinteisesta tieto- ja
viestintateknologiapalveluiden tuottaja- ja kayttdjanakdkulmasta normaalioloissa. Ensimmaisen
vahvuuden (luotettavien ja asiakaslahtdisten palveluiden) kuvauksessa mainitaan digitaalisten
tukipalveluiden toimintavarmuus, jonka taustatekijoita ei ymmarrettavasta syysta diassa avata.
Haasteissa otetaan kantaa ainoastaan toiminnallisuuksiin ja niiden kehittamisen edellytyksiin eika
toimintavarmuuden varmistamisen haasteita sisally kuvauksiin. Koska kyseessa on jatkuvasti
kayttajamaariaan kasvattava huoltovarmuuskriittinen toiminto, johon keskeiset yhteiskunnan ja
kansalaisten palvelut tukeutuvat, vahvuuksien ja haasteiden erittelyssa olisi syyt mainittava vankan
hairidsietoisuuden varmistaminen ja korvaavien vaihtoehtojen huomioon ottaminen ja
toteuttaminen eri sidosryhmien kanssa.
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Haasteissa mainittu palveluiden kehittdmisymparistén monimuotoisuus luo
tuotantoon/tuotantoalustoihin hajanaisuutta, joka voi olla hyodyksi laajassa sahko-, kyber- tai
muussa hdirictilanteessa, kun koko jarjestelma ei ole yhden kytkimen varassa, tai joka voi edellyttaa
niukasti saatavilla olevia lisdvoimavaroja jatkuvuudenhallinnan varmistamiseen. Siten
jatkuvuudenhallinnan varmistaminen (monitoimijaymparistossa) voisi olla oma kohtansa haasteissa.

Ndkemykset Suomi.fi-palvelujen toimintaympariston muutostekijoiden koonnista (dia 5)

Suomi.fi -palvelu tukee julkisen hallinnon haastavan taloustilanteen hallintaa, silld sen toiminnan
kautta tuetaan yhteiskunnan digitalisoitumista ja toimintojen tehostumista ja manuaalisten
toimintojen aiheuttamien kustannusten vahenemista taman digitalisaatiokehityksen myo6ta.

Suomi.fi -kyberturvallisuuden tulee olla erittdin korkealla tasolla, jotta palvelun kautta ei mahdollistu
vaarinkaytoksia, jotka voisivat rapauttaa julkisia palveluita kohtaan koettua luottamusta. Esimerkiksi
Suomi.fi valtuutuspalvelussa annetaan taloushallintoalalla valtuuksia useiden eri yritysten asioinnin
hoitamiseen ja seka valtuuttajan etta valtuutetun tulee voida luottaa jarjestelmaan.

Turvallisuus-muutostekijassa olisi hyva mainita myos hybridivaikuttamisessa ja kyberhyokkayksissa
kdytettavien teknologioiden edistyminen (mm. tekodlyn hyédyntdminen, laskentatehon kasvusta
seuraava salausteknologioiden vanhentuminen) sen lisdksi, ettd mainitaan niiden lisddntyminen.
Jatkuvasti muuntuvien hydkkdaysmenetelmien tunnistaminen ja torjunta on vaativampaa kuin
pelkastaan hyokkaysten maaran kasvuun sopeutuminen.

Tekodly ja teknologia tunnistetaan ainoastaan mahdollisuuksina, vaikka ne voivat olla merkittava
jatkuvuudenhallinnan uhka. Mitdan ei sanota kvanttiteknologian edistymisen myo6ta kasvavasta
laskentatehosta, joka voi vaarantaa luottamuksellisten tai arkaluontoisten tietojen nykyisen
salauksen.

Nakemykset Suomi.fi-palvelujen strategisten tavoitteiden osuvuudesta kokonaisuutena (dia 6)

Kokonaisuudessaan strategisiin tavoitteisiin voisi lisata sarmaa, rohkeutta ja uuden tavoittelua. Nyt
tavoitteet voidaan niputtaa edistamiseen ja tukemiseen, jotka ei oikein kuulosta yhteiskunnan
kriittisen infrastruktuurin ydintekemiselta. Tavoitteiden kuvauksissa ei mainita palveluiden tai
palvelutuotannon tietoturvallisuutta eika toimintavarmuutta. Helppokayttdisyys ja
kustannustehokkuus korostuvat. Jos palvelu on osa yhteiskunnan kriittista infrastruktuuria,
turvallisuuden ja varautumisen erityisesti tassa maailmantilanteessa pitdisi sisaltya myos strategisiin
tavoitteisiin.
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Ndkemykset jokaisesta strategisesta tavoitteesta erikseen: 1. Suomi.fi tunnistetaan osaksi yhteiskunnan
kriittista infrastruktuuria. (dia 6)

Tavoitteen voisi muotoilla "Suomi.fi-palvelut toimivat luotettavasti ja turvallisesti osana
yhteiskunnan kriittista digitaalista infrastruktuuria." tai "Suomi.fi -palvelu on osa yhteiskunnan
kriittista infrastruktuuria ja se on kriittinen palvelu pidettaessa ylla yhteiskunnan huoltovarmuutta.".
Tavoitteeseen voisi myos lisatad, ettd panostuksia edellytetaan myds jatkuvaan varautumiseen, ei
pelkastaan yllapitoon ja kehittdmiseen. Varautumiseen sisaltyy ajatus vaihtoehtoisista
toimintamalleista ja toimijoiden verkostoyhteistydsta. Valtio ei yksin pysty kattamaan Suomi.fi-
palveluiden jatkuvuudenhallintaa, vaan siihen tarvitaan palveluiden kehittdmiseen ja yllapitoon
osallistuvat toimijat mukaan.

Nakemykset jokaisesta strategisesta tavoitteesta erikseen: 2. Suomi.fi edistda toimialariippumattomasti
tehokkuutta julkisessa palvelutuotannossa. (dia 6)

Nykyisessa taloustilanteessa kustannustehokkuuden tavoittelun ymmartaa. Koska digitaaliset,
automatisoidut ja vakioidut toimintamallit vakisinkin johtavat tietynlaiseen vaihtoehdottomuuteen
asiainhoidossa, olisi hyva kirjata tavoitteisiin jonkinlainen varautuminen poikkeaviin tilanteisiin ja
pitkdkestoisiinkin hairidihin.

Ndkemykset jokaisesta strategisesta tavoitteesta erikseen: 3. Suomi.fi edistaa julkisen hallinnon
yhteentoimivuutta Suomessa ja Euroopassa. (dia 6)

Tassa on jo strategisen tason tavoitetta, jos painotetaan Eurooppa tasoiseen yhteistoimivuuteen.

Nakemykset jokaisesta strategisesta tavoitteesta erikseen: 4. Suomi.fi tukee kansalaisten ja yritysten
sujuvaa asiointia. (dia 6)

Neljas tavoite taitaa jo toteutua, joten siina ei oikein ole strategisen tason tavoitetta.
Kaytettavyyskysymykset ovat asia erikseen, jotka ei suoraan ole osa strategisia tavoitteita.

Ehdotuksia ja tarpeita strategian pohjalta laadittavaan toimintasuunnitelmaan kirjattavista toimista.

llkka Juha
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