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Yleistd lakiesityksesta

Henkilotunnuksen kayttdéa osana henkilollisyyden varmistamista koskevien sdanndsten
tarkentaminen on sindnsa kannatettava hanke. Asiakkuusmarkkinointiliitto (ASML) haluaa kuitenkin
tuoda esiin seuraavia havaintojaan lakiluonnoksesta.

Lakiesityksesta saa sen vaikutelman, etta se on valmisteltu |ahinna viranomaistoiminnan kannalta eli
ajatellen sellaisia tilanteita, joissa henkil6a tunnistavalla rekisterinpitdjalla on rekisterissaan jo
valmiina henkilon tunnistamisen toteuttamiseen tarvittavat henkilotiedot erityisesti
vdestotietojdrjestelmadsta haettuna (mm. kunnan asukkaita koskevat erilaiset henkilorekisterit).
Asiointitapahtuman yhteydessa rekisterinpitdja vertaa rekisteroitya koskevia rekisterinpitdjan jo
hallussa olevia henkil6tietoja asiointitapahtumassa esitettaviin tietoihin. Kun rekisterinpitdjana on
yritys, silla ei ole yhta laajaa paasya julkisiin rekistereihin ja niiden sisdltamiin henkilotietoihin.

Esityksen muutosten vaikutuksia viranomaisiin ja elinkeinoelamadan on myds kasitelty hyvin
pinnallisesti. Ne on kaytanndssa kuitattu vain yhdella sivulla (s. 7). Vaikutustenarviointia olisi syyta
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laajentaa. Erityisesti vaite siitd, ettd uuden sadntelyn aiheuttamat jarjestelma- ja prosessimuutokset
olisivat vahaisia, on perustelematon. Jos rekisterinpitdjat joutuvat lisédmaan tietojarjestelmiinsa
uusia tietotyyppeja asiakkaan henkil6llisyyden varmistamiseen, riippuu taysin naiden tietojen
sisallosta ja laajuudesta seka tietojen lahteestd, kuinka laajoja jarjestelma- ja toimintatapamuutokset
tulevat olemaan.

Asiakkaan tunnistaminen puhelinasioinnissa

Yritysten kdytannon toimintaa koskeva merkittavin huomio on, ettd esityksen perusteella jaa
epaselvaksi, miten asiakkaan tunnistaminen taman ensimmaisellad asiointikerralla pystytaan
tekemaan puhelinasioinnissa, kun yrityksella (rekisterinpitadjalla) ei viela tuolloin ole lainkaan
rekisterissdan henkilotietoja kyseisesta asiakkaasta (rekisterdidysta). Lakiesityksen kohdassa 4.2.5.1
Vaikutukset viranomaisiin ja elinkeinoelamaan viitataan apteekkialan ja sote-alan puhelinasioinnin
yhteydessa suoritettavien tunnistuskaytantojen ohjeistusten tarkistamiseen. Mutta esityksesta ei
kay ilmi, miten naitd ohjeistuksia tulisi tarkistaa. Talta osin lainvalmistelussa olisi syyta varmistaa,
ettd asiakkaiden paasy palvelujen piiriin (esim. asiakkaan oma-aloitteinen puhelinajanvaraus
yksityiselle terveydenhuollon palveluntarjoajalle) ei vaikeudu uuden saantelyn myota. Kyseisessa
esimerkissa asiakkaan henkil6llisyys varmistetaan joka tapauksessa vastaanottokdynnin yhteydessa.
Kiusantekotarkoituksessa tehdyt turhat ajanvaraukset ovat erittain harvinaisia. Niilla mahdollisesti
aiheutettava vahinko asiakkaalle on hyvin vahainen eika puolla asiakkaan raskasta
tunnistamismenettelya jo puhelinajanvarauksen yhteydessa. Henkil6tunnuksen ja luonnollisen
henkilén nimen yhdistelman kayton kieltaminen henkildllisyyden yksinomaisena
varmistamismenetelmana on syyta kohdistaa asiointitapoihin ja -tilanteisiin, joissa virheellisella
tunnistamisella voidaan aiheuttaa rekisteroidylle taloudellisia menetyksia tai joissa rekisterdidyn
salassa pidettadvia henkilotietoja voi joutua vaariin kasiin.

Lakiesityksen kohdassa 4.2.5.1 mainitaan myds, etta esitys lisdisi joillakin aloilla puhelinasioinnin
yhteydessa kysyttavien tunnistustietojen maaraa, joilla olisi vahaisia vaikutuksia asiakaspuhelujen
kestoon niitd pidentavasti. Tassakaan kohdassa esityksessa ei oteta kantaa siihen, mitda nama
taydentavat tunnistustiedot voisivat olla. Tietosuoja-asetuksessa saddetyn tietojen
minimointiperiaatteen mukaista ei ole tallentaa rekisteroidysta taysin irrallisia asiayhteyteen
(asiakkuuteen) liittymattomia tietoja, joita kaytettaisiin vain henkildllisyyden varmistamiseen
puhelimessa. Julkisista lahteista saatavat tiedot (esim. osoite tai puhelinnumero) eivat sen sijaan
antaisi yhtaan lisdvarmuutta rekisterdidyn henkilollisyydestd, koska ndma tiedot ovat helposti
kaikkien saatavissa. Esityksessa olisi syyta tarkentaa, mitd henkilollisyyden varmistamiseksi
kaytettavat henkilotiedot voivat olla, jotta ne aidosti lisdisivat asioinnin turvallisuutta.

Lakiesityksen terminologiasta

Esityksen keskeinen sisalto on, ettd henkilétunnuksen haltijan henkilollisyytta ei saa todentaa
yksinomaan henkilétunnuksella tai henkilétunnuksen ja luonnollisen henkilon nimen yhdistelmalla.
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Tietosuojalakiin ehdotetussa muutoksessa hammentaa se, ettd esityksessa kdytetty terminologia
ndyttaisi ensinnakin sekoittavan keskenaan henkilon tunnistamisen ja henkil6llisyyden
todentamisen, ja toisekseen tdma terminologia ei ole yhdenmukaista muualla lainsdadannossa
kaytetyn terminologian kanssa. Esimerkiksi sisaministerion hallinnonalalla valmistellussa ns.
rahanpesulaissa (laki rahanpesun ja terrorismin rahoittamisen estamisestd, 444/2017) maaritellaan
asiakkaan tunnistamisen ja henkilollisyyden todentamisen kasitteet. Rahanpesulain 4 §:n mukaan

. tunnistamisella tarkoitetaan asiakkaan henkil6llisyyden selvittamista asiakkaan toimittamien
tietojen perusteella. [Esim. asiakas kertoo nimensa ja henkildtunnuksensa.]

. henkil6llisyyden todentamisella tarkoitetaan asiakkaan henkil6llisyyden varmistamista
luotettavasta ja riippumattomasta lahteesta perdisin olevien asiakirjojen tai tietojen perusteella.
[Esim. asiakas esittda virallisen henkilollisyystodistuksen tai kayttaa vahvaa sahkoista
tunnistautumismenetelmaa.]

Henkilon tunnistaminen ja henkil6llisyyden todentaminen eivat siis ole rahanpesulain mukaan sama
asia.

Tietosuojalakia koskevan HE-luonnosesityksen terminologia ei talta osin vastaa kyseista
henkil6llisyyden todentamiseen liittyvaa terminologiaa rahanpesulaissa. Saantelyn kontekstissa
henkilotunnuksen ja/tai henkilon nimen kysyminen eivét ole lainkaan henkil6llisyyden
todentamiskeinoja, vaan selvitettavia tietoja asiakkaan tunnistamiseksi tai yksil6imiseksi.
Lainsaadannossa kaytetyn terminologian tulisi olla johdonmukaista, jollei asiayhteyden perusteella
ole erityisia perusteita eri kasitteiden erilaiselle maarittelylle. Esityksen perusteluteksteissd on
joiltain osin kdytetty myos oikeanlaista terminologiaa, esimerkiksi “henkildtunnuksen kasittelya
luonnollisen henkilon tunnistamisen yhteydessa rajoitettaisiin”. Terminologian epdjohdonmukainen
kaytto on kuitenkin omiaan aiheuttamaan rahanpesulain ja tietosuojalain valille normikonfliktin.
Tietosuojalain muutosesityksen sanamuoto nayttaisi mahdollistavan henkil6tunnuksen kdyttamisen
myos henkildllisyyden todentamiseen, kunhan todentaminen sisadltdd myods muiden henkilotietojen
kuin henkilétunnuksen ja luonnollisen henkilon nimen kasittelemista.

On myos kiistanalaista, voidaanko salasanan syottamista jarjestelmaan pitaa henkildllisyyden
todentamistapana. Esityksen sivulla 11 mainitaan seuraavaa: ”Muita tyypillisia henkil6llisyyden
todentamisen tapoja ovat muun muassa vahvasta sdahkdisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetussa laissa (617/2009, jaljempana tunnistuslaki) tarkoitettu menettely tai
salasanan sy6ttaminen jarjestelmaan.” Salasanan kayttamiselld todennetaan kayttdjan kayttdoikeus
tietojarjestelmaan. Yleisimmissa kayttoyhteyksissadn salasanan syéttamisella ei todenneta henkilén
henkilollisyyttd, joka ei valttamatta ole edes palveluntarjoajan tiedossa.

Helsinki 13.7.2022

Paivi Indola
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