ASIANUMERO STM113:00/2022

AIKA maanantai 27.2.2023 klo 10.00-12.00

PAIKKA Teams-kokous

Kutsuttu

Jasen Organisaatio lisatietoa
Joni Komulainen STM puheenjohtaja
Hanna Tervonen Findata sihteeri
Jarmo Harju FIMM

Meri-Tuulia Kaarakainen

Turun yliopisto

x (poistui klo. 11.44)

Kimmo Kaski Aalto yliopisto X

Kristiina Lappalainen Traficom X

Jussi Leinonen Bayer X

Paivi Lindstrém Findata

Tomi Makela Helsingin yliopisto X

Tuomo Pentikdinen Veil.ai x (poistui klo. 11.57)
Jarkko Reittu THL X

Tom Southerington FinBB X

Hannele Svanstrom
Kirsi Talonen

Annu Cabrera

Aluehallintovirastot
Helsingin yliopisto

Tilastokeskus

X (poistui klo. 11.11)

Arho Virkki VSSHP X
Kutsuttavat asiantuntijat
Toni Ahvas Helsingin yliopisto X

Antti Honkela

Helsingin yliopisto

X (poistui klo. 11.29)

Andrei Lauren STM X
Heikki Lanu Findata X
Tarja Laitinen Pirkanmaan hyvinvointialue X
Pekka Ruusuvuori Tampereen yliopisto, Turun X
yliopisto
Teemu Tolonen Fimlab X
1. Kokouksen avaus
Puheenjohtaja avasi kokouksen klo. 10.00.
2. Edellisen kokouksen poytakirja
Poytakirja hyvaksyttiin.
3. Linjauspyynto kuva- ja signaalitiedon anonymisoinnista, esimerkki koskien kuvien

anonymiteettia



(Tarja Laitinen, Pirkanmaan HA, Pekka Ruusuvuori, Tampereen yliopisto, Turun yliopisto,
Teemu Tolonen, Fimlab)

Pekka Ruusuvuori ja Teemu Tolonen pitivat esityksen digitalisoitujen kudosnaytteiden
anonymiteetista:

- Onepaselvaa, kuinka digipatologiset ndytteet tulisi kasitella lainsaadannon
nakokulmasta.

- Patologian digitaaliset aineistot voisivat mahdollistaa paljon tutkimusta ja
liikketoimintaakin.

- Voitaisiinko tulkita, etta kudosleikedatasta, josta metatiedot on poistettu, on
kohtuuttoman vaikeaa identifioida yksiloa? Tunnistaminen on mahdollista, jos
voidaan verrata kuvaa samaan kuvaan. Taman voidaan katsoa olevan lahes
mahdotonta, koska kuvia on patologian arkistoissa niin paljon, arkistoihin on
rajattu paasy ja vain patologit/ sairaalabiologit osaavat lukea kuvia. Taysin
samanlaisen kuvan loytaminen arkistoista on hankalaa.

- Kuviakasitellaan nykyisin CSC:n Lumi-tietokoneella koneoppimismalleissa ja
niiden siirtdminen muualle olisi haastavaa kuvien suuren koon takia.

Keskustelussa tuli esille seuraavat asiat:

- Anonymiteetin arvioinnin osalta merkittava seikka on kuviin yhdistettava muu
tieto; itse kudosleikekuvan ilman metadataa voidaan katsoa olevan anonyymi.
Jos yhdistetaan vain esim. tieto syopa kylla/ei, taman voidaan katsoa olevan
anonyymia. Usein analyyseihin tarvitaan taustatiedoksi vahintaan topografinen ja
morfologinen diagnoosi.

- Toisiolain mukaisesti aineisto kasitelldan aina tietoturvallisessa
kayttoymparistossa, ellei siita ole muodostettu aggregoitua tilastoaineistoa.
Toisiolaissa ja EHDS:ssa esitetty nakemys aineiston anonymiteetista erida hiukan
GDPR:ssa esitettyyn.

- Koneoppimisprojektien luonteen takia auditoitu ymparisto voisi olla paras
ymparisto. Tutkimuksen tulokset voidaan tuoda ulos kayttoymparistosta, jos ne
ovat anonyymeja.

- Kuvien tarkkuuden pienentaminen voi tehda tunnistamisesta hankalampaa.
Patologian kayttotarkoituksissa kuvien tarkkuutta ei usein voi pienentaa.

- Onepaselvaa, ovatko kudosleikkeet toisiolain alaista tietoa vai eivat. Fimean
lausunnon mukaan kudosleikkeiden kaytto on kudoslain alaista toimintaa.

- Tutkijoilla olisi tarve tietda, mika olisi kuvantamisdatan anonymisoinnin prosessi,
jotta kuvantamisdataa voitaisiin hyodyntaa tehokkaasti. Tarvittaisiinko eri
kuvantamisdatatyypeille erilaiset prosessit?

- Ryhmassa esille noussut idea kudosleikekuvien kdayton mahdollistamiseksi
auditoitujen kayttoymparistojen ulkopuolella:

o Rekisterinpitaja suorittaa kuvien esiprosessoinnin poiminnan yhteydessa
jataman prosessoinnin perusteella kuvien voidaan katsoa olevan
anonyymeja.

o Anonyymeja kuvia kaytetaan koneoppimismallin opetuksen Lumi-
koneella.

o Koulutettu malli viedaan tietoturvalliseen kayttoymparistoon ja taalla
kasitellaan rikkaampaa kliinista dataa.



Mahdolliset etenemisvaihtoehdot: 1) Lumi-tietokoneen auditointi (Heikki Lanu ja Arho
Virkki kayvat selvittdmaan tata vaihtoehtoa), 2) kokouksessa ehdotettu, ylla kuvattu
malli, 3) Findatan tietoturvallisia kayttoymparistoja koskevan maardyksen muokkaus sen
osalta, ettd anonyymia aineistoa voitaisiin kasitella auditoitujen ymparistojen
ulkopuolella.

4, Hajautettu laskenta ja tietoturvallisen kayttoympariston tietoturva
(Heikki Lanu, Findata)

- Heikki Lanu esitteli kriteerit, joiden perusteella tiedonsiirto kayttoymparistojen
valilla on mahdollista. Kdyttoymparistojen tietoturvavaatimukset eivat rajoita
tallaisten tietojen siirtoa, jos kyseessa ovat anonyymit parametriestimaatit.

- Ryhmassa herasi kysymys, etta miksi turvallisten putkien valilla ei voisi siirtaa
henkilotietoja. Tallaista kayttotarkoitusta ei ole maaritelty maarayksessa.

- Aineistojen kasittelyn hajauttaminen useisiin kayttoymparistoihin voisi olla
mahdollista, jos tietolupa tallaiseen voidaan myontaa. Tassa tulisi ottaa
huomioon se, onko kyseessa yksi ja sama tutkimus seka mika on tietoluvassa
maaritelty kayttoymparisto. Toisiolaissa mainitaan aineiston kasittely
kayttoymparistossa (n=1). Lainsaddanndssa usein puhutaan yksikossa, joten
tulkinta siita, etta tama voisi tarkoittaa useita kayttoymparistoja, on
mahdollinen.

5. Findatan tilannekatsaus
(Hanna Tervonen, Findata)

- Tulosten anonymiteetin varmistuksen prosessi on kdytossa seka Findatan
Kapselissa etta muissa tietoturvallisissa kdyttoymparistoissa tuotettujen tulosten
osalta. Findata ja CSC kehittavat yhteistydssa automaattista rajapintaa, jonka
valityksella tulokset voidaan siirtaa automaattisesti muista kayttoymparistoista
Findatalle. Valiaikaisratkaisuna luvansaajat toimittavat tulokset Findatalle itse
Nextcloudin valityksella tai turvasahkopostilla.

- V. 2022 Findata varmisti luvansaajien tulosten anonymiteetin 416 kertaa. 86%:ssa
tarkastuksista tulokset olivat hyvaksyttavat sellaisenaan. Tyypillisimpia ongelmia
olivat pienten frekvenssien ja yksilotasoisen tiedon esittaminen.

- Findatan verkkosivuilla oleva Anonyymien tulosten tuottaminen -ohjeistus
tullaan paivittamaan vuoden 2023 aikana. Erityinen tarve on yksilotasoisen
aineiston anonymiteetin kriteereille. Yksilotasoisen aineiston osalta tulisi myos
kehittaa anonymiteetin varmistuksen prosessia.

6. EHDS tilannekatsaus
(Joni Komulainen, STM)

Joni Komulainen esitteli ajankohtaiskatsauksen EHDS-sadntelyn tilanteesta.

7. Alatyoryhmien tilanne

- Tilastollinen tietosuoja
Jasenet: Hanna Tervonen, Joni Komulainen, Tomi Makela, Arho Virkki, Annu
Cabrera, Jarkko Reittu, Antti Honkela, Tuomo Pentikdinen, Toni Ahvas, Kimmo
Kaski



Agendalla: Kuva- ja signaalitiedon anonymisointi - linjauspyynto,
Koneoppimismallien anonymiteetin arviointi

- Juridinen tietosuoja
Jasenet: Joni Komulainen, Tom Southerington, Jarkko Reittu, Tuomo
Pentikainen, Toni Ahvas, Kirsi Talonen, Jussi Leinonen
Agendalla: Kuva- ja signaalitiedon anonymisointi - linjauspyynto,
Pseudonymisointi, anonymisointi ja suorien tunnisteiden kaytto - linjaus

- Organisatorinen tietoturva
Jasenet: Andrei Lauren, Jarkko Reittu
Ryhman johtovastuu on THL:lla. Andrei Lauren ja Jarkko Reittu edistavat asiaa ja
kaynnistavat toiminnan pikaisesti. Palataan asiaan seuraavassa kokouksessa.

- Tekninen tietoturva (kyberturvallisuus)
Jasenet:

Ilmoitusasiat

Seuraavat kokoukset
Seuraavan kokouksen ajankohtaa muutetaan (nykyinen ajankohta on paasidismaanantai)
ja uusi kalenterivaraus lahetetaan pian.

Muut asiat

Asiantuntijaryhman Yhteistyotilat-sivu l0ytyy osoitteesta
https://yhteistyotilat.fi/wiki08/display/THLFDTI. Rekisterdityneet kéyttdjat voivat
tarkastella sivujen sisaltoa. Kayttajaksi rekisterdidytaan osoitteessa
https://wwwa3.thl.fi/sso/yhteistyotilat/register. Ilmoita rekisterditymisen suorittamisesta
sahkopostilla Hanna Tervoselle ja saat vastausviestina tiedon, kun paasy sivustolle on
myoOnnetty.

Kokouksen paatos
Puheenjohtaja paatti kokouksen klo. 12.10.


https://yhteistyotilat.fi/wiki08/display/THLFDTI
https://www3.thl.fi/sso/yhteistyotilat/register

