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Esitys: Korkean tason asiantuntijaryhman kokous 16.11.2022. Hanna Tervonen, Findata.

1. Kokouksen avaus

Puheenjohtaja avasi kokouksen klo 12.00.

2. Edellisen kokouksen poytakirja

Edellisen kokouksen poytakirja on hyvaksytty aiemmin.



Asiantuntijaryhmén toimintaperiaatteet ja tavoitteet

Asiantuntijaryhma on STM:n asettama tyoryhma, jonka tehtavana on laatia
anonymisointia, tietosuojaa ja tietoturvaa koskevat Tietolupaviranomaisen toiminnan
periaatelinjaukset. Tyoskentely tapahtuu myos alatyoryhmissa, joissa valmistellaan
kasiteltavia asioita. Tavoitteena on paasta yksimielisiin paatoksiin. Jos konsensusta ei
l0ydy, ratkotaan tilanteita tapauskohtaisesti. Ryhman jasenet toimivat ensisijaisesti
asiantuntijan roolissa, eivat oman organisaationsa edustajina. Valmistelussa olevista
asioista ei kerrota ryhman ulkopuolelle. Ryhman asettamispaatdos on lahetetty kaikille
ryhman jasenille.

Linjauspyynto kuva- ja signaalitiedon anonymisoinnista

Findata ja sen ohjausryhman asettama asiakkaiden alatyoryhma ovat pyytaneet
asiantuntijaryhmalta periaatelinjausta terveyspalveluissa syntyvan
kuvantamismateriaalin ja signaalidatan anonymisoinnista (pyynto asialistan liitteena 1).
Ryhmassa mietittiin, onko ryhmalla toimivaltaa antaa pyydettya linjausta, ja todettiin,
etta lakimiesten tulee ottaa tahan kantaa. Keskusteltiin siita, ettd anonymisoinnin
maaritelma loytyy tietosuoja-asetuksesta ja tasta maaritelmasta tulisi [ahtea. Tietosuoja-
asetus ei kuitenkaan riittavasti ohjeista, mika on riittava anonymisoinnin taso. Taysin
selkeitd ohjeita on hankala antaa, mutta jonkinlaiset suuntaviivat tulisi olla tutkijoille
saatavilla, jotta kuvantamis- ja signaalidatan kayttoa voidaan tehda.

Mietittiin, voisiko anonymisoinnin maaritelma olla erilainen, jos anonyymin aineiston
kasittely tapahtuu tietoturvallisessa kayttoymparistossa. Tulosten anonymiteetin
varmistuksen ja julkaisun osalta jaanndsriskin tulee olla minimoitu, mutta
kayttdymparistossa olevan aineiston osalta tilanne on erilainen. Keskusteltiin, voisiko *fit
for purpose -taso’ olla tietyissa tilanteissa riittdva anonymiteetin taso. Yksittaisen kuvan
tai kuvion perusteella on erittdin epatodennakaista ja hankalaa tunnistaa yksittaista
henkil6a, edes rekisterinpitdjan, jolla voi olla padsy samaan kuvaan. Fit for purpose -
tulkinta hyodyttaisi tutkijoita. Todettiin myods, ettd anonymisoimiskysymysten ei pitaisi
olla tutkimusta estava elementti, koska toisiolain tulisi mahdollistaa tutkimusta.

Keskusteltiin erilaisista kuvantamisaineisto -esimerkeista ja niiden anonymiteetista, esim.
sydanfilmi ilman aikaleimaa on erittdin hankala yhdistda mihinkdan. Ihmisen kasvot tai
tarkat hammaskartat eivat ole anonyymia tietoa, mutta muuten signaali- ja
kuvantamisdatan voitaisiin katsoa olevan anonyymia, jos kuvan perusteella ei voi
tunnistaa yksiloa ja jos kuvaan ei voi yhdistaa muuta tietoa. Talloin yksittainen kuva
sellaisenaan julkaisussa esimerkkikuvana olisi anonyymi ilman muuta dataa sen
yhteydessa. Tarkat hammaskartat eivat ole anonyymeja, mutta niidenkdan perusteella
voi harvoin yksilon tunnistaa. Kuviin yhdisteltava muu tieto ja metatieto katsottiin useissa
tapauksissa olevan paljastumisriskin osalta merkittavampi asia kuin pelkka kuva
itsessaan. Arvioita siitd, onko kuva anonyymi vai ei, tulee tehda vain siina tilanteessa, kun
tutkittavalta ei ole pyydetty suostumusta. Kuvantamistutkimusta tehdaan usein
tutkittavan suostumuksella.

Anonyymiuden arvioinnissa tulee huomioida se, etta materiaalia voidaan julkaista
useammasta eri lahteesta ja ndin sita voidaan yhdistella. Taman takia taytyy olla
varovainen, silla aiemmin anonyymiksi todettu tieto ei valttamatta enaa ole anonyymia
my&hemmin. Jos jatketaan riittavan pitkaan tietojen yhdistelya, voi aiemmin
anonyymiksi todettu aineisto aiheuttaa paljastumisriskin. Varovaisuuttaa tulee noudattaa



erityisesti silloin, kun muita suojaustoimenpiteita ei kayteta. Mietittiin, voisiko
anonymiteetin arviointi lahtea riskipohjaisesta nakokulmasta.

Keskusteltiin siita, tulisiko ryhman aiempaa linjausta paivittaa ja tulisiko paivitetty versio
laittaa lausuntokierrokselle. My0Os yhteistyota tietosuojavaltuutetun kanssa voisi harkita.
Findata selvittaa viela tarkemmin, koskeeko linjauspyynto tiettyja kayttétapoja ja -
tarkoituksia. Naiden kysymysten tasmennyksen jalkeen aloitetaan asian tyostaminen
alatyoryhmissa (ensisijaisesti tilastollinen ja juridinen alatyoryhma).

Findatan tilannekatsaus

Hanna Tervonen kertoi Findatan anonymisoinnin varmistuksen prosessista. Kaytossa
olevaa prosessia ja lomakkeita on muokattu niin, etta ne sopivat kayttoon
tietoturvallisesta kayttoymparistosta riippumatta. Ryhmasta tuli ehdotus, etta
tilastotiedot tulosten anonymiteetin tarkistusprosesseista olisivat kiinnostavia ryhman
sisaiseen kayttoon.

Hanna Tervonen kertoi myos ryhmalle palautteesta koskien Findatan kayttamaa
anonymisoinnin maaritelmaa. Palautteen antajien mukaan Findatan kayttama
maadritelma ei ole linjassa eurooppalaisten anonymisointimenettelyjen kanssa. Ryhmassa
keskusteltiin, etta de facto anonymisaatio (kahden toisistaan riippumattoman toimijan
suorittama aineiston perakkainen pseudonymisointi) ei takaa, etta aineisto on
anonyymia. Anonymisointi tarkoittaa henkilotietojen kasittelya niin, etta henkiloa ei enaa
voida tunnistaa niista. Anonymisoinnissa on otettava huomioon kaikki kohtuudella
toteutettavissa olevat keinot, joiden avulla tiedot voitaisiin muuttaa takaisin
tunnisteellisiksi.

EHDS tilannekatsaus

Joni Komulainen kertoi EHDS-neuvotteluiden tilanteesta.

Alatyoryhmien tilanne

- Tilastollinen tietosuoja

- Juridinen tietosuoja

- Organisatorinen tietoturva

- Tekninen tietoturva (kyberturvallisuus)

Asiantuntijaryhman jasenet voivat ilmoittaa Jonille, minkd alaryhman jasenyydesta (tai
puheenjohtajuudesta) ovat kiinnostuneita. Keskusteltiin siitd, voisiko tilastollisen
tietosuojan alatyéryhman puheenjohtajuus olla vaihtuva.

Ilmoitusasiat

Findataa koskeva maksuasetus on tullut lausuttavaksi. Asetus on valmisteltu
kustannusvastaavuustietojen perusteella ja siind ehdotetaan maksuja vuodeksi
eteenpain.

Kokouspoytakirjat ja -materiaalit tallennetaan THL:n Yhteistydtiloihin. Hanna Tervonen
selvittaa, voisiko naihin materiaaleihin saada paasyn myos THL:n ulkopuolisille
kayttajille.



10.

11.

Seuraavat kokoukset

Seuraava kokous jarjestetdan ensi vuoden alkupuolella ja siita [ahetetdan kokouskutsu
[ahempana.

Muut asiat

Kokouksen paatos

Puheenjohtaja paatti kokouksen klo. 14.09.



