ASIANUMERO STM113:00/2022

AIKA maanantai 16.1.2023 klo 10.00-12.00

PAIKKA Teams-kokous

Kutsuttu

Jasen Organisaatio lisatietoa
Joni Komulainen STM puheenjohtaja
Hanna Tervonen Findata sihteeri
Jarmo Harju FIMM

Meri-Tuulia Kaarakainen Turun yliopisto X

Kimmo Kaski Aalto yliopisto X
Kristiina Lappalainen Traficom X

Jussi Leinonen Bayer X

Paivi Lindstrém Findata

Tomi Makela Helsingin yliopisto X

Tuomo Pentikdinen Veil.ai X

Jarkko Reittu THL X

Tom Southerington FinBB X
Hannele Svanstrom Aluehallintovirastot

Kirsi Talonen Helsingin yliopisto X

Janika Tarkoma Tilastokeskus

Arho Virkki VSSHP X

Pysyvat asiantuntijat

Toni Ahvas Helsingin yliopisto X

Antti Honkela Helsingin yliopisto X

Andrei Lauren STM X
1. Kokouksen avaus

Puheenjohtaja avasi kokouksen klo. 10.00.

2. Edellisen kokouksen poytdkirja ja yhteystietojen tarkistus
Hyvaksyttiin edellisen kokouksen pdytakirja. Sovittiin, ettd kokousmateriaalit tulevat
saataville THL:n Yhteistyotiloissa olevalle sivulle. Hanna Tervonen toimittaa seuraavaan
kokoukseen mennessa ohjeet siitd, kuinka THL:n ulkopuoliset kayttajat paasevat
Yhteystyétiloihin.



Kaytiin lapi ryhman tamanhetkinen yhteystietolista. Jos yhteystietoihin on tullut
muutoksia, asiasta voi informoida Hanna Tervosta. Kokouksessa ilmoitetut muutokset on
jo huomioitu.

Linjauspyynto kuva- ja signaalitiedon anonymisoinnista

Jatkettiin edellisessa kokouksessa kasittelyyn otetun linjauspyynnon kasittelya. Hanna
Tervonen selvensi edellisessa kokouksessa esille tulleita pyyntoon liittyvia kysymyksia.

Keskustelussa tuotiin esille, ettd yleensa pelkalla signaalitiedolla ei voi tehda
koneoppimismallin treenausta, vaan moderniin koneoppimiseen tarvitaan myos
vastemuuttujat. Koneoppimismallien opetuksessa usein kdytettavat laakarin lausunnot
ovat henkil6tietoa. Keskusteltiin siita, voiko sydankadyrajoukosta tunnistaa yksittdisen
henkilon. Riski tunnistamiselle voi tulla siita, etta tata tietoa yhdistellaan johonkin
muuhun tietoon. Todettiin, ettd GDPR ei kuitenkaan [dhde teoreettisesta
tunnistettavuudesta, vaan siita, onko kasittelijalla kohtuudella kaytettavissaan laillisia
keinoja tunnistaa yksiloita.

Keskusteltiin siita, millaisissa tilanteissa kuvantamisdataa kayttavan koneoppimismallin
treenaus on tutkimustoimintaa ja milloin tietojohtamista tai mahdollisesti innovaatio- ja
kehittamistoimintaa. Jos tallaista toimintaa tehdaan tietojohtamisen alla, ei vaatimusta
auditoidulle kayttoymparistolle ole, vaikka tallaisenkin kdyton on tapahduttava
tietoturvallisesti. Tutkijakentalla koetaan tietoturvallisen kayttéympariston vaatimus
hankalaksi toteuttaa. Ryhman nakemys oli, etta riittava syy tietoturvan vahentamiseen ei
ole se, ettd joku asia voidaan tehda helpommin tietoturvallisen kayttoympariston
ulkopuolella. Tietoturvallisen kayttoympariston vaatimus voi kuitenkin tehda tietynlaiset
kansainvaliset tutkimukset [dahes mahdottomiksi, samoin tietynlaisen innovaatio- ja
kehittamistoiminnan. Eurooppalainen suuntaus on menossa samaan suuntaan kuin
Suomen tilanne eli toisiokdyttd on mahdollista vain tietoturvallisissa
kayttoymparistdissa. Linjauspyynnon kasittelya jatketaan alatyoryhmissa.
Linjauspyynnon kysyijille tarjotaan mahdollisuutta osallistua keskusteluun seuraavassa
kokouksessa.

Findatan tilannekatsaus

Hanna Tervonen kertoi esityksessaan kahdesta Findatalle selvitykseen tulleesta
kysymyksesta:

1. Koneoppimismallin anonymiteetti

- Findatalle on tullut kasittelyyn koneoppimismallin anonymiteetin varmistus.

- Todettiin, ettd luonnollista kielta kayttavat mallit voivat oppia asioita, joita on
vaikea huomata /arvioida. Koneoppimismallien riskialttiutta paljastumiselle on
selvitetty. Mallit, jotka kayttavat potilaskertomusteksteja, ovat korkean riskin
malleja. Potilaskertomustekstit ovat yksiloivaa tietoa, vaikka suorat tunnisteet
poistetaan opetusmateriaalina kaytettavasta aineistosta.

- Findatan tulisi kehittaa prosessi, jolla arvioida koneoppimismallien
anonymiteettia. Arviointi taytyy kuitenkin todennakaoisesti tehda
tapauskohtaisesti. Tilastollisen tietosuojan alatydryhma voi jatkaa taman asian
kasittelya.

- Ryhma ei pystynyt annetun pohjatiedon perusteella arvioimaan
esimerkkitapauksena olleen koneoppimismallin anonymiteettia tarkemmin,
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mutta se arvioitiin korkean riskin malliksi. Ryhmassa ehdotettiin, etta malli
voitaisiin luovuttaa kayttoon suljettuun kayttoymparistdon, jolloin ymparisto
olisi lisdsuojatoimi, jos perusteet tahan riittavat.

2. Hajautettu laskenta ja tietoturvallisen kayttoympariston tietoturva

Findata toi keskusteluun kysymyksen siita, nakeeko ryhma Swarm learning-
parametritietojen vaihdon vaarantavan kayttoympariston tietoturvaa, huomioiden
etta arviointilaitoksen tulee auditoida kyseinen toteutus ennen kayttoonottoa.
Ryhmassa keskusteltiin seuraavaa:

- Mietittiin malliparametrien anonymiteettia ja tahan liittyvia paljastumisriskeja,
koska parametreja estimoidaan iteratiivisesti.

- Lohkoketjuteknologia koettiin riskialttiiksi ja mietittiin, voisiko tdman sijasta
kayttaa muuta teknologiaa. Lohkoketjuteknologiaan on selvityksessa olevassa
tapauksessa paadytty, koska on haluttu taydellinen loki. Kaytossa oleva
lohkoketju ei ole julkinen.

- Mietittiin mahdollisuuksia sille, etta tietoturvallisia kdyttoymparistoja laitetaan
verkostoksi. Mahdollistaako nykyinen lainsaadanto taman?

- Tietoturvan nakokulmasta riskia ei pidetty suurena, jos toteutus tapahtuu
teknisesti yleisesti tunnetuilla kdytannailla. Lohkoketjutoteutuksen katsottiin
vaativan kunnollisen riskianalyysin.

EHDS (ja TEHDAS) tilannekatsaus

Joni Komulainen kertoi EHDS-neuvotteluiden tilanteesta.

Alatyoryhmien tilanne

- Tilastollinen tietosuoja
Tama ryhma alkaa tyostamaan koneoppimiskysymykseen liittyvia asioita. Hanna
Tervonen kysyy ryhmalle vetdjaa.

- Juridinen tietosuoja
Ryhma ei ole kokoontunut.

- Organisatorinen tietoturva
Andrei Lauren ja Jarkko Reittu organisoivat taman ryhman toiminnan.

- Tekninen tietoturva (kyberturvallisuus)
Ryhma ei ole kokoontunut.

Ilmoitusasiat
Janika Tarkoma ei osallistu asiantuntijaryhman toimintaan seuraavan kalenterivuoden
aikana. Sijaisena toimii Annu Cabrera (Tilastokeskus).

Seuraavat kokoukset
Kokouskutsut seuraaviin kokouksiin on jo lahetetty. Seuraava kokous on 27.2.

Muut asiat
Keskusteltiin mahdollisuudesta pitaa joku seuraavista kokouksista lahitapaamisena.



11. Kokouksen paatos
Puheenjohtaja paatti kokouksen klo. 11.35.



