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Sisdisen valvonnan ja riskienhallinnan
neuvottelukunnan sisdisen tarkastuksen jaosto

Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan sisaisen tarkastuksen jaoston
toimikauden 2015-2018 arviointi

Valtiovarainministerit asetti 27.8.2015 tehdylla paatoksellaan sisaisen valvonnan ja riskien-
hallinnan neuvottelukunnan alaisen sisaisen tarkastuksen jaoston toimikaudelle 27.8.2015—
11.6.2018.

Hankkeen tausta

Valtioneuvosto asettaa sisdisen valvonnan ja riskienhallinnan neuvottelukunnan seka
maaraa sen puheenjohtajan ja varapuheenjohtajan seka jasenet ja jasenille henkilékoh-
taiset varajasenet kolmeksi vuodeksi kerrallaan. Neuvottelukunnassa voi olla jaostoja
neuvottelukunnassa kasiteltéavien asioiden valmistelua varten. Valtiovarainministerio kut-
suu jaostojen jasenet. Neuvottelukunta voi antaa sille kuuluvan tehtavan jaoston hoidet-
tavaksi.

Kokoonpano

Jaoston puheenjohtajana toimi kaudella 2015—-2018 valtiovarainministerion asettamispaatok-
sen mukaisesti 27.8.2015-9.11.2016 valtioneuvoston apulaiscontroller Pasi Ovaska,
10.11.2016-31.12.2017 tarkastusneuvos, yksikon paallikké Sari Nousiainen ja taman jalkeen
ilman erillistd muutospaatosta lopputoimikauden ajan valtioneuvoston apulaiscontroller Esko
Mustonen 1.1.2018-11.6.2018. Jaoston sihteerin& on toiminut assistentti Heidi Innanen. Toi-
mikauden aikaiset kokoonpanot on esitetty loppuraportin liitteessa 1.

Jaostossa on ollut jasen l&hes kaikista ministeridista seké pysyva asiantuntija valtiontalou-
den tarkastusvirastosta. Mikali varsinainen jasen on ollut estynyt saapumasta kokoukseen,
on jasen voinut lahettdd harkintansa mukaan varahenkilén omasta virastostaan.

Toimikaudella kasitellyt asiakokonaisuudet
1. Varmistuskartan laadintamalli

Varmistuskartan laadintamalliin liittyva tyd aloitettiin jaoston edelliselld toimikaudella, syk-
sylla 2014. Valmistelu toteutettiin pienryhmassa, jossa olivat mukana Mikko Helkio/VNK, Heli
lirola/UM, Jyrki Pennanen/SM ja Niina Sipildainen/STM. Pienryhmén ty6n etenemista seurat-
tiin jaoston kokouksissa ja sité esiteltiin kahdesti neuvottelukunnalle. STM ja OM pilotoivat
varmistuskarttaa, SM, VNK ja Kela kokeilivat karttaa.

Pilotointien ja kokeilujen myo6ta saadut kokemukset koottiin yhteen ja paadyttiin siihen, etta
varmistuskartta on apuvaline, jonka kayttddnoton ratkaisee ja suunnittelee kukin organisaa-
tio itse. Mallipohjien ja ohjeiden tarve riippuu kayttokohteesta ja organisaation valitsemasta
toteutustavasta. Yhta yhtenaistd mallia tai kaikille kayttokelpoista ohjetta on vaikea laatia ja
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antaa suositusta. Ministeriot voivat omien tarpeidensa mukaan ottaa varmistuskartan kayt-
t6on, ja valmistella itselleen sopivan mallin ja ohjeistuksen pienryhmassa tuotetun aineiston
perusteella, tukeutumalla pilotin kokemuksiin tai tutustumalla muuhun aineistoon. Varmistus-
karttatyd jaoston yhteydessa paattyi tammikuun lopulla 2017.

2. Riskienhallintapolitikka ja -menetelméat: arviointikehikoiden paivittdminen

Neuvottelukunta teki kevaalla 2016 ministeridille kyselyn riskienhallinnan tilasta. Kyselyvas-
tauksissa pidettiin tarpeellisena uudistaa siséisen valvonnan arviointikehikoita ja parantaa
niiden kaytettavyytta. Neuvottelukunta antoi arviointikehikoiden uudistamisen jaostolle tehtéa-
vaksi. Neuvottelukunnan toteuttaman kyselyn palautteen perusteella jaosto on valmistel-

lut arviointikehikon uuden version, joka korvaa aiemmat arviointikehikot. Uudistuksessa arvi-
ointikehikko on paivitetty COSO 2013 -viitekehyksen mukaiseksi. Tyota on tehty eri kokoon-
panoilla pienryhmissa ja kehikkoa tydstettiin myds tydpajassa, joka jarjestettiin 17.8.2017
Hotel Havenissa. Tyopajan fasilitaattoriksi oli pyydetty Jani Heikkala Sisdiset tarkastajat
ry:sta ja osallistujia oli niin ministeridista kuin hallinnonalojen virastoistakin (osallistujalista
raportin litteena 2).

Uudistettu arviointikehikko ja ohje l&hetettiin lausunnoille 65 virastoon Lausuntopalvelu.fi:n
kautta. Lausuntoaika oli 19.12.2017-23.2.2018 ja tuona aikana toivottiin joidenkin virastojen
my0s kokeilevan kehikkoa kaytanndssa. Lausuntoja saatiin 45 kpl ja niista koostettiin lau-
suntoyhteenveto, jonka pohjalta kehikkoon tehtiin muutamia tasmennyksia.

Valtiovarain controller -toiminnon suositus siséisen valvonnan arviointikehikosta annettiin
14.5.2018 ja se julkaistiin VM:n verkkosivuilla http://vm.fi/sisaisen-valvonnan-arviointi. Suosi-
tus on jaettu ministeridille ja kirjanpitoyksikdille. Ministeriét voivat harkintansa mukaan jakaa
suositusta my6s muille hallinnonalansa virastoille ja laitoksille.

3. Muut asiakokonaisuudet

Jaoston toimintasuunnitelmalle oli edelliselté toimikaudelta siirtynyt valtionapujen tarkastus.
Sovittiin, ettei asiaa kasitella enda kuluvalla toimikaudella, vaan priorisoidaan arviointikehik-
koty6ta. Myos toisen toimintasuunnitelmalle kirjatun asian, sisaisen tarkastuksen mallioh-
jesaannon, paivitystarvetta arvioidaan toimikauden lopulla (péivitetdan toimikauden paatos-
kokouksen keskustelun mukaisesti).

Jaoston kokoukset ja teemat

Toimintasuunnitelmassa oli todettu jaoston kokoontuvan lahtékohtaisesti 4—-6 kertaa vuo-
dessa. Vuoden 2015 syyskaudella jaosto kokoontui kaksi kertaa, vuonna 2016 kolme kertaa,
vuonna 2017 nelja kertaa ja vuoden 2018 kevatkaudella kaksi kertaa. N&in ollen toiminta-
suunnitelman mukaiset kokousmaarat toteutuivat vuotta 2016 lukuun ottamatta. Kaiken kaik-
kiaan toimikaudella pidettiin 11 kokousta, joiden ajankohdat maaraytyivat neuvottelukunnan
kokousaikataulun mukaisesti niin, etté jaosto kokoontui paasaéantoisesti noin vilkkkoa ennen
neuvottelukuntaa. Kokoukset jarjestettiin valtiovarainministeriossa.

Kokouksissa priorisoitiin valmisteilla olevia asiakokonaisuuksia. Kokouksia, joissa oli mu-
kana jaoston ulkopuolinen alustaja esitteleméssa ajankohtaista teemaa, oli télla toimikau-
della nelja. Teemakokousten aiheita olivat:

Tietoturvallisuus

VAHTI-asioiden seka tieto- ja kyberturvallisuuden ajankohtaiskatsaus
Kiekun kontrollit

Valtion hankintojen digitalisointi

Teemakokousten alustajat on listattu liitteessa 3.
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Valtion hankintojen digitalisointiin liittyen sisdisen tarkastuksen jaostolle jarjestettiin myos
kaksi Handi-tyOpajaa 3.11. ja 14.11. Valtiokonttorin johdolla. Ty6pajoissa tarkasteltiin hankin-
nan prosesseja sisaisen tarkastuksen nakokulmasta ja kartoitettin mm. kontrollitarpeita ja
riskeja.

Teemakokousten aiheiksi oli toivottu myds esim. uuden hankesalkun tilannekatsausta, mutta
alustusta ei saatu, silla kevaalla 2018 kaytdssa oli viela vanha hankesalkku ja uuden hanke-
salkun aikataulussa on ollut muutoksia.

Tydtavat ja tiedottaminen

Jaoston kokousten pdytakirjat on julkaistu Hankeikkunassa ja valtioneuvoston hankesivulla
sisdisen tarkastuksen jaoston tiedoissa, joihin on ollut linkki myds Senaattorin Riskienhal-
linta-sivulla. Hankeikkunassa ja valtioneuvoston hankesivulla jaoston poytakirjat ovat neuvot-
telukunnan jasenten ja varajasenten luettavissa samaan tapaan kuin neuvottelukunnan péy-
tékirjat ovat jaoston jasenten luettavissa. Jaoston jasenten on toivottu hoitavan tiedottamisen
eteenpéin omalla hallinnonalallaan, eika erillisia laajoja sdhkdpostijakeluja ole jaoston toi-
mesta toteutettu.

Senaattorista Kampukseen siirryttdessa seuraavalla toimikaudella tulee pohdittavaksi sisai-
sen valvonnan, riskienhallinnan ja siséisen tarkastuksen asioista tiedottaminen ja mahdolli-
sen oman sivun yllapito Kampuksessa. Aihio télle on jo olemassa Kampuksessa.

Toimikauden opit ja ehdotukset jatkotoimiksi

Liitteet

Jakelu

Tiedoksi

[Taydennetaan toimikauden paatdskokouksen keskustelun perusteella.]

Seuraavalle toimikaudelle paattyvan toimikauden toimintasuunnitelmalta siirtyy siséisen tar-
kastuksen malliohjesaannon paivittdminen (paivitetdén toimikauden paatoskokouksen kes-
kustelun mukaisesti).

Teemakokousten aiheista keskustellaan seuraavan toimikauden alkaessa, ja samalla voi-
daan tarkastella paattyvalta toimikaudelta jadneiden teemojen (Valtorin ja Palkeiden sisainen
valvonta, Bug bounty — ohjelmien haavoittuvuuksien etsiminen, sisdisen tarkastuksen palve-
lujen ulkoistaminen, ICT-tarkastusstandardit seka tarkastuksen automatisointi) ajankohtai-
suutta ja tarkoituksenmukaisuutta.

1. Sisaisen tarkastuksen jaoston toimikauden 2015-2018 kokoonpanot
2. Lista arviointikehikkotyOpajaan 17.8.2017 osallistuneista

3. Siséisen tarkastuksen jaoston toimikauden 2015-2018 kokoukset
Sisaisen tarkastuksen jaoston jasenet ja pysyva asiantuntija

Siséisen valvonnan ja riskienhallinnan neuvottelukunta
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Liite 1: Sisaisen tarkastuksen jaoston toimikauden 2015-2018 kokoonpanot

Puheenjohtajat:

valtioneuvoston apulaiscontroller Pasi Ovaska, valtiovarain controller -toiminto, 27.8.2015-9.11.2016
tarkastusneuvos, yksikon paallikkd Sari Nousiainen, valtiovarain controller -toiminto, 10.11.2016—
11.6.2018, virkavapaalla 1.1.2018 alkaen

puheenjohtajan tehtdvaa hoitaa toimikauden loppuun asti valtioneuvoston apulaiscontroller Esko Musto-
nen, valtiovarain controller -toiminto

Jasenet:

tarkastusneuvos Mikko Helki6, valtioneuvoston kanslia

ulkoasiainneuvos Pekka Wuoristo, ulkoministerio, 27.8.2015-9.11.2016
ulkoasiainhallinnon tarkastaja Outi Holopainen, ulkoministerio, 10.11.2016 alkaen

tarkastusjohtaja Kaisa Sistonen, oikeusministerio
tarkastuspaallikkd Jyrki Pennanen, sisédministerio

tarkastusneuvos Timo Piikkila, puolustusministeri6, 27.8.2015-9.11.2016
hallitussihteeri Tuomas Hyvarinen, puolustusministerio, 10.11.2016 alkaen

tarkastusneuvos Sari Korpimies, opetus- ja kulttuuriministerit
tarkastuspaallikkd Sari Anttila, maa- ja metsatalousministerio

ylitarkastaja Arja Karjunen, liikenne- ja viestintaministerio, 27.8.2015-9.11.2016
Uutta jasenta ei nimetty.

tarkastusneuvos Juha Pekka Niemi, tyo- ja elinkeinoministerio
tarkastuspaallikké Niina Sipildinen, sosiaali- ja terveysministeri

tarkastusneuvos Jorma Partanen, ymparistoministerio

Pysyva asiantuntija:

tilintarkastusneuvos Matti Mattila, valtiontalouden tarkastusvirasto

Jaoston sihteerind on toiminut assistentti Heidi Innanen valtiovarain controller -toiminnosta.
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Liite 2: Lista arviointikehikkoty6pajaan 17.8.2017 osallistuneista

Adlercreutz-Laurin, Gabriella

Anttila, Sari
Holopainen, Outi
Hyvarinen, Tuomas
Harkonen, Asta
Janhunen, Kimmo
Jarvinen, Katri
Mattila, Matti
Mustonen, Esko
Niemi, Juha Pekka
Pakarainen, Eija
Pennanen, Jyrki
Sistonen, Kaisa

Fasilitaattori:
Heikkala, Jani

TyOpajan sihteerit:
Innanen, Heidi
Komulainen, Pauliina

rikosseuraamusvirasto

maa- ja metsatalousministerit
ulkoministerio
puolustusministerio
Metsakeskus
oikeusrekisterikeskus
Paaesikunta

valtiontalouden tarkastusvirasto
valtiovarain controller -toiminto
ty6- ja elinkeinoministerit
Poliisihallitus

sisaministerio

oikeusministerio

Sisdiset tarkastajat ry

valtiovarain controller -toiminto
valtiovarainministerio



Liite 3: Sisaisen tarkastuksen jaoston toimikauden 2015-2018 kokoukset

Ajankohta Kokousaika ja -paikka | Aiheet
ke 7.10.2015 klo 13-15, | Jarjestaytyminen
VM, Mariank. 9, nh. Toimintasuunnitelma
Loppupeli
Syksy 2015 | ti 24.11.2015 klo 14-16, | Toimintasuunnitelman viimeistely
VM, Mariank. 9, nh. Teema-aihe: tietoturvallisuus / Kimmo Rousku,
Loppupeli JulkICT
Pienryhmien tilanteen kartoitus
ke 3.2.2016 klo 10-12, Varmennuskartta-pienryhman tyon eteneminen
VM, Mariank. 9, nh. Talousarvioasetuksen muutos
Loppupeli
Kevat 2016 | ke 1.6.2016 klo 9.30— Teema-aihe: VAHTI-asiat, tieto- ja kyberturvalli-
11, VM, Mariank. 9, nh. | suuden toinen ajankohtaiskatsaus / Kimmo
Pullonkaula Rousku, JUIKICT
Pienryhmien tilannekatsaus
ma 29.8.2016 klo Teema-aihe: Kiekun kontrollit / Tanja Wistbacka,
Syksy 2016 13.30-15.30, VM, Mari- VaItiokonttor_i S o _
ank. 9, nh. Pullonkaula | Ehdotus arviointikehikoiden kehittdmissuunnitel-
maksi
ma 30.1.2017 klo Uuden puheenjohtajan esittaytyminen
10.00-12.00, VM, Mari- | Toimikauden ty6vaiheen toteaminen ja toiminta-
ank. 9, nh. Loppupeli suunnitelma
Terveiset neuvottelukunnasta, riskienhallintapoli-
Kevit 2017 tiikkkamallin Iausun'tokierros S
Kokemukset varmistuskartan pilotoinneista ja ko-
keiluista, johtopaatokset
ti 9.5.2017 klo 11.00- Teema-aihe: Valtion hankintojen digitalisointi /
13.00, VM, Mariank. 9, Tero Meltti, VM
nh. Loppupeli Arviointikehikot
ti 19.9.2017 klo 10.00- | Arviointikehikko
12.00, VM, Snellmanink.
1 A, nh. Ritari
Syksy 2017 | ma 20.11.2017 klo Toimintasuunnitelma
13.00-15.00, VM, Mari- | Arviointikehikko
ank. 9, nh Nousukausi TyOpanoksen kohdentaminen ja hyédynnettavyys
Ministerididen sisadisen tarkastuksen ohjesaannét
ke 7.3.2018 klo 13.00— | Arviointikehikon pilotointikokemukset, lausuntoyh-
15.00, VM, Mariank. 9, teenveto ja jatkotoimenpiteet
nh Loppupeli Toimikauden arvioinnin kdynnistdminen
Kevit 2018 to 31.5.2018 klo 14.00— | Toimikauden arviointi

16.00, VM, Mariank. 9,
nh Loppupel

Sisaisen tarkastuksen malliohjesaannon paivitta-
mistarpeen arviointi

Tiedoksi: maakunnan hallintosééntdomallin luonnos
Toimikauden paattdminen
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