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Taustaa saatteeksi

Riskienhallinta on osa sisaista valvontaa ja siten jokaisen valtion viraston lakisaatei-
nen tehtava. Sisdisen valvonnan jarjestamisestd saadetdén valtion talousarviosta
annetussa laissa (423/1988). Sisaisesta valvonnasta ja riskienhallinnasta on tarkem-
pia saannoksia talousarvioasetuksessa (1243/1992).

Valtiovarainministerion yhteydesséa on valtioneuvoston asettama sisaisen valvonnan
ja riskienhallinnan neuvottelukunta, jonka tehtdvana on seurata ja arvioida sisaisen
valvonnan ja sen osana olevan riskienhallinnan jarjestdmisen tilaa ja menettelyita
valtionhallinnossa seka tehda aloitteita kehittdmisestad. Neuvottelukunnasta sdade-
taan talousarvioasetuksen 71 §:ssé.

Neuvottelukunta laati vuonna 2005 suosituksen valtionhallinnon hyvasta kaytanndsta
sisdisessa valvonnassa ja riskienhallinnassa. Valtiovarain controller -toiminto antoi
20.12.2005 suosituksen kayttdad neuvottelukunnan laatimaa asiakirjaa ja sen sisal-
tamaa arviointikehikkoa sisdisen valvonnan ja riskienhallinnan kehittamisessa ja si-
sdisen valvonnan arviointi- ja vahvistuslausuman valmistelemisessa. Arviointikehikon
kayttd on vapaaehtoista, mutta suurin osa virastoista hyddyntaa joko alkuperaista tai
siitd mydhemmin kehitettyd suppeampaa arviointikehikkoa.

Neuvottelukunta on siséisen valvonnan ja riskienhallinnan tilaa ja kehittdmista seura-
tessaan tunnistanut tarpeen kehittaa erityisesti valtionhallinnon yhteisté riskienhallin-
tapolitikkaa. Neuvottelukunta selvitti kevaalla 2016 ministeridista riskienhallinnan
tilaa ja riskienhallintapolitikan tarvetta. Tilanne vaihtelee ministerididen valilla, mutta
riskienhallinnan kehittdmiseksi on kaivattu mm. yhteisia menetelmia ja malleja. Selvi-
tyksen tulosten perusteella neuvottelukunta paéatti valmistella riskienhallintapolitiikan
mallin, jota valtionhallinnon virastot voivat hyddyntda omassa riskienhallinnassaan
seka sen kehittamisessa.

Valmisteluprosessista tahan lisdd myéhemmin, mm. miten valmisteltu, miten ministe-
ridita ja virastoja kuultiin.

Riskienhallintapolitikkamalli ja ohjeaineisto on kasittelyn tdssa vaiheessa koottu yh-
deksi asiakirjaksi. Aineisto viedaan nettiin ja tarkempi toteutus suunnitellaan erik-
seen.
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JOHDANTO

Valtionhallinnon riskienhallintapolitikkamallilla tuetaan riskienhallinnan kehittamista
virastoissa. Mallin tavoitteena on selkeyttaa ja yhtenaistaa riskienhallinnan kasitteita,
periaatteita, tavoitteita, organisointia, vastuita ja toimintatapoja.

Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta;
vaikutus voi olla myodnteinen tai kielteinen odotettuun verrattuna. Riskienhallinta tar-
koittaa koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien osal-
ta. Riskienhallinta on osa sisaista valvontaa ja siten jokaisen valtion viraston lakisaa-
teinen tehtava.

Riskienhallinta on vakiintunut osaksi mm. suunnittelua ja seurantaa. Esimerkiksi jul-
kisen talouden suunnitelmassa® on katsaus valtion taloudellisiin vastuisiin ja riskei-
hin, hallituksen vuosikertomuksessa® ministeriot arvioivat toimintaymparistén ja toi-
mialan keskeisimpia riskeja ja toimintakertomuksissaan® virastot ottavat julkisesti
kantaa riskienhallinnan asianmukaisuuteen ja riittdvyyteen (sisaisen valvonnan arvi-
ointi- ja vahvistuslausuma).

Riskienhallintaa on jo kehitetty monissa virastoissa. Keskeista on, etta riskienhallinta
otetaan osaksi ohjaus- ja johtamisjarjestelmad, se kattaa koko toiminnan ja toimin-
tamalli on yhtenainen lapi koko organisaation. Tavoitteena on, ettd virastolla on ajan-
tasainen, oikea ja riittavan kattava kasitys riskeistddn paatdoksentekoaan varten seka
selkeasti maaritellyt riskienhallinnan vastuut ja seurantajarjestelméa. Lisaksi mallilla
tavoitellaan yhtenaisyytta virastojen kesken, jotta yhteistyd helpottuu ja samoja asioi-
ta ei tarvitse suunnitella jokaisessa virastossa alusta lahtien erikseen.

Riskienhallintapolitikka méaarittelee riskienhallinnan yleiset tavoitteet, vastuut ja to-
teutuksen keskeiset periaatteet. Virastoissa ja eri tehtdvaalueilla voi liséksi olla ris-
kienhallintaa ohjaavaa ja tarkentavaa lainsaadantéa, maarayksia, ohjeita ja toimin-
tamalleja, jotka tulee sisallyttda viraston riskienhallinnan kokonaisuuteen.

Valtionhallinnon riskienhallintapolitikkamalli sisaltdd suositellut vahimmaisvaatimuk-
set viraston riskienhallintapolitikkaan. Taman lisdksi viraston tulee riskienhallinnan
menettelyissaan ottaa huomioon toiminnan ja toimintaympariston erityistekijat. Viras-
to voi harkita, laatiiko se erillisen riskienhallintapolitikka-asiakirjan vai sisallyttaako
asiat muihin asiakirjoihin, esim. taloussaantoon tai tyojarjestykseen.

Viraston johto vastaa viraston riskienhallinnasta ja sen tehtava on vahvistaa riskien-
hallintapolitikka. Johdon nadkemys sisdisen valvonnan ja riskienhallinnan merkityk-
sesta ja toimiminen esimerkkind luo perustan hyvan hallinnon toimivuudelle koko
organisaatiossa.

! http://vm.fi/valtion-talouden-kehykset

2 http://valtioneuvosto.fi/paatokset/hallituksen-vuosikertomukset

3 http://www.netra.fi


http://vm.fi/valtion-talouden-kehykset
http://valtioneuvosto.fi/paatokset/hallituksen-vuosikertomukset
http://www.netra.fi/
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RISKIENHALLINNAN JARJESTAMINEN
1 Lahtokohdat

Riskienhallintaa tarvitaan varmistamaan strategian ja tavoitteiden toteutumista, toi-
mintaedellytyksia ja toiminnan jatkuvuutta. Lisaksi se voi auttaa tunnistamaan uusia
toimintamahdollisuuksia. Riskienhallinnalla varmistetaan myds talouden ja toiminnan
laillisuutta ja tuloksellisuutta sekd hyvaa hallintotapaa.

Riskienhallinta on osa sisaista valvontaa ja siten jokaisen valtion viraston lakisaatei-
nen tehtava. Sisdisen valvonnan jarjestamisesta saadetdan valtion talousarviosta
annetussa laissa (423/1988). Sisaisesta valvonnasta ja riskienhallinnasta on tarkem-
pia saannoksia talousarvioasetuksessa (1243/1992).

Riskienhallinta on osa viraston® johtamisen ja toiminnan prosesseja sekd suunnitte-
lua ja seurantaa. Paatdksentekoa varten tarvitaan ajantasainen, oikea ja riittavan
kattava kasitys riskeistd. Riskienhallinta korostuu muutostilanteissa, kun luodaan
uusia toimintamalleja ja luovutaan vanhoista.

Ministerididen riskienhallinnan tulee kattaa myds ohjauksessa olevista virastoista,
talousarvion ulkopuolella olevista valtion rahastoista, valtion liikelaitoksista ja valtion-
yhtidista ministeridlle mahdollisesti aiheutuvat riskit.

Riskienhallinnan toteutuksessa sovelletaan yleisesti hyvaksyttyja kansainvalisia
standardeja ja suosituksia. Yleisesti tunnettuja ovat mm. ISO 31000 -riskien-
hallintastandardi seka COSO ERM?® -viitekehys.

Tassa asiakirjassa on tukeuduttu SFS-1ISO 31000 -standardiin "Riskienhallinta. Peri-
aatteet ja ohjeet™. Standardissa on kuvattu riskienhallinnan olennaiset elementit
suhteellisen tiiviisti ja selkeasti ja siitd ja sen soveltamisohjeesta on Suomen stan-
dardisoimisliiton suomennos. Kyseistd standardia on kaytetty monessa virastossa
riskienhallinnan viitekehyksena.

Riskienhallinnan onnistuminen riippuu jarjestelyista, joilla se sisallytetddn organisaa-
tion toimintaan. Seuraavassa esitettavien suositusten tavoitteena on auttaa organi-
saatiota sisallyttamaan riskienhallinta ja sen kehittdminen organisaation johtamisjar-
jestelmaan. Suositusten viitekehyksené on kaytetty standardissa esitettyja riskienhal-
linnan puitteita (kuva liitteena 3).

2 Riskienhallintapolitiikka ja sen tarkoitus

Riskienhallintapolitikassa maaritelladn viraston riskienhallinnan tavoitteet, periaat-
teet, vastuut ja keskeiset menettelyt. Sen avulla varmistetaan ja tuetaan sita, etta

4 T . . . e . L .

Téssa asiakirjassa kaytetdan yksinkertaisuuden vuoksi termia virasto tarkoittamaan ministerigita, kirjanpitoyksik-

k6in& toimivia virastoja ja laitoksia seka tulosohjattuja virastoja ja laitoksia. Myds talousarvion ulkopuolella olevat
valtion rahastot seka erilaiset ohjelmat ja hankkeet voivat tarpeidensa mukaan hyddyntaéa mallia.

° Committee of Sponsoring Organizations of the Treadway Commission, Enterprise Risk Managemet — Integrated
Framework

6 Suomen standardisoimisliitto SFS Standardi SFS-ISO 31000, vahvistettu 2011-05-10
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riskienhallinta otetaan osaksi ohjaus- ja johtamisjérjestelm&d, se kattaa koko toimin-
nan ja toimintamalli on yhtenainen lapi koko organisaation.

Virastoissa ja eri tehtavaalueilla voi olla riskienhallintaa ohjaavaa ja tarkentavaa lain-
saadantda, maarayksia, ohjeita ja toimintamalleja, jotka tulee sisallyttaa viraston ris-
kienhallinnan kokonaisuuteen ja ottaa huomioon riskienhallintapolitikassa. On viras-
ton harkinnassa, laaditaanko erillinen riskienhallintapolitikka-asiakirja vai siséllyte-
taankd sen elementit muihin asiakirjoihin, esim. taloussaantéon tai ty6jarjestykseen.

Viraston johto vastaa riskienhallinnasta ja sen tehtava on vahvistaa riskienhallintapo-
litikka. Johdon nékemys sisaisen valvonnan ja riskienhallinnan merkityksesta ja toi-
miminen esimerkkina luo perustan hyvan hallinnon toimivuudelle koko organisaati-
ossa.

Riskienhallintapolitikan kaytantéén vienti vaatii pitkdjanteista tyotd, mm. riskienhal-
linnan tavoitteiden ja periaatteiden viestintaa, jotta henkilostd on niista tietoinen, se-
k& riskienhallinnan osaamisen kehittdmistd osana henkildstokoulutusta.

3 Riskienhallinnan suunnittelu ja vastuutus

Riskienhallinnan osa-alueita on sovitettava organisaation toimintaymparistén ja omi-
en kaytantdjen mukaisiksi. Eri virastoissa voidaan tarvita toisistaan poikkeavia kay-
t&nndn menetelmia. Riskienhallinta tulee liittaa osaksi viraston toimintaa, paatoksen-
tekoa, johtamista ja esimiestydta. Myods viraston riskienhallinnan viestintaa ja rapor-
tointia tulee suunnitella.

Riskienhallinta on tarkea ottaa erityisesti strategisen suunnittelun, toiminnan ja ta-
louden suunnittelun, tulosohjauksen sekéa kehittdmishankkeiden ja muutosprosessi-
en osaksi. Esimerkiksi suunnittelun ja seurannan vuosikelloon on hyva siséllyttaa
riskien arviointi ja kasittely.

Ylin johto vastaa riskienhallinnan organisoinnista seka tehtavajaoista. Riskienhallin-
nan jarjestamiseksi on sovittava rooleista ja huolehdittava koko organisaation sitou-
tumisesta. Talousarvioasetuksen 69 §:n mukaan viraston ja laitoksen johdon on huo-
lehdittava siita, etta virastossa ja laitoksessa toteutetaan sen talouden ja toiminnan
laajuuteen ja sisaltoon seka niihin liittyviin riskeihin ndhden asianmukaiset menette-
Iyt. Johdolta edellytetdaan uskottavaa ja riittdvan nakyvaa sitoutumista. Johto ei voi
delegoida kokonaisvastuuta, sen sijaan riskienhallintaan liittyvia kaytannon tehtavia
voidaan delegoida.

Riskienhallinnan jarjestamisessa on otettava huomioon organisaation sisainen ja
ulkoinen toimintaymparistd sek& organisaation erityispiirteet (esim. tehtavaalue, re-
surssit), joilla on vaikutusta riskienhallintaan. Vastuiden tulee perustua toiminnan
vastuisiin mm. sdadosten, ty6jarjestyksen ja taloussd&nnodn mukaisesti, jotta riskien-
hallinta ei ole toiminnasta irrallista.

Riskienhallintapolitikkamallin luvussa 6 on kuvattu riskienhallinnan vastuita. Vastuut
tulee muokata viraston toimintaan ja organisointiin sopiviksi. Tassa yhteydessa voi-
daan kirjata tarvittaessa myos vastuutahojen tavoitteet ja konkreettiset toimenpiteet,
mitd vastuu sisaltdd. Ministerion riskienhallintapolitikassa on hyva kuvata mahdolli-
set vastuut hallinnonalan riskienhallinnan ohjauksessa ja koordinoinnissa.
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4 Riskienhallinnan toteuttaminen

Riskienhallinnan kaytadnnon toteutusta auttaa, jos johdon tukena on nimetty henkil®
koordinoimassa prosessia ja kehittamista. Tyota voidaan edistéd myos koordinointi-
tai tukiryhmalla, jossa on kattavasti viraston eri osa-alueita tuntevia henkiloita. Teh-
tavat voivat vaihdella virastoittain riskienhallinnan toteutustavan mukaan. Jasenten ei
tarvitse olla riskienhallinta-asiantuntijoita. Ryhma voi olla myds jo olemassa oleva
ryhma, jonka tehtaviin riskienhallinnan tuki luontevasti liittyy. Nain saadaan huoleh-
dittua riskienhallinnasta viraston kaikissa toiminnoissa.

Systemaattinen riskienhallinta on tarke&a erityisesti hankkeissa ja projekteissa, silla
kertaluonteisuutensa vuoksi niissa on lahes kaikki uutta ja historiatietoa riskeista ei
ole valttamatta olemassa. Riskienhallintaa ei pida rajata vain hanke- tai projektihallin-
toon, vaan mukaan on otettava myds tavoiteltavan lopputuloksen sisaltamat mahdol-
liset uudet riskit. Toimintatapojen, valineiden ja raportoinnin tulisi olla yhdenmukaisia
viraston toimintaan liittyvan riskienhallinnan kanssa.

Riskienhallintaa toteutetaan kaytannossa viraston riskienhallintaprosessin mukaises-
ti. Prosessi on kuvattu lyhyesti riskienhallintapolitikkamallin luvussa 7.

5 Riskienhallinnan seuranta ja kehittaminen

Viraston toimintaympariston ja riskien muuttuessa myos riskienhallintapolitikkaa tu-
lee arvioida ja mukauttaa toimintaymparistéon sopivaksi. Riskienhallinnan tilaa ja
toimivuutta on arvioitava saanndllisesti ja maariteltdva arvioinnin tulosten perusteella
kehittamiskohteet.

Sisaisen valvonnan ja riskienhallinnan arviointi tulee tehda véhintdén vuosittain ja
esittaa arvioinnin tulokset seké keskeiset kehittdmiskohteet toimintakertomuksessa
(sisaisen valvonnan arviointi- ja vahvistuslausuma).

6 Riskienhallinnan viestinta ja raportointi

Viraston hyvaan johtamiseen kuuluvat riittavat tiedot organisaation riskeista ja niiden
hallintatoimista. Vuosittaisessa toimintakertomuksessa sisaisen valvonnan arviointi-
ja vahvistuslausumassa esitetdan arviointi siséisen valvonnan ja siihen siséltyvan
riskienhallinnan asianmukaisuudesta ja riittavyydesta seka olennaisimmista kehitta-
mistarpeista.

Valtionhallinnon virastojen toiminta kytkeytyy toisten virastojen seka muiden yhteis-
tydkumppaneiden ja sidosryhmien toimintaan. Virastojen tehokas riskienhallinta
edellyttaa riittdvaa tiedonvaihtoa ndiden kanssa. Merkittavista riskeista ja riskienhal-
lintatoimista tulee viestia tulosohjaavalle ministeridlle.
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7 Sisainen valvonta, riskienhallinta ja sisainen tarkastus

Sisainen valvonta tarkoittaa menettelyja, joilla varmistetaan
¢ talouden ja toiminnan laillisuus ja tuloksellisuus;
e varojen ja omaisuuden turvaaminen;
o oikeat ja riittavat tiedot viraston ja laitoksen taloudesta ja toiminnasta.

Menettelyt ovat osa ohjaus- ja toimintaprosesseja ja organisointiratkaisuja. Sisdinen
valvonta on koko organisaation asia, se varmistaa tavoitteiden ja hyvan hallinnon
toteutumisen. Sisdisen valvonnan asianmukaisuudesta vastaa johto.

Riskienhallinta tarkoittaa koordinoitua toimintaa, jolla organisaatiota johdetaan ja
ohjataan riskien osalta. Se on systemaattista ja jatkuvaa toimintaa, jonka avulla tun-
nistetaan, analysoidaan, arvioidaan, kasitellaan ja seurataan riskeja. Riskienhallin-
nan avulla varmistetaan tavoitteiden saavuttaminen ja turvataan toiminnan jatkuvuus
ja toimintaedellytysten sailyminen.

Siséisen tarkastuksen tehtava on selvittdd johdolle sisdisen valvonnan ja riskien-
hallinnan asianmukaisuus ja riittavyys. Sisdinen tarkastus arvioi naiden toimivuutta ja
tehokkuutta seka tukee asiantuntijana organisaation kaikkia tasoja riskienhallinnan
toteuttamisessa.

Seuraavassa kuvassa on esitetty sisdisen valvonnan ja riskienhallinnan elementteja
ja tyovalineita.

| Johto |
Vastaa ., Vahvistaa Vastaa ‘ Vahvistaa

1
Riskienhallinta
» varmistaa tavoitteiden
saavuttamisen
« turvaa toiminnan jatkuvuuden
ja toimintaedellytysten

Siséinen valvonta

Varmistaa

« talouden ja toiminnan laillisuuden ja
tuloksellisuuden

* varojen ja omaisuuden turvaamisen;

« oikeat ja riittavat tiedot taloudesta ja

toiminnasta sallylrmlsen
Periaatteet Tyojérjestys, taloussaants Riski;nhallintapolitiikka
(+ mahd. sisaisen valvonnan maarays)
Kaytannén Sisé@isen valvonnan kaytannat: Riskienhallinnan kaytannat:
toteutus Ohijeet, prosessit, valineet Ohjest, prosessi, tyovalineet

]
Tolmintaympariston

w
Arviointi ’ Risnaniant |

— e

Sisainen tarkastus
Arvioi ja varmentaa johdolle sisédisen valvonnan ja riskienhallinnan asianmukaisuutta ja riittavyytta

Sisaisen valvonnan
arviointikehikko

Iy12AUOPRN Bf BIURSIIA
nuowesiey el eeinas

1. X%

Riskienkisittely-

suunnitelma

Toimintakertomus
+ Sisaisen valvonnan arviointi- ja vahvistuslausuma

Raportointi

Kuva 1. Riskienhallinta, sisdinen valvonta ja sisédinen tarkastus
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RISKIENHALLINTAPOLITIIKKAMALLI

Riskienhallintapolitikka siséltaa [viraston] riskienhallintaan liittyvat periaatteet ja tavoitteet.
Tavoitteena on selkeyttdd ja yhtendistda riskienhallinnan kasitteita, periaatteita, tavoitteita,
organisointia, vastuita ja toimintatapoja. Riskienhallinta otetaan osaksi ohjaus- ja johtamisjér-
jestelmad, se kattaa koko toiminnan ja toimintamalli on yhtenainen lapi koko organisaation.

1 Soveltamisala

Tassa asiakirjassa esitettya [viraston] riskienhallintapolitikkaa sovelletaan ... [virastokohtaiset
tasmennykset, mahdolliset organisaatio- tai tehtdvarajaukset seka ministeridissa maininta
mahdollisesta soveltamisesta hallinnonalan virastoissa].

Riskienhallinta on ennakoiva nakdkulma toimintaan ja osa asioiden valmistelua. Se kattaa
kaikki toiminnot, sek& oman toiminnan etta toiminnan, josta organisaatio vastaa lainsdadan-
noén, sopimusten tai muiden velvoitteiden nojalla.

2 Saadospohja seka muut maaraykset ja ohjeet

Riskienhallinta on osa sisaista valvontaa ja siten jokaisen valtion viraston lakisaateinen tehta-
va. Valtion talousarviosta annetussa lain (423/1988) 24 b §:ssé saadetaan sisdisen valvon-
nan jarjestdmisesta. Talousarvioasetuksen (1243/1992) 69 ja 69 b § sisaltavat tarkempia
sdannoksia sisaisesta valvonnasta ja riskienhallinnasta.

Tietoturvallisuusasetuksessa (681/2010) sdadetddn asiakirjojen kasittelyd koskevat tietotur-
vallisuusvaatimukset ja tietoturvallisuustoimenpiteet, 5 8:ssé tietoturvallisuusriskien kartoitta-
minen.

Saadoksista on lisatietoa liitteessa 1.
Muut asiakirjat, joissa méaaritellaan riskienhallintaa

[Tasséa kohdassa tai liitteessa luetellaan muut asiakirjat, joissa maaritellaén viraston riskien-
hallintaa, seké viraston riskienhallintapolitiikan liittymat ja rajaukset naihin. Naitd ovat esim.
muu kuin em. lainsdadanto, tydjarjestys, taloussaanto, valtion varallisuuden ja vastuiden hal-
lintaan liittyvat riskienhallinnan periaatteet, tietoturvaohjeet/politikat (esim. VAHTI-ohjeet),
tyoturvallisuuteen liittyvat riskienhallintaoppaat seké toimialakohtaiset riskienhallinnan erillis-
asiakirjat.]

3 Riskienhallinnan keskeiset kasitteet

Seuraavassa on esitetty méaarittelyt keskeisimmista riskienhallinnan kasitteista. Laajempi luet-
telo kasitteista on liitteend 2. [Lisdksi voidaan viitata muuhun maarittelydokumenttiin tai stan-
dardiin.]

Riski tarkoittaa epadvarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta. Vaikutus voi
olla myonteinen tai kielteinen odotettuun verrattuna.

Riskienhallinta tarkoittaa koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan
riskien osalta. Se on systemaattista ja jatkuvaa toimintaa, jonka avulla tunnistetaan, analy-
soidaan, arvioidaan, kasitellaan ja seurataan riskeja.
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Riskienhallintapolitiikka sisaltédd organisaation riskienhallintaan liittyvat periaatteet ja tavoit-
teet.

Riskienhallintaprosessi on menettely riskien arviointiin (tunnistamiseen, analysointiin, mer-
kityksen arviointiin), kdsittelyyn, seurantaan ja viestintaan.

Riskienkdasittelysuunnitelma on dokumentti, joka sisaltaa riskit ja niille tehtavat toimenpi-
teet, vastuut, kasittelyn tavoiteaikataulut, raportoinnin ja seurannan.

4 Riskienhallinnan tavoitteet

Riskienhallinnan avulla varmistetaan tavoitteiden saavuttaminen seka turvataan toiminnan
jatkuvuus ja toimintaedellytysten sailyminen.

Riskienhallinnan tavoitteena on tukea ennakoivaa johtamista. Tama lisaa strategioissa ja
tulossopimuksissa méaariteltyjen tavoitteiden saavuttamisen seka saadettyjen ja maarattyjen
tehtavien toteutumisen todennakoisyytta. Riskienhallinta parantaa myds uusien toimintamabh-
dollisuuksien tunnistamista. Riskienhallinnan avulla voidaan myds varmistaa talouden ja toi-
minnan laillisuutta ja tuloksellisuutta.

Riskienhallinnan tavoitteena on vahvistaa hyvaa johtamis- ja hallintotapaa seké luoda
luotettavaa perustaa paatdksenteolle ja suunnittelulle seka operatiiviselle toiminnalle. Ris-
kienhallinta edellyttaa toimivia johtamisrakenteita ja -jarjestelyja, joilla menettelyt riskien hal-
litsemiseksi sisallytetddn toimintaan. Riskienhallinta on olennainen osa tulosohjausta ja -
johtamista seka toiminnan ja talouden prosesseja, hankkeita ja paivittdisen toiminnan toteut-
tamista.

Riskienhallinnan tavoitteena on varmistaa talouden ja toiminnan laillisuus ja tuloksellisuus,
varojen ja omaisuuden turvaaminen seka johtamisen ja ulkoisen ohjauksen edellyttaméat oi-
keat ja riittavat tiedot taloudesta ja toiminnasta.

9 Riskienhallinnan periaatteet

[Viraston] riskienhallinta on osa koko valtionhallinnon riskienhallintaa. Virastot tuottavat
palveluita my6s toisille virastoille seka toimivat keskenaan yhteistydssa ja verkostoissa. Ris-
kienhallintaa koskevissa paatoksissa ja toimenpiteiden maarittelyssa otetaan huomioon, etta
niilla saattaa olla vaikutuksia my6s muihin virastoihin.

Riskienhallinta luo lisdarvoa auttamalla onnistumaan. Riskienhallinta edesauttaa tavoit-
teiden saavuttamista ja toiminnan tason havaittavaa ja mitattavaa kehittymista. Riskienhallin-
ta edesauttaa paivittdisen toiminnan, turvallisuuden, lakien ja viranomaisten vaatimusten
noudattamista. Silla voidaan edistéaa myods projektinhallintaa, toimintojen ja hallintotavan te-
hokkuutta seké julkisuuskuvaan liittyvien uhkien hallintaa.

Riskienhallinta on olennainen osa johtamista. Riskien tunnistaminen ja hallinta on osa
ennakoivaa johtamista. Riskienhallinta on osa johdon vastuuta sek& olennainen osa suunnit-
telun ja seurannan prosesseja, hankkeita ja operatiivista toimintaa seka niihin liittyva& paa-
toksentekoa. Riskienhallinnan onnistuminen edellyttaa johdolta ndkyvaa sitoutumista. Johdon
sitoutuminen ja esimerkki on perustana hyvan hallinnon toimivuudelle koko organisaatiossa.

Riskienhallinta on osa paatoksentekoa. Riskitietoista kulttuuria edistetdan kaikessa paa-
toksenteossa. Riskienhallinnassa otetaan huomioon ep&varmuus, sen luonne ja kasittely-
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mahdollisuudet. Tamé& auttaa paatoksentekijoitd ennakoimaan ja tekemaan tietoisia valintoja,
asettamaan asioita tarkeysjarjestykseen ja erottamaan vaihtoehtoiset toimintatavat.

Riskienhallinta on jarjestelmallistd, jAsenneltya ja ajantasaista. Jarjestelmallinen, ajan-
tasainen ja jasennelty riskienhallinnan toimintamalli lisda tehokkuutta ja toiminnan yhdenmu-
kaisuutta. Tah&n kuuluvat olennaisena osana myods toimenpiteet riskien kasittelemiseksi.

Riskienhallinta on avointa, kattavaa ja se perustuu parhaaseen saatavilla olevaan tie-
toon. Riskienhallinnan onnistumisen kannalta on tarkead, etta eri tasoilla olevat paatoksen-
tekijat, asiantuntijat ja sidosryhmat otetaan tarkoituksenmukaisella tavalla mukaan riskienhal-
lintatyéhon.

Riskienhallinta on muutoksiin reagoivaa ja jatkuvaa kehittamista. Riskienhallinnan avulla
muutokset havaitaan ja niihin voidaan reagoida viipymattéa. Riskienhallinta on mukana orga-
nisaation toiminnassa sen eri osa-alueita kehitettdessa. Toimiva ja lapinakyva riskienhallinta
korostuu erityisesti muutoksissa, joissa kehitetddn uusia toimintamalleja ja luovutaan van-
hoista.

Riskienhallinta toteutetaan organisaation tarpeiden mukaan. Riskienhallinnan jarjeste-
lyissa otetaan huomioon organisaation rakenne seka toiminnan laatu, laajuus ja monimuotoi-
suus. Riskienhallinnan jarjestelyt sovitetaan yhteen ulkoisen ja sisdisen toimintaympaériston ja
riskien mukaan.

Riskienhallinta kattaa myds yhteisty6kumppaneiden toiminnan. Ulkopuolelta hankitta-
vissa palveluissa riskienhallinnan kokonais- ja valvontavastuu on aina virastolla. Palvelun-
tuottajien riskienhallinnan jarjestelyjen riittava taso tulee varmistaa sopimuksilla.

6 Riskienhallinnan vastuut

Tassa esitetaan, kuinka riskienhallinnan vastuut ja roolit on maaritelty [virastossa]. Tarkeéaa
on, ettd jokainen sisdistda oman vastuunsa ja sen luonteen osana riskienhallintakokonaisuut-
ta. [Jos vastuut eivat ole riskienhallintapolitikassa, lisdtddn maininta: Riskienhallinnan vastuut
on kirjattu...].

Riskienhallinnan vastuista paattaa [virastokohtainen saadodsten ja tyojarjestyksen mu-
kainen taho].

[Viraston ylin johto, madritelldan virkanimikkeen mukaan (ministeriossa kansliapaal-
likkd / virastossa viraston paallikk®)] vastaa sisaisen valvonnan ja riskienhallinnan jarjes-
tdmisesta, vahvistaa riskienhallintapolitikan sek& hyvéksyy sisdisen valvonnan arviointi- ja
vahvistuslausuman. Kaytannén tehtavia voidaan delegoida organisaatiossa, mutta vastuu on
johdolla.

Johtoryhmat: Riskienhallinta on osa ohjaus- ja johtamisjarjestelmaa ja johtoryhmatydskente-
lya kaikilla organisaatiotasoilla. Viraston ylin johtoryhmé& [maaritellaédn tahan virastokohtaises-
ti] kasittelee virastotasoiset riskit ja riskienhallintatoimenpiteet.

Johtajat, paallikot ja esimiehet vastaavat oman organisaatioyksikkdnsa [osastonsa, yksik-
kbnsa, toimintonsa, ryhmansa, vastuualueensa] riskienhallinnasta ja sen toimeenpanosta,
tunnistavat oman organisaatioyksikon toimintaan liittyvia riskeja seka ilmoittavat ja raportoivat
niist asiaankuuluvalla tavalla eteenpain.

11



LUONNOS 15.12.2016

Hankkeen tai projektin omistaja, hanke/projektipadallikkd, tyéryhméan vetdja vastaa ris-
kienhallinnasta osana hanke-/projekti/tydryhméhallintoa. Hankkeiden, projektien ja tyoryhmi-
en riskienhallinta sisaltaa erityisesti tyon lapiviemiseen ja tavoitteiden saavuttamiseen liittyvi-
en riskien tunnistamisen, analysoinnin, kasittelyn ja raportoinnin. Naiden riskienhallinnassa
mukaan on otettava myds tavoiteltavan lopputuloksen sisaltdméat mahdolliset uudet riskit.

Henkil6st6 arvioi ja tunnistaa mahdollisia omaan tydhonsa liittyvia riskeja seka ilmoittaa niis-
ta ja poikkeamista esimiehelleen tai [muulle asiaankuuluvalle taholle, virastokohtainen]. Hen-
kilostén on huomioitava voimassa olevat ohjeet ja maaraykset. Johdon on varmistettava, etta
koko henkildsto on naista tietoinen ja koulutus ja perehdytys on ollut riittava.

Riskienhallinnan vastuuhenkild(t) / koordinaattori(t) / asiantuntija(t) / ryhmé(t): [Viras-
ton] riskienhallinnan vastuuhenkilé on [nimike tai muu yksil6inti] / on maaritelty [asiakirjassa].
Henkilon vastuulla on seurata riskienhallinnan tilaa, koordinoida riskienhallintaa ja menette-
lyiden yhdenmukaisuutta, tukea riskienhallinnan prosessissa seka kehittéda riskienhallinnan
menettelyita.

[Seuraava viraston tarpeen mukaan: Vastuuhenkildn tukena on riskienhallinnan koordinoin-
tilyhteistydryhma [ryhmana voi toimia jo olemassa oleva ryhma, jonka tehtaviin riskienhallinta
voidaan kytked], jossa on [organisaatioyksikdiden] nimeamia toimintaa hyvin tuntevia henki-
I6itd. Ryhma toimii riskienhallintaprosessin valmistelevana ryhmana seka riskienhallinnan
kehittamisen tukena. Ryhman avulla riskienhallinnan toteutukseen saadaan laajempaa koko
virastoa tuntevaa asiantuntemusta ja ndkemysta.]

[Tarvittaessa: Ministerion rooli ja vastuu hallinnonalan riskienhallinnan ohjauksessa:
Ministerio vastaa hallinnonalan riskienhallinnan [tarvittavat luonnehdinnat asioista, vastuista
ja toteutuksesta, mm. ohjausprosesseista, joihin liittyy].]

Sisainen tarkastus selvittdd johdolle siséisen valvonnan ja riskienhallinnan asianmukaisuut-
ta ja riittavyytta. Sisdinen tarkastus arvioi naiden toimivuutta ja tehokkuutta seka tukee asian-
tuntijana organisaation kaikkia tasoja systemaattisen riskienhallinnan toteuttamisessa. Sisai-
nen tarkastus ei ole vastuussa riskienhallinnan jarjestamisesta ja toteuttamisesta.

7 Riskienhallintaprosessi

[Viraston] riskienhallinnan k&ytdnnon prosessi on kuvattu [litteessa 4 / erillisessa kuvaukses-
saj.

Riskienhallinta on osa [viraston ohjausjarjestelmaa / johtamisjarjestelmaa / johtamista / toi-
mintaa]. Riskienhallinnan keskeiset vaiheet siséltyvét vuosikelloon ja ne liittyvat [tahan Kirja-
taan tarvittavat prosessit]. Riskien kokonaisarviointi eli koko virastotason keskeisten alueiden
riskikartoitus tai niiden paivitys tehdaan [vuosittain...].

[Seuraavassa on kuvattu riskienhallintaprosessi SFS-ISO 31000 -standardin mukaisesti.]
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Kuva 2. Riskienhallinnan prosessi, lahde: SFS-ISO 31000

Tunnistettujen riskien jasentamiseksi kaytetddn luokittelua: 1. Strategiset riskit, 2. Operatiivi-
set riskit, 3. Taloudelliset riskit, 4. Vahinkoriskit. Naiden kuvaukset ovat liitteessa 5.

Riskien toteutumisen todennakaoisyytta ja vaikutusta arvioidaan seuraavilla asteikolla (liite 6):
Todenndakoisyys: 1. Epatodennékdinen, 2. Mahdollinen, 3. Todennakéinen, 4. Lahes varma.
Vaikutus: 1. Vahainen, 2. Kohtalainen, 3. Merkittava 4. Kriittinen.

8 Riskienhallinnan arviointi ja kehittaminen

[Viraston] riskienhallintaa seurataan ja arvioidaan saannoéllisesti [tdh&n kuvataan miten, esim.
johtoryhmassa ja miten usein, sekd mita sisdinen tarkastus tekee sisaisen valvonnan ja ris-
kienhallinnan asianmukaisuuden ja riittdvyyden varmistamiseksi]. Arvioinnin tulosten perus-
teella maaritelladn kehittamiskohteet [ja naiden kasittely/ ylimman johdon vahvistaminen].
Toimintakertomukseen kirjataan arvioinnin tulos seka keskeiset kehittamiskohteet sisédisen
valvonnan arviointi- ja vahvistuslausumaan.

9 Voimaantulo ja allekirjoitukset
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RISKIENHALLINTAPOLITIIKAN LITTEET

LIITE 1 SAADOKSIA, MAARAYKSIA, OHJEITA

Hallintolaki (434/2003)
Hyvan hallinnon perusteet, 6-10 §

Laki valtion talousarviosta (423/1988), 24 b §
Sisdisen valvonnan jarjestaminen ja johdon vastuu
e Viraston ja laitoksen on huolehdittava siitd, ettéa sisainen valvonta on asianmukai-
sesti jarjestetty sen omassa toiminnassa seka toiminnassa, josta virasto ja laitos
vastaa.
e Sisdisen valvonnan jarjestamista johtaa ja sen asianmukaisuudesta ja riittavyy-
desté vastaa viraston ja laitoksen johto.

Asetus valtion talousarviosta (1243/1992)
Sisdisen valvonnan sisalto ja tavoitteet, 69 §:

¢ Viraston ja laitoksen johdon on huolehdittava asianmukaisista menettelyista (si-
sdinen valvonta) talouden ja toiminnan laajuuteen ja sisaltoén seka niihin liittyviin
riskeihin nahden.

¢ Menettelyilla varmistetaan talouden ja toiminnan laillisuus ja tuloksellisuus; varo-
jen ja omaisuuden turvaaminen seka johtamisen ja ulkoisen ohjauksen edellytta-
mat oikeat ja riittéavat tiedot viraston ja laitoksen taloudesta ja toiminnasta.

¢ Menettelyiden on myos kasitettava viraston tai laitoksen vastattavana tai vélitetta-
vana olevien varojen hoito seka ne viraston ja laitoksen toiminnot ja tehtavat, jotka
se on antanut toisten virastojen ja laitosten, yhteisdjen tai yksityisten tehtavaksi tai
joista se muuten vastaa.

o Palvelukeskuksen johto vastaa sisdisesta valvonnasta siltd osin kuin kirjanpitoyk-
sikon tehtavét on palvelusopimuksella siirretty palvelukeskuksen tehtavaksi.

Viittaus yleisiin standardeihin ja suosituksiin, 69 a 8
e Sisdisen valvonnan menettelyissa on otettava huomioon Euroopan yhteisén oi-
keudesta aiheutuvat viraston ja laitoksen toimintaan kohdistuvat vaikutukset seka
sisaistd valvontaa koskevat yleiset standardit ja suositukset.

Taloussaannon sisaltd, 69 b §
¢ Taloussaanndssa annetaan tarkemmat maaraykset sisdiseen valvontaan ja siihen
kuuluvaan riskienhallintaan vaikuttavista seikoista.

Kirjanpitoyksikon tilinpaatokseen kuuluvan toimintakertomuksen sisalto, 65 §
e Sisdisen valvonnan arviointi- ja vahvistuslausuma

Hallituksen vuosikertomuksen siséltd, 68 a § ja 68 b §
e Hallituksen vuosikertomuksen riskikatsaukset

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta, 71 8

Valtiokonttorin  maarays taloussddnnon laatimisesta ja paéivittdmisestd (Dnro
481/03/2010, 23.11.2010)

e sisdisen valvonnan menettelyt, joilla johto pyrkii pitAm&an taloudenhoitoon liittyvat riskit
hallittavalla tasolla
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Valtiokonttorin ohje toimintakertomuksen laatimisesta (Dnro VK 510/03/2010,
30.11.2010)

e sisadisen valvonnan arviointi- ja vahvistuslausuma

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
o asiakirjojen kasittelya koskevat yleiset tietoturvallisuusvaatimukset
e tietoturvallisuuden toteuttaminen ml. toimintaan liittyvien tietoturvallisuusriskien kartoit-
taminen, 5 §

Tyo6turvallisuuslaki (738/2002)
e tybnantajan yleinen huolehtimisvelvoite, 8 §
e tydn vaarojen selvittdminen ja arviointi, 10 §

[Viraston] riskienhallintaan liittyvat muut sddddkset, maaraykset, ohjeet ja asiakirjat

[luetellaan tarvittavat tassd]
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LIITE 2 KASITTEIDEN MAARITELMAT

Seuraavassa hakemistossa on riskienhallinnan keskeisimpia k&sitteita maarittelyineen. Lisaa
maadrittelyitd on SFS-ISO 31000 -standardissa.

Jaanndosriski Riskiin kasittelyn jalkeen jaava riski, jota ei voida tai ei haluta poistaa.
Jaannosriskeihin voi sisaltya tunnistamattomia riskeja.

Riski Epavarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama odotetusta.
Vaikutus voi olla myénteinen tai kielteinen odotettuun vaikutukseen ver-
rattuna.

Riskianalyysi Prosessi, jolla pyritddn ymmartamaan riskin luonne ja maarittamaan

riskitaso. Riskianalyysi on riskin merkityksen arvioinnin ja riskin kasitte-
lya koskevien paatdsten perusta. Riskianalyysi sisaltaa riskin suuruuden
arvioinnin.

Riskien arviointi

Kokonaisprosessi, joka kattaa riskien tunnistamisen riskianalyysin ja
riskin merkityksen arvioinnin

Riskien kasittely

Riskin muokkaamisprosessi, jossa paatetaan erimerkiksi seuraavista
toimenpiteista:

- riskin torjuminen tai poistaminen paattdmalla olla aloittamatta tai jat-
kamatta riskin aiheuttavaa toimintaa

- riskin ottaminen tai lisdéaminen jonkin mahdollisuuden saavuttamiseksi
- riskin lahteen tai syyn poistaminen

- todennakoisyyden muuttaminen tai todennakoisyyteen vaikuttaminen
- seurausten muuttaminen tai vaikutuksiin varautuminen

- riskin jakaminen toisen osapuolen tai osapuolten kanssa

- riskin silyttdminen ja sietdminen tietoon perustuvalla paatdksella

Riskien tunnistaminen

Riskien havaitsemisen ja kuvaamisen prosessi

Riskienhallinta

Koordinoitu toiminta, jolla organisaatiota johdetaan ja ohjataan riskien
osalta.

Riskienhallintapolitiikka

Organisaation paattamat ja dokumentoimat riskienhallintaan liittyvat
periaatteet ja tavoitteet.

Riskienhallintaprosessi

Hallintaperiaatteiden, -menettelyjen ja -kaytantojen jarjestelmallinen
soveltaminen toimintaympariston maarittelemiseen, riskien tunnistami-
seen, analysointiin, arviointiin, k&sittelyyn, seurantaan seka viestintaan
ja tiedonvaihtoon.

Riskienkasittelysuunnitelma

Johdon hyvéaksyma dokumentoitu riskien kasittelyn vastuutettu toimen-
pidesuunnitelma

Riskikriteerit Saannot, joiden perusteella riskin merkittavyys arvioidaan yhdenmukai-
sesti. Riskikriteerit perustuvat organisaation tavoitteisiin ja sen toimin-
taymparistdon. Riskikriteerit voivat olla johdettu standardeista, laeista,
toimintaperiaatteista ja muista vaatimuksista.

Riskiluokitus Arvioitavan kohteen luokittelun apuvaline.

Riskimatriisi Riskimatriisin avulla luokitellaan riskin suuruus tapahtuman seurausten

vakavuuden ja esiintymisen todennakdisyyden perusteella. Matriisi aut-
taa hahmottamaan riskin merkittavyytta ja miten riski sijoittuu suhteessa
toisiin riskeihin.

Riskin hallintakeino

Riskid muuttava toimenpide. Hallintakeinoja ovat kaikki riskid muuttavat
prosessit, toimintaperiaatteet, laitteet, k&ytdnnot tai muut toimenpiteet.
Hallintakeinoilla ei aina valttdmatté ole haluttua tai oletettua muutosvai-
kutusta.

Riskin merkityksen arviointi

Prosessi, jossa riskianalyysin tuloksia riskikriteereihin vertaamalla maari-
tetddn, onko riski tai sen suuruus hyvéksyttava tai siedettava. Riskin
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merkityksen arviointi auttaa riskin kasittelypaatoksissa.

Riskin omistaja

Henkil6 tai taho, jolla on vastuu ja valtuudet hallita riskia. Usein maaritel-
laan lisaksi riskitoimenpiteiden vastuuhenkild, joka kaytanndssa seuraa
ja koordinoi tiettya riskia.

Riskitaso

Riskin tai riskiyhdistelmien suuruus, joka ilmoitetaan seurausten ja nii-
den todennékoisyyden yhdistelména (esim. vaikutuksen ja todennékai-
syyden tulo)

Sisdinen tarkastus

Sisdisen tarkastuksen tehtava on selvittda johdolle sisdisen valvonnan
asianmukaisuus ja riittavyys. Sisdinen tarkastus arvioi sisdisen valvon-
nan toimivuutta ja tehokkuutta seka tukee asiantuntijana organisaation
kaikkia tasoja riskienhallinnan toteuttamisessa.

Sisainen valvonta

Menettelyt, joilla varmistetaan

- talouden ja toiminnan laillisuus ja tuloksellisuus;

- varojen ja omaisuuden turvaaminen;

- oikeat ja riittévat tiedot viraston ja laitoksen taloudesta ja toiminnasta.
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LITE 3 RISKIENHALLINNAN PUITTEET

Valtuudet ja sitoutuminen

g

Riskienhallinnan puitteiden suunnittelu
Organisaation ja sen toimintaympariston ymmartaminen
Riskienhallintapolitikan maaritteleminen
Vastuu
Sisallyttaminen organisaation prosesseihin
Resurssit
Sisaistenviestinta- ja raportointimallien maaritteleminen
Ulkoisten viestinta- ja raportointimallien maaritteleminen

e s e o s o o

Puitteiden jatkuva kehittaminen Riskienhallinnan toteuttaminen
« Riskienhallinnan puitteiden toteuttaminen
+ Riskienhallintaprosessin toteuttaminen

Puitteiden seuranta ja katselmointi

lahde: SFS-ISO 31000
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LIITE 4 RISKIENHALLINTAPROSESSI
Seuraavassa on kuvattu riskienhallintaprosessi SFS-1SO 31000 -standardin mukaisesti.
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1 Toimintaympariston maaritteleminen

Riskienhallintaprosessin toimintaympariston madrittelyvaiheessa tehd&aén riskien arvioinnin
keskeiset rajaukset, ts. mitd sisallytetdan arviointiin ja mita jatetddn ulkopuolelle. Tassa vai-
heessa maaritelladn myds riskikriteerit, joita hyddynnetddn mydhemmaéssa vaiheessa riskien
merkityksen arvioinnissa ja kasittelytapaa valittaessa. Naissa otetaan huomioon mm. strate-
gia, tavoitteet, toimintaymparist6, sidosryhmat, sdadokset ja muut vaatimukset. Riskikritee-
reissa maaritelladn myds, milla tasolla riskista tulee hyvaksyttava.

2 Riskien arviointi

Riskien arviointiin kuuluvat riskien tunnistaminen, riskianalyysi eli riskien todennékdisyyden ja
vaikutusten analyysi, seka riskien merkityksen arviointi.

2.1 Riskien tunnistaminen

Riskien tunnistamisvaiheessa tavoitteena on havaita kaikki merkittavat riskit ja niiden lahteet,
vaikutusalueet, tapahtumat ja niiden syyt sekd mahdolliset seuraukset. Tassa kootaan tieto
toimintaa vaarantavista riskeista seka niista riskeistd, jotka sisaltavat mahdollisuuksia, joita ei
ole aikaisemmin tunnistettu. Riskien tunnistamisessa tulee olla mukana riittdvan laajasti asi-
antuntijoita kattavuuden varmistamiseksi.
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Riskien tunnistamisvaiheessa saadaan aikaan luettelo niista riskeista, joiden todennékdisyyt-
ta ja vaikutusta arvioidaan riskianalyysivaiheessa. Tunnistettujen riskien jasentamiseksi kay-
tetdan luokittelua (lite 5): 1. Strategiset riskit, 2. Operatiiviset riskit, 3. Taloudelliset riskit, 4.
Vahinkoriskit.

2.2 Riskianalyysi

Riskianalyysissa tavoitteena on muodostaa kasitys tunnistetuista riskeista. Tassa vaiheessa
arvioidaan riskin toteutumisen todennakdoisyytta ja vaikutusta ennalta maaritellylla asteikolla
(liite 6):

Todenndakoisyys: 1. Epatodennékdinen, 2. Mahdollinen, 3. Todennakdéinen, 4. Lahes varma.
Vaikutus: 1. Vahainen, 2. Kohtalainen, 3. Merkittava 4. Kriittinen.

Riskianalyysin tuloksena saadaan aikaan
¢ yhteinen ndkemys riskikohtaisista todennakdisyyksista ja vaikutuksista
e perusta riskien merkityksen arvioinnille eli paatoksenteolle siita, mité riskeille tehd&én
tai jatetdén tekematta

2.3 Riskien merkityksen arviointi

Riskien merkityksen arvioinnin tavoitteena on auttaa tekem&an paatoksia, mita riskeja on
tarpeen kasitella ja mika on kasittelyn tarkeysjarjestys. Riskit saadaan jarjestykseen todenna-
koisyyden ja vaikutuksen mukaan. Riskimatriisi (lite 7) auttaa hahmottamaan riskien merkit-
tavyytta ja sen arvioimista, onko riski hyvaksyttavissa vai tarvitaanko kasittelya.

Riskien merkityksen arvioinnista syntyy
o jarjestetty luettelo riskeista
¢ yhteinen ndkemys kasiteltavista riskeista toimenpiteiden suunnittelemiseksi

3 Riskien kasittely

Riskien kasittelyssda maaritellaan jatkotoimenpiteet ja nimetddn vastuullisen henkilét seka
alustava tavoiteaikataulu. Kasittelyvaihtoehtoja voivat olla:
e riskin torjuminen esim. pidattaytymalla riskia aiheuttavasta toiminnasta
riskin ottaminen tai lisdaminen jonkin mahdollisuuden saavuttamiseksi
riskin lahteen poistaminen
riskin todennédkoisyyden muuttaminen
riskin vaikutusten muuttaminen
riskin jakaminen toisten osapuolten kanssa
riskin sailyttaminen tietoon perustuvalla paattksella

Yhteen riskiin voi kohdentua néista yksi tai useampi.

Toimenpiteet, niiden tarkeysjarjestys, vastuut seka aikataulut dokumentoidaan riskienkasit-
telysuunnitelmaan. Riskienkasittelysuunnitelman hyvaksyy viraston ylin johto.

Riskien kasittelyn tuloksena syntyy

o kokonaisndkemys riskeista, niiden tasosta, kasittelytoimenpiteista, vastuista ja aikatau-
lusta
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4 Seuranta

Riskienhallinnassa seuranta ja katselmointi ovat osa prosessia, jotta varmistetaan valittujen
keinojen vaikuttavuus ja tehokkuus ja tiedetdan, miten organisaation riskienhallinnassa onnis-
tutaan. Tahan vaiheeseen sisaltyvat toimintaymparistdn siséisten ja ulkoisten muutosten se-
kéa riskien muutosten havaitseminen seka riskikriteerien muutostarpeet. Seuranta- ja katsel-
mointitoimet voivat olla maaravalein tapahtuvia tai tilannekohtaisia ja niihin liittyvéat vastuut on
maariteltdva. Tassa vaiheessa voidaan myos puuttua tilanteisiin, joissa riskit ovat jadmassa
késittelematta.

5 Viestinta ja tiedonvaihto

Riskien arviointi edellyttdd toimintaymparistoon ja riskeihin liittyvien eri osapuolten valista
viestintdad. Viestinnan ansiosta tieto riskeistd tavoittaa ne, joiden tulee olla niista tietoisia, ja
riskienhallinnassa ja riskien kasittelyssa tarvittavaa tietoa saadaan jaettua toimenpiteista ja
valvonnasta vastuullisten kesken. Riskienhallinnan viestinta tulee sisallyttaa riskienkasittely-
suunnitelmaan.

Riskienhallinnan viestintaan sisaltyvat kaikki oleelliset riskit ja kasittelytoimet. Tahan kuuluu

my0s riittdva tiedonvaihto viraston, yhteiskumppaneiden ja sidosryhmien vélilla. Viraston
merkittavista riskeista ja riskienhallintatoimista raportoidaan tulosohjaajalle.
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LITE 5 RISKILUOKITTELU

Seuraavassa on esitetty yleinen luokittelu, jota suositellaan kaytettavaksi riskien arvioinnissa.
Tarvittaessa sité voi tarkentaa alajaotteluin tai kayttada muuta, viraston riskienhallintaa pa-
remmin palvelevaa jaottelua.

1. Strategiset riskit

esim. strategia, toimintaymparistd, suhdannevaihtelut, saéadésmuutokset, johtamisjarjestelma,
organisaatiorakenne, arvot, eettiset periaatteet, viestintd, maine, sidosryhmat, yhteisty6-
kumppanit

2. Operatiiviset riskit

esim. toiminnan tavoitteet, toiminnan suunnittelu ja organisointi, paatdsten toimeenpano,
henkilosto, prosessit, hankinnat, sopimukset, laatu, asiakkaat, toimitilat, tyovalineet, teknolo-
gia, tiedon hallinta, tietojarjestelmat, tietoturva, kyberturvallisuus

3. Taloudelliset riskit
esim. rahoitus, budjetointi, talouden suunnittelu, varojen kayttd, omaisuus, taloudelliset vas-
tuut, valtiontakaukset ja -takuut, talouden raportointi

4. Vahinkoriskit

esim. toimitilaturvallisuus, koneet, laitteet, tydsuojelu, ty6terveys, tapaturmat, henkildturvalli-
suus, matkustus, ympariston pilaantuminen
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LIITE 6 RISKIANALYYSI: TODENNAKOISYYS JA VAIKUTUS

Riskin todennakdisyys

1. Epatodennakdinen: Tapahtuma toteutuu vain poikkeuksellisissa oloissa. Lahinna teoreet-
tisesti mahdollinen, ei tiedeta tapahtuneen.

2. Mahdollinen: Tapahtuma saattaa tapahtua joissakin tapauksissa. Tapahtuma on sattunut
joskus meilla tai muualla.

3. Todennakdinen: Tapahtuma toteutuu tai on toteutunut usein tai on tapahtunut useita "la-
helta piti" -tilanteita.

4. Lahes varma: Tapahtuman odotetaan toteutuvan mité suurimmalla todennékaoisyydella.

Riskin vaikutus

1. Vahainen: Riskin toteutumisesta voi aiheutua vahaista haittaa strategisen tavoitteen saa-
vuttamiselle.

2. Kohtalainen: Riskin toteutuminen viivastyttaa tai heikentaa selvasti mahdollisuuksia saa-
vuttaa strateginen tavoite. Seuraus tai tapahtuma, jonka vuoksi ei tarvitse keskeyttaa toimin-
taa, mutta saatetaan joutua muuttamaan toiminnallisia suunnitelmia. Tapahtumasta voi ai-
heutua vahaisia kustannuksia. Maine luotettavana toimijana vaarantuu.

3. Merkittava: Riskin toteutuminen vaikeuttaa, hidastaa tai muutoin vaarantaa merkittavalla
tavalla tarkeén strategisen tavoitteen saavuttamista. Riskin toteutuminen voi aiheuttaa merkit-
tavaa vahinkoa tai kustannuksia. Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan
keskeyttamaan, taikka tapahtuman seurauksena aiheutuu vahaista suurempia kustannuksia.
Tapahtumasta voi aiheutua myds omaisuuden rikkoontumista. Yksittdisten ihmisten terveys
tai henki voi vaarantua. Maine luotettavana toimijana heikentyy.

4. Kriittinen: Riskin toteutuminen estaa tai keskeyttaa kokonaan toiminnan kannalta tarkean
strategisen tavoitteen saavuttamisen. Riskin toteutumisesta voi seurata suurta vahinkoa tai
kustannuksia myds muille. Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan keskeyt-
tamaan ja se estyy pitkahkoksi ajaksi. Tapahtumasta voi aiheutua merkittavia kustannuksia
koko valtionhallinnon nékdkulmasta katsottuna. Suuren ihmisjoukon terveys tai henki vaaran-
tuu ja silla voi olla vaikutusta laajasti koko yhteiskunnan toimintaan. Suomen maine tai asema
kansainvalisissa yhteyksissa vaarantuu.
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LITE 7 RISKIMATRIISI

Riskien tasoja voidaan kuvata matriisilla, johon riskit sijoittuvat todennakoisyyden ja vaikutuk-
sen mukaan. Varit auttavat hahmottavaan riskien merkittavyytta ja tarvittavia toimenpiteita.

todennakoisyys
N

1 2 3 4

vaikutus

Riskitasosta voidaan johtaa k&sittelyn tarve

Taso Kasittelyn tarve

e vaatii yleensa valitttmia toimia
edellyttdé jatkuvaa seurantaa

Merkittava riski e tehtdva suunnitelma riskin pienentdmiseksi
(riskiluku 4-8) e Sseurattava

Kohtalainen riski e ei valttamatta tarvita toimenteita

(riskiluku 3-4) e seurattava riskia ja sen mahdollista kehittymista

¢ eijvaadi akuutteja toimenpiteita
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Yksinkertainen taulukko riskienhallintaprosessin tueksi ja riskienkasittelysuunnitelmaksi

Riskin Riskin Riski- | Toden- | Vaikutus | Riskitaso | Ké&sittelyn | Toimenpiteen | Vastuu- | Aikataulu
nimi kuvaus luokka | nékoi- tarve kuvaus henkild
SYys
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RISKIENHALLINNAN VIITEMATERIAALIA

Riskikompassi www.riskikompassi.fi

SFS-1SO 31000 -standardi "Riskienhallinta. Periaatteet ja ohjeet”

SFS, Tekninen raportti, ISO/TR 31004:fi "Riskienhallinta. Ohjeita standardin ISO 31000 so-
veltamisesta.

VAHTI-riskienhallintaohje (valmisteilla)

Riskienarvioinnin kevyt tydvaline (Excel, valmistellaan VAHTI-riskienhallintaohjeen yhteydes-
sd)
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