Valtiovarainministerié

~ ! VAHTI

13)
Piiitos
VM 136:06/2013
876/00.01.00.01/2015

6.5.2015

Kuntien tietoturvajaoston asettaminen

Toimikausi

Tausta

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmid VAHTI on ti-
néén asettanut alaisuuteensa kuntien tietoturvajaoston.

6.5.2015- 31.12.2016

Valtiovarainministeri6 on asettanut VAHTIn hallinnon tietoturvallisuuden
yhteistyon, kehittdmisen ja ohjauksen elimeksi. VAHTIn toiminnalla on
merkittévésti ja mitatusti parannettu valtionhallinnon tietoturvallisuutta.
Toiminnalla on merkittdvi vaikutus my®os kuntiin, yrityksiin ja kansainvili-
seen yhteistyohon. VAHTIn keskeisté roolia korostetaan muun muassa
Suomen kyberturvallisuusstrategiaa ja valtion tietoturvallisuuden kehitt3-
mistd koskevissa periaatepéitoksissd. VAHTTI kisittelee kaikki merkittdvit
julkisen hallinnon tieto- ja kyberturvallisuuden linjaukset.

VAHTI kéyttd4 monipuolisesti eri toimintatapoja laajojen tehtiviensi ja yh-
teistyon hoitamisessa. VAHTIn ohjauksessa on menestyksellisesti toteutettu
useita kehittdmisohjelmia seké teknisii ja hallinnollisia tietoturvallisuuden
yhteishankkeita. VAHTI on verkottanut valtion eri organisaatioiden tieto-
turva- ja kyberturvallisuudesta vastaavat hyvéin ja jatkuvaan yhteistyéhon.
VAHTIn tietoturvaohjeistolla vihennetin péillekkiisti ja turhaa tyotd se-
k& varmistetaan sdfid6sten toimeenpanon yhdenmukaisuus.

Perustamalla VAHTIn alaisuuteen kuntien tietoturvajaosto tdhén asti p44-
osin valtionhallinnon tietoturvallisuuden parantamiseen keskittynytti tulok-
sellista VAHTI tietoturvatyoté laajennetaan entistd enemmén vauhditta-
maan ja tehostamaan kuntien tieto- ja kyberturvallisuuden kehittimisti.

VAHTIn asettamispéétoksen mukaisesti valtiovarainministerié, VAHTI ja
VAHTIn puheenjohtaja voivat paittdd VAHTIn alaisten kehittdmisohjelmi-
en, hankkeiden, jaostojen, projektien ja tydryhmien perustamisesta. VAH-
TIssa on linjattu tarpeelliseksi perustaa kuntien tietoturvajaosto. Jaosto pe-
rustetaan VAHTIn puheenjohtajan padtoksella.
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Kuntien tietoturvajaoston tavoitteet

Tehtivi

Kuntien tietoturvajaosto tukee toiminnallaan valtiovarainministeriota,
VAHT]a ja kuntia tieto- ja kyberturvallisuuteen liittyvéssé kehittdmisessa ja
sen valmistelussa.

Kuntien tietoturvajaoston yleiseni tavoitteena on tieto- ja kyberturvallisuut-
ta ja siihen liittyvés yhteisty6td kehittdmalld parantaa kuntien toimintojen
luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista. Tavoit-
teena on lisdksi edistdd tieto- ja kyberturvallisuuden sekéd ICT-varautumisen
saattamista kiintedksi osaksi kuntien toimintaa, johtamista, palveluja sekd
tietojdrjestelmien, tictoverkkojen ja tieto- ja viestintdteknisten palvelujen
kehittdmistd, ylldpitoa ja kayttoa.

Jaosto edistéid hallitusohjelman, yhteiskunnan turvallisuusstrategian ja
Suomen kyberturvallisuusstrategian seka hallituksen muiden keskeisten lin-
jausten toimeenpanoa kehittdmalld kuntien tieto- ja kyberturvallisuutta ja
sithen liittyvdd yhteistyota.

Kuntien tietoturvajaoston tehtdvit ovat seuraavat:

o Edistdd verkostomaisen toimintatavan kehittdmistd kuntien tieto- ja
kyberturvallisuusturvatydssa.

e Vauhdittaa ja tehostaa valtionhallinnossa kehitettyjen tieto- ja ky-
berturvallisuuden hyvien kéytint6jen ja VAHTI-ohjeiden hy6dyn-
tdmistd ja kdytt6a kunnissa.

e Edistd4 kuntien tietoturvakulttuuria ja osaamisen kehittdmistd sekéd
johdon ja henkilston tietoturvatietoisuutta.

e Seurata kuntien tieto- ja kyberturvallisuuden tilannetta hyddynta-
miéll4 ja tarvittaessa kehittdmélla VAHTIn tietoturvamittaristoa.

e Analysoida ja tehdd VAHTIlle ja valtiovarainministeritlle esityksié
tieto- ja kyberturvallisuutta koskevan lainsdddanndn kehittdmisesta
kuntien nékokulmista.

e Arvioida ja tarvittaessa valmistella VAHTIlle esitys tietoturvalli-
suuden minimitason sédéntelystd koskien kuntia.

e Valmistelee VAHTIlle ja valtiovarainministeriélle esityksid kuntien
tieto- ja kyberturvallisuuden kehittdmiseksi.

e Toimeenpanee VAHTIn ja sen puheenjohtajan jaostolle antamat
tehtavit.

Kuntajaoston toiminnan painopisteend on kuntien tieto- ja kyberturvallisuus
sekd tieto- ja viestintdtekninen varautuminen. Jaosto toteuttaa tavoitteidensa
ja tehtdviensi toimeenpanemiseksi vuonna 2015 muun muassa seuraavia
keskeisid kdytdnnon toimenpiteité:

e Jaosto valmistelee VAHTIn tietoturvamittareiden pohjalta kunnille
kohdistettavan kyselyn tieto- ja kyberturvallisuudesta.

e Jaosto jédrjestdd kuntajohdolle suunnatun tietoturvan johtamissemi-
naarin.
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Kuntajaoston tulee ottaa toiminnassaan huomioon hallitusohjelma, kuntala-
ki ja sen kehittdminen sek&d EUn uusi tietosuoja-asetus.

Kuntien tietoturvajaosto toimii VAHTIn ja valtiovarainministerién alaisuu-
dessa. Jaoston kdynnistyessd kokoonpano on seuraava:

Puheenjohtaja:

Harri Ihalainen, Rovaniemen kaupunki

Jésenet:

Aaro Hallikainen, Helsingin kaupunki

Antti-Olli Taipale, Piijat-Hameen sosiaali- ja terveydenhuollon
kuntayhtymé

Esko Vainio, valtiovarainministerio

Kari Ahopelto, Suomen kuntaliitto,

Reijo Aarnio, Tietosuojavaltuutetun toimisto,

varajisen:

Katja Ahola Tietosuojavaltuutetun toimisto

Valtiovarainministerién tai VAHTIn puheenjohtajan pédtokselld voidaan
tarvittaessa tdydentdi tai muutoin muuttaa kuntien tietoturvajaoston ko-
koonpanoa.

Kuntien tietoturvajaoston tyoskentely on virkaty6td. Valtiovarainministerié
maksaa asetetun ryhmén asiantuntijoiden matkustuskustannukset valtion
matkustussddnndn mukaisesti.

Jaoston toimintaan osoitetaan tarvittavat varat Valtiovarainministerion eril-
lisilld p&4toksilld ministerion momenteilta.

Tietohallintoneuvos Mikael Kiviniemi
VAHTIn puheenjohtaja

Erityisasiantuntija arne Hummelholm

Kunnat

Suomen kuntaliitto

Ministeriét, virastot ja laitokset
VAHTI

Ty6ryhma



