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Valtiovarainministerién lausunto ehdotuksesta hallituksen esitykseksi laiksi henkilétietojen ka-
sittelysti poliisitoimessa, laiksi lentoliikenteen matkustajatietojen kédytésté terrorismin ja vaka-
van rikollisuuden estamisti, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoi-
mia koskevan direktiivin tiytinté6npanosta seka erdiksi niihin liittyviksi laeiksi

Sisdministerid on pyytanyt lausuntoa luonnoksesta hallituksen esitykseksi laiksi henkil6-
tietojen kasittelysta poliisitoimessa, laiksi lentoliikenteen matkustajatietojen kaytosta ter-
rorismin ja vakavan rikollisuuden estamisté, paljastamista ja tutkintaa seka tallaisiin rikok-
siin liittyvia syytetoimia koskevan direktiivin taytantédnpanosta seka eréiksi niihin liitty-
viksi laeiksi.

Esitys liittyy Suomen tietosuojalainsd&dannén kokonaisuudistukseen, jonka taustalla on Eu-
roopan unionin tietosuojapaketti. Tietosuojapakettiin kuuluvat kevaalléd 2016 annetut yleinen
tietosuoja-asetus seké rikosasioiden tietosuojadirektiivi, joita aletaan soveltaa toukokuussa
2018. Liséksi esitykseen sisaltyy lakiehdotus, jolla pantaisiin téyténtéon tarvittavin osin Eu-
roopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen (PNR)
hyédyntdmisesta rikostorjunnassa. Esitykselld saatettaisiin henkilttietojen kasittely poliisitoi-
messa ajan tasalle ja kehitettaisiin poliisin henkilérekistereiden valvontaa. Lakiesityksen tar-
koituksena on, etta henkil6tietoja kasitellddn asianmukaisesti ja luovutukset tapahtuisivat

sdhkoisesti.

Hallituksen esitysluonnokseen sisaltyvat lakiehdotukset on valmisteltu sisaministerion
26.1.2016 asettamassa tydryhmassa (SM064:00/2015) ja viimeistelty virkatyonéa sisaministe-
riosséd. Tydryhman keskeisimpéna tavoitteena oli valmistella uusi poliisin henkilttietolaki,
joka taydentsisi rikosasioiden tietosuojadirektiivin yleisté taytantéonpanolainsaadantoa ja
EU:n yleists tietosuoja-asetusta silté osin kuin tarvittavat téytantdénpanosaanndkset eivat
sisélly mainittuihin sd&doksiin. Valtiovarainministerién vero-osasto on osallistunut tyéryhman
tydskentelyyn ja tassa yhteydesséa tehnyt ehdotuksia séédettévaksi ehdotettuihin lakeihin.
Ehdotuksia on otettu huomioon ja siséllytetty ko. lakiehdotuksiin.

Valtiovarainministerio kiittda mahdollisuudesta lausua asiassa ja esittaé lausuntonaan seu-
raavaa.

Yleiset kommentit lakiluonnoksista

Kuten ehdotuksessa hallituksen esitykseksi todetaan, on valtiovarainminis-
teriossé vireilla hanke Tullin henkilStietolain (Laki henkildtietojen késitte-
lysta Tullissa 639/2015) muuttamiseksi. Se on tarkoitus toteuttaa nyt lau-
suttavana olevan lainsagdantéehdotuksen kanssa samassa yhteydessa.
Valtiovarainministeri6é katsoo, ettd poliisin tehtavia vastaavien Tullin tehta-
vien (kuten tullirikostorjunnan) kannalta on tarkeéata, ettd naissa tehtavissa
sovellettavat henkilGtietojen kasittelyd koskevat sdédnnokset ovat viran-
omaisissa yhdenmukaiset.
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Ehdotus poliisin henkilétietolaiksi saatelisi tydryhman ehdotuksen peruste-

lujen mukaan osaksi tietosuojadirektiivin alaan kuuluvaa henkilétietojen ka-
sittelyd ja toisaalta siind annettaisiin suoraan sovellettavaa tietosuoja-ase-

tusta tasmentéavia yksityiskohtaisia sdannoksia.

Yleisperustelut

Valtiovarainministerion toteaa, etta kyseessa on valtion talousarvioon ja mah-
dollisesti lisdtalousarvioon 2018 liittyva lakiesitys silta osin kuin tarvittaisiin val-
tion lisdrahoitusta. Kustannusvaikutusten arviointi vaikuttaa olevan kesken.
Valtiovarainministerié katsoo, ettd ennen esityksen antamista tulee vaikutukset
tdsmentédd. On myds selvitettéva, mitka kustannukset olisivat pysyvié ja mitka
kertaluonteisia. Kustannusten kohdistumien eri hallinnonaloille ja budjettimo-
menteille tulee selvittdd. Lisdksi menojen mitoitusta, ajoitusta ja muiden vaiku-
tusten selvittdmista tulee jatkaa. Em. kustannusvaikutukset ja mahdolliset
muut vaikutukset ovat tdssé vaiheessa sisdministerion arvioita. Jos esitys on
tarkoitus antaa erilladn lisédbudjettiesityksesta tai talousarvioesityksests 2019
tulee esityksessé todeta, ettd maararahojen tarkempi mitoitus ja ajoitus selvi-
tetdan julkisen talouden suunnitelman seka talousarvioiden ja lisatalousarvioi-
den valmistelun yhteydessa.

Valtiovarainministeri6 katsoo, etté asia on tuotava myds RV-kisittelyyn. Olisi
tarkoituksenmukaista, ettd siséministerio olisi ennen sitéd yhteydessa valtiova-
rainministerién budjettiosastoon koskien lakiesityksen tdsmennyksia.

Valtiovarainministerid kiinnittdd huomiota siihen, etta 2. lakiesityksen vaikutus-
ten arviointi on tehty pitkalti poliisin ndkékulmasta, eika muita PTR-
viranomaisia ole huomioitu. Valtiovarainministerio on pyytanyt Tullia huomioi-
maan lausunnossaan Tullia koskevat vaikutukset ja esittda, etta sisdministerid
ottaa Tullin esittdmaét liséykset ja muutosehdotukset vaikutusten arviointiin
huomioon. Asiaan voidaan palata tarvittaessa jatkovalmistelussa.

Valtiovarainministerid esittda luvun "6 Riippuvuus muista esityksists” alla ole-
vaa valtiovarainministerién hanketta (VM059:00/2016) kasittelevaa kappaletta
muutettavaksi esimerkiksi seuraavanlaiseksi: "Rajavartiolaitosta koskevan esi-
tyksen liséksi télld esitykselld on yhteys valtiovarainministerién hankkeeseen
(VM059:00/2016), jossa ...”

1. Laki henkil6tietojen kdsittelysté poliisitoimessa

Yksityiskohtaiset perustelut

2 luvun 10 §:n (Teknisessé valvonnassa saatujen tietojen késittely) osalta
on valtiovarainministerién mukaan jaanyt epaselvaksi, voidaanko ja missa
laajuudessa tassa yhteydessa kasitella tietosuojadirektiivin tarkoittamia eri-
tyisid henkilétietoryhmia, kuten kasvokuvaa. Poliisin henkil6tietolakiluon-
noksen 2 luvun 10 §:n tarkoittama henkilétietojen kasittely ei nayta aina-
kaan kokonaisuudessaan sisaltyvan luvun 2 § 2 momentin mukaisiin vaitta-
méattémien erityisten henkilétietoryhmien sallittuihin kayttétarkoituksiin. Ot-
taen huomioon suunniteltu teknisen valvonnan tietojen kayttaminen henki-
I6iden automaattiseen tunnistamiseen, olisi tdman kysymyksen selkeytta-
minen lain tasolla tarkeatd. Tdman pohjalta valtiovarainministerié esittaa
taydennyksid 2 luvun 2 tai 4 ja 10 §:iin (ks. kohta Lakiehdotus).



Lakiehdotus
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1 luku Yleiset sd@nnékset

1 §:n loppuun valtiovarainministeri6 esittéa lisattdvaksi seuraavaa: "Lisdksi
tassé laissa saadetdan poliisin oikeudesta saada tietoja muilta viranomaisilta.”

2 luku HenkilGtietojen késittely

4 §:4 valtiovarainministerio esittda tdydennettédvan seuraavasti: "Poliisi voi k&-
sitella rikostiedusteluun liittyvia henkilétietoja mukaan lukien biometriset tie-
dot:” Lis&ksi 10 §:a valtiovarainministerio esittda tdydennettdvan seuraavasti:
"Poliisilla on oikeus késitella henkilétietoja, biometriset tiedot mukaan lukien,
jotka on saatu poliisilain...”

Na4illa 4 ja 10 §:en tdydennyksella toteutettaisiin tietosuojadirektiivin 10 artiklan
vaatimus koskien biometristen tietojen késittelystd saatadmisestad kansallisella
tasolla. Vaihtoehtoisesti tdman tdydennyksen voisi tehda 2 §:n 2 momenttiin.

6 §:n osalta valtiovarainministerio esittdd ensimmaisen lauseen sanaa "tallet-
taa” korvattavaksi sanalla "kasitella”, kuten otsikossa on kéytetty. Tall6in ha-
vaintotietojen kasittely olisi yhdenmukainen muiden luvussa olevien tietojenk&-
sittelysddnnésten kanssa.

8 §:n otsikkoon valtiovarainministerio esittda lisattévaksi seuraavaa: "Salaisilla
tiedonhankintakeinoilla_ja salaisilla pakkokeinoilla saatujen yliméaraisten tieto-
jen kasittely”. T&ll6in otsikko vastaisi pykalan sisaltoa.

3 luku Henkilotietojen kasittelyn erityissdannoéksia

1 § 1 momentin 7 kohdan osalta valtiovarainministerié katsoo, etta jaa epasel-
viksi mihin lakiin viittaus 16 § 1 momentista liittyy.

1 § 1 momentin 16 kohtaan on liséatty viittaus lakiin matkustajarekisteritietojen
kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamista, paljas-
tamista ja tutkintaa seka téllaisiin rikoksiin liittyvié syytetoimia varten annetun
direktiivin taytéantéénpanosta (/). Valtiovarainministerié esittaa taman viittauk-
sen poistoa, koska téllaisena kohta antaa virheellisen kuvan siité, etté lento-
matkustajatietojen kaytosta saadettéisiin yksinomaan ko. laissa.

4 luku Henkilétietojen luovuttaminen poliisin tietojdrjestelmista

1 §:ss4 tarkoitettuja luovutettavia henkilétietoja tulisi valtiovarainministerién
kasityksen mukaan rajata siten, etté tietosuoja-asetuksen alaan kuuluvat hen-
kilétiedot jaisivat tdman pykalan soveltamisalan ulkopuolelle. Ko. tietojen luo-
vuttaminen olisi mahdollista kuitenkin 2 §:n mukaisesti. Valtiovarainministerié
esittad, etta rajauksen voisi toteuttaa esimerkiksi tdydentamalla pykéldn 1 mo-
menttia seuraavasti: "Poliisi saa luovuttaa salassapitosaannésten estdméatta
teknisen kayttéyhteyden avulla tai tietojoukkona tdmén lain 2 luvun 3-8 §:ssé
tarkoitettuja henkilétietoja Tullille ja Rajavartiolaitokselle...”

6 luku

1 §:n 2 momentin viimeiseen virkkeeseen valtiovarainministerié esittaa lisatta-
vaksi: "Pyynt6 voidaan esittdd myos kayttdmalla varmennetulla tavalla luotet-
tavaa sdhkoista tunnistautumista.” Tall6in tdma s&&dos vastaisi tietosuojadi-
rektiivin taytédntéonpanolain 23 §:n 2 momenttia.
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2. Laki lentoliikenteen matkustajatietojen kdytésté terrorismin ja vakavan rikollisuu-
den estdmistd, paljastamista ja tutkintaa sekd téllaisiin rikoksiin liittyvid syytetoi-
mia koskevan direktiivin tdytint6énpanosta

Yksityiskohtaiset perustelut

Valtiovarainministerid pitaa tarkeand, etta Tulli, samoin kuin poliisi ja Raja-
vartiolaitoskin, voivat edelleen saada ja kéyttada matkustajatietoja myés si-
ten kuin nykyinen lainsdadanté mahdollistaa. Muussa tapauksessa PNR-
direktiivin voimaanpano heikentaa viranomaisten nykyisia mahdollisuuksia
kayttaa lentomatkustajatietoja rikostorjunnassa. Asia olisi tarkeda tuoda
hallituksen esityksessa selvasti esiin. Taméan vuoksi 2 §:an (Suhde muuhun
lainsd&déantéén) tulisi valtiovarainministerion kannan mukaan ehdottomasti li-
sata seuraavansisaltdinen teksti: "Matkustajatietorekisteridirektiivi ja nyt ehdo-
tettava direktiivin taytantéonpanolaki eivét rajoita muuhun lainséédéntéon pe-
rustuvaa tiedonsaantioikeutta tai tietojen kasittelya, eivatka tietojenvaihtoa ul-
komaanliikenteen matkustajista. Téllaista sdantelys on ainakin laissa henkil6-
tietojen kasittelysté poliisitoimessa, laissa henkilotietojen kasittelysta rajavar-
tiolaitoksessa ja laissa henkilétietojen késittelystd Tullissa. Matkustajatietodi-
rektiivi ja direktiivin taytantéonpanolaki asettavat uuden tiedonluovutusvelvoit-
teen liikkenteenharjoittajille. Jotta liilkenteenharjoittajien hallinnollista taakkaa ei
tarpeettomasti liséta uuden lainsdddénnén johdosta, tulee matkustajatietoja
tarvitsevien viranomaisten ensisijaisesti sopia mahdollisuudesta vastaanottaa
nama eri lainsdadantdihin perustuvat tietoluovutukset yhtd kanavaa pitkin ja
mahdollisesti jopa yhdelld tietoluovutuksella seké edelleen siitd, miten viran-
omaisille luovutetut ja vastaanotetut tiedot edelleen siirretdan kansallisille toi-
mivaltaisille viranomaisilie.”

Lakiehdotus

2 §:an (Suhde muuhun lains&d&danto6n) valtiovarainministerio esittaa lisatta-
véksi seuraavansiséltdisen 2 momentin: "Poliisin, Tullin ja Rajavartiolaitoksen
oikeudesta saada matkustajia koskevia tietoja sdddetddn myés henkilétietojen
késittelysté poliisitoimessa annetussa laissa (761/2003), henkilétietojen késit-
telysté rajavartiolaitoksessa annetussa laissa (579/2005) ja henkilétietojen ka-
sittelysté Tullissa annetussa laissa (639/2015).”

13 §:n (Matkustajarekisteritietojen rekisteninpitdjé) perusteluissa on mainittu,
etta saannos olisi luonteeltaan informatiivinen. Valtiovarainministerio katsoo,
etta koska rekisterinpitdjasta tulee saataa lailla ja PTR-yksikké ei kuulu Poliisi-
hallitukseen, niin kyse ei ole pelkastin informatiivisesta saannoksesta.

Muut esityksen sisiéltimét lakiehdotukset

Lakiehdotuksen 1.28 laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta
5 §:8n on ehdotettu myés muutosta, joka liittyy siihen, ettd en&é ei ole kaytet-
tavissa mahdoliisuutta antaa erityisié poliisivaltuuksia sellaisen viranomaisen
virkamiehelle, jolla valtuuksia ei muutoin ole. Vaitiovarainministerién kasityk-
sen mukaan muutosta ei kuitenkaan voi tehda niin kuin ehdotetaan, koska se
johtaisi siihen, ettd PTR-rikostiedusteluyksikéssé voisi olla mit4 tahansa viran-
omaisia edustettuina. Valtiovarainministerién kasityksen mukaan rikostieduste-
luyksikéssé voi olla vain viranomaisia, joilla on toimivaltuudet yksikdssa tehta-
vaan tyohon ja riittdvassa maarin paasy siella kasiteltéviin tietoihin. Jos lakia
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halutaan erityisten poliisivaltuuksien kéytdstéd poistumisen vuoksi péivittas, tu-
lee se tehdé niin, ettd poistetaan kokonaan maininta muiden viranomaisten
osallistumisesta.
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