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Poliisihallituksen lausunto luonnoksesta laiksi henkilotietojen kasittelysta poliisitoimessa

POLIISIHALLITUS

Sisaministerio on pyytanyt Poliisihallitukselta lausuntoa luonnoksesta
hallituksen esitykseksi laiksi henkilGtietojen kasittelysta poliisitoimessa,
laiksi lentoliikenteen matkustajatietojen kaytosta terrorismin ja vakavan
rikollisuuden estamista, paljastamista ja tutkintaa seka tallaisin rikoksiin
liittyvia syytetoimia koskevan direktiivin taytantdonpanosta seka eraiksi
niihin liittyviksi laeiksi (SMDno-2015-2089, 21.12.2017).

Virkatydna sisdministeriossa viimeistellyssa luonnoksessa ehdotetaan
saadettavaksi uusi poliisin henkildtietolaki. Ehdotettu laki tdydentaisi
rikosasioiden tietosuojadirektiivin yleista taytantdonpanolainsaadantoa ja
EU:n yleista tietosuoja-asetusta siltd osin kuin tarvittavat
taytantdonpanosaannokset eivat sisally mainittuihin sadadoksiin.

Esitykseen sisaltyy liséksi lakiehdotus, jolla pantaisiin taytantdon tarvittavin
osin Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681
matkustajarekisteritietojen (PNR) hyodyntamisesta rikostorjunnassa.
Ty6ryhma on myds selvittanyt toimintaympariston muutoksesta johtuvia
poliisin tarpeita laajempaan henkilétietojen kasittelyyn seka ehdottanut
erdiltd osin laajennuksia suhteessa voimassa olevaan lakiin.

Poliisihallitus on pyytanyt lausuntoja kaikilta alaisiltaan poliisiyksikoilta ja
lausuu koko poliisihallinnon puolesta. Poliisihallitus liittda lausuntoonsa
sellaisenaan arpajaishallinnon ja keskusrikospoliisin lausunnot.

Poliisihallitus pitaa esitysta lahtékohdiltaan hyvana ja tavoitteiltaan oikeana,
seka saantelytapaa paaosin tarkoituksenmukaisena. Poliisin henkildtietojen
kasittelya koskevan saantelyn selkiyttamisen ja yksinkertaistamisen tarve
on selked kaytannon toiminnan nakdkulmasta. Liséksi kansallisen ja
kansainvalisen toimintaympariston nopeat muutokset ovat aiheuttaneet
lainsaadannon kehittamistarpeita erityisesti rikosanalyysia tukevan tiedon
kasittelyn ja tietojohtoisen poliisitoiminnan tehostamiseksi. Padosin
lakiluonnos huomioi hyvin ndma tavoitteet.

Lausunnossaan Poliisihallitus nostaa esille erityisesti asioita, joihin olisi
jatkovalmistelussa syyta kiinnittda huomioita. Tiivistetysti naita ovat:
e Saantelyn tasmallisyyden ja tarkkarajaisuuden puute, seka useat
yhta aikaa sovellettavaksi tulevat eri yleis- ja erityislait vaikeuttavat
merkittavasti lain soveltamista.

Asemapaallikdnkatu 14, PL 22, 00521 HELSINKI

kirjaamo.poliisihallitus@poliisi.fi
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o Saantelyssa tulisi huomioida uusina valttdmattdmina tarpeina DNA-
eliminaatiorekisterin kayton jatkaminen.

e Suojelupoliisin muuttunut asema tulisi huomioida
kokonaisuudessaan.

e Kansallisista tarpeista tehtyjen muutosten toteuttamiselle tulisi
antaa riittava siirtymaaika.

¢ Arkaluonteisten tietojen (ml. biometriset tiedot) kasittelya tulisi
selkeyttaa.

e Tiedustelutiedon kayttdéa lupaharkinnassa tulisi laajentaa
hallinnollisen rikostorjunnan tehostamiseksi.

1 Lakiehdotuksen aikataulusta

2 Ehdotettu sdantelytapa

Lausuntopyynnén mukaan tavoitteena on antaa luonnoksena lausunnolla
oleva hallituksen esitys eduskunnalle kevatistuntokaudella 2018 siten, etta
se kasiteltaisiin mahdollisimman samanaikaisesti EU:n
tietosuojalainsdadannon taytantdonpanoa koskevien hallituksen esitysten
seka eraiden muiden viranomaisten henkildtietojen kasittelya koskevien
lakiehdotusten kanssa.

Hankkeen toimikautta on kuitenkin lausuntoaikana erikseen jatkettu
31.12.2018 saakka ja samalla erotettu matkustajarekisteritietojen (PNR)
hyddyntamista koskevan lain valmistelu omaksi hankkeekseen, jonka
toimikausi on 30.6.2018 saakka (Hankkeen asettamispaatoksen
tarkistaminen ja toimikauden jatkaminen, SMDno-2015-2089, 16.01.2018).

Poliisihallitus pitaa tarkoituksenmukaisena PNR -lakihankkeen kiirehtimista
erillisena. Poliisihallitus esittda kuitenkin huolensa lainsaadannon
todennakdisesta viivastymisesta johtuvista soveltamisongelmista, kun
voimassa olevaa poliisin henkilétietolaki jouduttaneen toukokuussa 2018
soveltamaan rinnakkain voimaan tulevan EU:n tietosuojasadnnosten
kanssa.

Tilannetta helpottaa merkittavasti, mikali oikeusministerién valmistelemat
henkildtietojen kasittelyn yleislait tulevat voimaan toukokuussa 2018.
Lakien soveltaminen kaytanndssa vaikeutuu kuitenkin merkittavasti ja se
tulee todennakoisesti viivastyttdmaan jossain maarin myos poliisin
taytantédnpanotoimia EU:n tietosuojasaanndstéon valmistautumisessa.

Lausunnolla olevassa luonnoksessa poliisin henkil6tietolaiksi valittu
kasittelytarkoituksiin perustuva saantelytekniikka tukee hyvin saantelyn
selkiyttdmisen ja yksinkertaistamisen tavoitteita.

Poliisihallituksen nakemyksen mukaan ehdotuksessa on kuitenkin menty
liian pitkalle sdantelyn yksityiskohtaisuuden poistamisyrityksessa.
Erityisesti nyt ehdotetun 2 luvun sdanndkset on viety niin yleiselle tasolle,
etta kaytannossa on vaikea tietda mita tietoja poliisi saa kasitella.
Saantelyn yleisyyden taso vaikeuttaa merkittavasti lain soveltamista
kaytanndssa tavalla, joka ei ole pelkdstaan sindllaan valttamattémalla
rekisterinpitdjan ohjeistuksella korjattavissa.
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Poliisihallitus esittda jatkovalmistelussa arvioitavan
mahdollisuutta sédéataé erityisesti kasiteltdvien henkilbtietojen
sisélloista tdsmaéllisemmin jokaisen kasittelyn tarkoituksen
osalta erikseen. Samalla sédéntely mahdollisesti vastaisi
paremmin perustuslakivaliokunnan asettamiin saéntelyn
selkeyden, tarkkarajaisuuden ja yksityiskohtaisuuden
vaatimuksiin.

Poliisihallituksen nakemyksen mukaan erityisia henkildtietoryhmia
(arkaluonteiset tiedot) koskeva saantely ei ole riittavaa (2:2.2 §).
Riittamaton yksityiskohtaisuus ja erityisesti biometristen tietojen epaselva
saantely vaikeuttaa merkittavasti saannosten tulkintaa ja kaytannon
soveltamista. Esimerkiksi se, missa maarin poliisi saa kayttaa kuvaa
kasvonvertailussa jaa epaselvaksi.

Poliisihallitus esittééa erityisten henkilbtietoryhmien osalta
Jjatkovalmistelussa tdsmennettédvéksi késiteltdvien tietojen (ml.
biometriset tiedot) siséltja kéyttdtarkoituskohtaisissa
sdannoksissé, seké tarvittaessa yhteensopivaa késittelyéa
koskevissa sdé&nnbksissé. Tarvittaessa Poliisihallitus voi
esittdd muotoiluja jatkovalmistelussa kun késiteltdvien
henkilbtietojen yksityiskohtaisuuden taso laissa on ratkaistu.

Poliisihallituksen ndkemyksen mukaan myds kasittelytarkoituksia on
osittain jaettu kdytannon poliisitoiminnalle vieraalla tavalla. Erityisesti
ehdotetun 5 §:n mukainen henkildtietojen kasittely yleisen jarjestyksen ja
turvallisuuden yllapitamiseksi jaa siind maarin tdsmentymattémaksi, etta
olisi todella vaikeaa kaytannon toiminnassa ratkaista, onko kyse
rikosasiasta vai YJT-asiasta, kun tietoja talletetaan rekisteriin.

Kayttotarkoitusten erillisyyden korostaminen omissa sdannoksissaan nyt
esitetylla osittain paallekkaisella tavalla ei palvele poliisitoimintaa. Eri
saannoksiin erotettuna kasittelyn tarkoitusten erilldan pito korostuisi
merkittavasti, mika olisi erittdin vaikea toteuttaa laadukkaasti jarjestelmissa
ja vaikea valvoa kaytannossa.

Poliisihallitus ei nae tarvetta erotella YJT-asioita kasittelytarkoituksena
tutkinnallista tarkoituksista myoskaan direktiivin soveltamisalaan liittyvista
syistad; kyse on kokonaisuudessaan direktiivin soveltamisalaan kuuluvasta
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien
ehkaisya varten suoritettavasta henkil6tietojen kasittelysta.

Poliisihallitus esittdé, etta jatkovalmistelussa arvioidaan
mahdollisuutta yhdistaa 3 ja 5 pykélien késittelytarkoitukset
samaan s&&dbkseen. Taméa s&éntelyratkaisu tukisi paremmin
myds perustelujen mukaista ehdotetun pykélén tarkoitusta
huomioida sellaiset tilanteet, joissa poliisille voi olla
kéytdnnossé vaikeaa ratkaista, onko kyse rikosasiasta vai
yleiseen jarjestykseen ja turvallisuuteen liittyvésté asiasta, ja
sallia henkilbtietojen késittely myos téllaisessa tilanteessa.

Poliisihallitus tiedostaa, ettd usean yleissaanndksen (ehdotettu
rikosasioiden henkildtietolaki ja tietosuoja-asetus) ja laajan
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toimialakohtaisen erityislainsdddannon mallille ei ole enaa tassa vaiheessa
mitaan tehtavissa. Kuitenkin on syyta korostaa entista useampaan
saadokseen hajautuvan tietosuojakokonaisuuden vaikeaa sovellettavuutta
(vahintaan 4 eri sdadosta poliisin perustoiminnassakin ja osin jopa 6 eri
saadosta henkildtietojen kasittelysta ilman etta hyvin rajattuun
tarkoitukseen saadettyja erityislakeja edes otetaan laskuihin). Lisaksi eri
taytantdédnpano lakien valmistelua on tehty rinnakkain, eikd yhtenaistamista
ole valttamatta ennatetty kaikilta osin tehda.

Poliisihallitus esittaa, ettad jatkovalmistelussa sdénnésten
yhdenmukaistamiseen ja sovellettavuuden helpottamiseen
(esim. toistamalla keskeiset maéritelmét erityislaissa)
kiinnitetdén erityistd huomiota, jotta niiden yhtéaikainen
soveltaminen olisi mahdollisimman sujuvaa.

Poliisihallituksen nakemyksen mukaan myds pykalien juokseva numerointi
nyt kdytetyn lukukohtaisen numeroinnin sijaan palvelisi paremmin lain
soveltajaa.

3 Ehdotetusta laista puuttuvista kokonaisuuksista

DNA-eliminaatiorekisteri

Keskusrikospoliisin kayttddn on perustettu rekisteri, jonka tarkoitus on
tukea rikosteknisen laboratorion DNA-tutkimusten laatua ja auttaa
kontaminaatioiden tunnistamisessa (DNA-eliminaatiorekisteri). DNA-
eliminaatiorekisteria kaytetdan poliisin teknisessa tutkinnassa taltioitujen
DNA-naytteiden (rikospaikkanaytteet) mahdollisen saastumisen
(kontaminaation) selvittdmiseen, kontaminaatioon johtaneiden tekijéiden
tunnistamiseen, korjaamiseen ja ennaltaehkaisyyn.

Lisaksi rekisterin kayttotarkoituksena on erilaisten
laadunvarmistusnaytteiden, kuten poliisilaitosten rikosteknisten yksikdiden
tyoskentelytilojen puhtauden tutkiminen (monitorointinaytteet). DNA-
eliminaationaytteen antaminen rekisteriin ja koko henkilétietojen kasittely
perustuu henkildn yksiselitteiseen suostumukseen.

Poliisihallituksen tulkinnan mukaan kyseinen tietojenkasittely on
kokonaisuudessaan rikosasioiden tietosuojadirektiivin soveltamisalaan
kuuluvaa. Direktiivi ei tunne enaa lainkaan suostumusta erityisten
henkildtietoryhmien kasittelyn perusteena. Asia ei ole noussut esiin
tyéryhmatydskentelyn yhteydessa.

Poliisihallitus esittaa, etta poliisin henkilbtietolakia
tdydennetéén esim. seuraavasti:

Lakiehdotuksen 2 lukuun lisétdén pykélad DNA-néytteiden
saastumisen selvittémiseen liittyvésta henkildtietojen
késittelysté, jossa séédettéisiin poliisin oikeudesta késitella
poliisin tutkinnassa taltioitujen DNA-néytteiden saastumisen
selvittémiseksi seké erilaisten laadunvarmistusnéytteiden
tutkimiseksi henkilbista tietoja seuraavasti: henkilén nimet,
henkilétunnus, DNA-tunniste ja virkapaikka (Poliisilaitos).
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Tietoja voitaisiin késitella vain rekisterbidyn yksiselitteisellé
suostumuksella. Poliisi voisi liséksi késitelld DNA-tutkimuksiin
liittyvié laboratoriotietoja.

Lain 11§:4n lisdtdén uusi momentti, jossa rajataan poliisin
tutkinnassa taltioitujen DNA-néytteiden saastumisen
selvittdmiseksi seké erilaisten laadunvarmistusnéytteiden
tutkimiseksi keréatyt tiedot poliisiyksikbiden kéyttéén
poliisiammattikorkeakoulua lukuun ottamatta. Tietojen kéayttoé
olisi rajattu vain sen tehtdvén suorittamiseen, jota varten
tiedot on kerétty ja talletettu.

Tietoja tulisi kuitenkin saada k&ytta4 laillisuusvalvonta-,
tutkimus-, suunnittelu- ja kehittdmistoiminnassa. Liséksi
tietoja saisi kdyttda koulutustoiminnassa, jos tiedot ovat
koulutuksen toteuttamiseksi vélttdmattémiéa.

Lakiehdotuksen 5 lukuun lisétdén erikseen nimetty pykélé
poliisin tutkinnassa taltioitujen DNA-né&ytteiden saastumisen
selvittdmiseksi seké erilaisten laadunvarmistusnéytteiden
tutkimiseksi keréttyjen tietojen poistamisesta. Tiedot tulisi
poistaa rekisterbidyn sité pyytdessa tai kun tiedot eivéit enééa
ole kéyttotarkoituksen kannalta tarpeellisia. Liséksi
ehdotetaan, etté tietojen edelleen séilyttdmisen tarpeellisuus
tutkittaisiin viimeistdén vuoden kuluttua edellisesté
tarpeellisuuden tarkastamisesta ja etta tietojen uudelleen
tarkastamisesta tehtéisiin merkinta.

Poliisihallitus toimittaa tarvittaessa jatkovalmistelua varteen erikseen
nykytilan kuvauksen ja vertailuaineistoa muiden maiden saantelysta.

Suojelupoliisin muuttuneen aseman huomioiminen

Poliisihallituksen nakemyksen mukaan poliisin henkilétietolain
luonnoksessa ei ole Poliisihallituksen tydryhmassa tekemista esityksista
huolimatta huomioitu suojelupoliisin muuttunutta asemaa riittavasti. On
syyta huomioida, etta suojelupoliisi ei ole enaa muuttuneen asemansa
vuoksi poliisin valtakunnallisten tietojarjestelmien rekisterinpitajana
toimivan poliisin ylijohdon alainen valtakunnallinen yksikkd. Suojelupoliisi ei
enaa ole osa Poliisihallituksen johtamaa rekisterinpitajan kokonaisuutta.

Suojelupoliisi ei muuttuneen asemansa vuoksi voi siten enda kayttaa
(oikeudellinen termi, joka on yksi henkil6tietojen kasittelyn tapa) poliisin
valtakunnallisten tietojarjestelmien tietoja kuten rekisterinpitajana toimivan
Poliisihallituksen alaiset muut poliisin yksikot.

Poliisihallitus ei mydskaan voi rekisterinpitajana vastata suojelupoliisin
suorittamasta tietojen kasittelysta poliisin valtakunnallisissa
tietojarjestelmissa. Poliisihallituksella ei ole enaa tahan liittyvia tarvittavia
ohjaus- ja valvontaoikeuksia, eika silla talldin voi olla suoraa vastuutakaan
Suojelupoliisin suorittamasta henkildtietojen kasittelysta poliisin
valtakunnallisissa tietojarjestelmissa.
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Poliisihallituksen ndkemyksen mukaan ainoa tarkoituksenmukainen ja
selkea vaihtoehto on tietojen luovutuksesta (myds teknisen kayttdyhteyden
avulla) saataminen itsenaisena rekisterinpitdjana toimivalla suojelupoliisille.
Tall6in Poliisihallitus voisi tietoluvan kautta asettaa ehdot
rekisterinpidossaan olevien jarjestelmien kaytdlle suojelupoliisin
toiminnassa ja luoda mahdollisuudet valvoa vastuullaan olevien tietojen
kasittelya. Vastaavaa tietojen luovuttamiseen perustuvaa toimintatapaa
noudatetaan myds suhteessa muihin turvallisuusviranomaisiin.

Poliisihallitus edellyttaa, etta jatkovalmistelussa joko
sdddetadn poliisin operatiivisten tietojen luovuttamisesta
teknisen kayttéyhteyden viélitykselléd suojelupoliisille (esim. 4
luvun 1 pykélén 1 momentissa) tai ratkaistaan jollakin muulla
tavalla suojelupoliisin muuttuneen aseman vaikutukset
rekisterinpitdjén valvontamahdollisuuksiin. Muuten poliisin
valtakunnallisen tietojenkésittelyn valvontaan uhkaa jéédéa
suojelupoliisin kokoinen aukko. Suojelupoliisin toimintaa
ohjaavalla ja valvovalla sisdministeriélld ei ole suoria
rekisterinpitéjan valvontamahdollisuuksia poliisin
valtakunnalliseen tietojenkésittelyyn, eikd mahdollisuuksia
niiden k&ytén ohjaamiseen.

Liséksi, mikéli suojelupoliisilta poistettaisiin
siviilitiedustelulakiesityksen mukaisesti kokonaisuudessaan
rikosten tutkinnan suorittamistehtévé seké
esitutkintatoimivaltuudet, tulisi tiedonluovutussdaédnnoksisséa
tdsmentaéa ne suojelupoliisin tehtéavét joissa tiedonsaantitarve
rikostorjunnan tietojérjestelméén edelleen olisi, seké tuoda
perusteluissa esille perusteet tiedonsaantitarpeelle.

Poliisiammattikorkeakoulun rooli

Poliisiammattikorkeakoulu ei ole poliisin operatiivinen yksikko. Sen
ensisijaisena tehtavana on tutkimus ja koulutus. Tasta syysta voimassa
olevan poliisin henkildtietolain mukaan (15. 1 §) poliisin valtakunnalliset
tietojarjestelmat eivat ole poliisiammattikorkeakoulun kaytdssa. Tata ei
Poliisihallituksen esityksista huolimatta ole luonnoksessa huomioitu.

Poliisihallitus esittada, etta Poliisiammattikorkeakoulun
erilainen rooli osana poliisiyksikk6ja huomioidaan voimassa
olevaa laki vastaavasti.

Lain siirtymaaika

Poliisihallitus toistaa lakihankkeen tyéryhmatydskentelyssa ja
sisdministeridlle antamassaan lausunnossa rikosasioiden
tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vaikutuksista poliisin
tietojarjestelmiin (POL-2017-13748, 31.08.2017) esille nostamansa
tarpeen arvioida mahdollisuutta antaa muista kuin tietosuoja-asetuksesta ja
-direktiivista valittdmasti johtuvien lakimuutosten toteuttamiselle
merkittavasti toukokuuta 2018 pidempi aika. Lakiluonnos pitaa sisallaan
niin merkittavia tietojenkasittelyn uudistuksia, etta niiden toteutusaikataulu
tulee osin olemaan pitka.
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Poliisihallitus esittda, ettéa tietojenkasittely tulisi voida saattaa
kansallisista tarpeista johtuvien muutostarpeiden asettamalle
vaatimustasolle tietosuojadirektiivin 63 artiklan mukaisen
lokitietoja koskevan erillisen siirtyméajan kanssa
yhdenmukaisesti (viimeistdan 6.5.2023) tai lain
voimaantuloajasta riippuen véhintdan neljdssé (4) vuodessa.

Anastetun omaisuuden verkkosivusto

Poliisihallitus esittdd kokonaan uutena kehitystarpeena arvioitavaksi
mahdollisuutta jatkovalmistelussa selkiyttda vahintdan 4 luvun 3 §:n 2
momentin perusteluissa tai muutoin poliisin mahdollisuutta luoda poliisin
verkkosivuille mahdollisuus tehda kyselyja anastettuun omaisuuteen
liittyen. Anastetun omaisuuden tarkastusmahdollisuus tietyista
omaisuusluokista, mm. polkupydrat, palvelisi kansalaisia ja estaisi nain
anastetun omaisuuden myyntia, milla olisi vaikutusta itse rikollisuuden
volyymiin.

Tarkoituksenmukaisesti toteutettuna palvelu tukisi digitalisaatiokehitysta
poliisissa ja vastaisi poliisin strategian keskeisiin padmaariin mm.
rikollisuuden torjumisen, hyvien palveluiden, avoimen toiminnan ja
vaikuttavuuden edistamisen osalta. Vastaavia palveluja on jo kaytdssa
muutamissa maissa. Poliisihallitus voi tarvittaessa toimittaa lisatietoja
suunnitellusta palvelusta.

4 Pykalakohtaisia huomioita

Yleiset sdannokset

2 § Suhde muuhun lains&&dénté6n. Sdannoksen 4 momentin mukaan
henkildtietojen salassapitoon ja vaitiolovelvollisuuteen sovelletaan
viranomaisten toiminnan julkisuudesta annettua lakia (621/1999).
Selkeyden vuoksi vahintdan sdanndksen perusteluissa olisi hyva avata lain
suhdetta esim. poliisilain sadnnoksiin salassapito-oikeudesta ja -
velvollisuudesta.

2 luku Henkildtietojen kasittely

1 § Henkilbn perustietojen késittely. Digitalisaation kehittymisen
seurauksena erilainen kuvamateriaali on lisdnnyt merkitystaan poliisin
paivittaisessa toiminnassa kasiteltdvana tietona. Esimerkiksi
valvontakameratallenteista kopioituja kuvia kasitellaan paivittain kiinteana
osana rikosten esitutkintaa.

Esityksen 2 luvun 2 §:ssd on mainittu muiden kasiteltdvaan asiaan liittyvien
henkildtietojen kasittelyn osalta mm. pakkokeinolaissa tarkoitetut
henkilétuntomerkit ja esitdissa mm. henkilokuulutustietoihin, tunnistettavien
tietoihin ja tuntomerkkitietoihin talletetut kuvat seka lupa-asioihin liittyvat
luvanhaltijan kuvat. Naiden kuvien lisaksi poliisilla on tarve kasitella
esimerkiksi edelld kuvattuja valvontakameratallenteita ja muita poliisin
hankkimia tai poliisille toimitettuja kuvia, jotka sisaltavat henkildiden kuvia
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tai ajoneuvojen rekisteritunnuksia. Kuvien kasittely on niin yleista, etta sen
tulisi olla selkeasti saadetylla tavalla osa poliisin kasittelemia henkilttietoja.

Poliisihallitus esittéda jatkovalmistelussa arvioitavaksi mahdollisuutta
vahintaan saannoksen perusteluissa selventda mahdollisuutta kasitella
poliisin toimivaltuuksiensa puitteissa hankkimia tai saamia erilaisia
kuvatietoja niiden alkuperaisessa seka yhteensopivassa
kasittelytarkoituksessa perinteisilla menetelmilld henkildn tunnistamiseksi
(kasittelysta biometrisina tietona tulee saataa erikseen).

Saanndksen perusteluita voisi tdydentaa esimerkiksi seuraavasti: poliisi voi
nayttaa henkilon perustietojen yhteydessa toimivaltuuksiensa puitteissa
hankkimia tai saamia erilaisia kuvatietoja niiden alkuperaisen kasittelyn
tarkoituksen lisdksi luvun 11 §:n mukaisessa yhteensopivassa
kasittelytarkoituksessa mm. henkilollisyyden selvittamiseksi suoritettaessa
sellaista poliisin yksittaista tehtavaa, joka valttamatta edellyttaa
henkildllisyyden varmistamista (6 kohta).

Havaintotietojen kasittelytarkoituksessa on tarve voida kasitella myos
henkildn perustietoja. Sdannosta tulisi tdydentaa viittauksella 6 §:ssa
sdadettyyn kasittelytarkoitukseen.

2 § Muiden késiteltdvaéan asiaan liittyvien henkilétietojen kasittely. Saannos
jattaa epaselvaksi sen, miltd osin ja missa laajuudessa tietoja saisi kayttaa
missakin varsinaisissa kasittelytarkoituksissa (luvun 3-5 §:tja 9 §).
Saannosta olisi erittdin vaikea soveltaa kaytanndssa. Kasiteltavaan asiaan
liittyvien henkilGtietojen kasittely sdannds purettuna jokaisen
kasittelytarkoitussaannoksen yhteyteen yksityiskohtaisemmin erikseen
selkiyttaisi saantelya ja helpottaisi lain soveltamista merkittavasti.

Poliisihallitus esittdd arvioitavaksi olisiko sdanndéksen 1 momentin
perusteluissa mahdollista selkeyttaa poliisin operatiivisen kenttdohjelmiston
viestiryhmien roolia osana muita kasiteltdvaan asiaan, poliisin tehtavaan,
toimenpiteeseen tai tapahtumaan sisaltyvia tarpeellisia henkilétietoja.
Viestiryhmien avulla pidetdan ylla tilannekuvaa ja edesautetaan
tiedonvalitysta. Viestiryhmat eivat korvaa muuta viestintaa ja kirjauksia
vaan tukevat kenttatoimintaa ja sen tehtavien suorittamista. Edelleen
viestiryhmista tulee kirjata poliisin toiminnallisiin rekistereihin sellaiset tiedot
jotka niihin kuuluu siirtaa.

Kenttatoiminnassa viestiryhmiin on kirjattu sellaiset tiedot, jotka kyseisella
hetkelld on ollut tarkeaa saattaa valittdmasti esimerkiksi alueella valvontaa
suorittaville partioille tai mydohemmin tutkintayksikdille hyédynnettavaksi.
Tiedoista osa on voinut olla vihjetiedon luonteista, joka on asiaa
my6hemmin arvioituna kirjattu myos muihin tietojarjestelmiin tai
rekistereihin. Viestiryhmien tarkoituksena on jakaa tietoa nopeasti useille
toimijoille. Nain on voitu varmistaa, etta tutkintayksikot saavat tehtavilta
mahdollisimman kattavat tiedot paikalla kayneilta poliisipartioilta. Usein
viestiryhmissa julkaistut tiedot ovat olleet tarpeen jakaa kaikille alueen
yksikoille vaikkapa tekijéiden kiinni saamiseksi

Poliisihallitus esittdd myo6s jatkovalmistelussa arvioitavan mahdollisuutta
saannoksen perusteluissa selkiyttda kameravalvojien yhteistietojen
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kasittelymahdollisuutta. Koska kameravalvonta ei ole Suomessa
luvanvaraista, olemassa olevista kameroista ja niiden omistajista ei
esitutkintaviranomaisilla ole tietoja.

Poliisilla tulisi olla selkea oikeus kerata kameravalvojien yhteystietoja
tietokantaan, josta tiedot olisivat nopeasti viranomaisten kaytettavissa.
Tietokanta toimisi kartaston muodossa vakavien rikosten selvittdmisen
lisdksi oivana apuna my6s massarikoksissa, joissa tutkijat harvoin ehtivat
edes rikospaikalle. Tanskassa vastaavaa kartastoa lahdettiin toteuttamaan
vuoden 2015 terrori-iskujen jalkeen. Vastaavia yhteystietolistoja on tarpeen
yllapitaa poliisin eri tehtavissa laajasti.

Saannoksen 2 momentissa maaritellaan yhtena kasiteltavana tietoryhmana
pakkokeinolaissa tarkoitetut henkilétuntomerkit. Tama luo yhdessa luvun 3
§:n kanssa oikeudellisen perustan poliisin rikoksesta epailtyjen
tuntomerkkirekisterille ja sen alarekistereille tuntomerkkitietojen osalta.

Ehdotettu kirjaus poikkeaa voimassa olevan lain kirjauksesta ja sisallosta
(2 §:n 2 momentin 7 kohta). Voimassa olevan lain luettelo ei ole sisalléltaan
yhdenmukainen pakkokeinolain 9 luvun 3 §:n henkilétuntomerkkien
kanssa. Merkittavin jo tdman hetken rekisterin olemassa oloon vaikuttava
tekija on jalkineenjalkien jaaminen pakkokeinolaissa maariteltyjen
henkildtuntomerkkien ulkopuolelle ja siten esitetyn lain ulkopuolelle. Tasta
seuraisi jalkineenjalkirekisterin lakiperustan poistuminen. On huomattava,
ettd pakkokeinolaissa henkilétuntomerkkind mainittu "jalanjalki" ei ole yhta
kuin jalkineenjalki.

Ongelman saattaa aiheuttaa myds kuva. Nykyisessa laissa kaytetaan
ilmaisua "tekninen kuva- ja aanitallenne", mutta pakkolain
henkildtuntomerkit kasite sisaltda vain valokuvan. Pakkokeinolain luettelo
on otettavien tuntomerkkien osalta tyhjentava. Tama rajaa mm.
mahdollisen videotallenteen tietojenkasittelyn ulkopuolelle.

Poliisihallitus esittda saantelyn tdsmentamista kattamaan voimassa olevan
lain mukaiset tuntomerkkitiedot joko itse pykalatekstissa tai sen
perusteluissa.

Poliisihallitus korostaa Keskusrikospoliisin lausunnossa (liitteena)
esiintuotua tarvetta laajentaa mahdollistamaan tietolahdetietojen
hyédyntamista myds 2 luvun 5 §:ssa ja 9 §:ssa mukaisiin
kasittelytarkoituksiin. Lisdksi sddnndksen tulisi sallia tietolahdetietojen
kasittelyn ennen varsinaista tietolahteen rekisterointia.

Saanndksen 5 momentin mukaan "[p]oliisi voi kasitelld toimenpiteen
kohteena olevan henkildn oman turvallisuuden tai viranomaisen
tyoturvallisuuden turvaamiseksi valttamattomia tietoja ... tietoja, jotka
kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa...". Termia rikollinen
teko on lainsaadanndssa vakiintuneesti kaytetty rikoksen tunnusmerkiston
tayttavasta teosta, johon on syyllistynyt alle 15 -vuotias henkild, joka ei ole
rangaistusvastuusta teostaan (esitutkintalaki 3 luku 5 §). Tassa olisi syyta
kayttaa seka termia rikos, etta termia rikollinen teko, koska alle 15 -
vuotiaana tehty vakava rikollinen teko voi olla henkilén oman turvallisuuden
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tai viranomaisen tyoturvallisuuden varmistamisen kannalta merkityksellinen
seikka.

Lisaksi esitetdan jatkovalmistelussa arvioitavaksi mahdollisuus laajentaa 5
momentin mukainen turvallisuustietojen kasittelymahdollisuus kattamaan
my0Os vakavien uhkien torjuntaan liittyvaa arviointia. Uhkahenkil6ita
koskevilla terveystiedoilla ja viranomaisten tiiviilla tietojenvaihdolla voi olla
suuri merkitys arvioitaessa uhkan konkretisoitumista

3 § Henkilbtietojen késittely tutkintatarkoituksiin. SGanndksen 2 momentin
mukainen ryhma tulisi muuttaa muotoon henkiloryhma saanndksen
selkeyden ja sovellettavuuden parantamiseksi.

4 § Rikostiedusteluun liittyvien henkilbtietojen késittely. Poliisihallitus
korostaa Keskusrikospoliisin lausunnossa esiin tuodulla tavalla
lakihankkeen yhden keskeisimman saanndksen epaselvyytta, perustelujen
ja saaddstekstin valistd vastaamattomuutta, 1 ja 2 momenttien valista
ristiriitaa maksimirangaistusvaatimusten osalta, sekd 2 momentin 4 kohdan
mukaisen poliisi- ja pakkokeinolakien viittauksien erilaisuutta tarkkailun
osalta.

Saannoksen tasmentamiseksi Poliisinallitus esittda 1 momentin 2 kohtaan
seuraavaa muotoilua (muutosehdotukset kursivoitu):

2) Poliisilain 1 luvun 1:ss& sédadettyjen tehtavien
suorittamiseksi ja voimavarojen tarkoituksenmukaiseksi
suuntaamiseksi tarpeellisten strategisten, operatiivisten ja
aihekohtaisten analyysien tekemiseksi, seké valtakunnallisen
Ja alueellisen tilannekuvan yllapitdmiseksi.

Erityisesti 2 momentin 4 kohdan mukaisen poliisi- ja pakkokeinolakien
viittauksia erilaisuuden osalta (pakkokeinolain osalta viitataan koko
pykalaan, ei pelkkaan tarkkailun maaritelmaan kuten poliisilain osalta)
Poliisihallitus tuo ndkemyksenaan esiin sen, ettd suunnitelmallinen
tarkkailu tulee katetuksi myds 2 luvun 3 §:n 1 momentissa: Poliisi voi
kasitella henkildtietoja, jotka liittyvat esitutkintaan, poliisitutkintaan, muuhun
rikoksen ennalta estamiseen, selvittdmiseen tai paljastamiseen liittyvaan
toimenpiteeseen taikka pakkokeinon kayttoon.

Pykalan 2 momentin 3 kohdan mukainen toistuvan yhteydenpidon edellytys
rajaa ulos sellaiset henkilét, joiden havaintaan olevan satunnaisesti
yhteydessa 1 ja 2 kohdassa mainittuihin henkilGihin. Tallaiset
yhteydenpidot havaitaan todennakdisimmin poliisin omien
tiedonhankintakeinojen kautta.

Satunnaista yhteydenpitoa voidaan pitaa yhtalailla merkityksellisena kuin
toistuvaa, koska kysymyksessa voi olla rikokseen tai rikolliseen toimintaan
littyva taustavaikuttaja (rikollisvaikuttaja). Rikostiedustelun nakokulmasta
tallainen henkilopiiri ja poliisin havainnointikyky on merkityksellinen
vakavien rikosten kokonaisvaltaisen torjuntatyén kannalta.

Poliisihallitus esittda jatkovalmistelussa arvioitavaksi mahdollisuutta
tasmentaa sdanndsta seuraavasti (muutosehdotus kursivoitu):
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3) jotka ovat yhteydessa 1 tai 2 kohdassa tarkoitettuun
henkil6dn tai tavataan tdman seurassa, ja yhteydenpidolla tai
tapaamisella oletetaan toistuvuuden tai epétyypillisten
olosuhteiden vuoksi olevan yhteys rikokseen.

Lisaksi poliisihallitus esittaa jatkovalmistelussa arvioitavan tarvetta
taydentaa sdanndsta paatdksentekoon liittyvilla edellytyksilla. Poliisihallitus
voi tarvittaessa toimittaa ehdotuksia muotoiluksi.

6 § Havaintotietojen kéasittely. Sddnndksen otsikko ja sisaltd eivat taysin
vastaa toisiaan. Poliisihallituksen nakemyksen mukaan havaintotietojen
tallettaa termi tulisi muuttaa kasittelyksi yhdenmukaisuuden vuoksi.

Esitetdan perusteluissa selkiytettavan, etta havaintotiedot voivat sisaltaa
myos poliisille toimitettua kuvamateriaalia.

7 § Yksittédiseen tehtdvaan liittyméttémien tietojen késittely. Sd&nnbksen 2
momentissa ehdotetaan pidattamiseen oikeutetulle virkamiehelle oikeutta
paattaa yksittdiseen tehtavaan liittymattdman tiedon kasittelysta silloin kun
ei ole varmuutta liittyvatkd ne 3-6 §:ssa sdadettyyn kasittelytarkoitukseen.
Vastaavantyyppista tiedonkasittelya tehdaan nykyisinkin ilman erillista
lakisaateista vaatimusta pidattamiseen oikeutetun virkamiehen
hyvaksynnasta.

Se, etta tietomassaan sisaltyy todennakdisesti jonkin verran sellaisten
henkildiden tietoja, jotka eivat ole osallisena poliisilla olevassa tehtavassa,
puoltaa paallystétason hyvaksyntaa kasiteltavalle tiedolle. Toisaalta
virkamiehet toimivat virkavastuulla ja paallystéon kuuluvan poliisimiehen
valvonnassa sovittuja menettelyja kayttaen. Lisaksi on mahdollista, etta
informaation maaran jatkaessa edelleen kasvua, momentissa tarkoitetun
ensiarvioinnin piiriin tulkittu aineisto vaatii huomattavasti aikaisempaa
enemman paallystéén kuuluvien poliisien ajankayttoa.

Poliisihallitus esittda jatkovalmistelussa arvioitavaksi, riittaisiko
oikeussuojakeinoksi se, etta tietoja voisi kasitella vain erikseen tehtavaan
maaratyt henkildt tai muutoin ilman erillistd tapauskohtaista paatdsta siita
selvitetdadnko jonkun tiedon mahdollista liittymista toiseen poliisitehtavaan.
Tama voi joissain kiireellisissa tapauksissa olla hankalaa, jos esimerkiksi
haja-asutusalueella suoritetun poliisitehtavan yhteydessa saadaan tietoa,
jolla saattaisi olla merkitysta toisen poliisitehtavan suorittamiselle ja tdman
merkityksen selvittdmiseksi poliisiautossa voitaisiin tehda tiedonkasittelya
auton tietokoneen avulla.

9 § Henkilbtietojen ké&sittely lupahallinto- ja valvontatehtévissé seké
I6ytétavaralain mukaisissa tehtévissé. Tehtavien perustelainkohtien
joukkoon esitetadan lisattavaksi ajokorttilaki (386/2011), jossa sdadetaan
poliisin lupavalvontaan liittyvista tehtavista ajokorttiasioissa, seka
kokoontumislaki, jonka mukaisia ilmoituksia ja paatdksia poliisissa
kasitellaan (esim. jarjestyksenvalvojana ko. tapahtumaan liittyen vaikka ei
ole varsinaisesti hyvaksytty).
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11 § Yhteensopiva ké&sittely. Pykalan otsikkoa esitetaan
yhdenmukaistettavan muotoon "yhteensopiva henkildtietojen kasittely".

Poliisihallitus esittda jatkovalmistelussa selkiytettavan poliisin
mahdollisuuksia kasitella henkilétietoja poliisin toiminnan suuntaamiseksi,
seka poliisin tehtavien kannalta valttdmattéman tilannekuvan
yllapitdmiseksi ilman vankeusrangaistus uhka -kriteeria.

Momentin 1 kohta kattaisi myos henkildtietojen kasittelyn poliisin toiminnan
suuntaamiseksi noudattaen sitd, mita poliisilaissa ja pakkokeinolaissa
sdadetaan toimenpiteiden suuntaamisesta, seka poliisin tehtavien kannalta
valttamattoman tilannekuvan yllapitamiseksi.

Pykalan 3 momentin mukaisesti rikostiedustelutietoa (laajasti
ymmarrettyna) ei saisi kayttaa paatettdessa tai annettaessa lausuntoa
luvan mydntamisesta tai voimassaolosta, jos luvan myontamisen tai
voimassaolon edellytykseksi on sdadetty luvanhakijan tai luvanhaltijan
luotettavuus, sopivuus tai muu sellainen ominaisuus, jonka arvioiminen
edellyttaa luvanhakijan tai luvanhaltijan terveydentilaan, paihteiden
kayttdon, rikokseen syyllistymiseen tai vakivaltaiseen kayttaytymiseen
liittyvia tietoja.

Esityksen yksityiskohtaisen perustelujen mukaan (s. 82) rajoitus ei
kuitenkaan estéisi havainto- ja rikostiedustelutietojen kayttamista
paatettaessa siita, kdynnistetdankd jo myodnnettyyn lupaan liittyen
lupavalvonnallisia toimenpiteita (toiminnan suuntaamista saman pykalan 1
momentin 1 kohdan perusteella). Poliisihallitus ei pida tata riittadvana.

Tammikuussa 2017 vahvistetun uuden lupahallintostrategian yksi
keskeisista painopisteistad on lupahallinnon vaikuttavuus. Vaikuttavuutta on
mm. se, ettd poliisin lupahallinto on osa hallinnollista rikostorjuntaa.

Hallinnollisella rikostorjunnalla tarkoitetaan rikollisten toimijoiden
taloudellisiin ja muihin toimintaedellytyksiin puuttumista hallinnollisissa
menettelyissa. Menettelylla pyritdan siihen, etta eri viranomaisilla oleva
tieto rikollisesta toiminnasta voidaan ottaa huomioon my6s hallinnollisessa
paatdoksenteossa eika yksittaisilla viranomaispaatdksilla tai ratkaisuilla
edistetd em. toimintaedellytyksia tai rikollisen toiminnan jatkamista.

Mahdollisuus rikostiedustelutietojen kayttdmiseen lupavalvonnassa olisi
tarkedd mm. jarjestdytyneeseen rikollisuuteen liittyvien henkildiden
estamiseksi padsemasta laillisesti yhteiskunnan turvallisuuteen
vaikuttavaan tehtavaan tai hankkimaan laillisesti ampuma-aseita,
tilanteessa johon liittyy riski vakavista vaarinkaytoksista.

Poliisihallitus esittda tyéryhméatybskentelyn aikana
toimittamansa esityksen mukaisesti, ettd mahdollisuuksia
tiedustelutiedon kéytté6n lupaharkinnassa laajennettaisiin
véhintédéan turvallisuusselvityslain mukaista tiedustelutiedon
hyédyntédmismenettelyéd vastaavasti ja sitd mukaillen.
Poliisihallitus voi tarvittaessa toimittaa jatkovalmistelua varten
pykéldehdotuksia, mikali laajentaminen katsomaan
mahdolliseksi.
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3 luku Henkilotietojen kasittelyn erityissaannoksia

1 § Poliisin oikeus saada tietoja erdisté rekistereista ja tietojéarjestelmista.

1 momentin 5 kohdassa on poliisin oikeutta saada rikosrekisteritietoja
rajoitettu merkittavasti vain pakkokeinoasiaa varten. Toisaalta mahdollisuus
saada kaikissa asioissa ns. palautetieto (tunnistetieto syyttajan tai
tuomioistuimen ratkaisusta ja tieto siita, onko henkild tuomittu
rangaistukseen, jatetty syyttdmatta tai rangaistukseen tuomitsematta, syyte
hylatty, jatetty tutkimatta tai sillensa, seka tieto ratkaisun
lainvoimaisuudesta) on jo voimassa olevassa poliisin henkilGtietolaissa
laaja.

Poliisihallitus korostaa keskusrikospoliisin lausunnossa esitettya
nakemysta tarpeesta laajentaa rikosrekisteritietojen kayttdmahdollisuutta
rikosten estdmiseen, paljastamiseen ja selvittdmiseen. Rikosrekisteritiedot
ovat konkreettista ja yksilGitya tietoa henkildn rikoshistoriasta ja juttujen
lopputuloksesta. Uhkiin varautuminen kattavasti ja tehokkaasti seka
vihjeiden kasittelyn ja kansainvalisen tiedonvaihdon tehostaminen
puoltaisivat rikosrekisteritietojen kayton laajentamista myos
tiedustelutarkoituksiin.

Poliisin strategisten tavoitteiden tasolla asia liittyy ennen kaikkea
turvallisuuden edistdamiseen ja rikollisuuden torjumiseen, ja poliisin
paatdksenteon tietojohtoisuuteen ja reaaliaikaisuuteen. Jos aikaisemmille
epailyille ei kattavasti tule vahvistusta tuomioistuimista, tehddan ennalta
estavassa tyossa, tiedustelussa ja tutkinnassa ratkaisuja osittain poliisin
jarjestelmiin jaavin, puutteellisin tiedoin.

Poliisihallitus ehdottaa jatkovalmistelussa huomioitavaksi seuraavia
lisdyksia pankkitiedustelun mahdollistamiseksi:

e 1.18§:4an uusi kohta seuraavasti: x) Poliisilain 4 luvun 2 §:n
mukaisesti viranomaiselta ja julkista tehtavaa hoitamaan asetetulta
yhteisélta seka Poliisilain 4 luvun 3 §:n mukaisesti yhteisolta
yhteison jasenta, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estamatta rikoksen estamista, paljastamista
tai selvittamista varten.

e Lisaksi uusi momentti seuraavasti: Poliisin edella 1 momentin (x
kohdan) perusteella tehtya tiedustelua tai sen sisaltdéa ei saa
paljastaa tiedustelun kohteelle. Tiedustelun ja sen johdosta annetun
vastauksen informoimisesta ja tarkastamisesta on vastaavasti
voimassa, mita sdadetaan 6 luvussa [rekisterdidyn oikeudet].

Lisaksi Poliisihallitus ehdottaa 1 momentin 2 kohdassa huomioitavan myos
poliisin tietotarpeet rangaistusaikana tehtyjen rikosten estamiseksi ainakin
Rikosseuraamuslaitoksessa annetun lain 9 §:n mukaisesta
tapaajarekisterista, seka turvallisuustietorekisteristd. Rikostorjunnan
kannalta on usein keskeista tietaa, ketka vankeja tapaavat ja toisaalta ne,
joille on annettu tapaamiskielto.



& poLIISI

POLIISIHALLITUS

Lausunto ID-1857275 14 (19)

Teknisen kayttdyhteyden avulla tapahtuva tietojen saamisen
mahdollistaminen vastaavasti kuin muiden poliisille luovutettavien tietojen
osalta (esityksen 14 ja 24 §:t) olisi tarkeaa erityisesti vankilassa tai
vankilasta kasin tapahtuvan taikka rangaistusaikaisen rikollisuuden
ehkaisemiseksi ja selvittamiseksi tarpeellista yhteistydta varten.
Rikostiedustelua koskevan tiedonvaihdon tulisi olla vastavuoroista ja
noudattaa samoja menettelytapoja.

4 luku Henkilotietojen luovuttaminen poliisin jarjestelmista

1 § Henkil6tietojen luovuttaminen toiselle henkilbtietojen késittelysté
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessé
annetussa laissa tarkoitetulle toimivaltaiselle viranomaiselle.
Puolustusvoimien lisdamistd 1 momentin mukaisten rikosasioiden
henkilétietolain toimivaltaisten viranomaisten joukkoon on syyta arvioida.

Poliisihallitus nakemyksen mukaan ylla esitetty suojelupoliisin aseman
muuttumisen aiheuttama tarve saataa Poliisihallituksen rekisterinpidossa
olevien henkilGtietojen luovuttamisesta suojelupoliisille voitaisiin toteuttaa
tdssd saannoksessa.

2 § Henkil6tietojen luovuttaminen muille viranomaisille. Pykalan 1
momentissa saadetaan tietojen luovuttamisesta teknisen kayttdyhteyden
avulla tai tietojoukkona. Pykalan muut momentit tulee selkeasti sitoa
vastaavasti teknisen kayttoyhteyden avulla tai tietojoukkona
luovuttamiseen. Muuten tulee tulkintaepaselvyyksia voimassa olevan
poliisilain kanssa.

lIman kytkentaa teknisen kayttdyhteyden avulla tai tietojoukkona
luovuttamiseen ehdotettu saannds olisi sanamuodon mukaisessa
tulkinnassa osittain ristiriidassa poliisilain 7 luvun 2 §:n ja 6 §:n sdanndsten
kanssa. Esim. tietojen luovutus edellyttaisi ehdotuksen mukaan
valttamattomyys kynnyksen ylittymista. Voimassa olevan poliisilain
saannodksen mukaan yksittainen tieto voidaan luovuttaa toiselle
viranomaiselle, jolla sdadetyn tehtdvan vuoksi on tarve saada tieto muutoin
salassa pidettavasta seikasta.

Tallainen tiedon yksittaistapauksellisen luovutuskynnyksen nosto
heikentaisi huomattavasti poliisin yhteistyota muiden viranomaisten
kanssa. Poliisin aktiivinen rooli moniammatillisessa viranomaisyhteistydssa
tulisi muutoksen vuoksi oleellisesti heikentymaan. Tama heikentaisi poliisin
ja muiden viranomaisten toimintakykya vastata toimintaympariston
nopeutuviin muutoksiin.

Yksittaisten tietojen luovuttamisen osalta 4 momentin mukainen tietojen
vastaanottajalle esitettava vaatimus saatujen tietojen asianmukaisesta
suojaamisesta olisi myos uusi saannods. Voimassa olevassa poliisin
henkilGtietolaissa tama selvitysvelvollisuus koskee vain teknisen
kayttdyhteyden tai tietojoukkona tietoja saavan vastaanottajia.

5 § Henkilétietojen luovuttaminen Euroopan unionin jasenvaltion
lainvalvontaviranomaiselle
8 § Henkilétietojen luovuttaminen Europolin tietojarjestelmiin
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Pykalien mukaan 2 luvun 6 pykalan tarkoitettuja havaintotietoja saa
luovuttaa toisen jasenvaltion lainvalvontaviranomaiselle, mutta ei
Europolille. Erilaista kohtelua ei ole perusteltu milldan tavalla. Poliisihallitus
esittaa, etta 8 §:aan lisdtdan mahdollisuus luovuttaa myos havaintotietoja
Europolille.

9 § Henkilétietojen luovuttaminen Eurodac-jarjestelmééan. Laissa on
informatiivinen viittaus tietojen luovuttamisesta Eurodac-jarjestelmaan sen
mukaisesti kuin Eurodac-asetuksessa saadetaan. Olisiko tarpeen olla
vastaava informatiivinen viittaus myos tietojen saannin osalta?

5 luku Henkiltietojen poistaminen, tarkistaminen ja arkistointi

1 § Rikosasiaan liittyvien henkilétietojen poistaminen. Voimassa olevan
poliisin henkildtietolain 22 §:n 3 momentissa saadetaan tunnistamattomaksi
jaaneiden rikokseen liittyvien tuntemattomien tekijoiden jalkien kasittelysta.
Kyse on ns. rikospaikkanaytteista, joita kasitelldadn mm. sormenijalki-, DNA-,
jalkineenjalki- ja &anirekisterissa. Lausunnolla olevassa hallituksen
esitysluonnoksessa ei ko. jaljista ole erikseen mainittu. Ko. tietojen
sisaltyminen em. esityksen kohtaan tulisi mainita hallituksen esityksessa.

Jatkovalmistelussa on syyta kiinnittaa huomiota 7 momentissa kaytettyyn
terminologiaan, jossa viitattaessa 15-vuotiaan tekemaan rikokseen
puhutaan rikollisesta teosta. Ottaen huomioon, etta rikollisesta teosta on
muualla lainsdadanndssa (kts. ETL 805/2011 3:5 §) nimenomaisesti kyse
rikosvastuun osalta alaikaiseen nuoreen, eli alle 15-vuotiaaseen henkildoon,
on valittu terminologia asiayhteydessaan epatarkka. 15 vuotta tayttanyt ei
voine enad maaritelmallisesti syyllistya rikolliseen tekoon vaan rikokseen.

Myds alle 15 vuotiaan henkildn kanssaepailtyina voi olla myds jo 15 vuotta
tayttaneitd henkiloita. Nama eivat samasta syysta voine enaa olla
rikollisesta teosta vaan rikoksesta epailtyja.

2 § Muihin 2 luvun 3 ja 5 §:ss& s&&dettyihin tarkoituksiin ké&siteltdvien
henkilétietojen poistaminen. Luvun 2 §:ssa saadettaisiin muihin kuin
rikosasiaan liittyvien tietojen poistamisesta. Pykalan 1 momentin mukaan
tiedot poistetaan viiden vuoden kuluttua ilmoituksen tai asian kirjaamisesta,
jolleivat ne liity tutkittavaan rikosasiaan. Edelleen 2-4 momenteissa
saadetaan poikkeukset tahan paasaantoon.

Saannds jattaa huomiotta poliisin tarpeen kasitella esim. kadonneeseen
henkil6dn ja tuntemattomaan vainajaan liittyvia tietoja jopa
maaraamattdoman ajan. Kadonneen henkildn tutkinta ja kuolemansyyn
tutkinta ovat poliisilain 6 luvun mukaista poliisitutkintaa, eivat esitutkintaa
(rikostutkintaa), jolloin esityksen mukaan tiedot poistettaisiin viiden vuoden
kuluttua ilmoituksen tai asian kirjaamisesta. Kadonneen henkilon tutkinta
tai tuntemattoman vainajan tutkinta ja niihin liittyvat tiedot mm.
tuntomerkkitiedot on kuitenkin tarpeen sailyttaa siihen saakka kunnes
kadonnut on l8ytynyt tai tuntematon vainaja on tunnistettu, joten viiden
vuoden maaraaika ei poliisin nakdkulmasta voi tulla kyseeseen ja se on
otettava lakitekstissa huomioon.
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Poliisihallitus esittaa, ettad puute korjataan lisaamalla pykalaan luvun 1 § 6
momentin kaltainen poikkeussaannds (... voidaan kuitenkin sailyttaa
edelleen, jos ne ovat tarpeen asian kasittelemiseksi, tehtavan
suorittamiseksi...). Puute korjaantuu myés, mikali 2 luvun mukaiset tutkinta
ja YJT-kasittelytarkoitukset yhdistetdan samaan pykalaan ylla esitetylla
tavalla, jolloin my6s poistosdanndt tulisi yhdistdad samaan sdannokseen.

2 momentissa saadetaan poikkeuksellisista sailytysajoista koskien
liketoiminta-, lahestymis- ja tapaamiskieltoa, valvottua koevapautta ja
valvontarangaistusta, jotka perusteluiden mukaan liittyisivat muuhun
lainsdadantoon. Saannoksen tarkoitusta on vaikea ymmartaa koska
pykalatekstin mukaan kyse on kyseisten tietojen poistamisesta
henkilokuulutustiedoista. Kyseinen henkildkuulutustieto -kasite ei esiinny
missaan muualla laissa ja tutkinnallisiin tarkoituksiin liittyvat kuulutustiedot
(henkild, omaisuus, ajoneuvo), pimeat rikospaikkajaljet, tiedotustiedot ja
tapaamiskieltotiedot poistuisivat jatkossa asian yhteydessa.

Poliisihallituksen nakemyksen mukaan 2 momentti on tarpeeton ja esittaa
sen poistamista kokonaan.

3 § Rikostiedusteluun liittyvien henkilbtietojen ja havaintotietojen
poistaminen. Yksityiskohtaiset perustelut ovat ristiriidassa pykalan kanssa.
Perustelut tulisi korjata vastaamaan pykalatekstia (edelleen sailyttamisen
tarpeellisuuden arviointi vahintaan viiden vuoden valein, eika kolmen
vuoden kuten perusteluissa).

Pykalan 3 momentti sisaltaa yllattavan poistosaannon, jonka mukaan
teknisilla apuvalineilla talteen otetut kuva- ja danitallenteet on kuitenkin
poistettava viimeistdan 96 tunnin kuluttua merkinnan tekemisesta
tietojarjestelmaan. Poliisihallitus esittdad sdannoksen korvaamista erillisella
teknisen valvonnan poistosaanndlla, joka selkiyttaisi lain soveltamista
huomioiden 2 luvun erillisen sdanndksen teknisen valvonnan tietojen
kasittelysta.

Poliisinallitus esittaa, etta teknisen valvonnan osalta materiaalia olisi
havitettava silloin, kun se ei olisi enda tarpeen kameravalvonnan
tarkoituksen toteuttamisessa tai viimeistaan vuoden kuluttua tallenteen
syntymisesta. Nain ollen linjaus noudattaisi samaa linjaa kuin laki
yksityisyyden suojasta tydeldmassa (13.8.2004/759), jossa tallenne on
havitettava viimeistdan vuoden kuluttua tallentamisesta (5: 17 § 3 mom.).

Kaytannossa kovalevytilan puute rajoittaa jo sindllaan tallennusajan
nykyisin muutamiin viikkoihin tai kuukausiin. Tallennustekniikan ja
kapasiteetin tuleva kehitys huomioiden lainsaatajan ei tule rajoittaa
tallennusaikaa liiaksi, koska esimerkiksi kadonneiden henkildiden
tapauksissa epaily henkirikoksesta saattaa syntya vasta pitkan ajan
kuluttua katoamisajankohdasta. Tallennusaikaa liiaksi rajoittamalla
vaikeutettaisiin kdytannéssa hankalien rikostapausten tutkintaa.
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6 luku Rekisterdidyn oikeudet

2 § Tarkastusoikeuden rajoittaminen. 1 momentin 4 kohta rajaa
tarkastusoikeuden ulkopuolelle pelkastaan tiedot jotka on saatu pykalassa
mainittuja tiedonhankintamenetelmia kayttaen. Naiden tietojen kasittelysta
kertyvaa tiedon kasittelya ei ole pykalassa rajattu tarkastusoikeuden
ulkopuolelle.

Yksityiskohtaisten perustelujen mukaan (s. 97) sisalléllisesti rajoitukset
vastaisivat paasaantoisesti voimassa olevan lain 45 §:4a. Voimassa olevan
lain perusteluissa todetaan, ettd pykalan 1 momentin 5 kohdaksi
ehdotetaan tarkastusoikeuden rajoittamista salaisia pakkokeinoja koskeviin
tietoihin. Valiokuntavaiheessa (HaVM 26/2013) on tehty kielellinen korjaus
"on saatu... tiedonhankintamenetelmia kayttaen" muotoon. Naiden
tiedonhankintamenetelmien erityisluonteeseen kuitenkin kuuluu, ettd myos
niitd koskeva asian kasittely, paatoksenteko ja toteuttaminen tapahtuvat
kohdehenkildn tietamatta tuomioistuimen paatoksella ja kohdehenkilén
informoimisesta on saadetty erikseen.

Poliisihallitus esittaa, etta tarkastusoikeuden rajoittamista tdsmennetaan
talta osin.

Poliisihallitus esittaa jatkovalmistelussa selvitettavaksi, olisiko teknisen
valvonnan materiaalin tarkastusoikeutta mahdollisuutta rajoittaa. Jos
materiaali kuuluisi normaalin tarkastusoikeuden piiriin, olisi vaarana, etta
kameroiden ja jarjestelmien tekniset tiedot paljastuisivat tarkastusta
pyytavalle taholle. Tallaista tietoa voisi esimerkiksi olla kameratallentimen
merkki, kameran kuvakulma, kuvan erottelukyky, kuvanottovali, tallenteiden
sdilyvyysaika jne. Tietoa voitaisiin kayttaa hyvaksi esimerkiksi
tietoverkkorikoksen tai muun rikoksen suunnittelemisessa.

Poliisihallitus esittda perusteluissa selkeytettavan tulkinnan
helpottamiseksi, etta tarkastusoikeuden rajoitusten on tarkoitus yhdessa
rikosasioiden henkildtietolain 28 §:n kanssa (tydéryhmamietintdversiossa)
olla mahdollisimman pitkélle yndenmukainen asianosaisen
tiedonsaantioikeuksien rajoitusten kanssa (JulkL 11 §).

7 luku Suojelupoliisin henkilétietojen kasittely

Lausunnossa on aiemmin tuotu esille suojelupoliisin muuttuneeseen
asemaan liittyvat keskeiset sadannosten tdsmentamistarpeet. Tassa
yhteydessa nostetaan osittain samasta nakékulmasta esiin vain muutamia
huomioita, erityisesti lakiehdotukseen tiivisti liittyvan siviilitiedustelulaki
hankkeen nakdkulmasta.

3 § Suojelupoliisin henkilbtietojen késittely. Esityksen mukaan suojelupoliisi
voisi kasitelld henkilGtietoja, jotka ovat tarpeen rikosten estamiseksi,
paljastamiseksi ja selvittdmiseksi. S8annds kytkeytyy kiinteasti
siviilitiedustelua koskevaan lakihankkeeseen, jossa suojelupoliisilta
esitetdan poistettavaksi rikosten selvittdmistehtava ja
esitutkintatoimivaltuudet. Poliisihallitus esittaa jatkovalmistelussa
arvioitavan tarve korjata sdannds vastaamaan tata
siviilitiedustelulakihankkeen yhteydessa esitettdvaad muutosta poistamalla
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rikosten selvittaminen kasittelytarkoituksista. Viimeistadan tama on tehtava
esityksen eduskuntakasittelyn vaiheessa sovitettaessa nyt lausuttavana
olevaa lakiehdotusta yhteen siviilitiedustelua koskevan hankkeen kanssa
esityksen perustelujen mukaisesti (s. 65).

Saannoksen yksityiskohtaisissa perusteluissa (s. 98) selvittdmistehtavan
sailyttdmista perustellaan myos siviilitiedustelulainsdadannon tultua
voimaan silla, ettd suojelupoliisilla olisi kuitenkin sellaisissa
rikoskokonaisuuksissa, joilla on merkitysta kansallisen turvallisuuden
kannalta, mahdollisuus toimia asiantuntijana esitutkinnassa. Tassa
tarkoituksessa suojelupoliisin olisi voitava kasitella myos tutkintaan tai
rikosten selvittamiseen liittyvia henkilotietoja.

Poliisihallituksen ndkemyksen mukaan asiantuntijarooli esitutkinnassa ei
edellyta rikosten selvittamiseen liittyvasta kasittelyn tarkoituksesta
saatamista, vaan vastaavia tietoja kasiteltaisiin suojelupoliisin muissa
kasittelytarkoituksissa. Muuten tulkinta muiden rikostutkinnassa
asiantuntijaroolissa olevien viranomaisten osalta voisi johtaa tilanteeseen,
etteivat he voisi kasitella asiantuntemusalueelleen kuuluvia tietoja
esitutkintaa tukiessaan ilman laissa saadettya oikeutta kasitella tietoja
rikosten selvittdmiseksi.

5 § Henkilétietojen luovuttaminen. 4 momentin sanamuoto "sahkdisesti tai
tietojoukkona" ei ole yhdenmukainen lain muiden tietojen luovutusta
koskevien sdanndsten kanssa.

7 § Tietojen saanti. S4annos edellyttanee jatkovalmistelussa selvennysta
siltd osin, miten se vastaa siviilitiedustelua koskevan lakihankkeen
mukaiseen esitykseen suojelupoliisin rikosten selvittamistehtavan ja
esitutkintatoimivaltuuksien poistamiseen. S&4ados ei voine jaada
nykymuotoonsa.

9 § Suojelupoliisin oikeus yllapitaa tietojérjestelméaénsé. Sdannoksessa
esitetdan suojelupoliisille oikeutta saada tietojarjestelmansa yllapitamiseksi
verrata toisen viranomaisen henkildrekisterin tietoja tietojarjestelmansa
sisaltoon, jos laissa on saadetty oikeus salassapitosaanndsten estamatta
luovuttaa henkilérekisteristdan teknisen kayttdyhteyden avulla tai
tietojoukkona tietoja poliisille.

Poliisihallitus pitdd muotoilua ongelmallisena, silla poliisin
tiedonsaantioikeus on paasaantdisesti kytketty poliisin tehtaviin rikosten
selvittdmisessa ja syyteharkintaan saattamisessa. Suojelupoliisi ei voine
jatkossa saada tietoja naissa kasittelyn tarkoituksissa, mikali
suojelupoliisilta poistetaan rikosten selvittdmistehtava siviilitiedustelulaki
hankkeessa esitetylla tavalla.

Saannds tulisikin korjata jatkovalmistelussa tai viimeistaan esityksen
eduskuntakasittelyn vaiheessa sovitettaessa nyt lausuttavana olevaa
lakiehdotusta yhteen siviilitiedustelua koskevan hankkeen kanssa
esityksen perustelujen mukaisesti (s. 65).

Lisdksi sdanndksessa on esitetty suojelupoliisille oikeutta saada tiedot
maksutta. Perustelujen mukaan (s. 50) saanndksella olisi vaikutusta niihin
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viranomaisiin, joiden jarjestelmista suojelupoliisi paivittaisi oman
tietojarjestelmansa henkildtiedot. Tietojen poimiminen tietojarjestelmista
tarkastettavaksi ja siihen liittyva mahdollinen yhdistelyty6 voivat aiheuttaa
kustannuksia ja lisatyota rekisterinpitgjalle.

Poliisihallitus toivoo jatkovalmistelussa arvioitavan perusteluissa olevan
kirjauksen suhdetta valtionhallinnon yleisiin maksukaytantdihin tietoja
luovutettaessa tai vahintdan selkiytettavan katetaanko poliisille aiheutuva
kustannukset suojelupoliisin toimesta.

Yksittaisia huomioita perusteluista

Esitysluonnoksen toteuttamisvaihtoehdoissa tuodaan esille massahakujen
kiellettavyys (s. 30) ja korostetaan rekisterien kayttdjia ohjeistamistarvetta
muun muassa siitd, milla tavalla hakuja olisi rajattava. Poliisihallitus toivoo
tasmennettavan, mita kyseisilla massahauilla tarkoitetaan. Tietojen
hakeminen laajoista aineistoista (massoista) on poliisin normaalia
toimintaa, eika sita pidettane kiellettyna. Toisaalta poliisin perusohjeistus
lahtee siita, etta tietoja saa hakea ja muuten kasitella vain tehtavien
edellyttamassa laajuudessa.

Mikali massahaulla ei ole muuta merkitysta, niin Poliisihallitus esittaa ko.
muotoilun poistamista perusteluista tarpeettomana. Samasta syysta
myo6skaan rekisteriurkinta (s. 63) termia ei tulisi perusteetta kayttaa
lainvalmisteluasiakirjassa.

Esityksen sivulla s. 75, neljas kappale, mainitaan tiedon luokittelun osalta
etta "...poliisi arvioi neliportaisella asteikolla...". Perusteluissa muotoilu
voisi olla yleisempi esim. "vakiintuneella menetelmallg", koska menetelma

saattaa muuttua eika ilmaisu neliportainen asteikko kuvaa oikein kaytettya
4 X 4 menetelmaa.

Poliisiylijohtaja Seppo Kolehmainen

Tiedonhallintapaalikko Jari Raman

Asiakirja on sdahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Poliisi 26.01.2018 klo 15:40. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.
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