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Lausuntopyyntod tyéryhman ehdotuksesta (luonnos 21.12.2017)
hallituksen esitykseksi laiksi henkilotietojen ké&sittelysta poliisi-
toimessa, laiksi lentoliikenteen matkustajatietojen kaytosta ter-
rorismin ja vakavan rikollisuuden estamista, paljastamista ja tut-
kintaa seka tallaisiin rikoksiin liittyvid syytetoimia koskevan di-
rektiivin taytantéonpanosta seka eraiksi niihin liittyviksi laeiksi

Sisdministerio on pyytanyt (SMDno-2015-2089) eduskunnan oikeus-
asiamiehen lausuntoa otsikkoasiassa. lImoitan lausuntonani seuraa-
van.

Otan kantaa vain osaan luonnoksessa esitetysta.

Esityksen tavoitteena on saattaa henkilGtietojen kasittelya poliisitoi-
messa koskeva lainsaddantd ajan tasalle seka vastaamaan poliisin
kansallisessa ja kansainvélisessa toimintaymparistéssa tapahtuneita
muutoksia.

Esityksella pantaisiin tadytant6én Euroopan parlamentin ja neuvoston
direktiivi matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten
ja vakavan rikollisuuden torjuntaan.

Lisdksi tavoitteena on muun ohessa selkeyttaa ja yksinkertaistaa ra-
kenteeltaan varsin vaikeaselkoiseksi muodostunut laki seka ottaa
nain huomioon eduskunnan hallintovaliokunnan lakiin aiemmin koh-
distamat huomiot mukaan lukien poliisin henkil6rekistereiden valvon-
nan kehittaminen.

Minulla ei ole huomautettavaa esityksen tavoitteisiin. Pidan kirjattuja
tavoitteita perusteltuina.

Laillisuusvalvontatoiminnassa on varsin vahan havaintoja poliisin re-
kisterien kaytostd. Kanteluratkaisussa 369/4/15 (24.3.2015) (joka to-
sin koski Liikenteen turvallisuusviraston yllapitaméaa ajoneuvoliikenne-
rekisteria, mutta poliisin sinne ilmoittamia tietoja) apulaisoikeu-
sasiamies Jussi Pajuoja totesi, etta rekisteritietojen virheettomyysvaa-
timuksessa ja huolellisuuden noudattamisessa on perimmiltdén ky-
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symys perustuslaissa turvatusta yksityisyyden suojasta henkilGtieto-
jen kasittelyssa, rekisterdinnissa ja kayttamisesséa seka rekisterdidyn
oikeusturvasta.

Kanteluratkaisussa 98/4/14 (15.12.2014), joka koski turvallisuusselvi-
tykseen kirjattuja tietoja, Pajuoja katsoi, etta arkistoitujen tietojen
kayttdminen tarkoittaisi sita, etta tietojen poistamista koskevat saan-
nokset menettaisivat merkityksensa. Se, etta jarjestelma mahdollistaa
hakujen tekemisen myds arkistoituihin tietoihin, ei Pajuojan mielesta
tarkoita sitd, ettd tallaisia tietoja voitaisiin kayttaa turvallisuusselvityk-
sessa.

Paatoksessaan 4765/2/13 poliisin VITJA-tietojarjestelman viivastymi-
sesta (13.3.2015) Pajuoja muun ohessa totesi epaselvaksi jadneen,
milla tavoin oli ajateltu ratkaista kayttdoikeuksien hallinta valtavassa
tietomassassa, johon olisi siséllytetty kaikki poliisin tietojarjestelmat.
Sen enempéa ei Pajuojan mukaan ollut selvaa, milla tavoin oli tarkoi-
tus ratkaista tietojen elinkaareen liittyvat kysymykset: muun muassa
tietojen arkistointi ja vanhentuneiden tietojen poistaminen.

Lausunnossaan eduskunnan hallintovaliokunnalle hallituksen esityk-
sesta 57/2013 (HE 57/2013 vp eduskunnalle turvallisuusselvityslaiksi
seka siihen liittyviksi laeiksi) oikeusasiamies Petri Jaaskelainen totesi
muun ohessa olevan ymmarrettavaa ja laista ilmenevin tavoin lain-
saatdjan hyvaksymaa, etta tietyt turvallisuudesta vastaavat viran-
omaiset voivat keraté rekistereihinsa epavarmaakin tietoa. Oikeustur-
vaongelmat syntyvat siitd, ettd naita tietoja kaytetddn muuhun tarkoi-
tukseen kuin mihin ne on alun perin tarkoitettu kaytettavaksi.

Jaaskeldisen mukaan oikeusturvaongelmia voidaan pyrkia torjumaan
asettamalla lakiin tietojen kayttoérajoituksia. Oikeusturvaa on mahdol-
lista parantaa myds asettamalla menettelyllisia pidakkeita tietojen
mahdollisesti lilan laajalle kayttamiselle. Jaaskelaisen mukaan valt-
tamaton osa oikeusturvajarjestelyja on tehokas sisainen laillisuusval-
vonta.

Tarkastuksilla on keskusteltu rekisterien kaytdn valvonnasta erityises-
ti niin sanottuihin urkintatapauksiin liittyen. Nama urkintatapaukset
ovat myods nakyneet oikeusasiamiehelle toimitettavissa tuomioistuin-
ten virkarikostuomioissa.

Laki henkilotietojen kasittelysta poliisitoimessa

Yleista

Ehdotetuissa sddnndksissa on kaytetty erilaisia kasittelykynnyksia ja
kasittelykriteereitda muun muassa sen mukaan, kuinka arkaluontoisis-
ta tiedoista kulloinkin on kysymys. Kaytettyja ilmaisuja ovat muun
muassa "voi kasitella” ilman lisdedellytyksia; "on oikeus...joiden voi-
daan perustellusti arvioida liittyvan”; "voi kasitella...siina maarin kuin
se on valttdméatonta”; "on oikeus kasitella”; "voi kasitella...silloin, kun
se on tarpeen”; "saa...kasitella...jos tiedot...valttdAmattomia”.
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Luovuttamista koskevissa saannoksissd on kaytetty muun muassa
ilmaisuja "saa luovuttaa... sdadettya tarkoitusta varten”; "saa luovut-
taa...henkilotietoja, jotka ovat tarpeen”;
"voi...luovuttaa...henkil6tiedot, jotka ovat valttamattomia”; "voidaan
luovuttaa”.

On luonnollista, ettd erilaisilla ilmaisuilla sdadetaan siita, etta rekiste-
rissa olevien tietojen kayttaminen tai luovuttaminen on erilaisista kyn-
nyksista tai tarpeista riippuvaista muun muassa sen mukaan, kuinka
arkaluontoista ja tarpeellista tieto kussakin tapauksessa. Tama osal-
taan ohjaa soveltajaa punnintaan kussakin yksittdistapauksessa. Sil-
maan pistavaa kuitenkin on kaytettyjen ilmaisujen runsaus. On varsin
vaikeaa muodostaa kuvaa kaytettyjen ilmaisujen porrasteisuudesta ja
siitd, onko joillain eri ilmauksilla tarkoitettu tosiasiassa samanlaista
"kynnysta”. Vahemmilla ilmaisuilla olisi kasitykseni mukaan mahdollis-
ta lisata lain selkeyttd ja helpottaa kaytannon soveltajan punninta yk-
sittdistapauksissa. Esimerkiksi pakkokeinolainsdadantt sisaltaa kay-
tannossa kolme erilaista toimenpiteiden kynnysté ja naitd kynnyksia
kuvataan paasaantdisesti samoilla ilmaisuilla eri lainkohdissa.

Pykalassa sdadetdan niista henkilotiedoista, joita olisi sallittua kasitel-
& luvussa saadettyihin kayttotarkoituksiin. Pykalan 1 momentin 17
kohdan mukaan poliisi voisi kasitella muita momentin 1-16 kohdissa
mainittuihin tietoihin rinnastettavia valttamattomia tietoja.

On kysymyksenalaista, tayttaakoé 17 kohta vaatimuksen lainsaadan-
non yksityiskohtaisuudesta ja tarkkarajaisuudesta. Kasittelytarkoituk-
siin liittyvan lainsdadantoteknisen perusratkaisun myo6ta ohjeistuksella
ja koulutuksella tullee olemaan olennaisen tarkea merkitys viran-
omaistoiminnan oikeasuhtaisuudelle. Talldin vaarana kuitenkin on, et-
ta ohjeistuksella sdadellaan lainsdadannén alaan kuuluvista asioista.

Rikostiedusteluun liittyvien tietojen kasittelyd koskevan pykalan on
tarkoitus korvata voimassa olevan mukaisen lain epailtyjen rekisteria
koskevat saannokset.

Pykalan 2 momentissa ehdotetaan voimassa olevan kasittelykynnyk-
sen muuttamista. Voimassa olevan lain "syyta epéilla” korvattaisiin il-
maisulla "voidaan olettaa”.

Voimassa olevaa lakia arvioidessaan eduskunnan hallintovaliokunta
on turvallisuusselvityslakia koskevasta hallituksen esityksesta anta-
massaan mietinnéssa todennut (HavVM 16/2014 vp — HE 57/2013 vp)
epailtyjen rekisterin kirjauskynnyksena olevan "syyta epailla” -
kynnyksen olevan saman kuin esitutkintalaissa sdadetyn rikoksen
johdosta esitutkinnan toimittamisen kynnys. Edelleen hallintovaliokun-
ta totesi pitdvansa selvana, ettd epailyn tulee perustua konkreettisiin
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havaintoihin, joista voidaan paatella henkilon tuleva kayttaytyminen
niin, etta "syyta epailla” -edellytys tayttyy hyvaksyttavasti.

Hallintovaliokunnan lausumasta poiketen Poliisihallituksen ohjeessa
"Tietojen kasittely epailtyjen tietojarjestelmassa” (POL-2016-18786)
katsotaan, etta epailtyjen rekisterin syottokynnyksena kaytetty "syyta
epailla” eroaa esitutkintalain vastaavasta termista ollen matalampi
kuin esitutkinnan aloittamiskynnys.

Ehdotetun kirjaamiskynnyksen perustellaan kuvaavan paremmin sita
kirjauskynnysta, joka on tarpeen rikostiedustelussa ja joka ei viela ole
esitutkinnan kaynnistamiskynnys.

Perustelujen (s. 73) mukaan ehdotettu henkilGtietojen tallettamiskyn-
nys olisi matala, koska rikostiedusteluun liittyvien henkilétietojen mer-
kityksellisyydesta ei voida aina alkuvaiheessa tehda kovin pitkélle
menevia johtopaatoksia, vaan henkildtietojen merkityksellisyys voisi
konkretisoitua vasta myohemmin esimerkiksi taydentdvan tiedon
myotad. Edelleen todetaan taman korostuvan jarjestaytyneen rikolli-
suuden toimintaan liittyvassa tiedustelussa:

"Ulkoisten tunnuksien kantaminen, ajoneuvojen luovuttaminen jarjes-
taytyneisiin rikollisryhmiin kuuluvien henkiliden kayttoon, epdilty toi-
miminen bulvaanina mahdollisine valeoikeustoimineen on tyypillista
jarjestaytyneeseen rikollisuuteen liittyvan tilannekuvan luomisessa ja
yllapitamisessa. Myds rikollinen entisyys on mahdollinen tulevaa rikol-
lista toimintaa ennustava tekija esimerkiksi sellaisten vakivalta-, omai-
suus-, huumausaine- tai talousrikoksista tuomittujen henkildiden osal-
ta, joiden voidaan olettaa jatkavan rikollista toimintaa vapautuessaan.
Tama edellyttdd tapauskohtaista kokonaisharkintaa.”

Kaiken kaikkiaan perusteluissa mainittujen esimerkkien johdosta ky-
symykseen tulisi varsin laaja henkiléjoukko, jos oletuksen perusteeksi
ei edellytetd mitdan konkreettista, vaan kasittely perustuisi asian-
omaisen virkamiehen "oletuksiin”.

Pidan kuitenkin selvana, etta epailyn tulisi jatkossakin perustua konk-
reettisiin seikkoihin. Esimerkiksi perustelujen maininta, jonka mukaan
rikollinen entisyys on mahdollinen tulevaa rikollista toimintaa ennus-
tava tekija, ei saa johtaa siihen, ettda henkilon henkil6tietoja pelk&n ri-
kollisen menneisyyden perusteella voitaisiin kasitella tdmén lainkoh-
dan tarkoittamassa yhteydessa. Tallainen menettely voi johtaa perus-
oikeutena turvatun yksityiselaman epaasianmukaiseen loukkaami-
seen.

Olisi siis oltava jotain konkreettista, jonka perusteella henkilon "voi-
daan olettaa syyllistyneen”, "voidaan olettaa syyllistyvan” tai "voidaan
olettaa edistaneen tai edistavan” laissa tarkoitettua rikosta. Vastaa-
vasti ehdotetun 1 momentin 2 kohdan tarpeellisten strategisten tai ai-
hekohtaisten analyysien tekemiselle tulee olla jokin konkreettinen pe-

ruste.
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Ehdotetussa 3 momentissa saadettaisiin sellaisista henkiloryhmista,
jotka “eivéat varsinaisesti olisi poliisin rikostiedustelun kohdehenkil6i-
ta.” Taltd osin olisi kasitykseni mukaan arvioitava, olisiko pykalaan li-
sattava ehdotetun 3 8:n 3 momentinkaltainen sd&nnos henkildiden
erottamisesta toisistaan. Erityisesti tAma& on huomioitava 4 8:n 2 mo-
mentissa mainittuihin henkildihin nahden.

Ehdotetun pykalan 2 momentin mukaan poliisi voisi kasitella tehtavien
suorittamisen yhteydessé saatuja henkil6tietoja, "joilla voi olla merki-
tysta poliisilain 1 luvun 1 8:ss& saadettyjen tehtavien suorittamiseksi,
sen selvittdmiseksi, ovatko tiedot tarpeellisia 3—6 §:ss& saadettyyn
kasittelytarkoitukseen”.

Perustelujen mukaan rekisteriin tallentuisi vaistaméatta merkityksetto-
mié& tietoja.

Oikeusministerion Tietosuojadirektiivityoryhman mietintéon (52/2017)
sisaltyvan hallituksen esitysluonnoksen (laki henkil6tietojen kasittelys-
ta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydes-
sd) 5 8:n 1 momentin mukaan henkilGtietoja saa keratd vain tiettyja
nimenomaisia tarkoituksia varten, eikd niitd saa k&sitella kyseisten
tarkoitusten kanssa yhteensopimattomalla tavalla. Talla pantaisiin
taytantoon rikosasioiden tietosuojadirektiivin 4 artiklan 1 kohdan b
alakonhta.

Ehdotetun 2 luvun 7 8:n perusteluissa olisi ndhdakseni syyta huomi-
oida ehdotuksen yhteensopivuus edella mainittuihin sddnndéksiin, kun
poliisin yllapitdmaan rekisteriin tallentuisi vaistamatta merkityksetonta
tietoa (olkoonkin, ettd tieto pitdd poistaa viipymattd ja viimeistaan
kuuden kuukauden kulutta tallentamisesta.)

Yhteensopivaa kasittelya koskevan ehdotetun pykaldn 3 momentin
tietojen luovuttamisesta voidaan kieltaytya, "jos se voisi haitata rikok-
sen estamista, paljastamista tai selvittdmista tai syyteharkintaan saat-
tamista taikka muusta perustellusta syysta”. Perustelujen mukaan
muu perusteltu syy voisi olla ehdoton kieltaytymisperuste, erityisesti
kidutuksen ja kuolemanrangaistuksen mahdollisuus.

Mielestani olisi syyta pohtia, olisiko ehdottomista kieltaytymisperus-
teista sdadettava esimerkiksi samalla tavalla kuin on sdadetty rikok-
sen johdosta luovuttamista koskevissa laeissa.

Poliisitoimen henkilttietojen kasittelyssa on kysymys valtavasta tie-
tomassasta. Ensiarvoisen tarkedd on kayttdoikeuksien hallinta. Jar-
jestelmat on tehtava sellaisiksi, ettd tietojen kasittely on mahdollista
vain sellaiselle henkildlle, jonka virkatehtavat sita edellyttavat ja kasit-
telyyn on kussakin yksittaistapauksessa lainmukaiset edellytykset.
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Valvonnan kannalta tarkeda on, etta lokitietojen avulla pystytdan to-
teamaan muun muassa tietojen kasittelyn perusteet ja se, kuka tietoa
kulloinkin on kasitellyt.

Eduskunnan hallintovaliokunta on epadiltyjen tietojarjestelméaé, henki-
I6tietojen kasittelyd, valvontaa ja tietosuojaa koskevassa lausunnos-
saan (HaVL 40/2014 vp) todennut:

"Vastaisuudessa on entistd enemman painotettava sité, etta tietojarjes-
telmat jo rakenteellisesti ohjaavat kayttajaa oikeisiin ja laillisiin toimin-
tamalleihin seka etta tietojarjestelmié kehitettdessa otetaan huomioon
laillisuusvalvonnan tarpeet. Valiokunta korostaa, ettei mikdan jarjes-
telma tai valvonta voi korvata sitd, etta asiat jo ensi vaiheessa tehd&aan
oikein. Tahan seikkaan on panostettava kaikkein eniten. Jéalkikateinen
rekisterien kattava lapikaynti voi olla jopa rekisterinpitdjan, jonka toimia
on myo6s ulkopuolisen voitava valvoa, toimesta mahdotonta. Valiokunta
tahdent&é tassa yhteydessa myos ohjeistuksen erityista merkitysta.”

Edelleen valiokunta on lausunut: ”Kysymys on periaatteellisestikin va-
kavista asioista, ja ne ovat laajempia kuin pelk&staan Epria koskevat
seikat. Kysymys on poliisin vastuullisuudesta ja tilivelvollisuudesta (ac-
countability) salaisten rekisterien seka taktisten ja teknisten menetel-
mien toimintakentalla eli siis ymparistdssa, joka ei ole julkinen eika I&-
pinakyva. Salaisella toimintakentalla vastuullisuus edellyttaa tilivelvolli-
suutta ja toimintojen kirjaamista (audit trail) eli selkeitd vastuuasemia,
kattavaa dokumentointia ja valvontaa. Rekisterinpitdjan on kyettava
osoittamaan rekisterdinnin laillisuus. "Accountability” tarkoittaa myds
sitd, ettd poliisi on auktorisoidun tahon kysyessa velvollinen esitta-
maan taydellisen selvityksen toiminnastaan (audit trail). Uskottava val-
vonta ei valiokunnan mielesta voi jarjestelmaan liittyvien epailtyjen ra-
kenteellisten puutteiden ja virheiden vuoksi toteutua pelkastaan poliisin
sisdisend valvontana. Poliisin hierarkkisen organisaation ylapaassa
kohdataan valttAmatta niin sanottuja vaarallisia tydyhdistelmia ja tor-
mataan itsekriminointisuojaan liittyviin ongelmiin.”

Edella oleva on otettava huomioon lakia sdadettdessa ja tietojarjes-
telmia kehitettdessa.

Kasitykseni mukaan asiasta aikanaan annettavasta hallituksen esi-
tyksesta tulee pyytaa perustuslakivaliokunnan lausunto.

Apulaisoikeusasiamies Pasi Pdlonen

Esittelijaneuvos Mikko Etelapaa



