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ESITYKSEN PAAASIALLINEN SISALTO

Esityksen tavoitteena on saattaa henkilGtietojen késittelyéd poliisitoimessa koskeva lainsddadénto ajan
tasalle sekd vastaamaan poliisin kansallisessa ja kansainvilisessd toimintaympéristdssé tapahtuneita
muutoksia. Esityksessd huomioidaan Euroopan unionin tietosuoja-asetuksen ja tietosuojadirektiivin
aiheuttamat muutostarpeet. Liséksi huomioidaan erdit kansalliset erityisesti poliisin rikostorjuntaa
koskevat tietojen késittelytarpeet.

Esitykselld pantaisiin my0s tdytintoon Euroopan parlamentin ja neuvoston direktiivi
matkustajarekisteritietojen (PNR) kdytostd terrorismirikosten ja vakavan rikollisuuden torjuntaan.

Yksityisyyden suojan varmistamiseksi olisi sdddettdva henkilotietojen késittelytarkoituksista ja
niiden luovuttamista koskevista edellytyksist.

Niin ikdén esityksen tavoitteena on selkeyttédd ja yksinkertaistaa rakenteeltaan varsin
vaikeaselkoiseksi muodostunut laki sekd ottaa ndin huomioon eduskunnan hallintovaliokunnan
lakiin aiemmin kohdistamat huomiot mukaan lukien poliisin henkilorekistereiden valvonnan
kehittdminen.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

YLEISPERUSTELUT

1 Johdanto

Laki henkilGtietojen kasittelystd poliisitoimessa (761/2003 vp, jédljempéna poliisin henkilGtietolaki)
uudistettiin kokonaisuudessaan vuonna 2003. Lailla korvattiin vuonna 1995 annettu laki poliisin
henkilorekistereistd (509/1995 vp) kuitenkin niin, ettd se vastaa niin rakenteeltaan kuin sisélloltdin
varsin pitkélle vuonna 1995 saddettya lakia.

Toukokuussa 2006 asetettiin lainsddddntdhanke poliisin henkilotietolain tarkistamiseksi.
Tyoryhmén tehtdvinad oli tarkistaa lakia ottaen huomioon kansallisessa soveltamisessa ilmitulleet
epdakohdat, lain voimaantulon jilkeen tapahtuneet lainsdédddntomuutokset seké kansainvélinen
kehitys. Tyoryhmén luonnos hallituksen esitykseksi valmistui joulukuussa 2009, jonka jélkeen
esitystd valmisteltiin virkatyona sisiministerion poliisiosastolla. Hallituksen esitys annettiin
eduskunnalle kesdkuussa 2010 (HE 98/2010 vp). Esitys raukesi eduskunnan vaihduttua kevailla
2011.

Sisdministerion poliisiosasto asetti lokakuussa 2011 lainsdddéntohankkeen valmistelemaan
rauenneen esityksen pohjalta poliisin henkilotietolain muuttamista ottaen huomioon poliisiasiain
tietojarjestelmén uudistamisen edellyttimét muutostarpeet sekd muut tarpeelliset tekniset ja
rakenteelliset muutostarpeet. Hallituksen esitys (HE 66/2012 vp) laeiksi henkildtietojen kasittelysta
poliisitoimessa ja henkilotietojen késittelystd rajavartiolaitoksessa sekd erdiden niihin liittyvien



lakien muuttamisesta annettiin eduskunnalle kesdkuussa 2012. Sdddosmuutokset tulivat voimaan 1
paiviand tammikuuta 2014.

Jo hallituksen esitystd (66/2012 vp) valmisteltaessa oli tiedossa lain kokonaisuudistuksen tarve.
Hallituksen esityksessé perusteluissa (s.11) todetaan, ettd lain kokonaisuudistus edellyttéisi
laajempaa viranomaisten vélistd tietojenvaihdon vélistd tietojen luovuttamista ja tietojen
vastaanottamista koskevaa tarkastelua ja sddntelytekniikan arviointia, jota ei hallituksen esitysti
valmisteltaessa ollut mahdollista toteuttaa.

Perustuslakivaliokunnan lausunnossa PeVL 18/2012 vp valiokunta totesi, ettd laki on muun muassa
sithen tehtyjen lukuisten muutosten johdosta muodostunut rakenteeltaan ja sisélloltddn varsin
monimutkaiseksi. Siithen sisdltyy my0s tarpeettomia paillekkdisyyksid henkildtietolain ja
viranomaisen toiminnan julkisuudesta annetun lain kanssa. Valiokunnan mielestd valtioneuvoston
piirissd on syytd harkita poliisin henkil6tietolain kokonaisuudistusta viimeistdédn siind vaiheessa,
kun Euroopan unionin valmisteilla olevan uuden tietosuojasiéntelyn lopullinen sisiltd on selvilla.
Téssd yhteydessa tulee esille esimerkiksi erityisen etnisen profiloinnin kiellon siséllyttdminen
lainsdadantoon.

Eduskunnan vastauksessa (EV 216/2013 vp) hallituksen esitykseen laeiksi henkil6tietojen
késittelystd poliisitoimessa annetun lain ja henkilotietojen késittelystd rajavartiolaitoksessa annetun
lain sekd erdiden niihin liittyvien lakien muuttamisesta eduskunta edellytti, ettd hallitus kdynnistaa
mahdollisimman pian poliisin henkil6tietolain kokonaisuudistuksen ja ettd sen yhteydessé
huomioidaan muiden seikkojen ohella Euroopan unionissa valmisteilla olevan uuden
tietosuojalainsdéidanndn lopullinen sisélto ja vaatimukset kansalliselle lainsddddnndlle seké
hallintovaliokunnan mietinnostd (HaVM 26/2013 vp) ilmenevit lain rakennetta ja sisdltod koskevat
huomautukset, mukaan lukien poliisin henkil6tietolaissa tarkoitettujen rekisterien valvonnan
kehittdminen. Samassa yhteydessi eduskunta edellytti myds rajavartiolaitoksen henkilétietolain
sadnndsten tarkistamista. Hallintovaliokunnan lausunnossa todetaan, ettd poliisin henkildtietolain
kokonaisuudistuksen tarve on ilmeinen.

Sisdministerid asetti lainsdddantdhankkeen poliisin henkildtietolain uudistamiseksi tammikuun 28
paiviand 2016. Tyoryhmén tehtavana oli laatia ehdotus hallituksen esitykseksi henkildtietojen
késittelystd poliisitoiminnassa seké erdiksi sithen liittyviksi laeiksi. Esitykselld uudistettaisiin
voimassa oleva henkilStietojen kasittelystd poliisitoimessa annettu laki poliisitoiminnan tarpeet
huomioiden. Sdénnoksissd huomioitaisiin Euroopan unionin tietosuojalainsddddnnon vaatimukset.
Tyoryhmén toimikausi pééttyy helmikuun 28 pédiviand 2018. Tydryhméssi on edustettuina jédsenet
sisdministerion poliisiosastolta, sisdministerion rajavartio-osastolta, Poliisihallituksesta,
suojelupoliisista, oikeusministeriostd, Rikosseuraamuslaitoksesta, puolustusministeriosta,
padesikunnasta, valtiovarainministeridstd sekéd Tullista. Liséksi tietosuojavaltuutetun toimisto,
Keskusrikospoliisi ja oikeusrekisterikeskus nimesivit tydryhméén pysyvit asiantuntijansa.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkil6tietojen késittelysséd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (jiljempéni tietosuoja-asetus), Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd ndiden tietojen
vapaasta litkkkuvuudesta ja neuvoston puitepdédtoksen 2008/977/YOS kumoamisesta (jdljempéand
tietosuojadirektiivi), sekd Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681
matkustajarekisteritietojen (Passenger Name Record, PNR) kéytosté terrorismirikosten ja vakavan



rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa seka tillaisiin rikoksiin liittyvid
syytetoimia varten (jaljempand matkustajarekisteridirektiivi) annettiin 27 paivani huhtikuuta 2016.

Tietosuoja-asetusta sovelletaan 25 péivistd toukokuuta 2018. Jasenvaltioiden on annettava ja
julkaistava tietosuojadirektiivin noudattamisen edellyttimit lait, asetukset ja hallinnolliset
madrdykset viimeistddn 6 pdivand toukokuuta 2018. Niiden on viipymiétta ilmoitettava komissiolle
kirjallisina nima sddnndkset. Jdsenvaltioiden on sovellettava niitd sddnnoksid 6 péivéstd toukokuuta
2018. Jasenvaltioiden on saatettava matkustajarekisteridirektiivin noudattamisen edellyttdmét lait,
asetukset ja hallinnolliset maddrdykset voimaan viimeistddn 25 péivéni toukokuuta 2018. Niiden on
ilmoitettava tistd komissiolle viipymatté.

2 Nykytila

2.1 Lainsdadanto

Koska poliisin henkil6tietojen késittelyad koskeva laki ehdotetaan uudistettavaksi
kokonaisuudessaan niin sisdllollisesti kuin rakenteellisestikin, tdssd jaksossa kuvataan
voimassaolevat saddokset ainoastaan yleiselld tasolla. Nykyinen laki sisdltdd muun muassa
yksityiskohtaisia rekisterikohtaisia tietosiséltdluetteloita, poikkeuksia tietojen padasiallisesta
kayttotarkoituksesta ja tietojen poistamista koskevia mairdaikoja, joita ei ole tarkoituksenmukaista
selostaa tdssd yhteydessd tarkemmin. Liséksi tietojen luovuttamisesta viranomaisten vililld seké
oikeudesta tietojen saantiin on sdfdetty varsin yksityiskohtaisesti. Nykytilan arviointia koskeva
jakso sisdltdd voimassa olevan lain pykalien osalta havaitut epdkohdat, niiden syyt ja perusteet sille,
miksi laki tulee uudistaa kokonaisuudessaan.

Yleistd

Perustuslain 10 §:n 1 momentin mukaan henkilStietojen suojasta sdédetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainsdétdjén liikkkumavaraa rajoittaa
tamdn sddnnoksen liséksi myds se, ettd henkildtietojen suoja osittain siséltyy samassa momentissa
turvatun yksityiseldmén suojan piiriin. Lainséétéjan tulee turvata tdmé oikeus tavalla, jota voidaan
pitdd hyvéksyttdvani perusoikeusjirjestelmén kannalta kokonaisuudessaan. Perustuslakivaliokunta
on kdytdnnossdén pitdnyt henkildtietojen suojan kannalta tirkeind sdéntelykohteina ainakin
rekisterdinnin tavoitetta, rekisterditdvien henkilotietojen sisdltdd, niiden sallittuja kiyttotarkoituksia
mukaan luettuna tietojen luovutettavuus seki tietojen sdilytysaikaa henkilorekisterissi ja
rekisterdidyn oikeusturvaa. Néiden seikkojen sddntelyn lain tasolla tulee liséksi olla kattavaa ja
yksityiskohtaista. Perustuslakivaliokunnan ratkaisukdytdnnén mukaan ndma ndkdkohdat soveltuvat
henkilotietojen kdyton sdéntelyyn laajemminkin.

Poliisin henkil6tietolaki on erityislaki suhteessa viranomaisten toiminnan julkisuudesta annettuun
lakiin (621/1999) ja henkil6tietolakiin (523/1999). Laissa sdddetddn poliisin tietojdrjestelmiin
sisédltyvien henkilotietojen sisdllostd ja tietojen késittelyn periaatteista.

1 luku
Soveltamisala

Luvussa sdidetdén lain soveltamisalasta. Lain soveltamisala kattaa poliisilain (872/2011) 1 luvun 1
§:ssd sdddettyjen tehtdvien suorittamiseksi tarpeellisten henkilotietojen automaattisen kisittelyn ja



muun henkildtietojen kisittelyn silloin, kun henkildtiedot muodostavat tai niiden on tarkoitus
muodostaa henkilorekisteri tai sen osa.

Poliisilain 1 luvun 1 §:n 1 momentin mukaan poliisin tehtévéni on oikeus- ja
yhteiskuntajérjestyksen turvaaminen, yleisen jérjestyksen ja turvallisuuden ylldpitaminen seké
rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Poliisi
toimii turvallisuuden yllapitdmiseksi yhteistyossd muiden viranomaisten sekd yhteisdjen ja
asukkaiden kanssa ja huolehtii tehtidviinsd kuuluvasta kansainvilisestd yhteistyostd. Poliisilain 1
luvun 1 §:n 2 momentin mukaan poliisi suorittaa lisdksi lupahallintoon liittyvit ja muut sille laissa
erikseen sdddetyt tehtdvit sekd antaa jokaiselle tehtévépiiriinsd kuuluvaa apua. Jos on perusteltua
syytd olettaa henkilon kadonneen tai joutuneen onnettomuuden uhriksi, poliisin on ryhdyttava
tarpeellisiin toimenpiteisiin henkilon 16ytamiseksi. Poliisilain 1 luvun 1 §:n 3 momentti sisaltad
viittaukset esitutkintalakiin (805/2011), jossa sdédetéddn rikosten esitutkinnasta, sekd pakkokeinolakiin
(806/2011), jossa sdddetdadn rikosten esitutkinnassa kéytettivistd pakkokeinoista.

Poliisin henkilorekistereihin ja henkildtietojen kisittelyyn poliisissa sovelletaan toissijaisesti yleista
henkil6tietolakia (523/1999). Viranomaisten henkilGtietojen késittelyyn sovelletaan yleislakina
myds viranomaisten toiminnan julkisuudesta annettua lakia (621/1999, julkisuuslaki).
Henkilotietojen kasittelyssd merkityksellisid ovat julkisuuslaissa olevat tietojen salassapitoa
koskevat sdadnnokset. Julkisuuslain nojalla méérdytyy myds asianosaisen oikeus tiedonsaantiin.
Poliisin henkil6tietolain 1 § siséltdd informatiivisen viittauksen molempien yleislakien toissijaiseen
soveltamiseen. Pykéldssi viitataan informatiivisuuden vuoksi myds Suomea sitoviin
kansainvilisiin sopimuksiin. Téllaisia sopimuksia ovat muun muassa yksildiden suojelusta
henkilGtietojen automaattisessa tietojenkésittelyssd tehty yleissopimus ja Schengenin yleissopimus.

2 luku
Yleistd

Poliisin tietojérjestelmdkokonaisuus muodostuu poliisin omista valtakunnallisista ja
yksikkokohtaisista tietojérjestelmistd sekd poliisin kdyttdmistd valtionhallinnon yhteisistd seka
muiden viranomaisten kansallisista ja kansainvilisistd tietojérjestelmistd. Liséksi poliisilla on
kaytossd muita sidosryhmien tuottamia tietojirjestelmid. (Poliisihallituksen ohje POL-2016-10558,
Tietojirjestelmien kdyttdonotto ja elinkaaren hallinta poliisissa).

Lain 2 luvussa sdddetdén poliisin valtakunnallisista tietojdrjestelmistd, rekisterinpitdjdstd seka
valtakunnallisten ja yksikkokohtaisten henkilorekisterien perustamisesta. Luvun 9 § sisdltdé lisdksi
viittaussddannoksen poliisin kidyttdméstd hitdkeskustietojirjestelmasti hitdkeskustoiminnasta
annettuun lakiin (692/2010) seké ulkomaalaisrekisterin osalta ulkomaalaisrekisteristd annettuun
lakiin (1270/1997).

Poliisin kdytdssd on lukuisia henkilorekistereitd, joissa séilytetdén arkaluonteisia tai salassa
pidettévid tietoja ja joiden turvaaminen on poliisin toiminnan ja kansalaisten oikeusturvan kannalta
tarkedd. Poliisin kdyttdmat tietojdrjestelmit ovat eri aikakausilta ja eri teknisilld ratkaisuilla
toteutettu. Tietojédrjestelmid suojataan eri turvamekanismein, joita hallitaan kokonaisuutena
tietoturvallisuuden eri osa-alueiden kautta. Turvaaminen on jatkuva prosessi, jonka hallinnan
perustana toimii yhtendinen politiikka, tietoturvaperiaatteet sekd nithin pohjautuvat ohjeet.

Voimassa olevassa poliisin henkilGtietolaissa sdddetddn poliisin kansainvéliseen yhteistyohon
liittyvista tietojarjestelmistd. Liséksi monissa poliisin toimialan erityislaeissa sdédetdén poliisin



yksittéisistd henkilorekistereistd, tai velvollisuudesta ylldpitad henkildtietoja siséltévid tiedostoja.
Téllaisia rekisterikohtaisia sddinndksid ovat esimerkiksi rahanpesun selvittelykeskuksesta annetussa
laissa (445/2017) tarkoitettu rahanpesurekisteri, laissa todistajansuojeluohjelmasta (88/2015)
tarkoitettu todistajansuojelurekisteri, passilain (671/2006) passirekisteri sekd ampuma-aselain
(1/1998) mukainen poliisin velvollisuus pitdd tarpeellisia tiedostoja lupa- ja valvontatehtdvien
suorittamiseksi. Lisdksi poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta annetussa laissa
(687/2009, jaljempéani PTR-laki) sdddetdén tietojen késittelystd niin sanotussa tilapéisessé
rikosanalyysirekisterissd, jonka kukin néistd yhteistoimintaviranomaisista voi perustaa oman
henkil6tietojen késittelyd koskevan erityisalainsdddantdnsé nojalla.

Poliisiasiain tietojérjestelma

Poliisiasiain tietojérjestelma on poliisilain (872/2011) 1 luvun 1 §:n 1 momentissa poliisille
saddettyjen tehtdvien suorittamista varten perustettu valtakunnallinen tietojérjestelmé. Poliisiasiain
tietojérjestelmastd sdddetddn poliisin henkildtietolain 2 §:sséd. Poliisiasiain tietojérjestelmain
kuuluvaan tutkinnan ja virka-avun tietoihin kirjataan muun muassa poliisille tehdyt ilmoitukset ja
ilmoituksen johdosta suoritetut toimenpiteet. Ilmoituksen vastaanottokynnys on matala. Kun
esitutkintaviranomaiselle ilmoitetaan rikos tai tapahtuma, jota ilmoittaja epiilee rikokseksi, ilmoitus
on viipymattd kirjattava. Jos ilmoitus on epéselvi tai puutteellinen, ilmoituksen tekijdd on
tarvittaessa kehotettava tdsmentdmaiin tai tdydentdmadn sitd (esitutkintalaki, 3 uku 1 §).
Rikosilmoitusten liséksi jarjestelméién kirjataan muun muassa virka-apu-, poliisitutkinta- ja
ulkomaalaisasioita. Poliisitutkinnalla tarkoitetaan muuta poliisin toimitettavaksi sdédettyé tutkintaa
kuin rikoksen johdosta toimitettavaa esitutkintaa.

Poliisiasiain tietojérjestelmd muodostuu tietoryhmisté, joiden kdyttdd varten on luotu useita erilaisia
ryhmid kdyttédjien tarpeiden mukaisesti. Kéyttooikeudet muodostuvat useammasta kayttéjaroolista ja
kayttdoikeudet ovat sitd laajemmat, mitd useampi rooli kdyttajalla on. Kéyttdjille haetaan ja
myonnetddn oikeuksia tyotehtdvien perusteella, tarpeiden mukaisesti ja eri hakemuksesta.
Lakiteknisesti jarjestelméén talletettavat tietosisadltoluettelot ovat laadittu eduskunnan
valiokuntalausunnon ja mietinnon edellyttimalld tavalla tyhjentévisti (PeVL 18/2012 vp ja HaVM
26/2013 vp).

Vuonna 2014 voimaantulleessa lainmuutoksessa tietojérjestelméén talletettavat tietosisallot
tarkistettiin erdiltd osin vastaamaan toiminnallisia tarpeita. Lisdksi merkittdvinid muutoksena lakiin
sdddettiin uusi havaintotietojen tallettamista koskeva 2 §:n 11 kohta. Kohdan nojalla poliisiasiain
tietojdrjestelmddn voidaan tallettaa poliisimiesten havaitsemia tai poliisille ilmoitettuja tietoja
sellaisista tapahtumista tai henkildisté, joiden voidaan olosuhteiden taikka henkilon esittdmien
uhkausten tai henkilon muun kdyttdytymisen vuoksi perustellusti arvioida liittyvén rikolliseen
toimintaan. Ndiden havaintotietojen tietojérjestelmédn tallettamisedellytys on matalampi, kuin
jaljempénd nykytilan ongelmia -kohdassa selostetun epdiltyjen tietojérjestelmén tallettavien
tietojen. Perustuslakivaliokunta katsoi lausunnossaan (PeVL 22/2012 vp), ettd télld tavoin
tietosisiltdjen, kiyttotarkoituksen ja sdilytysajan osalta rajoitettuna séédntely ei valiokunnan mielesté
muodostu henkil6tietojen suojan kannalta ongelmalliseksi. Havaintotietojen luonteen vuoksi on
kuitenkin tarkedd, ettd tietojen tallettamisen edellytyksid tulkitaan suppeasti ja etenkin niin, ettd
havaintotieto voidaan tallettaa vain, jos on olemassa epdilys rikollisesta toiminnasta. Liséksi
talletettavat tiedot on pyrittdvd mahdollisuuksien mukaan tarkastamaan ja tietoihin on liitettava
arvio niiden luotettavuudesta ja oikeudellisuudesta aina, kun se on mahdollista.

Poliisin toiminnanohjausjérjestelmén kokonaisuudistus, eli niin sanottu Vitja-hanke, yhtendistda ja
tehostaa poliisin ja muiden turvallisuus- ja oikeusviranomaisten operatiivisen



tietojédrjestelmdkokonaisuuden. Jirjestelmén tavoitteena on yhdenmukaistaa
esitutkintaviranomaisten tyoprosessit sekd uudistaa ja yhdistdd poliisin nykyiset operatiiviset
jarjestelmait kayttdjan ndkokulmasta yhtendiseksi, tietoturvalliseksi jarjestelmédkokonaisuudeksi.
My®os rekisterdidyn oikeusturva tulee huomioiduksi yhtendisen tallennusalustan mydsti. Poliisin
lisdksi uuden tietojdrjestelmin kéyttdjid ovat muut Suomen esitutkintaviranomaiset: Tulli,
Rajavartiolaitos ja Puolustusvoimat. Néiden lisdksi on useita viranomaisia, jotka kayttévét
jarjestelmdd kyselykédytossd. Tammikuussa 2014 otettiin kdyttoon Vitja-jarjestelmin ensimméinen
vaihe. Toisesta kiyttoonottovaiheesta paitetién erikseen.

Nykyisen poliisiasiain tietojirjestelmén kayttéjat, jotka siirtyvdt Vitjan kayttdjiksi,
kayttdjiorganisaation mukaan jérjestettyind (tilanne lokakuu 2015).

Poliisi 11568
Tulli 1293
Raja 2142
Puolustusvoimat - rikosasiat 69
Puolustusvoimat - sotilaskurinpito (uusi) 2500
Oikeusrekisterikeskus (kyselyt) 1
Vankeinhoito (kyselyt) 158
Rikosseuraamusvirasto (kyselyt) 3
Ulkomaalaisvirasto (kyselyt) 146
Hitdkeskuslaitos (kyselyt) 533
Syyttédjélaitos (poliisirikostutkinta, kyselyt) 559
Yhteensi 18 971

Hallintoasiain tietojérjestelma

Hallintoasiain tietojdrjestelméa on poliisilain (872/2011) 1 luvun 1 §:n 2 momentissa poliisille
saddettyjen tehtdvien suorittamista varten perustettu valtakunnallinen henkildrekisteri, johon
talletettavista tiedoista sdddetdén nykyisen poliisin henkilotietolain 3 §:ssd. Kuten poliisiasiain
tietojdrjestelmédn, myos hallintoasiain tietojédrjestelmén tietosisdltdé muodostuu eri tietoryhmisté.
Jarjestelmédin talletettavat tiedot on lueteltu 3 §:ssé tyhjentdvésti eduskunnan valiokuntalausunnon
ja mietinndn (PeVL 18/2012 vp ja HaVM 26/2013 vp) edellyttdmaillé tavalla. Hallintoasiain
tietojédrjestelmédn tietoja tallennetaan useisiin eri rekisterisovelluksiin, joihin mydnnetién
kayttooikeuksia hakemuksesta tyotehtévien perusteella. Useita hallintoasiain tietojérjestelmadn
kuuluvia rekisterisovelluksia on viime vuosina uudistettu ja uuden asetietojérjestelmén hankinta on
parhaillaan meneillddn. Tavoitteena on, ettd jirjestelmédn ensimméinen vaihe tulisi kdyttoon vuonna
2018.

Hallintoasiain tietojdrjestelmain talletettavien tietosisiltdjen luetteloa on useaan otteeseen
tarkistettu vastaamaan poliisin lupahallinnollisissa tehtdvissa tapahtuneita muutoksia. Vuoden 2014
alussa voimaantulleessa lainmuutoksessa jérjestelméan talletettavien henkilollisyyttd koskevien
perustietojen luettelo péivitettiin ja 3 §:n 3 momentin 1 kohdan aselupatietojen luetteloon lisattiin
uutena talletettavana tietona aseluvan soveltavuustestin suorittamisajankohta. Lisdksi 3 momenttiin
saddettiin uusi rahankerdysten valvontatietojen tallettamista koskeva 8 kohta sekd
arpajaislupatietojen tallettamista koskeva 9 kohta. Muina merkittdvind muutoksina voidaan mainita
passin sormenjélkitietoja koskevan 4 kohdan lisidminen vuonna 2014, ampuma-aselain (1/1998)
114 §:ssd tarkoitetun ampuma-aseilmoituksen tietojen lisdédminen aselupatietoihin vuonna 2015
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sekd paikallispoliisin turvallisuusselvitystietojen tallettamista koskevan 5 kohdan kumoaminen
vuonna 2015 uuden turvallisuusselvityslain (726/2014) sddtdmisen yhteydessa.

Turvallisuusselvitysten lisdksi myds ajolupa-asiat ja ulkomaalaislupa-asiat ovat siirtyneet muiden
viranomaisten tehtdviksi poliisin keskittyesséd yleisen jirjestyksen ja turvallisuuden kannalta
merkittdvimpiin lupa-asioihin. Nailld muutoksilla ei kuitenkaan ole ollut vaikutusta poliisin
henkil6tietolakiin, koska kyseisid lupia koskevia henkildtietoja ei ole talletettu poliisin
hallintoasiain tietojirjestelméién. Poliisin tehtdviksi sdddettyjen lupa-asioiden vahenemisesté
johtuen poliisin kisittelemien lupa-asioiden kokonaismééra laski vuonna 2016 noin 20 % verrattuna
edelliseen vuoteen. Matkustusasiakirjojen osalta kisiteltyjen lupa-asioiden maérd on kuitenkin
kasvanut.

Poliisin kasittelemat lupa-asiat luparyhmittain

2015

Matkustusasiakirjat yht. 857 267 915 795 1004 866
Passit 721794 774570 847972
Henkildkortit 135473 141 225 156 894

Aseluvat 55432 57939 56 698
Turvallisuusalan luvat 56 841 60771 26 738
Muut asiat 12021 11 868 16 283
Ulkomaalaisluvat (1.1.2017 alk. Migri) 55043 54 900 54 129
Ajoluvat (1.1.2016 alk. Trafi) 355524 350 977 1442
Poliisin kaikki luvat 1392128 1452250/ 1160 156

Epdiltyjen tietojirjestelmé

Epdiltyjen tietojirjestelmistd sdddetddn voimassa olevan lain 4 §:ssi. Tietojdrjestelmiddn voidaan
tallettaa poliisilaissa sdddettyjen tehtdvien suorittamiseksi hankittuja rikostiedustelu-, tarkkailu- ja
havaintotietoja henkildistd, joiden on syytd epdilld syyllistyvan tai syyllistyneen rikokseen, josta
saattaa seurata vankeutta tai myotavaikuttavan tai mydtévaikuttaneen rikokseen, josta saattaa
seurata enemman kuin kuusi kuukautta vankeutta, tai huumausaineen kiyttorikokseen.
Tietojirjestelmédd saavat kiyttda teknisen kiyttoyhteyden avulla vain rikostiedustelu-, rikosanalyysi-
ja tarkkailutehtiviin méaératyt poliisin henkildstoon kuuluvat seké poliisin ulkomaille 1&hettamat
yhdyshenkilot. Lain 45 §:n 1 momentin nojalla rekisterdidylld ei ole tarkastusoikeutta epdiltyjen
tietojérjestelmédn tietoihin.

Talla hetkelld epdiltyjen tietojarjestelmddn on kirjattuina noin 50 000 henkilon tiedot, joista suurin
osa on kirjattuina rikoksesta epdiltyna ja loput myotévaikuttajina. Poliisihallitus on antanut poliisin
hallinnosta annetun lain (110/1992) 4 §:n ja poliisin henkilGtietolain nojalla ohjeen epdiiltyjen
tietojarjestelmad koskevien tietojen késittelystd (POL-2016-18786). Ohje on julkinen ja se on
voimassa 1.4.2017-31.3.2021. Epdiltyjen tietojirjestelméd késitellddn yksityiskohtaisesti
henkilorekistereiden valvontaa sekéd nykytilan arviointia koskevassa jaksossa.

Rajavartiolaitoksen kaytdsséd ovat epdiltyjen tietojirjestelméd vastaava toiminnallisen

tietojdrjestelmédn tutkinta- ja virka-apurekisteri seké Tullissa vastaavasti tiedustelurekisteri.
Suojelupoliisin toiminnallinen tietojirjestelma
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Suojelupoliisin tehtdvind on poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaan torjua
sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajirjestysté tai
valtakunnan sisdisté tai ulkoista turvallisuutta sek suorittaa tillaisten rikosten tutkintaa. Sen tulee
myos ylldpitdd ja kehittdd yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan
estamiseksi.

Suojelupoliisin toiminnallisesta tietojdrjestelmasté sdddetddn poliisin henkildtietolain 5 §:ssé.
Suojelupoliisi tallentaa kidsittelemédnsé henkilotiedot tietojirjestelmidn, mikéli tietojen
tallentaminen tayttdéd sdddetyt edellytykset. Tietojen on 5 §:n mukaan oltava tarpeen oikeus- ja
yhteiskuntajérjestysté tai valtion turvallisuutta vaarantavien hankkeiden tai rikosten estimiseksi tai
selvittdmiseksi. Henkilon henkildllisyyttd koskevat tiedot on lueteltu pykéldssé tyhjentévisti
eduskunnan valiokuntalausunnon ja mietinnén (PeVL 18/2012 vp ja HaVM 26/2013 vp)
edellyttdmalla tavalla.

Suojelupoliisin toiminnallisen tietojérjestelmén rekisterinpitdjd on suojelupoliisi. Suojelupoliisi
toimii myds turvallisuusselvitysrekisterin rekisterinpitdjéni. Turvallisuusselvitysrekisterista
sdddetddn erikseen turvallisuusselvityslaissa (726/2014).

Suojelupoliisi voi lain 10 §:n nojalla kisitelld tehtdvinsi suorittamiseksi valttdmattomia
arkaluonteisia tietoja. Tehtévien luonteen ja niiden hoitamisen kannalta merkityksellisid tietoja
saattavat olla tiedot henkilon yhteiskunnallisesta, poliittisesta tai uskonnollisesta vakaumuksesta.

Poliisin muut henkilorekisterit

Poliisin henkil6tietolain 6 §:ssd sdddetddn poliisin muista henkilorekistereistd. Pykdldn 1 momentin
nojalla pysyvien automaattisten tietojenkisittelyn avulla yllapidettdvien valtakunnallisten
tietojérjestelmien liséksi poliisin kiytdssd voi olla tilapdisid tai manuaalisesti ylldpidettévid
henkilorekistereita.

Pykildn 2 momentin nojalla voidaan my6s yhden tai useamman poliisiyksikon kidytt6on perustaa
muitakin henkildrekistereitd. Pykdldn 2 momentin 2 kohdan nojalla on muun muassa mahdollista
perustaa sellaisen rikoksen tai sellaisten rikosten muodostaman rikoskokonaisuuden, josta saattaa
seurata vankeutta estimiseksi, paljastamiseksi tai selvittimiseksi tarpeellista rikosanalyysia varten
tilapdinen rekisteri, jossa saa yhdistéa, tallettaa ja muuten kasitelld lain 2—4 §:ssi tarkoitettujen
tietojérjestelmien tietoja, poliisin yksittdisen tehtdvén suorittamisen yhteydessi saatuja
rikostiedustelu-, tarkkailu- ja havaintotietoja sekd 14 §:n 1 momentin 2 ja 4 kohdassa tarkoitettuja
tietoja. Lainkohtaa muutettiin 1 pdivind tammikuuta 2014 voimaantulleella lailla siten, ettd sithen
lisattiin mahdollisuus perustaa rikosanalyysia varten tilapdinen rekisteri yksittdisen rikoksen lisdksi
my0s rikosten muodostaman rikoskokonaisuuden estdmiseksi, paljastamiseksi tai selvittamiseksi.
Téama lisdys on parantanut paikallisten vakavien rikosten ja erityisesti laajojen rikossarjojen
selvittdmista.

Nykytilan arviointia koskevassa jaksossa késitellddn yksityiskohtaisesti poliisin toiminnallisia
tarpeita liittyen rikosanalyysia koskevaan tietojenkésittelyyn.

3 luku

Luku sisdltad henkilGtietojen kasittelyn erityissddnnokset. Luvun 10 §:ssd sdddetddn poikkeuksesta
henkil6tietolain 11 §:n mukaiseen arkaluonteisten tietojen késittelykieltoon. Henkilon fyysisiin
ominaisuuksiin perustuvien tunnistetietojen tietoturvasta sddadetédn luvun 10 a §:ssd. Pykalad lisdttiin
lakiin passilain muutoksen yhteydessi, koska tdlloin katsottiin, ettd biometristen tunnistetietojen

12



(sormenjéljet) tallettaminen rekisteriin edellytti korostetusti tietoturvavaatimusten huomioimista
sddntelyssa.

Salaisilla tiedonhankintakeinoilla saatujen yliméadrdisten tietojen késittelystd sdddetddn lain 11 §:ssé.
Vuonna 2014 voimaantulleella lain muutoksella tismennettiin tietojen tallettamisen perusteita seka
saddettiin yksityiskohtaisesti, mihin rekistereihin tietoja voidaan tallettaa. Yliméaérdisen tiedon
kayttdmisen osalta viitataan 11 §:n 2 momentissa poliisilain ja pakkokeinolain asianomaisiin
pykéliin. Lakia soveltavan viranomaisen nikokulmasta on tirkeéd, ettd tietojen tallettamisen
perusteet ovat yhdenmukaiset riippumatta siitd, onko tiedot hankittu poliisi- vai pakkokeinolaissa
sdddetyin perustein tai mité salaista tiedonhankintakeinoa soveltaen tieto on kdytdnndssd hankittu.

Y limédrdisen tiedon kasittelyd koskevia havaittuja epikohtia kisitelldén tarkemmin kohdassa
nykytilan arviointi.

Yksittdiseen tehtdavadn liittymattomien tietojen kisittelystd sdddetddn luvun 12 §:ssé ja poliisin
oikeudesta saada tietoja erdistd rekistereistid luvun 13 §:ssd. Lainmuutosten vuoksi 13 §:n
systematiikka on toteutettu osin lakiviittauksilla ja osin sddtamalld siitd, mihin kdyttotarkoituksiin
poliisilla on oikeus saada tietoja. Koska poliisin tietojirjestelmid kayttédvit myds monet muut
viranomaiset, luvun 14 §:ssd on ollut tarpeen sditdd muiden viranomaisten tietojen luovuttamisesta
poliisille suorakdyttdisesti tallettamalla tai tietojoukkona tallettamista varten. Tiedonsaantioikeutta
ja tietojen luovuttamista koskevassa sddntelyssd havaittuja epdkohtia kisitelldén tarkemmin
jaljempénd nykytilan arvioinnin yhteydessa.

4 luku

Luvussa sdddetddn poliisin henkildrekisterien tietojen kayttdmisestd ja luovuttamisesta. Tietojen
kiyttdminen on 15 §:n perusteella mahdollista tietojen kerddmis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen. Valtakunnalliset henkilorekisterit ovat kaikkien poliisiyksikdiden kédytdssad lukuun
ottamatta Poliisiammattikorkeakoulua. Yksikkokohtainen rekisteri on vain niiden yksikdiden
kaytossd, joiden kdyttoon se on perustettu. Tietoja voidaan tietyin 16 §:ssd sdddetyin edellytyksin
kayttdd myos muuhun kuin niiden kerdémis- ja tallettamistarkoitukseen. Tietojen kdyttdmisté
koskevassa sddntelyssd noudatetaan yleisen henkildtietolain 2 luvun 7 §:ssd sdddettyd velvoittavaa
henkilGtietojen kayttdtarkoitussidonnaisuuden periaatetta.

Passilain uudistamisen yhteydessé vuonna 2009 lakiin liséttiin erillissddnnds passin
sormenjélkitietojen kiyttdmisestd muuhun kuin tietojen kerddmis- ja tallettamistarkoitukseen (lain
16 a §). Sormenjélkitietoja saa kiyttdd muuhun kuin niiden kerdédmis- ja tallettamistarkoitukseen
vain, jos se on vilttdmitontd luonnononnettomuuden, suuronnettomuuden tai muun katastrofin
taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jidineen uhrin tunnistamiseksi.
Vuonna 2014 voimaan tulleella lain muutoksella 16 a § laajennettiin koskemaan myds
ulkomaalaisten tunnistamistietoihin kuuluvia sormenjilkitietoja. Ulkomaalaisten tunnistamistietojen
alkuperiisestd kerddmis- ja tallettamistarkoituksesta sdddetdén ulkomaalaislain (301/2004) 131
§:ssd. Perustuslakivaliokunta on edellyttidnyt lausunnossaan (PeVL 47/2010 vp) ulkomaalaislain
131 §:n nojalla otettavien sormenjélkitietojen kiyttdmisen rajoittamista vain niiden kerdamis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen. Téllainen tarkoitus voi valiokunnan mielesté
sinéinsd liittyd myds tarkasti madriteltyjen rikosten estdmiseen ja selvittimiseen, mutta ainoastaan
siind laajuudessa kuin tédlld toiminnalla on yhteys alkuperéiseen kerddamis- ja
tallettamistarkoitukseen.

Luvun 17 §:ssd sdddetdén yksikkdkohtaisten henkildrekisterien tietojen luovuttamisesta toiselle
poliisiyksikolle kerdémis- ja tallettamistarkoitusta vastaavaan tarkoitukseen ja seuraavassa 18 §:ssd
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tietojen luovuttamisesta toiselle poliisiyksikdlle muuhun kuin tietojen kerdamis-
tallettamistarkoitukseen. Luvun 19 § sisdltdd sddnnokset tietojen luovuttamisesta muille
viranomaisille. Kuten tietojen saamista koskeva 13 § myds tietojen luovuttamista koskeva 19 § on
toteutettu osittain lakiviittauksilla ja osittain sddtdmalla kayttotarkoituksista, joihin tietoja voidaan
luovuttaa. Kyseinen pykédld on muodostunut lukuisten muutosten vuoksi varsin vaikeaselkoiseksi.
Nykytilan arviointia koskevassa jaksossa arvioidaan tietojen luovuttamista koskevaa siéntelyd
samassa yhteydessa kuin arvioidaan lain 13 §:ssd sdddettyd poliisin oikeutta saada tietoja muilta
viranomaisilta.

5 luku

Luvun 22-26 §:issd sdddetddn poliisin henkildrekistereiden tietojen poistamisesta ja arkistoinnista
tietojarjestelmdkohtaisesti. Poistosdinnokset vastaavat systematiikaltaan tietojen tallettamista
koskevaa sddntelyd. Poistosdanndksistd voidaan mainita poliisiasiain tietojirjestelméin
havaintotietojen lyhyt 6 kuukauden sdilyttdmisaika sekd nykyisen epdiltyjen tietojdrjestelmén
poistosddannds. Epdiltyjen tietojirjestelmésti tiedot poistetaan lain 24 §:n nojalla kymmenen vuoden
kuluttua viimeisen epdiltyd rikosta koskevan merkinnén tekemisesta.

Lain 27 §:ssé sdddetddn virheelliseksi todetusta tiedosta. Henkilotietolain sddntelysti poiketen
virheellisen tiedon sdilyttiminen on mahdollista korjatun tiedon yhteydessé, jos se on tarpeen
rekisterdidyn, muun asianosaisen tai poliisin henkildstoon kuuluvan oikeuksien turvaamiseksi.
Téllaista tietoa saadaan kdyttdd vain mainitussa tarkoituksessa. Lain 28 §:ssd sdddetdén tietojen
arkistoinnista ja viitataan téltd osin arkistolakiin (831/1994).

6 luku

Lain 6 luku siséltaa erityissidnnokset kansainviliseen poliisiyhteistyohon liittyvésti tietojen
kisittelystd. Tietojen luovuttaminen on 29 §:n nojalla mahdollista EU:n jisenvaltioiden alueella ja
tietyilld 30 §:ssd sdddetyilld edellytyksilld my6s EU:n ulkopuolisille valtioille. Lain 31 §:ssé
saddetddn toiselta valtiolta tai kansainvéliseltd elimeltd saadun tiedon késittelystd. Schengenin
tietojéarjestelmadstd on erilliset sddnndkset lain 32—37 §:issd. Lisdksi luku siséltda viittaussddannokset
Europol-tdytintoonpanolakiin (38 §), Eurodac-asetukseen (39 §), Priimin sopimukseen ja Priim-
paétokseen perustuvaan tietojen késittelyyn (40 §), Euroopan unionin jésenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn puitepdédtoksen lainsdddannon alaan kuuluvien sddnndsten kansallisesta tdytédntoonpanosta ja
puitepditoksen soveltamisesta annettuun lakiin (26/2009) (41 §) sekd Euroopan unionin
viisumitietojdrjestelmid koskevaan Euroopan parlamentin ja neuvoston asetukseen (42 §).

7 luku

Lain 7 luku siséltdd sadnndkset rekisterdidyn oikeuksista. Lain 43 §:ssé sdddetdédn poliisin yleisesté
velvollisuudesta informoida tietojen késittelystd. Poliisin velvollisuus henkil6tietolain 24 §:n 1
momentissa tarkoitettua tiedonantovelvollisuuden toteuttamiseen on 43 §:ssé rajattu koskemaan
tilanteita, joissa henkil6tiedot on kerétty poliisilain 1 luvun 1 §:n 2 momentissa tarkoitettujen
tehtdvien suorittamiseksi. Vastaavaa tiedonantovelvollisuutta ei ole késiteltdessd poliisilain 1 luvun
1 §:n 1 momentissa tarkoitettujen tehtdavien kannalta tarpeellisia tietoja.

Lain 44 ja 47 §:ssd sdddetddn rekisteroidyn tarkastusoikeudesta. Tarkastusoikeuden toteuttamiseen

sovelletaan 44 §:n mukaan henkil6tietolain 26 ja 28 §:44. Henkilotietolain vaatimuksista poiketen
rekisterdidyn on kuitenkin esitettdva tarkastusoikeuden kéyttod esitettdva pyyntd henkilokohtaisesti
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rekisterinpitéjélle tai muulle timin maardamélle poliisiyksikolle ja todistettava henkildllisyytensa.
Schengenin tietojérjestelméd koskeva tarkastuspyyntd voidaan esittdd 47 §:n mukaisesti joko
poliisilaitokselle tai tietosuojavaltuutetulle.

Tarkastusoikeuden rajoituksista sdddetddn 45 §:ssd. Tarkastusoikeuden rajoituksiin sovelletaan
henkil6tietolain 27 §:n mukaisia tarkastusoikeuden rajoitusperusteita. Liséksi pykédldn 1 momentissa
luetellaan rekisterit ja tietoryhmat, joihin rekisterdidylla ei ole lainkaan suoraa tarkastusoikeutta.
Niihin tietoihin sovelletaan kuitenkin valillistd tarkastusoikeutta; tietosuojavaltuutettu voi tarkistaa
tietojen lainmukaisuuden rekisterdidyn pyynndsta.

Poliisihallitus on 23.1.2012 antanut ohjeen rekisterdidyn oikeuksien toteuttamisesta poliisissa
(Rekisterdidyn oikeuksien toteuttaminen poliisissa: tarkastusoikeus, tiedon korjaaminen ja
informointi, 2020/2012/66). Ohjeen mukaan rekisterdity voi esittdd oikeuksiensa toteuttamista
koskevan pyynnon joko rekisterinpitdjén luona tai milld tahansa poliisilaitoksella.

& luku

Lain 8 luvussa on erindiset sddnndkset. Lain 47 a § koskee yksityisoikeuden alalla maaréttyja
suojelutoimenpiteitd. Lain 48 §:sséd sdddetddn tarkempien sddnndsten ja ohjeiden antamisesta. Lain
49 § on voimaantulosddnnos.

2.2 Kansainvilinen kehitys sekii ulkomaiden ja EU:n lainsiddanto

EU:n tietosuojalainsddddnto

Yksiloiden suojelusta henkiltietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 24
padivina lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilld 95/46/EY
(henkilétietodirektiivi) on ollut kaksi pddasiallista tavoitetta, turvata henkilStietojen suoja
perusoikeutena ja varmistaa henkildtietojen vapaa liikkkuvuus sisimarkkinoilla.
Henkilotietodirektiivid sovelletaan sekd viranomaisten etté yritysten suorittamaan henkildtietojen
kasittelyyn. Direktiivid on tdydennetty useilla erityissdddoksilld, mukaan lukien ns. sdhkdisen
viestinnén tietosuojadirektiivi, teletunnistetietojen séilyttimistd koskeva direktiivi ja neuvoston
puitepditos 2008/977/YOS, jota sovelletaan poliisiyhteistydssi ja rikosoikeudellisessa yhteistydssa
(tietosuojapuitepddtos). Tietosuojapuitepddtostd sovelletaan henkiltietojen kédsittelyyn
poliisiyhteistyossi ja rikosoikeudellisessa yhteistydssd, jotka perustuvat Euroopan unionista
annetun sopimuksen VI osastoon. Tietosuojapuitepaitoksen soveltamisala ei siten ulotu
kansalliseen henkildtietojen kisittelyyn, vaan pelkdstadan EU:n jdsenvaltioiden toimivaltaisten
viranomaisten vilisiin henkilotietojen luovutuksiin. Puitepditods sisdltdd myos artiklan
henkil6tietojen siirrosta kolmansiin maihin ja kansainvilisille jarjestoille sekd henkilotietojen
luovuttamisesta jisenvaltioissa sijaitseville yksityisille, ja sen 26 artiklassa sdddetddn
puitepdétoksen suhteesta kolmansien maiden kanssa tehtyihin sopimuksiin.

Henkildtietodirektiivi ja tietosuojapuitepddtds korvataan uudella EU:n tietosuojalainsdédddnnolla.
Euroopan komissio antoi 29 pdivdnd tammikuuta 2012 ehdotuksen tietosuojadirektiiviksi KOM
(2012) 10 lopullinen ja tietosuoja-asetukseksi KOM (2012) 11 lopullinen. Uudistusehdotus sisdltda
ehdotuksen direktiiviksi, jolla vahvistettaisiin sdédnnoksid henkildtietojen suojaamiseksi tilanteissa,
joissa niitd kasitelladn rikosten torjumista, tutkimista, selvittdmisté ja syytteeseenpanoa tai
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rikosoikeudellisten seuraamusten taytintoonpanoa varten (tietosuojadirektiivi) ja ehdotuksen
asetukseksi, jolla vahvistettaisiin EU:n yleinen tietosuojakehys (tietosuoja-asetus). Siddokset
annettiin 27.4.2016. Uusi EU:n tietosuojalainsdédintd perustuu Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan 2 kohtaan, joka on Lissabonin sopimuksella kdyttoon otettu uusi
oikeusperusta henkil6tietojen késittelyd koskevalle lainsdddannélle. Sen mukaan unioni voi antaa
henkil6tietojen késittelyd koskevaa lainsdddént6d unionin oikeuden soveltamisalaan kuuluvilla
aloilla. Lainsdddantduudistuksen tavoitteena on luoda Euroopan unionille ajanmukainen, vahva,
yhtendinen ja kattava tietosuojakehys, vahvistaa yksilon oikeuksia ja sisdmarkkinaulottuvuutta,
tarkistaa rikosasioissa tehtdvéa poliisi- ja oikeudellista yhteistyotd koskevia tietosuojasdénnoksid,
huomioida tietosuojan globaali ulottuvuus erityisesti digitaalisissa palveluissa sekd tehostaa
tietosuojasddntdjen tiytdntddonpanon valvontaa.

Oikeus henkilGtietojen suojaan on perusoikeus, joka vahvistetaan Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan 1 kohdassa ja EU:n perusoikeuskirjan 8 artiklassa. Artikla liittyy
ldheisesti myds yksityiseldmén suojan takaavaan perusoikeuskirjan 7 artiklaan ja Euroopan
thmisoikeussopimuksen 8 artiklaan. EU:n tuomioistuimen oikeuskdytdnnon mukaan oikeus
henkilGtietojen suojaan ei ole kuitenkaan luonteeltaan absoluuttinen, vaan sitd on tarkasteltava
suhteessa sen tehtdvddn yhteiskunnassa. Oikeuteen voidaan kohdistaa rajoituksia, jotka ovat
oikeassa suhteessa tavoiteltuun pddmaérain. Henkilotietojen suojalla on liittymékohtia myds muihin
EU:n perusoikeuskirjassa vahvistettuihin perusoikeuksiin.

Yleisesti sovellettava tietosuoja-asetus on suoraan sovellettavaa oikeutta, joka ei edellyta erityistd
taytdntoonpanoa lukuun ottamatta tdydentdvaa sddintelyd. Tarvittava tdydentéva lainsdddanto
sisdltdisi esimerkiksi tietosuojaviranomaisia, oikeusturvaa ja seuraamuksia koskevat sddnnokset ja
sadnnoksid késittelyn oikeusperusteista erdissd asetuksen mahdollistamisessa tilanteissa.
Kansallinen tdydentava lainsdddédntd on lisdksi tarpeellista esimerkiksi silloin, kun henkilStietojen
kasittely perustuu rekisterinpitdjin lakisddteiseen velvoitteeseen tai silloin, kun kisittely on tarpeen
yleistd etua koskevan tehtévén suorittamiseksi tai rekisterinpitdjdlle kuuluvan julkisen vallan
kayttamiseksi.

Asetuksen ja direktiivin sddnnokset, jotka koskevat yleisid henkilotietojen kasittelyyn liittyviad
periaatteita, rekisterinpitdjié ja henkilStietojen kasittelyd sekd tietosuojaviranomaisia, ovat pdéosin
toisiaan vastaavia. Talld on tarkoitus varmistaa, ettd yleiset henkilotietojen késittelyd koskevat
vaatimukset ovat mahdollisimman yhdenmukaiset jdsenvaltiosta tai rekisterinpitdjésti riippumatta.
Oleellisimmat sdaddsten erot liittyvit direktiivin soveltamisalaan kuuluvien viranomaisten
suorittaman henkilGtietojen késittelyn erityisluonteeseen rikosasioina, erityisesti siltd osin kuin kyse
on mahdollisuuksista rajoittaa rekisterdidyn oikeuksia direktiivin soveltamisalaan kuuluvissa
tapauksissa. Asetuksen soveltamisalaan kuuluu ldhtokohtaisesti kaikki viranomaisten suorittama
henkil6tietojen késittely, jollei se kuulu direktiivin soveltamisalaan.

Euroopan neuvoston yleissopimukset

Tietosuoja-asetuksen ja tietosuojadirektiivin nojalla Euroopan komissio voi antaa kolmansien
maiden riittdvén tietosuojan tasoa koskevia pdétoksid, joilla on merkitysté siirrettdessi
henkil6tietoja kolmansiin maihin. Komission tulisi nditd paatoksid tehdessdén arvioida kyseessé
olevan maan kansainvéliset velvoitteet, mukaan lukien erityisesti tietosuojaa koskevat
sopimusvelvoitteet. Euroopan neuvoston puitteissa on vuonna 1981 tehty yleissopimus No 108
henkil6tietojen suojasta, johon viitataan tietosuojadirektiivin johdanto-osan 68 kappaleessa.
Euroopan neuvoston yleissopimus ja laki erdiden sen méaérdysten hyviksymisestd (269/1992) on
saatettu Suomessa voimaan asetuksella (36/1992). Euroopan unionin jisenvaltioiden vélisissé
tilanteissa sovelletaan ensisijaisesti EU:n tietosuojalainsdddiantod, mutta kaikki EU:n jasenvaltiot
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ovat ratifioineet yleissopimuksen No 108. Yhteensi yleissopimuksen on ratifioinut tdhin mennessa
50 valtiota. Yleissopimukseen liittyy lisdpoytékirja (No 181) rajat ylittdvistd henkilotietojen
siirroista.

Y leissopimuksen médrdykset tarjoavat minimisuojan henkilGtietojen késittelyssd kaikille sen
ratifioineiden valtioiden alueilla oleskeleville henkildille seka rajat ylittdvissa henkilotietojen
siirroissa. Henkilotietojen siirtojen tapauksessa Euroopan neuvoston yleissopimusta sovellettaisiin
asetuksen ja direktiivin kolmansia maita koskevien sddnndsten lisdksi esimerkiksi niissi tilanteissa,
joissa EU:n jisenvaltion toimivaltainen viranomainen siirtdd henkilotietoja kolmanteen maahan.
Sovellettavaksi voisi tulla kuitenkin my6s kyseesséd olevan maan kanssa tehty kahdenvilinen
sopimus, joka siséltdd médrdykset tietosuojasta tai méédrdykset, joissa viitataan kansalliseen
lainsdddéntoon. Euroopan neuvoston yleissopimus on parhaillaan uudistettavana ja uusi
yleissopimus korvaa sopimuksen No. 108, kun riittdvd mddrd Euroopan neuvoston jisenvaltioita on
ratifioinut sen. Yleissopimuksen médrdysten soveltamisen rajoittaminen on mahdollista merkittévéin
yleisen edun vuoksi, esimerkiksi kansallisen turvallisuuden ja puolustuksen perusteella.

Euroopan neuvostolla on myds erditd muita yleissopimuksia, jotka siséltdvit henkildtietojen
kasittelyd koskevia sddnnoksid. Poliisin toiminnan ndkdkulmasta merkitystd on erityisesti
tietoverkkorikollisuuden torjuntaa koskevalla yleissopimuksella No 185 seké sen lisépoytikirjalla
No 189. Tietoverkkorikollisuutta koskevaa yleissopimusta sovellettaisiin muun muassa
henkil6tietojen jaddyttdmiseen ennen oikeusapumenettelyd.

Euroopan neuvoston on lisdksi antanut suosituksen R(87)15 henkil6tietojen késittelysti
poliisisektorilla. Euroopan neuvoston on viimeksi vuonna 2013 teettéinyt selvityksen suosituksen
taytantoonpanosta Euroopan neuvoston jisenvaltioissa. Selvityksen mukaan suositus on
kokonaisuutena pantu melko laajalti tiytdntdon eikd poliisisektorin osalta arvion mukaan ole
tarvetta kiireellisiin lisdtoimiin. Selvityksessé kuitenkin huomioidaan, ettd Euroopan neuvoston
jasenvaltioiden lainsdddédnto ei kaikilta osin ole silla tasolla, mitd Euroopan komission ehdottama
direktiivi EU:n osalta edellyttdisi. Selvityksessé suositetaan harkittavaksi oikeudellisesti sitovaa
instrumenttia lainvalvontaviranomaisten henkilotietojen késittelyd varten, kiinnittden huomiota
my0s tiedusteluviranomaisten toimintaan ja kansalliseen turvallisuuteen. Selvityksen mukaan
vaihtoehdot voisivat olla joko kattava yleissopimus, jonka soveltamisalaan kuuluisi myos poliisin
henkil6tietojen késittely, tai erillinen lisdpoytikirja joko tietosuojayleissopimukseen tai
tietoverkkorikollisuutta koskevaan yleissopimukseen.

Matkustajarekisteritietoja koskeva sddntely

Matkustajatiedoilla ja niiden analysoinnilla on kasvava rooli rikollisuuden torjunnassa. Erityisesti
lentomatkustajia koskevien tietojen hyddyllisyyden havaitseminen rikollisuuden torjunnassa on
johtanut sithen, ettd kasvava maéri valtioita pyrkii tehostamaan néiden tietojen
hyddyntdmismahdollisuuksia myos kansainvélisesti, asettamalla lentoliikenteen harjoittajille
velvoitteita lentoliikenteen matkustajarekisterin tietojen (passenger name record, jiljempénd PNR-
tiedot) toimittamiseksi oman maansa lainvalvontaviranomaisille.

Erdat EU:n ulkopuoliset maat ovat viime vuosia esittdneet EU:n jdsenvaltioille vaatimuksia
lentomatkustajia koskevien PNR- tietojen toimittamisesta. EU on neuvotellut ja neuvottelee
parhaillaan tietojen luovuttamista koskevista sopimuksista oikeudellisen perustan ja riittdvin
tietosuojan tason luomiseksi siirrettaville tiedoille. Télld hetkelld EU:1la on voimassa kahdenviliset
sopimukset PNR- tietojen luovuttamisesta Australian (VL L 186/14 14.7.2012) ja Amerikan
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Yhdysvaltojen (VL L 215/5 11.8.2012) kanssa. Sopimukset tulivat voimaan kesélld 2012.
Neuvottelut tietojen toimittamisesta ovat parhaillaan kdynnissda Kanadan kanssa (U 67/2013 vp).

Valtioneuvosto on kesidkuussa 2013 antanut selvityksen Vendjan méadrdyksestd lentoliikenteen
matkustajatietojen luovuttamisesta (E 87/2013 vp). Myos useat muut EU:n ulkopuoliset maat ovat
komission mukaan esittdneet tai aikovat esittdd EU:n jisenvaltioille vaatimuksia lentomatkustajia
koskevien PNR- tietojen luovuttamisesta, esimerkkeind Eteld-Korea, Japani, Qatar, Meksiko,
Brasilia ja Yhdistyneet arabiemiirikunnat.

EU:n komissio julkaisi vuonna 2007 ehdotuksen neuvoston puitepdatokseksi lentomatkustajien
rekisteritietojen kdytostd lainvalvontatarkoituksiin (U 3/2008 vp). Ehdotuksen tavoitteena oli
lentoliikenteen PNR- tietojen saaminen EU:n omien lainvalvontaviranomaisten hyodynnettiaviksi
terrorismin ja vakavan rikollisuuden torjunnassa. Ehdotusta ei kuitenkaan ehditty hyviksyé ennen
Lissabonin sopimuksen voimaantuloa, joten ehdotus raukesi siirryttdessi uuteen oikeusperustaan.
Tamén vuoksi komissio julkaisi aiheesta direktiiviehdotuksen helmikuussa 2011 (U 66/2010 vp), ja
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen (PNR)
kaytostd terrorismirikosten ja vakavan rikollisuuden ennalta estdmistéd, paljastamista ja tutkintaa
sekd tdllaisiin rikoksiin liittyvid syytetoimia varten annettiin 27.4.2016. Jasenvaltioiden on
saatettava direktiivi voimaan viimeistddn 25.5.2018.

[Tdydennetdidn jatkovalmistelun aikana direktiivin sisdlto.]

Muu henkilétietojen kdsittelyd koskevia sddnnoksid sisdltiva EU-lainsddddinto

Poliisin henkil6tietojen késittelyd koskevia sddnnoksia sisdltyy myds erdisiin EU-sdddoksiin ja
niiden taytintoonpanolakeihin, joita sovelletaan tietosuojadirektiivin soveltamisalasdéinnoksessi
tarkoitettuihin tehtéviin liittyvdin EU:n jdsenvaltioiden véliseen poliisiyhteistydhon. Néité
saddoksid ovat erityisesti Schengenin tietojérjestelmén (SIS II) perustamisesta, toiminnasta ja
kaytostd annettu Euroopan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, toisen sukupolven
Schengenin tietojérjestelmén (SIS II) perustamisesta, toiminnasta ja kdytdstd tehty neuvoston pdatos
2007/533/YOS seké ajoneuvojen rekisterdintitodistusten myontédmisestd vastaavien jasenvaltioiden
yksikdiden padsyn sallimisesta toisen sukupolven Schengenin tietojirjestelmdan (SIS II) annettu
Euroopan parlamentin ja neuvoston asetus (EY) N:o 1986/2006; Euroopan unionin
lainvalvontayhteistydvirastosta annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/794
(Europol-asetus; ja laki Euroopan unionin lainvalvontayhteistydvirastosta, 214/2017); Euroopan
parlamentin ja neuvoston asetus (EU) N:o 603/2013 Eurodac-jirjestelmén perustamisesta
sormenjélkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudettoman henkilon
johonkin jasenvaltioon jattiméin kansainvilistd suojelua koskevan hakemuksen késittelysti
vastuussa olevan jdsenvaltion mairittimisperusteiden ja -menettelyjen vahvistamisesta annetun
asetuksen (EU) N:o 604/2013 tehokkaaksi soveltamiseksi sekd jédsenvaltioiden
lainvalvontaviranomaisten ja Europolin esittdmistd, Eurodac-tietoihin lainvalvontatarkoituksessa
tehtdvid vertailuja koskevista pyynnoistd (Eurodac-asetus); rajat ylittdvin yhteistyon tehostamisesta
erityisesti terrorismin ja rajat ylittdvén rikollisuuden torjumiseksi tehty neuvoston péditds
2008/615/YOS ja sen tdytantdonpanopadtos 2008/616/Y OS; sekd tietojen ja tiedustelutietojen
luovuttamisesta Euroopan unionin jdsenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehty neuvoston puitepdétds 2006/960/YOS (ja
Euroopan unionin jiasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen
vaihdon yksinkertaistamisesta tehdyn puitepdétoksen lainsddddannon alaan kuuluvien sdéinndsten
kansallisesta tdytdntoonpanosta ja puitepddtoksen soveltamisesta annettu laki (26/2009).
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Ulkomainen lainsddddnto

Uutta EU:n tietosuojalainsdddantda on poliisin osalta pantu tidytdntoon vasta Saksassa [ja
Tanskassa]. Ruotsissa on valmistunut mietinto, jonka liitteend on ehdotus
taytdntoonpanolainsdédinndksi ja joka sisdltdd myds huomioita voimassa olevan poliisin
henkil6tietojen késittelyd koskevan lainsdddannon osalta, mukaan lukien pohdinta Ruotsin
turvallisuuspoliisia (Sdkerhetspolisen) koskevan sdéntelyratkaisun osalta. Ottaen huomioon, ettad
esitykselld pantaisiin tdytdntdon yleistd henkilGtietojen késittelyd koskevaa sdéntelyé tdydentdvin
osin EU:n tietosuojalainsddadédntd ja PNR-direktiivi, Laajamittaista kansainvilistd vertailua EU:n
tietosuojalainsddddnnon ja PNR-direktiivin tdytdntdonpanon osalta ei ole arvioitu
tarkoituksenmukaiseksi, ottaen huomioon taytintdonpanon keskenerdisyyden EU:n jdsenvaltioissa.
Vertailua on kuitenkin suoritettu erdiden EU:n jdsenvaltioiden osalta, joissa lainsdddéntd on joko
pantu tdytidnto0n tai asiasta on saatavilla kattava selvitys. Nédiden valtioiden voimassa olevaa
lainsdddédntod on tarkasteltu muiden ndkdkohtien tukena sen arvioimiseksi, tulisiko esityksessd
ehdottaa henkildtietojen kisittelyd koskevan sddntelyn osalta rekisteriperusteista vai
késittelytarkoituksiin perustuvaa saintelyratkaisua.

Ruotsi

Ruotsi on tietosuojadirektiivin tdytdntoonpanoa koskevassa mietinndssidén (SOU 2017:74,
Brottsdagalag - kompletterande lagstiftning, Slutbetinkande av Utredningen om 2016 drs
dataskyddsdirektiv) ehdottanut tdytintoonpanolaille vastaavaa soveltamisalaa kuin Suomessa, ja
laki sisdltdisi vastaavan yleisen jérjestyksen ja turvallisuuden yllépitdmisen kisitteen kuin Suomen
poliisilaki. Lakiehdotuksessa tehdédén toisaalta ero rikostorjuntaan, lainvalvontaan, rangaistusten
taytdntoonpanoon ja yleisen jirjestyksen ja turvallisuuteen liittyvin henkilGtietojen kasittelyn
vililld, sekd toisaalta rikosasioita koskevan lakiehdotuksen soveltamisalaan ja yleisen tietosuoja-
asetuksen soveltamisalaan liittyvan henkildtietojen kasittelyn vililld. Lakiehdotuksen sisdltd
vastaisi pitkalti tietosuojadirektiivin sisdltod. Lakiehdotuksessa sdddettéisiin henkilStietojen
kasittelystd, joka on sallittua siind sdéddettiviin késittelytarkoituksiin. Sen lisidksi ehdotetaan
voimassa olevan sddntelyn tavoin erillistd henkilorekisterisddntelyé yksittdisten lakiehdotuksen
soveltamisalaan kuuluvien viranomaisten osalta. Erillissdddokset olisivat kuitenkin vihemmén
yksityiskohtaisempia kuin voimassa olevat lait, koska suuren osan niiden sddnnoksista korvaisi uusi
brottsdatalagen. Lakiehdotusta soveltaisivat useat viranomaiset, mutta ainoastaan siltd osin kuin
niiden henkil6tietojen késittelyn tarkoitus vastaisi lakiehdotuksen soveltamisalaan kuuluvia
kasittelytarkoituksia.

Turvallisuuspoliisin osalta Ruotsi joutuu tekemddn Suomen tavoin kansallisen ratkaisun, ottaen
huomioon, ettd kansalliseen turvallisuuteen liittyvé henkilotietojen késittely ei kuulu EU-oikeuden
soveltamisalaan, mutta turvallisuuspoliisin henkildtietojen kisittely kuuluu voimassa olevan poliisin
henkilGtietolain soveltamisalaan. Mietinndssa ehdotetaan turvallisuuspoliisin henkil6tietojen
kasittelyn osalta erillistd kansallista lakia (forslag till Sikerhetspolisens datalag). Rikosasioita
koskevaan lakiehdotukseen on kuitenkin siséllytetty sadnndksid turvallisuuspoliisin henkilGtietojen
késittelysté siltd osin kuin kasittely ei liity kansalliseen turvallisuuteen. Lakiehdotuksen 9 lukua
sisdltavit yksityiskohtaiset sddnndkset muun muassa késittelytarkoituksista, jotka tarkentavat
kansalliseen turvallisuuteen liittyvda henkilotietojen késittelyd, henkildtietojen sédilytysajoista,
rekisterdidyn oikeuksista, tietosuojaviranomaisesta ja henkiltietojen luovuttamisesta.
Turvallisuuspoliisin osalta ehdotetaan lisdksi tdydentévid asetusta, joka sisdltdisi tarkemmat
sadnndkset muun muassa turvallisuuspoliisin henkilorekisterista.
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Ruotsissa on voimassa olevan lainsdéddnnon osalta omaksuttu samantyyppinen sééntelyratkaisu
kuin Suomessa siten, ettd poliisin (Polismyndigheten) henkilGtietojen kasittelystd sdddetdin
erityislaissa (polisdatalagen, 2010:361), joka koskee henkilGtietojen kisittelyd rikosasioissa sekd
turvallisuuspoliisin (Sdkerhetspolisen) suorittamaa henkildtietojen kisittelyd. Laki koskee
automatisoitua henkilGtietojen kasittelyd tai rekisterin muodossa tapahtuvaa késittelyd. Muuhun
henkil6tietojen késittelyyn poliisi soveltaa yleistd henkil6tietolakia, jollei asiasta ole
erityissdannoksid kuten ulkomaalaisasioissa. Ruotsissa poliisin henkildtietojen kisittelyyn siséltyy
myds rahanpesun selvittelyyn liittyva henkilotietojen késittely. Laki sisdltdé viittauksia nithin
henkil6tietolain sdédnndksiin, joita sovelletaan myds poliisin rikoksentorjuntaan liittyvdin
henkil6tietojen késittelyyn, kuten henkildtietojen késittelyn yleiset perusteet, madritelmat,
rekisterdidyn oikeudet ja valvonta ja vahingonkorvaukset.

Poliisin henkil6tietojen késittelyd koskevassa laissa sdddetdén, mihin tarkoituksiin henkildtietoja saa
kisitelld (2 luku). Luettelot ovat tyhjentivid, mutta sddnndkset ovat melko yleisluontoisia. Naméa
kasittelytarkoitukset jakaantuvat padasiallisiin kdsittelytarkoituksin ja toissijaisiin
kasittelytarkoituksiin. Ensisijaiset késittelytarkoitukset liittyvét henkilotietoihin, joita tarvitaan
rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi taikka kansainvélisten velvoitteiden
tayttdmiseksi. Toissijaiset kdsittelytarkoitukset liittyvét henkildtietojen luovuttamiseen muille
viranomaisille joko ndiden tarpeisiin tai muuta poliisin toimintaa varten. Toissijaiseen
kasittelytarkoitukseen henkildtietoja saa luovuttaa, kun tiedot ovat tarpeen kyseessd olevan toisen
viranomaisen rikoksentorjuntaa varten. Nditd viranomaisia ovat Sdkerhetspolisen,
Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket, Kustbevakningen ja Skatteverket, seki
toimivaltaiset ulkomaiset viranomaiset ja kansainvéliset jérjestot. Poliisille voidaan luovuttaa
henkil6tietoja myds muuhun kuin alkuperdiseen kisittelytarkoitukseen, kun uusi kisittelytarkoitus
on yhteensopiva alkuperdisen kisittelytarkoituksen kanssa.

Henkildtietoja saa kédsitelld myds, jos se on tarpeen diaarin yllapitdmiseksi, poliisille tehdyn
ilmoituksen késittelemiseksi tai muutoin asian késittelemiseksi. Laissa sdddetdadn myds tilanteista,
joissa henkilGtietoja saa salassapitosdénnosten estdmadttd luovuttaa muun muassa Interpolille ja
Europolille, ulkomaiselle tiedusteluviranomaiselle tai muulle ulkomaiselle viranomaiselle taikka
kansainviliselle jérjestolle, sekéd edelld mainituille Ruotsin viranomaisille.

Poliisin henkil6tietolaissa sdddetéddn liséksi arkaluonteisten henkilotietojen késittelysté,
rikoslaboratorion henkilGtietojen késittelystd sekd erdistd rekistereistd (4 luku), joita ovat DNA-
rekisteri, tutkintarekisteri, vihjerekisteri, sormenjélkirekisteri, tuntomerkkirekisteri,
rahanpesurekisteri ja kansainvilisten asioiden rekisteri. Rekisterisddnnokset ovat melko
yksinkertaisia ja myds ndiden rekisterien osalta sdddetddn henkilotietojen késittelytarkoituksista.
Rekisterisdédntelyd tdydentdd kuitenkin poliisin henkilGtietoasetus (polisdataforordningen,
2010:1155), jossa tarkennetaan, mitd henkilStietoja poliisin rekistereihin saa tallettaa ja mihin
henkil6tietoihin voidaan antaa padsy hakujen avulla muille viranomaisille.

Ruotsin voimassa oleva poliisin henkil6tietolaki on yhdistelmé késittelytarkoituksiin perustuvaa ja
rekisterikohtaista sddntelyd, mutta padpaino on késittelytarkoituksiin perustuvalla sdéntelylld. Laissa
saddetddn myds turvallisuuspoliisin rikoksentorjuntaan liittyvistd henkilGtietojen kasittelysta (6
luku). Samassa luvussa saddetddn késittelytarkoituksista, jotka osin poikkeavat poliisin
henkil6tietojen késittelytarkoituksista, sekd sdilytys- ja poistoajoista. HenkilGtietojen luovuttamista
koskevat padosin samat sddnndkset kuin poliisia. Poliisin henkil6tietolaki siséltaa lisaksi sdédnnokset
lain suhteesta poliisiyhteistyohon sovellettavaan EU-lainsdédént66n, johon siséltyy henkildtietojen
kasittelyd koskevia sddnnoksia.
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Tietosuojadirektiivin tdytintdonpanoa koskevassa mietinndssa poliisin henkilGtietolaki ja sithen
liittyvé asetus ehdotetaan nimettéviksi uudelleen (forslag till lag om dndring i polisdatalagen,
forslag till forordning om dndring i polisdataforordningen - polisens brottsdatalag, polisens
brottsdataforordning). Poliisin henkilorekisterisdddoksid ehdotetaan my0s tiivistettdviksi
huomattavasti ja niiden sisdltod sopeutettaisiin uuteen sééntelykehykseen. Laissa sdddettdisiin
edelleen kasittelytarkoituksista, jotka kuitenkin vastaisivat tietosuojadirektiivin mukaisia
henkil6tietojen késittelytarkoituksia, minka liséksi laki sisdltdisi voimassa olevan lain tavoin
sadnnokset erdistd henkilorekistereistd sekd henkildtietojen luovuttamisesta. Rekisterisddnnosten
sisdltod ehdotetaan erdiltd osin tarkennettavaksi. Laissa sdddettdisiin my0s yksityiskohtaisesti siité,
milld viranomaisilla olisi suorapiésy rekistereihin, ja mitd henkildtietoja voitaisiin muuten
luovuttaa. Voimassa olevaa sddntelyd vastaavasti lakiehdotusta tdydentéisi asetus, jonka sisdltd
vastaisi pddosin voimassa olevaa poliisin henkildtietoasetusta.

Ruotsissa on valmisteltu erillinen mietintd matkustajarekisteridirektiivin tdytantdonpanon osalta
(Betinkande av PNR-utredningen, SOU 2017:57). Mietint0 sisdltdd ehdotuksen uudeksi laiksi
matkustajarekisteritietojen kasittelystéd rikoksentorjunnassa (forslag till lag om
flygpassageraruppgifter i brottsbekdmpningen).

Saksa

Saksa on jo pannut tdytédntoon liittovaltion tasolla uuden EU:n tietosuojadirektiivin ja
matkustajarekisteridirektiivin. Matkustajarekisteridirektiivin tdytdntoonpanosddnnokset siséltyvit
Saksassa erilliseen lakiin. Tietosuojadirektiivin tdytdntoonpanosddnnokset siséltyvit liittovaltion
tietosuojalain (BDSG) 45-84 §:44n sekd 1 osaan, joka koskee kaikkia henkil6tietojen
kasittelytarkoituksia. Sddnnoksid sovelletaan direktiivin soveltamisalasddnndksen mukaisesti
henkil6tietojen késittelyyn, joka liittyy rikosten ennalta estimiseen, tutkimiseen, paljastamiseen tai
rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten tiytdntoonpanoon, seké
yleiseen turvallisuuteen kohdistuvilta uhkilta suojeluun ja téllaisten uhkien ehkéisyyn. Sdédnnokset
koskevat Saksan viranomaisia siltd osin kuin ne suorittavat edelld mainittuja tehtdvid. Rikokseksi
katsottaisiin teot, jotka Saksan rikoslain mukaan méaaritellddn sellaiseksi.

Yleisesti sovellettavia sddnnoksid tdydentévit Saksassa ensinndkin liittovaltion rikospoliisia
koskevan lain sddnnokset ja toiseksi alueellisia poliisiviranomaisia koskeva lainsdadéanto.
Liittovaltion rikospoliisia (Bundeskriminalamt, BKA) koskeva laki sisiltid erditd sddnnoksid, joilla
tarkennetaan tietosuojalain sddinnoksid BKA:n kasittelytarkoituksiin. N&itd ovat ensinnékin 2 osan
sadnnokset tietojen hankinnasta sekd kansainvélisid henkilotietojen luovutuksia koskevat
sdaannokset (25-28 §), joissa sdddetddn erikseen kansallisista tiedonluovutuksista, EU:n
jasenvaltioihin tapahtuvista tiedonluovutuksista ja kansainvilisistd tiedonluovutuksista. Lisdksi
henkil6tietojen késittelystd sdddetddn erityisesti lain 9 osassa, joka siséltdd muun muassa sddnnokset
siitd, mihin tarkoituksiin BKA saa kasitelld henkil6tietoja.

Liittovaltion poliisista annetun lain sddnndkset tiedonhankinnasta ja siitd, mihin
jalleenkasittelytarkoituksiin hankittuja tietoja voi késitelld, ovat yksityiskohtaiset. Liittovaltion
poliisista annettuun lakiin sisdltyvit sddnnokset liittovaltion poliisin tietojirjestelméstd (13 §), jonka
tietosisdltd perustuu liittovaltion poliisin tehtdviin. Sddnnds on melko yleisluontoinen, mutta
linkittyy muuhun poliisin tehtdvid koskevaan EU- ja kansalliseen sdéntelyyn seké tiedonhankintaa
koskeviin sddnnoksiin. Liittovaltion poliisia koskeva sééntely on siten yhdistelméa
tietojédrjestelmdkohtaista ja kasittelytarkoituksiin perustuvaa siéntelyd. Kasittelytarkoituksista ei
saddetd muutoin yksityiskohtaisesti, lukuun ottamatta erditd henkilotietojen
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jélleenkasittelytarkoituksia kuten tutkimus. Laissa sédddetdén yksityiskohtaisesti DN A-tietojen
késittelystd, mutta ei muiden arkaluonteisten henkilGtietojen késittelystd. Muiden arkaluonteisten
henkil6tietojen késittelyd koskevat vaatimukset perustuvat suoraan tietosuojalakiin. Henkiloryhmit,
joihin liittyviéd henkil6tietoja (kuten perustietoja) saa késitelld, luetellaan yksityiskohtaisesti.

Saksan henkil6tietojen késittelyd koskeva lainsdddanto jakaantuu poliisin osalta liittovaltion
lainséddéntdon ja alueelliseen (Ldnder) lainsdddantoon. Edelld mainittu liittovaltion poliisin
tietojdrjestelmd on yksinomaan BKA:n hallinnoima jirjestelmé, joka on kuitenkin yhteydessi
laajempaan tietoverkkokokonaisuuteen (29 §), jota kayttavét lisdksi alueelliset poliisiviranomaiset
sen mukaisesti kuin alueellisessa poliisilainsdddédnndssé sdaddetdan. Valtakunnalliseen tietoverkkoon
ei kuitenkaan talleteta kaikkia BKA:n tai alueellisten poliisiviranomaisten késittelemid
henkilGtietoja.

2.3 Nykytilan arviointi
Lain rakenne

Lain rakenne ja sisdltdo ehdotetaan uudistettavaksi kokonaisuudessaan. Kuten
perustuslakivaliokunnan lausunnossa PeVL 18/2012 vp seké hallintovaliokunnan mietinndssé
HaVM 26/2013 vp on todettu, laki on muodostunut vaikeaselkoiseksi seké rakenteeltaan
monimutkaiseksi. Laissa on liséksi sddnnoksid, joista sdddetdéin jo henkiltietojen kasittelysta
annetuissa yleislaeissa. Nykyisessi laissa on jossain médrin ylisdéntelyn piirteitd my0s siten, ettd se
sisdltad sddnnoksid poliisin tiedonsaantioikeuksista ja tietojen luovuttamisesta silloinkin, kun niisté
on jo sdddetty muussa laissa. Tietojen luovuttamisesta ja oikeudesta tietojen saantiin sédddellidn
sekd luovuttavan ettd vastaanottavan viranomaisen lainsdddanndssi. Sdatamistapa on lain soveltajan
kannalta ongelmallinen, koska tiedonvaihdon lainmukaisuus on tarkistettava vahintdan kahdesta eri
viranomaista koskevasta erityislaista. Lakiteknisesti téllainen kaksinkertainen sddntelytapa on
kuitenkin omaksuttu yleisesti suomalaiseen oikeusjérjestelméan.

Voimassa olevassa poliisin henkildtietolaissa néyttdisi tarpeettoman tai liian yksityiskohtaisen
sadntelyn lisdksi olevan my0s sddnnoksid, jotka on kirjoitettu hyvin abstraktilla tavalla. Tdmé on
ongelmallista etenkin sen vuoksi, ettd sdéintely koskee henkilGtietojen suojaa. Esimerkkind voidaan
mainita henkildtietojen kayttotarkoituksen yleiset mairittelyt seké niitd koskevien poikkeuksien
sadntely. Esityksessd ehdotetaan tietojen kisittelystd sdddettdvin nykyistd tdsmillisemmin siten,
ettd kayttotarkoitussidonnaisuuden periaate toteutuisi johdonmukaisesti poliisin eri
tietojérjestelmien osalta.

Poliisin henkil6tietolain yksityiskohtaisuus on osaltaan luonut tarpeen lain usein toistuviin
muutoksiin. Lain rakennetta on tarpeellista selkiinnyttda lakiteknisesti. Samalla laista esitetddn
poistettavaksi padllekkdinen ja tarpeeton sédntely suhteessa yleiseen henkilGtietojen kasittelyd
koskevaan sddntelyyn sekd sdédnndsten jatkuvia muutostarpeita aiheuttava yksityiskohtaisuus.

Soveltamisala ja lain tavoite

Poliisin tehtévistd sdddetdédn poliisilain 1 luvun 1 §:sséd. Poliisin toimivaltuuksista hankkia rikosten
estdmiseksi ja paljastamiseksi tarvittavaa tietoa sdddetddn poliisilaissa ja toimivaltuuksista hankkia
rikosten selvittdmiseksi tarvittavaa tietoa sdadetdén pakkokeino- ja esitutkintalaeissa. Esityksen 1.
lakiehdotuksessa sdddettdisiin henkilotietojen késittelystd, jonka perustuisi ndiden voimassa olevien
sadanndsten mukaisiin tehtdviin ja toimivaltuuksiin. Esityksen 1. lakiehdotus ei siséltéisi
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toimivaltuussddnnoksid, vaan laissa sdddettdisiin niistd tarkoituksista, joihin poliisi saisi késitelld
henkilGtietoja tehtdviensd suorittamiseksi. Poliisin perustehtdvit ja henkilotietojen késittelyn
tarkoitukset eivét ole muuttuneet voimassa olevan poliisin henkilotietolain sdédtdmisen jilkeen, eikd
my06skadn poliisin henkildtietolain soveltamisala muuttuisi.

Sen sijaan poliisin toimintaympéristdssi ja poliisin toiminnan strategisissa painopisteissé on
tapahtunut paljonkin muutoksia. Esimerkkeind voidaan mainita terrorismin uhkan kasvaminen
Euroopan laajuisesti, rajat ylittdvén jirjestdytyneen rikollisuuden ja pienempien litkkuvien
rikollisryhmien lisddntyminen seké tietoverkkorikollisuuden lisddntyminen. Myds Eurooppaan
hakeutuvien turvapaikanhakijoiden mééran merkittdvé kasvu on lisannyt poliisitehtdvid
madrillisesti. Toimiva tiedonkulku on verkostoituneen ja riskienhallintaan pyrkivén yhteiskunnan
keskeinen toimintaedellytys. Turvallisuusympériston muutoksiin reagointi vaatii viranomaisilta yha
parempaa tilannetietoisuutta, ennakointikykya ja tiiviimpad yhteistyotd. Yhteiskunnan lisddntyvan
héirioherkkyyden vuoksi on tdrkedd, ettd muutoksiin kyetdén reagoimaan nopeasti ja vaikuttavasti.
Poliisin osalta turvallisuusympériston muutokset koskevat yleistd jirjestystd ja turvallisuutta sekd
niihin liittyvind rikollisuutta, rikosten ennalta estdmistd, niiden selvittamistd ja syyteharkintaan
saattamista. Oikein kohdistetun viranomaistoiminnan perustana on oikea ja mahdollisimman
reaaliaikainen tieto. Voimassa olevan lain sddnnoksid henkilGtietojen luovuttamisesta ehdotetaan
selkiytettdvaksi, huomioiden poliisin tarpeet kattavaan yhteistyohon muiden viranomaisten kanssa.
Tiedonluovutusta koskevissa sddnndksissd huomioitaisiin myos EU:n tietosuojalainsddddnnon
asettamat vaatimukset. Lisdksi 1. lakiehdotuksen sddnndksissd henkilotietojen
kasittelytarkoituksista pyrittdisiin huomioimaan poliisin tarve vertailla eri rekistereihin talletettuja
samaa henkil6d koskevia tietoja tietyin edellytyksin esimerkiksi uhka-arvion muodostamiseksi.
Naistd edellytyksistd saddettdisiin yhteensopivaa henkildtietojen kisittelyd koskevassa
sdannoksessd. Kyseistd sddnnosta esitetddn tarkistettavaksi verrattuna voimassa olevaan lakiin.

Eduskunnan perustuslakivaliokunta on lain edellisestd kokonaisuudistusta arvioidessaan todennut
lausunnossaan PeVL 51/2002, etti rekisterdinnin tavoitteesta tulee saataa laissa.
Perustuslakivaliokunta totesi, ettd vilillisesti tdtd merkitsivét 1 §:ssd ilmaistu sidonnaisuus
poliisilain 1 luvun 1 §:ssé tarkoitettujen tehtdvien suorittamiseen seké poliisiasiain tietojérjestelméa
(2 §), hallintoasiain tietojdrjestelmdd (3 §) ja epdiltyjen tietojirjestelmid (4 §) koskevat samaa
tarkoittavat viittaukset. Perustuslakivaliokunta kuitenkin katsoi, ettd timén tyyppinen sdintely jaa
helposti yleisluonteiseksi ja ylimalkaiseksi, miké vastaavasti mahdollistaa rekisterditdvien
henkil6tietojen siséllon ja laajuuden méérittelyn paljolti viranomaisen omin toimin.
Perustuslakivaliokunta kuitenkin totesi télloin, ettd késiteltdvind olevassa esityksessi tétd vaaraa ei
ollut, koska tietojirjestelmiin talletettavat tiedot on yleensé yksildity riittdvan tarkasti lain 2 luvun
sddnnoksissa.

Poliisiasiain tietojérjestelma

Perustuslakivaliokunta ja hallintovaliokunta eivit ole pitdneet poliisiasiain tietojdrjestelmia
sisélloltdén ongelmallisena. Tietojdrjestelmdd koskevan sddnnds on kuitenkin lukuisten muutosten
seurauksena muodostunut ehka liiankin yksityiskohtaiseksi ja vaikealukuiseksi, mink liséksi osa
pykélén sisdltdmisté tietoryhmistd aiheuttaa episelvyyttd suhteessa muihin lain sddnndksiin.
Esimerkiksi vuonna 2013 lisdtty havaintotietojen ryhma on heréttinyt epédselvyyttd suhteessa
epdiltyjen tietojdrjestelmid koskevassa pykildssé tarkoitettuihin havaintotietoihin. Vaikka
poliisiasiain tietojdrjestelmid koskevat sddnnokset tayttavatkin perustuslain edellyttiméin
henkil6tietojen késittelyd koskevan sééntelyn yksityiskohtaisuutta ja tarkkarajaisuutta koskevat
vaatimukset, sdéntelyd ehdotetaan téltd osin yksinkertaistettavaksi. Liséksi eri tutkintatarkoituksiin,
kuten esitutkintaan ja poliisitutkintaan, liittyvéd henkilotietojen késittely ja yleisen jirjestyksen ja
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turvallisuuden ylldpitoon liittyvd henkildtietojen kisittely ehdotetaan erotettavaksi kahteen
erilliseen sdénnokseen.

Hallintoasiain tietojérjestelma

Kuten poliisiasiain tietojdrjestelmdn, myds hallintoasiain tietojérjestelmén ongelmana on pidetty
henkilon perustietojen lisdksi jirjestelmédn talletettavien, asian késittelyn kannalta tarpeellisten
tietojen liian yksityiskohtaista sdéintelyd. Hallintoasiain tietojirjestelméé koskevan 3 §:n 3
momentin yksityiskohtaiset tietoryhmékohtaiset luettelot ovat aiheuttaneet tarpeen usein toistuviin
lainmuutoksiin. Lupa-asioita koskevien tietoryhmien siséllon sédntely on liséksi toistuvien
muutosten seurauksena muodostunut epdyhtendiseksi. Sddntelyn rakennetta ehdotetaan
selkeytettdviksi poistamalla voimassa olevan lain tietoryhmékohtaiset luettelot. Samalla
ehdotettuun 2 luvun 9 §:4én liséttdisiin voimassa olevasta 3 §:std puuttuva luettelo niista
rekisterdityjen ryhmistd, joiden tietoja pykéldssd sdddettyihin tarkoituksiin saisi kédsitelld.

Voimassa olevaa sdintelyd ehdotetaan muutettavaksi myds siten, ettd ehdotetussa 2 luvun 9 §:ssd ei
viitattaisi poliisilain 1 luvun 1 §:ssd sdddettyihin tehtdviin. Viittaus on hallintoasiain
tietojérjestelmén osalta ongelmallinen, koska poliisilain 1 luvun 1 §:n 2 momentti sisaltdd
lupahallinnollisten tehtdvien lisdksi myds muut poliisille laissa erikseen sdédetyt tehtévit, joiden
suorittamiseksi tapahtuva henkilStietojen kasittely kuuluisi joissakin tapauksissa
tietosuojadirektiivin soveltamisalaan. Henkilotietojen kéyttotarkoitus ehdotetaan sidottavaksi
poliisilain sijaan suoraan niihin lakeihin, joissa sdédetdén poliisin lupahallinnollisista ja nithin
liittyvistd valvonnallisista tehtdvistd. Nididen lakien joukkoon liséttdisiin uusina myos
16ytotavaralaki (778/1988), ampumaratalaki (763/2015) seké laki rahanpesun ja terrorismin
rahoittamisen estdmisestd (444/2017, rahanpesulaki). Voimassa oleva 3 § ei sisélld sdédnnoksia
henkilotietojen késittelystd poliisille 16ytotavaralaissa ja ampumaratalaissa sdddettyjen tehtdvien
suorittamiseksi. Hallintoasiain tietojérjestelmdin ei nykyisen lain mukaan talleteta mydskéin tietoja
lupahallintoon kiinteisti liittyvistd rahanpesulaissa ja arpajaislaissa (1047/2001) poliisin tehtéviksi
saddetyistd rahapelitoiminnan valvontatehtévista.

Epdiltyjen tietojirjestelmé

Hallintovaliokunta on lausunnossaan (HaVL 40/2014 vp) kiinnittdnyt huomiota puutteisiin, joita
kyseessé olevan tietojdrjestelmin osalta henkildtietojen kisittelyyn liittyy. Henkil6itd voidaan
rekisterdidé vain epdiltyind ja myGtévaikuttajina. Hallintovaliokunta on todennut mietinndsséin
(HaVM 16/2014 vp), ettd kun henkildstd sydtetddn tietoja epdiltyjen rekisteriin, tulee hiinen osaltaan
tayttyd perusteet, joiden nojalla henkilon voidaan epiilld syyllistyvién tai syyllistyneen rikokseen
taikka myotavaikuttavan tai myotévaikuttaneen rikokseen. Kynnys "syyté epdilld" on sama kuin
esitutkintalaissa (805/2011) sdddetyn rikoksen johdosta esitutkinnan toimittamisen kynnys.

Epdiltyjen tietojdrjestelmin sddntelyn soveltamisen vaativuutta kuvaa hallintovaliokunnan
ndkemyksen mukaan se, ettd kysymys ei ole pelkdstdén epdillystd henkilon jo tapahtuneesta
syyllistymisestd tai myotdvaikuttamisesta, vaan epdillysté tulevaisuudessa tapahtuvasta
syyllistymisestd tai myotdvaikuttamisesta lainkohdassa tarkoitettuun rikokseen. Valiokunta on
pitidnyt selvini, ettd epdilyn tulee tilloinkin perustua konkreettisiin havaintoihin, joista voidaan
paételld henkilon tuleva kdyttaytyminen niin, ettd "syytd epdilld" -edellytys tiyttyy hyviksyttavasti.
Arvion tekeminen henkilon tulevasta kiyttdytymisestd on sellaisen epdvarman paittelyketjun
varassa, ettd virhearvioinnin riski on varsin suuri.
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Hallintovaliokunta on kiinnittdnyt huomiota (HaVL 40/2014) my®0s siihen, ettd tdydentdavaan
"selostusosaan" on lisdksi saattanut olla merkittyné esimerkiksi henkild, johon epiillyn vikivallan
uhka kohdistuu tai voi kohdistua. Perusteluna menettelylle on esitetty, ettei poliisi muutoin kykene
antamaan tarvittaessa suojaa kyseiselle asianomistajaksi katsottavalle henkilolle. Taltd osin ei ole
ollut kysymys rekisterdidystd henkilostd. My0s perustuslakivaliokunta on jo aiemmin kiinnittényt
huomiota siihen, etté epdiltyjen tietojirjestelmién saadaan perustelujen mukaan tallettaa tekoon
liittyvind tietoina myds tietoja rikosten potentiaalisista tai todellisista uhreista. Lakiehdotuksen 4
§:n sisdlto ei kuitenkaan ulotu tdhin tarkoitukseen asti. (PeVL 51/2002 vp) Sité, ettd uhrien nimien
tallettaminen rekisteriin ilmenee vain sddnnoksen perusteluista, ei voida pitdd
perustuslakivaliokunnan tulkintakdytdnndssd edellytettynd tarkkarajaisena siéntelyna.

Epdiltyjen tietojirjestelmédd koskevaa séédntelyd on pidetty myos poliisin toiminnan kannalta
epatarkoituksenmukaisena ja puutteellisena. Pykédlidn sanamuodon perustana vaikuttaisi olevan
henkil61dhtdinen rikostiedustelu siten, ettd poliisilla olisi oltava tiedossa konkreettinen yksittdiseen
henkil66n kohdistuva rikosepdily, eikd sdéntelylld kateta laajemmin esimerkiksi jérjestdytyneeseen
rikollisuuteen tai rikollisryhmiin kohdistuvaa rikosanalyysid. Sdanndstd koskevien hallituksen
esityksen (HE 93/2002 vp) perusteluiden mukaan epdiltyjen rekisterin kayttotarkoituksesta johtuen
rikoksen yksiloinnilld ei kuitenkaan voitaisi edellyttdad kovin suurta tdsméllisyyttd. Tama koskisi
esimerkiksi tunnetun rikollisryhmén jésenten toimintaa. Poliisi on kokenut ongelmaksi myds sen,
ettei sddnnos ole sanamuotonsa perusteella kattanut suoraan esimerkiksi rikosten todellisten tai
potentiaalisten uhrien tallentamista rekisteriin, vaikka se on edelld mainitun hallituksen esityksen
perusteluissa todettu.

Suojelupoliisi

Sisdministerid on 1 péivand lokakuuta 2015 asettanut hankkeen valmistelemaan ehdotukset
siviilitiedustelua koskevaksi lainsddadédnnoksi. Asettamispddtoksen mukaan hankkeen keskeisin
tavoite on kansallisen turvallisuuden parantaminen. Tavoitteena on valmistella siviilitiedustelua
koskevat keskeiset sddnndkset ja ndin parantaa suojelupoliisin tiedonhankintaa poliisin tehtiviin
liittyvistd vakavista kansainvélisistd uhista siten, ettd suojelupoliisilla olisi toimivaltuudet ulkomaan
henkil6tiedusteluun ja tietojédrjestelmétiedusteluun seka tietoliikennetiedusteluun. Hankkeessa
valmisteltavat sddnnokset tullaan asettamispddtoksen mukaan sovittamaan yhteen samaan aikaan
kdynnissé olevan sotilastiedustelua koskevan hankkeen kanssa. Siviilitiedustelua koskevan
hankkeen toimikausi paéttyy 28.2.2017.

Mikali suojelupoliisi tulee saamaan uusia toimivaltuuksia, on uusilla toimivaltuuksilla hankittuihin
tietoihin liittyvat henkil6tiedot tallennettava suojelupoliisin toiminnalliseen tietojérjestelmadn
samalla tavoin kuin jo kéytettdvissé olevilla toimivaltuuksilla hankittuihin tietoihin liittyvét
henkil6tiedot. Néin ollen uusia toimivaltuuksia koskevasta henkilotietojen tallentamisesta ja niiden
késittelysta tulisi sddtdd samassa laissa kuin muistakin suojelupoliisin henkildtietojen késittelystd ja
tallettamisesta.

Lisdksi on syytd huomioida, ettd suojelupoliisissa on kdynnissd hanke, jonka tarkoituksena on
ensisijaisesti kehittdd ja tehostaa suojelupoliisin toimintaa ja sen yksi keskeisimmisté tavoitteista on
uudistaa suojelupoliisin toiminnallinen tietojirjestelmi. Hankkeen toimikausi pédittyy vuoden 2019
lopussa.

Oikeus saada tietoja (erityisesti voimassa olevan lain 13 §)

Lain 13 § sisdltdd sddnnokset poliisin oikeudesta saada tietoja erdistd rekistereistd ja
tietojérjestelmistd. Kyseinen pykédld on muodostunut useiden lainmuutosten vuoksi varsin
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vaikeaselkoiseksi ja yksityiskohtaiseksi. Sddnnds sisiltdd viittauksia erityislakeihin, josta seuraa
jatkuvia lain muutostarpeita. Lukuisten lainmuutosten vuoksi sddntely on myds muodostunut eri
vastaanottajatahojen osalta epdyhdenmukaiseksi. Tiedonsaantioikeuksia koskevasta sdéntelysta
luopuminen on kuitenkin arvioitu vaikeaksi muun muassa siitd syystd, ettd laissa olisi joka
tapauksessa sdilytettdva 13 §:n 3 momentissa poliisille sdddetty oikeus saada pykélédssi tarkoitetut
tiedot maksutta. Lisdksi 13 §:n 2 momentissa sdiddetdén poliisin oikeudesta saada tietyt tiedot
kohtuullisessa médrédajassa ja oikeudesta asettaa uhkasakko velvoitteen noudattamisen tehosteeksi.

Tietojen luovuttaminen (erityisesti voimassa olevan lain 19 §)

Lain 19 § sisdltda sddnnokset tietojen luovuttamisesta muille viranomaisille. Myds 19 § on
muodostunut useiden lainmuutosten vuoksi varsin vaikeaselkoiseksi ja yksityiskohtaiseksi. Sidnnos
siséltad pykaldkohtaisia viittauksia erityislakeihin, mistd seuraa toistuvia lainmuutostarpeita, kun
tietoja vastaanottavan tahon lainsddddntda muutetaan. Tietojen kdyttotarkoitus on lisdksi madritelty
eri vastaanottajien osalta epdyhtendisesti.

Toisaalta henkilStietojen kasittelyd kansainvilisessé poliisiyhteistydssd koskevien sdédnndsten
rakenne uudistettiin kokonaisuudessaan vuonna 2013 (HE 66/2012 vp). Sddnnoksid muutettiin
kansainvilisten sdddosten edellyttdmalld tavalla. Lakiin lisdttiin myds uudet sddnnokset ulkomailta
saatavien tietojen kisittelystd. Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vilisen
tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaédtdksen
lainsddddannon alaan kuuluvien sddnndsten kansallisesta tdytdntoonpanosta ja puitepaitoksen
soveltamisesta annettua lakia tdsmennettiin vastaamaan poliisin henkil6tietolain muutoksia. Naihin
sadnndksiin ei tissi esityksessd ehdoteta merkittdvid muutoksia.

Sisdinen laillisuusvalvonta

Poliisihallitus tarkastaa rekistereiden kdyton asianmukaisuuden selvittdmiseksi lokitietoja
pistokoeluonteisesti vahintién kaksi kertaa vuodessa. Poliisihallituksessa ja muissa poliisin
yksikdissd lokitietoja tarkastetaan vuosittain useaan kertaan myos yksittdisten esille nousseiden
asioiden selvittelyn yhteydessa.

Poliisihallitus tarkastaa kaikki operatiiviset poliisiyksikot vuosittain. Poliisin salaiseen
tiedonhankintaan liittyvét ja erityisesti salaisten pakkokeinojen jarjestelmdin kohdistuvat
laillisuustarkastukset ovat pysyvésti vuosittaisina laillisuustarkastuskohteina. Liséksi muita poliisin
kayttamid rekistereitd tarkastetaan vuosittain Poliisihallituksen laillisuustarkastussuunnitelman
mukaisesti. Osa tarkastuksista suoritetaan poliisiyksikolle etukdteen ilmoittamalla ja osa
ilmoittamatta.

Poliisihallituksen vuosittaisissa laillisuustarkastuksissa tarkastetaan myds poliisiyksikoiden omaa
laillisuusvalvontaa. Poliisiyksikdiden laillisuusvalvonta perustuu vuosittaiseen suunnitelmaan,
johon kuuluu osana rekistereiden tarkastus.

Ulkoinen laillisuusvalvonta
Poliisihallituksen ja poliisin yksikdiden suorittaman sisdisen laillisuusvalvonnan liséksi
tietosuojavaltuutettu valvoo henkildtietojen kisittelyn lainmukaisuutta henkilotietolain tavoitteiden

toteuttamiseksi. Tietosuojavaltuutetulla on henkildtietolain perusteella oikeus tarkastaa
henkilorekistereitd ja kiyttda tarkastuksessa asiantuntijoita.
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Sadnnonmukaisten eduskunnan oikeusasiamiehen toimiston ja valtioneuvoston
oikeuskanslerinviraston tarkastusten lisdksi myos sisdministerio tarkastaa Poliisihallituksen
toiminnan laillisuutta ja henkilotietojen késittelyd. Poliisihallinto tekee yhteistyota
tietosuojaviranomaisten ja laillisuusvalvontaviranomaisten kanssa tietojenkésittelyn kehittamiseksi.

My®os rekisterdidyilld on mahdollisuus tarkastaa itseddn koskevat tiedot ja vaatia tietoja
korjattavaksi laissa sdddetyin rajoituksin. Tarkastusoikeuden kidyton mahdollistamiseksi poliisi
informoi rekisterdidyn oikeuksista. Poliisin kerddmét henkilotiedot, niiden késittelyn tarkoitus,
késittely- ja suojaustavat, seka rekisterdidyn oikeudet kuvataan rekisterikohtaisissa
tietosuojaselosteissa. Rekisterdidyn on tarkastusoikeutta kdyttdessdin esitettdva titéd tarkoittava
pyyntd henkilokohtaisesti poliisin luona ja todistettava henkildllisyytensé. Tietosuojavaltuutettu voi
rekisterdidyn pyynndsté tarkastaa rekisterdityd koskevien tietojen lainmukaisuuden niiden tietojen
osalta, joihin rekisterdidylld ei ole henkilokohtaista tarkastusoikeutta (niin sanottu vélillinen
tarkastusoikeus). Tarkastusoikeuden kiyttimisestd saddettiisiin my0ds poliisin henkilStietojen
kisittelyyn yleislakina sovellettavassa tietosuojadirektiivin tdytdntdonpanolaissa seki tietosuoja-
asetusta tidydentdvéssd tietosuojalaissa.

Rekisterien valvonnan kehittdminen

Hallintovaliokunta on hallituksen esitystd 66/2012 vp koskevassa mietinndssddan (HaVM 26/2013
vp) kiinnittdnyt huomiota siihen, etti henkildtietolain (523/1999) mukaan rekisterinpitdjan on muun
muassa huolehdittava siitd, ettei virheellisié, epdtdydellisid tai vanhentuneita henkilotietoja kasitella.
Tietosuojavaltuutetulla on oikeus salassapitosddnndsten estimittd saada tiedot késiteltévista
henkil6tiedoista seka kaikki tiedot, jotka ovat tarpeen henkilStietojen kasittelyn lainmukaisuuden
valvonnassa. Hallintovaliokunta on arvioinut sité, tulisiko valvonnan tehokkuuden varmistamiseksi
sadtdd esimerkiksi erillisestd velvoitteesta raportoida vuosittain havaintotietojen kasittelysta
tietosuojavaltuutetulle. Ottaen huomioon havaintotietojen lyhyt talletusaika, rekisterinpitdjille
henkil6tietolaissa sdddetyt velvoitteet, tietosuojaviranomaisten tiedonsaanti- ja tarkastusoikeus sekd
muu laillisuusvalvonta valiokunta katsoi, ettd havaintotietojen kisittelyn valvonta voidaan toteuttaa
asianmukaisesti ilman erillistd raportointivelvoitetta.

Valiokunta kuitenkin totesi mietinndssién yleisesti, ettd lakiin ehdotetut uudet tietoryhmét, kuten
my0s tietojen sisdllon tarkempi mééritteleminen tarpeellisuusharkinnan perusteella, edellyttivit
lisipanostusta henkilStietojen kisittelyn valvontaan. Henkildtietojen késittelyn valvonta seka
tietojen sisdllon ettd tietojen kiyton osalta on vilttdmatontd. Myds valvonnan tulosten raportointia
tulisi tehostaa. Esityksen 1. lakiehdotus ja 2. lakiehdotus tarkoittaisivat edelleen uusia tietoryhmis,
joita voitaisiin késitelld rikoksen ennalta estamiseksi, selvittdmiseksi ja paljastamiseksi. Naita
olisivat erityisesti tietyt rikostiedusteluun liittyvét henkildtiedot ja matkustajarekisteritiedot.
Kisittelytarkoitukset ilmenisivit laista yksityiskohtaisesti, mutta tietosisilto jdisi
rekisteriperusteisesta sddntelystd luopumisen myotd melko avoimeksi henkiloryhmié lukuun
ottamatta. Tdma yhdistettynd rekisterinpitdjdd koskevan vastuun korostumiseen uudessa EU:n
tietosuojalainsdddnndssé asettaa erityisid vaatimuksia sille, ettd rekisterinpitdjét kiinnittavét
erityistd huomiota rekisterien valvontaan. EU:n yleinen tietosuoja-asetus ja henkiltietojen
kasittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annettava laki
sisdltavit yksityiskohtaiset sdédnnokset rekisterinpitéjan velvollisuuksista, tietoturvallisuudesta ja
henkil6tietojen késittelyn valvonnasta, mukaan lukien velvollisuus nimeti tietosuojavastaava.
Uuden sddntelyn arvioidaan vastaavan riittdvésti eduskunnan esiin nostamiin kehittdmistarpeisiin.
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3 Esityksen tavoitteet ja keskeiset ehdotukset

3.1 Tavoitteet

Esityksen 1. lakiehdotus tdydentdisi tietosuojadirektiivin yleisesti sovellettavaa
taytantoonpanolainsdédiantod sekd EU:n tietosuoja-asetusta ja sitd tdydentdvai tietosuojalakia siltd
osin kuin tarvittavat tdytantoonpanosaanndkset eivit sisilly mainittuihin sdddoksiin. Esityksen
keskeisin tavoite on, ettd uusi poliisin henkil6tietolaki tiyttdisi EU:n tietosuojalainsddadéannon
vaatimukset, ottaen huomioon rikostorjunnan tarpeet ja perus- ja ihmisoikeuksien suojaa koskevat
vaatimukset. Esityksen 2. lakiehdotuksella pantaisiin tdytdnt60n tarvittavin osin
matkustajarekisteridirektiivin siséltdmait henkilStietojen kisittelyd koskevat sdédnnokset.

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdanen yksityis- ja perhe-
eldmiinsd, kotiaan sekd viestejdéin kunnioitetaan. Perusoikeuskirjan 8 artiklan 1 kohdan mukaan
jokaisella on oikeus henkildtietojensa suojaan. Toisen kohdan mukaan tietojen késittelyn on oltava
asianmukaista ja tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai
muun laissa sdédetyn oikeuttavan perusteen nojalla. Euroopan ihmisoikeustuomioistuin on
oikeuskdytdnndssidn katsonut yksityiselaméén liittyvien henkilStietojen rekisterdinnin kuuluvan
Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8 artiklan soveltamisalaan.
Tuomioistuin on todennut sopimusrikkomuksen muun muassa silloin, kun kansallinen lainsdddanto
ei ole sisdltdnyt sddnnoksia tietosisdlloistd, tietojen sdilytysajoista ja niistd henkiloryhmisti, joista
tietoja on saanut keréta.

Perustuslain 10 §:n 1 momentin mukaan henkilStietojen suojasta sdddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainsdétdjén liikkkumavaraa rajoittaa
tadmdn sddnnoksen liséksi myds se, ettd henkildtietojen suoja osittain siséltyy samassa momentissa
turvatun yksityiseldmédn suojan piiriin. Kysymys on siitd, ettd lainsdétdjan tulee turvata tima oikeus
tavalla, jota voidaan pitdd hyviksyttdvind perusoikeusjérjestelmén kannalta kokonaisuudessaan.
Perustuslakivaliokunta on kdytdnndssédin pitédnyt henkilotietojen suojan kannalta tarkeind
sadntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkildtietojen sisidltod, niiden
sallittuja kéyttotarkoituksia mukaan luettuna tietojen luovutettavuus seké tietojen séilytysaikaa
henkilorekisterissa ja rekisterdidyn oikeusturvaa. Néiden seikkojen sddntelyn lain tasolla tulee
lisdksi olla kattavaa ja yksityiskohtaista. Perustuslakivaliokunnan ratkaisukdytdnndn mukaan nima
ndkokohdat soveltuvat henkilotietojen kdyton sédéntelyyn laajemminkin.

Esityksen tavoitteena on toisaalta selkiyttdd ja yksinkertaistaa poliisin henkilGtietojen kasittelyd
koskeva sdéntelyd, ottaen huomioon hallintovaliokunnan mietinnostd (HaVM 26/2013) ilmenevit,
voimassa olevan lain rakennetta ja siséltod koskevat huomautukset. Voimassa olevan lain
rakenteelliset ongelmat ovat aiheutuneet pitkélti siitd, ettd lakia on muutettu useaan otteeseen ilman,
ettd muutosten sdddosteknisid vaikutuksia on pystytty arvioimaan kokonaisuuden kannalta
perusteellisesti. Lakia on my0s pidetty sitd soveltavien poliisin yksikdiden kannalta osin
monimutkaisena ja vaikeasti tulkittavana. Esityksessd ehdotettu suurin muutos koskee
sadntelytekniikan muutosta, jonka tarkoituksena on tehdi laista helpommin sovellettava. Toisaalta
esityksen tavoitteena on noudattaa perustuslain ja ihmisoikeussopimusten tulkintakdytdnndssa
esitettyjd vaatimuksia lainsddddnnon yksityiskohtaisuudesta ja tarkkarajaisuudesta.

Esityksen 1. lakiehdotuksessa otettaisiin edelld mainitut vaatimukset huomioon ja samalla

saatettaisiin lainsdddéntd vastaamaan toimintaympériston ja poliisilainsdddannén muutoksista
johtuvia keskeisid ja tarkeitd henkildtietojen késittelyn ja tietosuojan tarpeita. Muutosten
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seurauksena on lisddntynyt tarve varmistaa tiedonvaihdon, rikostiedustelun ja avoimiin ldhteisiin
perustuvan tiedonhankinnan perusteella saatavien henkildtietojen asianmukainen kisittely.
Tarkoituksena olisi huomioida mainitut vaatimukset myos esityksen 2. lakiehdotuksen sisdllossa
siltd osin kuin matkustajarekisteridirektiivin tdytantdonpanolainsédddéntd on tarpeen sovittaa yhteen
tietosuojasdéntelyn ja perusoikeuksien suojaa koskevien vaatimusten kanssa.

3.2 Toteuttamisvaihtoehdot
Rekisteriperusteinen sddntely ja kdsittelytarkoituksiin perustuva sddntely

Rekisteriperusteisen sddntelyn etuna voidaan pitdd sitéd, ettd henkilStietojen kasittelyd koskevana
sadntelynd se on perustuslakivaliokunnan edellyttimailld tavalla selkeéd, tarkkarajaista ja
yksityiskohtaista. Voimassa olevan lain tietojérjestelmié koskevista sddnndksistd ilmenee
yksityiskohtaisesti, mité tietoja kuhunkin tietojdrjestelmddn saa tallettaa. Perustuslakivaliokunnalla
ei ole ollut huomautettavaa siitd, ettd voimassa olevan lain 2 §:n 2 momentin kattamaa
henkiloryhméaé ja tietosiséltdja ehdotettiin edellisten lainmuutosten yhteydessé erdiltd osin
taydennettiviksi (PeVL 18/2012 vp). Sen sijaan valiokunta kiinnitti huomiota siihen, ettd voimassa
olleesta sddanndksestd poiketen esitetyn sddnndksen muotoilu olisi jattdnyt rekisterditdvien
henkil6tietojen siséllon viime kiddessd paljolti viranomaisen omin toimin méériteltavaksi.
Perustuslakivaliokunta on aiemmassa lausunnossaan nimenomaisesti todennut, ettd tillaista vaaraa
ei ole, koska tietojérjestelmiin talletettavat tiedot on yksildity riittdvén tarkasti (PeVL 51/2002 vp, s.
2). Perustuslakivaliokunta on voimassa olevien pykilien kisittelyn yhteydessa kiinnittanyt
huomiota mm. henkilon oman turvallisuuden tai viranomaisen tydturvallisuuden kannalta
vilttdmattomien tietojen tallettamiseen (turvallisuustiedot). Perustuslakivaliokunta lausunnossaan
huomauttaa, ettd sdanndksessd on ainakin osittain kysymys ns. arkaluonteisista tiedoista, minka
vuoksi on erityisen tirkedd, ettd sallitut tietosisdllot ilmenevét sddnndksestd tyhjentdvasti.
Perustuslakivaliokunta pitdé tarkedna, ettd rekisterditdvien henkilollisyyttd koskevien tietojen
siséllostd sdddetddn yksityiskohtaisesti. (PeVL 18/2012 vp)

Henkildtietoja késittelevin poliisin ndkdkulmasta on myds selkedd, mihin késiteltidvit henkildtiedot
on talletettava, kun kyse on rekisteriperusteisesta siéntelystd. Tarkkarajaisuutta koskevat ongelmat
voimassa olevassa laissa liittyvit enemmén tietojen luovuttamista ja yhteensopivaa henkil6tietojen
kisittelyd koskevaan sdéntelyyn, joka on my0s osittain padllekkiistd uuden EU:n
tietosuojalainsdiddnnon kanssa. Voimassa olevassa laissa sdddetéén siitd, mihin muuhun
tarkoitukseen henkildtietoja voi luovuttaa, mutta ndiden sddnndsten on valmistelun aikana arvioitu
olevan jossain méérin puutteellisia. Toisaalta laissa ei tdsmillisesti sdddetd siitd, misté
tietojédrjestelmistd tai mihin késittelytarkoituksiin talletettuja henkildtietoja saa luovuttaa.

Tésmillisyyden ja tarkkarajaisuuden osalta rekisteriperusteinen ja kéyttdtarkoitusperusteinen
sddntely eivét tosiasiallisesti eroa merkittivisti toisistaan. Perustuslakivaliokunnan
tulkintakdytdnndstd ilmeneva henkilGtietojen kasittelyd koskeviin sddnndksiin liittyva
yksityiskohtaisuuden ja tarkkarajaisuuden vaatimus arvioidaan mahdolliseksi toteuttaa sekd
rekisteriperusteisella ettd kasittelytarkoituksiin perustuvalla sadntelylld. Kisittelytarkoituksiin
perustuva sddntely olisi kuitenkin luonteeltaan yksinkertaisempaa. Lainvalmistelun yhteydessi on
arvioitu sitd, missd maérin lain sddnndksiéd olisi mahdollista yksinkertaistaa varmistaen kuitenkin
samalla, ettd sddntely on riittdvén tarkkarajaista ja yksityiskohtaista. Kasittelytarkoituksiin
perustuvan sddntelyn etuna on pidetty sité, ettd silld viltettdisiin tarvetta muuttaa lainsddddntoa aina,
kun tietojérjestelmiin on tarpeen tehdd muutoksia. Myds EU:n uusi tietosuojalainsdddanto ja
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Europol-asetuksen henkilotietojen késittelyd koskevat sddanndkset perustuvat késittelytarkoituksiin.
Lisidksi olisi huomioitava, ettd EU:n tietosuojalainsdddiantd edellyttdd, ettd sen vaatimusten on
koskettava kaikkea henkilotietojen késittelya kaytetysta kasittelytekniikasta ja teknologiasta
riippumatta.

Kisittelytarkoitussidonnaiseen henkildtietojen kisittelyyn perustuvan sééntelyn arvioidaan
selkiyttdvén tietosuoja-asetukseen ja tietosuojadirektiiviin perustuvaa henkildtietojen
kasittelytarkoitusten jakamista alkuperdisiin késittelytarkoituksiin ja niiden kanssa yhteensopivaan
henkil6tietojen késittelyyn. Se myds tarkentaisi sdéntelyn suhdetta toisaalta tietosuoja-asetukseen ja
toisaalta tietosuojadirektiiviin, ottaen huomioon niiden toisistaan poikkeavat soveltamisalat, jotka
kuitenkin kummankin sdaddoksen osalta perustuvat késittelytarkoituksiin. EU:n
tietosuojalainsddddnndsséd ei mydskiin sdddetd vaatimuksesta antaa kansallista lainsdddantoa
henkilorekistereistd, vaan siitd, ettd henkilotietojen kisittelyn on oltava lainmukaista ja silld on
oltava hyvéksyttivi oikeusperusta.

Kisittelytarkoituksiin perustuvissa sadnndksissa olisi kuitenkin huomioitava edelld mainittu
perustuslakivaliokunnan tulkintakdytinnostd ilmenevé yksityiskohtaisuuden ja tarkkarajaisuuden
vaatimus. Yksinkertaistettu sdéntely lisdisi rekisterinpitdjén ohjeistuksen tarvetta. Sdintelyn
tarkkarajaisuutta koskevan vaatimuksen nékokulmasta on syyta kiinnittdd huomiota siihen, etté
ohjeistuksella ei saisi kuitenkaan tdydentdd rekisterien tietosisdltdd, vaan tarkentaa, mill tavalla
sadnnoksid olisi tulkittava. EU:n tietosuojalainsaddanndssid madritellyt késittelytarkoitukset
edellyttavit my0os jossain méérin sen tarkentamista, mitka kasiteltdvistd asioista liittyvét
tietosuojadirektiivin soveltamisalaan ja mitka jdisivét suoraan sovellettavan tietosuoja-asetuksen
soveltamisalaan. Tdmén olisi ilmettdva lain tasolla. Tietosuojadirektiivin osalta sdéintelyssi olisi
kiinnitettdvd huomiota sithen, ettd direktiivissd sdddettyd minimitasoa tietosuojalle ei saisi
heikentdd. Tietosuojan tasoa saisi pelkéstdédn tiukentaa. Myos tietosuoja-asetuksen soveltamisalan
osalta sddnndksissd olisi varmistettava, ettd siihen liittyvilld henkilotietojen kisittelylld on
hyvaksyttiva oikeusperusta ja rekisterdidyn oikeuksien rajoitukset ovat valttimattomia ja
oikeasuhtaisia.

Kisittelytarkoituksiin perustuvan sdéntelyn mahdollisena haittana voidaan pitda sitd, ettd lain
sadnnokset jattdisivit loppukiyttdjan kannalta epdselvéksi sen, mihin tietojdrjestelmén osiin tai
rekistereihin henkilGtiedot olisi talletettava, mika voisi lisdtd virheiden riskid. Uusi sddntely
edellyttdisi rekisterinpitdjan antamaa ohjeistusta ja koulutusta, jota toisaalta tarvittaisiin
lainsddddnndn uudistuksen yhteydessd valitusta sddntelyratkaisusta riippumatta. Henkilotietojen
yhteensopivan kasittelyn kannalta on esimerkiksi vélttimétonta tietdd, mihin tietojirjestelmén osiin
tai rekistereihin hakuja saa kohdistaa. Perusoikeussééntelyn ja tietosuojalainsdédddnnon vaatimukset
huomioiden on huomattava, ettd mydskdan ns. massahaut eivét ole sallittuja, jolloin rekisterien
kayttdjid jouduttaisiin ohjeistamaan muun muassa siitd, milld tavalla hakuja olisi rajattava.
Kisittelytarkoituksiin perustuvaan sééntelyyn siirtyminen liittyy kiintedsti myos henkilGtietojen
luovuttamista, henkildtietojen poistoaikoja ja rekisterdidyn oikeuksia koskevien sdinndsten
uudelleen arvioimiseen, jonka yhteydessd sdédnnokset on linkitettdva kasittelytarkoituksiin riittavalla
tarkkuudella.

Matkustajarekisteritietojen kdsittelyd koskeva sddntely
Matkustajarekisteridirektiivin tdytdntddnpanon osalta on lainvalmistelun aikana arvioitu kahta
sadntelyratkaisua. Ensinnékin on arvioitu voimassa olevan lain mukaista ratkaisua panna 1.

lakiehdotuksessa tiytdntoon pelkdstdan matkustajarekisteridirektiivin henkilotietojen kasittelyd
koskevat sddanndkset joko osana muita kasittelytarkoituksia tai erillisend lukuna. Sddnndsten
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siséllyttdmistd 1. lakiehdotukseen puoltaisi se, ettéd kaikki poliisin henkil6tietojen
kasittelytarkoitukset olisivat kattavammin samassa luvussa tai laissa. Tama olisi my0s selked,
ottaen huomioon, ettd matkustajatietojen vertailu olisi direktiivin mukaan sallittua rikosasioiden
yhteydessd. Sddntelyratkaisun haittana olisi se, ettd direktiivin edellyttamédn matkustajatietoyksikdn
perustaminen ja sille sdddetyt toimivaltuudet sekd erdét muut direktiivin vaatimukset edellyttéisivit
niiden huomioimista erikseen muussa lainsdddanndssa. Lisdksi sadnnokset olisi siséllytettava
henkil6tietojen késittelyn osalta kattavammin erikseen myds Tullia ja Rajavartiolaitosta koskevaan
lainsdadantoon.

Toisena sddntelyvaihtoehtona on tarkasteltu erillistéd tdytdntdonpanolakia. Direktiivin
henkil6tietojen tdytdntoonpanosddnndsten sisdllyttiminen 1. lakiehdotukseen tarkoittaisi edelld
mainitulla tavalla hajanaista saéintelyd. Erillisen direktiivin tdytantdonpanolain etuna olisi
yhtendisempi sdéntely poliisin, Tullin ja Rajavartiolaitoksen suorittaman matkustajatietojen
késittelyn osalta. Lisdksi lainsddddnnon soveltamista matkustajatietoyksikon toimesta selkiyttéisi
kaikkien tdytantdonpanosidédnndsten siséllyttaminen kattavasti yhteen lakiin. Myos direktiivin
edellyttimien matkustajatietoyksikon perustamista koskevien sddnndsten ja toimivaltuussddanndsten
sekd oikeusturvandkokohtien huomioiminen olisi tdytintoonpanolaissa mahdollista kaikilta osin.
Sadntelyratkaisu edellyttdisi taytdntoonpanolain liséksi ainoastaan yksittdisid lainmuutoksia
liitelakeina.

Suojelupoliisia koskeva sddntely

Suojelupoliisin osalta on tarkasteltu toisaalta voimassa olevan lain mukaisen sadntelyratkaisun
sdilyttdmistd 1. lakiehdotukseen, jolloin sddnndkset olisivat osana muita poliisin henkilStietojen
kasittelytarkoituksia, ja toisaalta sdinndsten sisdllyttdmisti erilliseen lukuun. Voimassa olevan lain
mukaisen sdéntelyratkaisun sdilyttdminen olisi mahdollista siind tapauksessa, ettd 1.
lakiehdotuksessa pitdydyttdisiin tietojirjestelmépohjaisessa sddntelyssi, jolloin ero muuhun
henkil6tietojen késittelyyn sdilyisi selkednd. Ottaen huomioon yhden esityksen keskeisisti
ehdotuksista téltd osin, Suojelupoliisin osalta olisi perusteltua siirtdd kaikki henkildtietojen
kasittelyd koskevat sddnnokset selkeyden vuoksi erilliseen lukuun.

Lisdksi on arvioitu suojelupoliisin osalta séddntelyratkaisua yleisten henkilGtietojen kasittelyd
koskevien sddnnosten osalta. Lainvalmistelussa on arvioitu toisaalta mahdollisuuksia valmistella
erillinen suojelupoliisia koskeva laki ja toisaalta sitd, mitd kansallista lakia voitaisiin
vaihtoehtoisesti soveltaa suojelupoliisin henkilotietojen késittelyyn. Erillista lakiehdotusta puoltaisi
se, ettd suojelupoliisin kisitellessd henkilotietoja tehtdvinsé suorittamiseksi eli kansallisen
turvallisuuden suojaamiseksi, sen henkilotietojen késittely ei kuulu EU:n oikeuden alaan, jolloin
my0s kansallisen tdytantdonpanolainsdddéanndn ulottaminen suojelupoliisin henkildtietojen
kasittelyyn liittyy haasteita. Kansallinen turvallisuus on Euroopan unionista tehdyssi sopimuksessa
suljettu EU:n toimivallan ulkopuolelle. Tésté syystd kansallisen turvallisuuden perusteella
kasiteltdvistd henkilotiedoista olisi joka tapauksessa sdddettiva kansallisella lainsdddédnnolld. EU:n
tietosuojadirektiivi ja tietosuoja-asetus nimenomaisesti sulkevat kansalliseen turvallisuuteen
liittyvdn henkilGtietojen késittelyn niiden soveltamisalan ulkopuolelle. EU:n tietosuojadirektiivi ei
kuitenkaan estd sen tdytdntoonpanolainsddddnnon ulottamista koskemaan sellaista henkilGtietojen
kasittelyd, joka liittyy kokonaan EU-oikeuden ulkopuolelle jadvain toimintaan. Voimassa oleva
henkil6tietolaki, jolla on pantu tdytdntdon kumottava henkildtietodirektiivi, on ulotettu koskemaan
kaikkea kansallista henkildtietojen kasittelyd, mukaan lukien suojelupoliisin suorittama kasittely
voimassa olevasta poliisin henkilotietolaista ilmenevin rajoituksin. Tietosuojasddntelyn
yhtendisyyden varmistaminen puoltaisi tietosuojadirektiivin taytdntdonpanolain soveltamisalan
laajentamista koskemaan myds suojelupoliisin henkilotietojen késittelya.
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3.3 Keskeiset ehdotukset
Kdsittelytarkoituksiin perustuva henkilotietojen kdsittely

EU:n tietosuojadirektiivi edellyttdd, ettd jasenvaltion lainsdddanndssi, jossa sddnnellddn timén
direktiivin soveltamisalaan kuuluvaa késittelyd, on tdsmennettévé ainakin kédsittelyn tavoitteet,
kasiteltdvit henkilotiedot ja kisittelyn tarkoitukset. My0s tietosuoja-asetus edellyttdd tdydentidvad
kansallista lainsdddéntod silloin, kun henkil6tietojen kasittely perustuu rekisterinpitdjan
lakisddteiseen velvoitteeseen tai kisittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi
tai rekisterinpitdjdlle kuuluvan julkisen vallan kdyttdmiseksi. EU:n tietosuojalainsdddénnosta ei
seuraa rajoitteita sen suhteen, valitaanko kansalliseen lainsédadénto0n rekisteripohjainen vai
kayttotarkoituksiin perustuva sdéntelyratkaisu. Voimassa olevan lain 2 luvun valtakunnallisia
tietojérjestelmid koskevat 2, 3 ja 4 § sekd 6 §:n muita poliisin henkilorekistereitd koskeva sdéntely
ehdotetaan korvattavaksi henkilotietojen kasittelytarkoituksia koskevilla sddnnoksilla. Esityksessa
ehdotetaan tietojen késittelystd sdaddettivin kisittelytarkoitusten osalta nykyistd tdsméllisemmin
siten, ettd kayttotarkoitussidonnaisuuden periaate toteutuisi johdonmukaisesti poliisin eri
tietojérjestelmien osalta.

Tietojirjestelmiin talletettavien tietojen osalta on lain rakenteen, selkeyden ja jatkuvien
muutostarpeiden vélttimiseksi tarkasteltu mahdollisuutta luopua yksityiskohtaisista
tietosisdltoluetteloista. Yksityiskohtaisista luetteloista luopuminen edellyttdd, ettd henkilotietojen
rekisterdinnin tavoite ja henkildtietojen kisittelyn tarkoitukset ilmenevit riittdvén tdsmallisesti
kasittelytarkoituksia koskevista sddnnoksistd. Henkiloryhmistd ehdotetaan kuitenkin edelleen
saddettdviksi alkuperdisid henkilotietojen késittelytarkoituksia koskevissa sddnnoksissé. Erityisesti
hallituksen esityksessd kiinnitetddn huomiota tietosuojadirektiivin vaatimukseen siitd, etti tiettyjé
henkiloryhmié koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan erotettava toisistaan.

Ottaen huomioon perustuslakivaliokunnan voimassa olevia sddnndksid koskevat huomiot,
rekisterditdvien henkiloryhmien lisdksi myos késiteltdvien henkilollisyyttd koskevien perustietojen
sekd muiden késiteltdvien henkildtietojen olisi ilmettdvd myos kayttdtarkoitussidonnaisesta
sddntelysta riittdvin yksityiskohtaisesti. Voimassa olevasta laista poiketen késiteltdvistd henkilon
perustiedoista ehdotetaan sidddettaviksi yhdessd pykildssa (2 luvun 1 §), joka koskisi kaikkia 2
luvun mukaisia alkuperdisid késittelytarkoituksia. Ehdotetussa 2 luvun 2 §:ssd sdddettdisiin
vastaavasti kisiteltivadn asiaan liittyvistd henkilotiedoista, joita saisi késitelld tarvittavin osin
kuhunkin 2 luvun mukaiseen alkuperdiseen kasittelytarkoitukseen.

Ehdotetuissa sddnnoksissd on pyritty valttdmadn tarpeetonta paillekkaisyyttéd yleisesti sovellettavan
tietosuojalainsddddnndn kanssa sekd tarpeetonta yksityiskohtaisuutta. Esityksen 1. lakiehdotuksesta
poistettaisiin sellaiset sddnnokset, jotka siséllytettdisiin henkildtietojen késittelysté rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessd annettavaan lakiin. Erdiltd osin on kuitenkin
arvioitu, ettd poliisin henkilotietolaissa on tarpeen tarkentaa yleiseen henkilGtietojen kédsittelyyn
liittyvid sddnnoksid, ottaen huomioon niiden merkityksen yksityisyyden suojan kannalta.
Perustuslakivaliokunta on kiinnittdnyt huomiota esimerkiksi siihen, ettd arkaluonteisten tietojen
késitteleminen koskettaa yksityiseldmédn kuuluvan henkilGtietojen suojan ydintd, minkd vuoksi
tillaisien tietojen kasittelyn sallivien sddnndsten on oltava tdsméllisid (PeVL 25/1998 vp, s. 3,
PeVL 51/2002 vp). Perustuslakivaliokunta on myds katsonut, ettd arkaluonteisten tietojen késittelya
tarkoittavasta toimivallasta on sdéddettiva poliisin henkilGtietojen kasittelyn osalta lailla
tasmadllisesti, silld henkil6tietolaki yleislakina ei luo tillaista toimivaltaa. (PeVL 51/2002 vp). My6s
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EU:n tietosuojalainsdddéntd edellyttdad arkaluonteisten henkilGtietojen kasittelyltd tarkentavaa
lainsdddéanto4 ja erityisid suojatoimia. Esityksen 1. lakiehdotus siséiltdisi 2 luvun késiteltdvien
henkil6tietojen siséltod koskevien sdénnosten lisdksi erityiset sdénnokset arkaluonteisten
henkilGtietojen suojaamisesta (9 luvun 1 §). Arkaluonteisten henkiltietojen késittelyyn
sovellettaisiin my0s niiden kisittelyd koskevia yleisid edellytyksid, joista sdédetdén tietosuoja-
asetuksessa ja henkilotietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessé annettavassa laissa.

Rikostiedusteluun liittyvien henkilétietojen kdsittely

Voimassa olevan lain 4 §, joka koskee epdiltyjen tietojdrjestelmdd, ehdotetaan korvattavaksi
rikostiedusteluun liittyvdd henkildtietojen kisittelyd koskevalla kdyttotarkoitussidonnaisella
sdadnndkselld. Epdiltyjen tietojirjestelmd on voimassa olevan 4 §:n mukaan poliisin
valtakunnalliseen kdyttoon tarkoitettu automaattisen tietojen késittelyn avulla ylldpidettava
rekisteri. Tietojdrjestelma voi siséltdd poliisilain 1 luvun 1 §:n 1 momentissa sdédettyjen tehtdvien
suorittamiseksi hankittuja rikostiedustelu-, tarkkailu- ja havaintotietoja henkildisté, joiden on syyté
1) epdilld syyllistyvin tai syyllistyneen rikokseen, josta voi seurata vankeutta, tai 2) epiilld
mydtivaikuttavan tai myotiavaikuttaneen rikokseen, josta saattaa seurata enemman kuin kuusi
kuukautta vankeutta, tai huumausaineen kayttorikokseen. Lain 4 §:std ilmenevit myos rekisteriin
merkittivit tiedot. Epdiltyjen tietojérjestelméd saavat 4 §:n nojalla kéyttad teknisen kiyttoyhteyden
avulla vain rikostiedustelu-, rikosanalyysi- ja tarkkailutehtdviin méarétyt poliisin henkildstoon
kuuluvat seki poliisin ulkomaille lahettdmét yhteyshenkilot. Lainsdédddnndstéd ilmenee, ettd teknisen
kayttoyhteyden avulla epiiltyjen tietojirjestelmésti voidaan luovuttaa tietoja myos
Rajavartiolaitokselle ja Tullille. Kdyttdoikeus on myonnetty epiiltyjen tietojirjestelméddn noin 1 400
henkilblle, joista poliisimiehid on noin 1 100.

Ehdotetun rikostiedusteluun liittyvad henkil6tietojen késittelyd koskevan pykéldn muotoilussa on
kiinnitetty huomiota edelld selostettuihin hallintovaliokunnan epdiltyjen tietojdrjestelmid koskeviin
huomautuksiin. Henkiloryhmat, joita tietojdrjestelméén saisi tallettaa, luetellaan pykdldssa
tyhjentévésti. Rekisteriin tallettamiselle ja muulle nédihin henkiloryhmiin liittyville henkildtietojen
kasittelylle asetettaisiin erityiset kasittelykriteerit. Rikolliseen toimintaan syyllistyvén tai
syyllistyneen henkilon osalta tietojen kasitteleminen edellyttiisi, ettd kyseisen henkilon voitaisiin
arvioida liittyvén rikokseen tai rikolliseen toimintaan. Kun kyse olisi muista kuin varsinaisesta
rikollisesta toiminnasta epdillyistd henkildistd, késittely olisi mahdollista, mutta sille asetettaisiin
korkeampi kynnys.

Voimassa olevan lain tavoin 2 luvun 6 §:ssé ehdotetaan myds sdddettiviksi, ettd poliisilla olisi
oikeus tallettaa poliisimiesten havaitsemia tai poliisille ilmoitettuja tietoja sellaisista tapahtumista
tai henkildistd, joiden voidaan olosuhteiden taikka henkilon esittdmien uhkausten tai henkilén muun
kayttaytymisen vuoksi perustellusti arvioida liittyvin rikolliseen toimintaan (havaintotiedot).

Rikostiedusteluun liittyen voitaisiin késitelld myds voimassa olevan lain 6 §:ssé tarkoitetuissa
tilapdisissd rikosanalyysirekistereissd kisiteltdvid henkiltietoja ehdotetussa rikostiedusteluun
liittyvad henkilotietojen késittelyd koskevassa pykaldssa sdddetyin edellytyksin. Voimassa olevan
havaintotietoja koskevan sdédntelyn tavoin rikostiedusteluun liittyvid henkildtietoja koskevan
pykéldehdotuksen tavoitteena olisi tarve padsddntoisesti vélttad sitd, ettd rikostiedusteluun liittyvid
henkil6tietoja talletettaisiin poliisiyksikkdkohtaisiin rekistereihin tai poliisimiesten muille kiytdssa
oleville tallennusvilineille. Tietojen hajanainen tallentaminen on valvonnan kannalta ongelmallista.
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Ehdotetulla saintelylld parannettaisiin myds mahdollisuuksia poliisin toiminnan suuntaamiseen ja
rikosten ennalta estdmiseen ja selvittdmiseen. Kun rikostiedustelu-, tarkkailu- ja havaintotiedot
talletetaan yhdelle tallennusalustalle, henkilGtietojen kisittelyn ohjaus, valvonta ja tietojen
suojaaminen helpottuu, mink4 arvioidaan parantavan myos rekisterdidyn oikeusturvaa.

Rekisterdidylld ei ole nykyisen lain mukaan tarkastusoikeutta epdiltyjen tietojirjestelmin tietoihin
ja havaintotietoihin. Tietosuojavaltuutettu voi kuitenkin rekisterdidyn pyynndsté tarkastaa
rekisterdityd koskevien tietojen lainmukaisuuden. Mydskién rikostiedusteluun liittyviin
henkil6tietoihin ei rekisterdidylld olisi muuta kuin vélillinen tarkastusoikeus.

Hallintovaliokunta on aiemmin arvioinut sitd, tulisiko valvonnan tehokkuuden varmistamiseksi
sadtdd esimerkiksi erillisestd velvoitteesta raportoida vuosittain havaintotietojen kasittelysti
tietosuojavaltuutetulle. Ottaen huomioon havaintotietojen lyhyt talletusaika, rekisterinpitdjille
henkil6tietolaissa sdddetyt velvoitteet, tietosuojaviranomaisten tiedonsaanti- ja tarkastusoikeus sekd
muu laillisuusvalvonta valiokunta on katsonut, ettd havaintotietojen késittelyn valvonta voidaan
toteuttaa asianmukaisesti (HaVM 26/2013 vp). Esityksiin sisdltyvilld rekisterinpitoa ja rekisterien
valvontaa koskevilla tarkentavilla sddinnoksilld sekd valvontaan yleisesti sovellettavilla
henkil6tietojen késittelyd koskevilla sddnnoksilld, jotka perustuvat EU:n tietosuojadirektiiviin,
arvioidaan vastattavan késittelyn valvontaa koskeviin tarpeisiin.

Rikostiedustelu-, tarkkailu- ja havaintotietojen siséltod on sddnndksessd aiemmat
perustuslakivaliokunnan huomautukset huomioiden rajoitettu siten, etté tietojdrjestelméain saisi
tallettaa vain tietoja sellaisista tapahtumista tai henkil6isté, joiden voidaan olosuhteiden taikka
henkilon esittdmien uhkausten vuoksi arvioida liittyvén rikolliseen toimintaan. Tietoja talletettaessa
niihin olisi liitettdva arvio tietojen antajan luotettavuudesta ja tietojen oikeellisuudesta, jos se on
mahdollista. Havaintotietoja ei my9skdén yhteensopivaa henkilGtietojen kisittelyd koskevan
pykéldehdotuksen mukaan saisi kdyttdd padtettiessd tai annettaessa lausuntoa luvan myontamisesta
tai voimassaolosta. Liséksi havaintotietojen sdilytysaika olisi lyhyt. Perustuslakivaliokunta ei ole
pitdnyt voimassa olevaa havaintotietoja koskevaa séédntelyd tilld tavoin tietosisiltdjen,
kayttotarkoituksen ja sdilytysajan osalta rajoitettuna henkildtietojen suojan kannalta ongelmallisena.
Perustuslakivaliokunta on kuitenkin katsonut havaintotietojen luonteen vuoksi olevan tarkei, etta
tietojen tallettamisen edellytyksid tulkitaan suppeasti ja etenkin niin, ettd havaintotieto voidaan
tallettaa vain, jos on olemassa epdilys rikollisesta toiminnasta (PeVL 18/2012 vp).

Yhteensopiva henkilotietojen kdsittely

EU:n uusi tietosuojalainsdddéanto edellyttad, ettd henkildtietoja késitelldén padsadntoisesti vain
sithen laissa sdddettyyn tarkoitukseen, jota varten ne on keriétty. Tietosuojalainsdddantd
mahdollistaa kuitenkin henkildtietojen késittelyn myds muuhun tarkoitukseen, jos siitd sdddetddn
laissa, ja késittely on tarpeellista ja oikeasuhteista. Yhteensopivaa henkildtietojen késittelya
koskevaa periaatetta on tietosuojadirektiivissd kuitenkin jossain mdérin tiukennettu suhteessa
aiempaan EU-sdéntelyyn, ja my0s yhteensopiva henkildtietojen kisittely sidotaan melko tiukasti
direktiivin soveltamisalaan. Ottaen huomioon perustuslakivaliokunnan tulkintakéytdnnon, sddntelyn
olisi myds oltava riittdvan yksityiskohtaista ja tarkkarajaista.

Yhteensopivaa henkilStietojen késittelyd koskeva pykéld vastaisi pddosin voimassa olevan lain 16 ja

16 a §:n sddnndksid, mutta sddnnoksid laajennettaisiin ja tarkennettaisiin erdiltd osin. Keskeisin
laajennus olisi ehdotettu 2 luvun 11 §:n 5 momentti, joka koskisi ulkomaalaislain 131 §:n nojalla
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talletettujen sormenjélkitietojen kdyttod muuhun kuin niiden alkuperdiseen késittelytarkoituksen.
Nykyisin poliisin rekisteriin ulkomaalaislain nojalla talletettuja sormenjalkitietoja saa kdyttaa
muuhun kuin alkuperdiseen kisittelytarkoitukseen samoin edellytyksin kuin passisormenjilkia.
Ulkomaalaislain 131 §:n nojalla perusteella rekisterdityjen sormenjilkien kiyttda ehdotetaan
laajennettavaksi siten, ettd sormenjdlkien kaytto olisi mahdollista passin sormenjélkid koskevien
yhteensopivien késittelytarkoitusten lisdksi Eurodac-asetuksessa (EU) N:o 603/2013 tarkoitettujen
terrorismirikosten ja muiden vakavien rikosten ennalta estamiseksi, paljastamiseksi tai
selvittdmiseksi. Tietojen kdyttamisen edellytyksend olisi, ettd sormenjilkitietojen kdyttdminen on
viélttdmétontd henkilon tunnistamiseksi. Talld varmistettaisiin henkilotietojen késittelyn
oikeasuhtaisuus.

Suojelupoliisin henkildtietojen kdsittely

Voimassa olevasta laista poiketen suojelupoliisin henkitietojen kisittelemisestd sdddettdisiin omassa
luvussaan. Suojelupoliisin késitellessé henkilotietoja tehtdvansa suorittamiseksi eli kansallisen
turvallisuuden suojaamiseksi, sen henkilotietojen késittely ei kuulu EU:n oikeuden alaan.
Kansallinen turvallisuus on Euroopan unionista tehdyssd sopimuksessa suljettu EU:n toimivallan
ulkopuolelle. Tésti syystd kansallisen turvallisuuden perusteella késiteltdvistd henkilotiedoista olisi
saddettdvi kansallisella lainsddddannolld. Lukuun ottamatta erillistd lukua suojelupoliisin
henkil6tietojen késittelyyn ei ehdotettaisi suuria periaatteellisia muutoksia voimassa olevaan
sadntelyyn verrattuna. Henkil6tietoja voitaisiin késitelld tehtdvin edellyttdméllé tavalla kuten
nykyisinkin. Lisdksi tietojen luovuttamisesta saddettéisiin erillisessé pykéldssé. Tietojen
sdilytysaikaan ja rekisterdidyn tarkastusoikeuden rajoittamiseen ei ehdoteta muutoksia suhteessa
voimassa olevaan lakiin.

Esityksen 1. lakiehdotuksen 7 luvun 9 §:ddn siséltyisi kuitenkin uusi sddnnds, jossa sdddettiisiin
henkil6tietojen péivittdmisestd korkean tietoturvallisuuden tason jarjestelmdssd, joka sisdltda
kansallisen turvallisuuden suojaamista varten kasiteltavid tietoja ja johon siten kohdistuu erityisid
tietoturva- ja tietosuojariskejd. Ehdotetun sddnnoksen tarkoituksena olisi antaa suojelupoliisille
oikeus pdivittdd tietojirjestelméédnsa siten, ettei alemman tietosuojan jérjestelmédn siirry kyselyn
yhteydessd korkeamman tietosuojatason jérjestelmésté tietoa. Sddnnds on arvioitu tarpeelliseksi,
jotta suojelupoliisi ei vaaranna tiedonhankintansa kohteiden turvallisuutta.

Matkustajatietorekisterin tietojen hyodyntiminen lainvalvonnassa

Matkustajarekisteridirektiivi velvoittaa lentoliikenteen harjoittajat siirtdmaan mééritellyt
matkustajatiedot jisenvaltioiden perustamille tai nimeémille matkustajatietoyksikdille direktiivissa
maédritellyn terrorismin ja vakavan rikollisuuden torjumiseksi. Matkustajatiedoilla tarkoitetaan
kunkin matkustajan matkustajatiedot sisdltdvaa rekisterid joka sisdltdd matkustajan varausten
késittelyd ja valvontaa koskevat tiedot, esimerkiksi henkilon nimi, osoite ja yhteystiedot seka
maksutapaa koskevat tiedot.

Suomessa direktiivin tarkoittamana matkustajatietoyksikkona toimisi poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009) 5 §:n mukaisessa PTR -
rikostiedustelurakenteessa muodostettu yksikkod. Matkustajatietoyksikot analysoivat tietoja ennalta
madriteltyjen kriteereiden mukaan seké vertaavat tietoja terrorismirikosten ja vakavan rikollisuuden
torjunnan kannalta olennaisiin kansallisiin ja kansainvélisiin tietokantoihin. Tavoitteena on
tunnistaa henkil6t, joiden osalta kansallisten lainvalvontaviranomaisten tai Europolin on tehtdva
lisatutkimuksia, koska he saattavat olla osallisina matkustajarekisteridirektiivissd mairitellyissé
terrorismirikoksissa tai vakavassa rikollisuudessa. Mikéli aihetta lisdtutkimuksille ilmenee,
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matkustajatietoyksikko toimittaa tiedot oman jésenvaltionsa toimivaltaisille viranomaisille tai toisen
EU:n jasenvaltion matkustajatietoyksikolle. Suomen toimivaltaisia viranomaisia ovat poliisi, Tulli
ja Rajavartiolaitos. My0ds Europolilla on oikeus pyytdé yksittéisid tietoja tehtéviensd ja
toimivaltansa rajoissa. Matkustajatietoja voidaan toimittaa kolmansille valtioille vain
yksittdistapauksessa ja tietosuojadirektiivin asettamien yleisten edellytysten liséksi
matkustajarekisteridirektiivi asettaa erityisid edellytyksid tietojen luovutukselle.

Matkustajatietoja on sdilytettdvd matkustajatietoyksikdssé viisi vuotta. Kuuden kuukauden kuluttua
tietojen matkustajatietoyksikdlle toimittamisesta tiedoista on erotettava hdivyttamélla sellaiset
tiedonosat, joiden avulla voisi olla mahdollista tunnistaa vilittomasti matkustaja, johon tiedot
liittyvit. Tamdn kuuden kuukauden jélkeen kaikki matkustajatiedot saisi luovuttaa vain poliisilta,
Tullilta, Rajavartiolaitokselta tai Europolilta tulleen perustellun pyynnon johdosta ja paillystoon
kuuluvan poliisimiehen suostumuksella.

Jasenvaltioiden on saatettava direktiivi voimaan viimeistddn 25.5.2018. Esityksen 2.
lakiehdotuksessa ehdotetaan sdddettiaviksi direktiivin tdytdntoonpanon edellyttimét sdénndkset
matkustajatietojen toimittamisesta, késittelysta, sdilyttdmisestd ja luovuttamisesta sekd
poistamisesta.

4 Esityksen vaikutukset

4.1 Taloudelliset vaikutukset

Esityksen 1. lakiehdotuksen vaikutukset kohdistuvat padosin yksityishenkildihin, ottaen huomioon,
ettd henkilotietojen késittely liittyy oleellisesti perusoikeussddntelyyn ja erityisesti yksityisyyden
suojaan. Lakiehdotuksen taloudelliset vaikutukset kohdistuvat kuitenkin pidfosin viranomaisiin,
joita ovat rekisterinpitédjdn liséksi kaikki henkil6tietoja kasittelevit poliisin yksikot. Euroopan
komission alkuperdinen vaikutusten arviointi ja tietosuojalainsdddannon tdytantdonpanoa
valmistelevien tydryhmien arviot poikkeavat toisistaan. Esimerkiksi EU:n yleisen tietosuoja-
asetuksen taytdntdonpanoa valmistelevan TATTI-tyoryhméin mietinndssa (s. 133) on todettu, ettad
yleisen tietosuoja-asetuksen sddnnokset aiheuttavat moninaisia kustannuksia seka
valvontaviranomaisille ettd rekisterinpitéjille ja henkilGtietojen kasittelijoille niin yksityiselld kuin
julkisella sektorilla. Sen sijaan Euroopan komission laatimassa EU:n tietosuojalainsdadédnnon
vaikutustenarvioinnissa on alun perin arvioitu, ettd uudella aiempaa yhtendisemmaélla sadntelylld ei
olisi merkittavid taloudellisia vaikutuksia, eikd ole viitteitd siitd, ettd uusi sdédntely vaatisi
lisdresursseja.

Tietosuojavastaavien nimedmistd koskevan velvoitteen suoria taloudellisia vaikutuksia alentaisi se,
ettd useammalla rekisterinpitdjilld on mahdollisuus nimeté yhteinen tietosuojavastaava, eiki
vaatimus koskisi esimerkiksi poliisilaitoksia. Toisaalta eduskunta on erityisesti kehottanut
kehittdmadn poliisin henkildtietojen kisittelyn valvontaa, joten rekisterinpitédjdt voivat halutessaan
nimetd myos yksikkdkohtaisia tietosuojavastaavia. Télld olisi vélillisid taloudellisia vaikutuksia.
EU-sédéntelylld ja 1. lakiehdotuksella on kuitenkin myds muita suoria ja vilillisid taloudellisia
vaikutuksia. Lakiehdotuksella tiydennettdisiin EU:n tietosuojalainsddddntdd ja sen yleisesti
sovellettavaa tdytantoonpanolainsdddantod, joiden taloudelliset ja hallinnolliset vaikutukset
konkretisoituisivat suurelta osin lakiehdotuksen sddnndksid sovellettaessa. Suorat taloudelliset
vaikutukset aiheutuisivat niistd tietosuoja-asetuksen ja tietosuojadirektiivin vaatimuksista, jotka on
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pakko toteuttaa, sekd erdistd 1. lakiechdotuksen sisdltdimistéd uusista késittelytarkoituksista, jotka
kaytannossd merkitsisivdt uuden henkildrekisterin perustamista tai olemassa olevan rekisterin
tietosisdllon laajentamista. Vilillisind taloudellisina vaikutuksina voidaan pitdd tarpeita kehittda
valvontaa ja tietojdrjestelmid muiltakin osin siten, ettd tietosuojan ja tietoturvallisuuden taso
paranee. Uudet henkil6tietojen késittelyyn liittyvét velvoitteet hoidettaisiin padsdéntdisesti olemassa
olevilla resursseilla, lukuun ottamatta EU:n tietosuojalainsdédddnnon tiytdntoonpanon edellyttdmia,
jotka erdiltd osin edellyttéisivét lisdrahoitusta.

Esityksen taloudellisten vaikutusten euromdirdinen arvioiminen on mahdollista ainoastaan
valtiontaloudellisten vaikutusten osalta seké tietojérjestelmévaikutusten osalta. Muilta osin riittavaa
tilastollista pohjaa ei ole saatavilla tarkkojen kustannusvaikutusten arvioimiseksi, joten
taloudellisten vaikutusten arviointi on toteutettu laadullisena arviointina hyddyntden erityisesti
asiantuntija-arvioita, joita on saatu rekisterinpitéjilts, jirjestelméiasiantuntijoilta ja tietosuoja-
asiantuntijoilta. Yritysvaikutusten osalta arvioinnissa on hyddynnetty matkustajarekisteritietojen
késittelyn osalta Euroopan komission laatimaa vaikutustenarviointia, joka liittyy
matkustajarekisteridirektiivid koskevaan komission ehdotukseen, sekd vastaavaa
vaikutustenarviointia EU:n tietosuojalainsdddédnnon osalta. Ottaen huomioon sdddoksid koskevien
neuvottelujen aikana tehdyt muutokset sdénnoksiin, yritysvaikutuksia on tdydentdvin osin pyritty
arvioimaan nykytilan valossa sekd hyodyntdmallad lausuntokierrosta. EU:n jasenvaltioissa
tapahtuvan henkilGtietojen kasittelyn osalta 1. lakiehdotuksesta ei seuraisi merkittévia siséllollisia
sddntelyn muutoksia yritysten osalta suhteessa nykytilaan.

Vaikutukset yrityksiin

Yritysten osalta 1. lakiehdotuksen taloudelliset vaikutukset kohdistuvat ldhinnd yksittdisiin
yritysryhmiin, joiden osalta erdiden ehdotettujen nimenomaisten sdédnndsten voidaan arvioida
jossain médrin lisddvén toisaalta henkilotietojen suoria luovutuksia ja toisaalta henkilGtietojen
luovutuspyyntdjé néille yrityksille.

Rikosten ennalta estimiseen, selvittimiseen ja paljastamiseen liittyvén henkilGtietojen kasittelyn
osalta yritysvaikutukset liittyvit yksittdisiin 1. lakiehdotuksen nimenomaisiin sddnnoksiin, joilla
mahdollistetaan henkilGtietojen luovuttaminen tietyin kriteerein yksityiselle yritykselle tai
yhteisolle. Ehdotettu kiireellisid suoria tiedonluovutuksia yksittdistapauksissa koskeva sadannds
perustuisi henkildtietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitoon liittyen
annettavan lain vastaavaan sddnnokseen, joka koskisi henkil6tietojen luovuttamista kolmansissa
maissa sijaitseville vastaanottajille. Tdllainen nimenomainen sdédnnds puuttuu voimassa olevasta
laista, mutta suorat tietojen luovutukset ovat voimassa olevan tietosuojapuitepdédtdksen nojalla
mahdollisia EU:n jidsenvaltioiden vélill4. Tallaisia suoria henkildtietojen luovutuksia on myds tehty.

Euroopan komissio on omassa EU-tason vaikutustenarvioinnissaan kiinnittdnyt huomiota siihen,
ettd aiempaa yhtendisempi ja yksityiskohtaisempi rikosasioihin liittyvdd henkil6tietojen kasittelyd
koskeva sdéntely EU:n laajuisesti selkiyttdd oikeustilaa ja parantaa yritysten luottamusta poliisin
henkil6tietojen késittelyyn. Tdlld komissio on arvioinut olevan merkitystd erityisesti niisséd
tilanteissa, joissa lainvalvontaviranomainen on suoraa yhteydessd EU:n alueella toimiviin yrityksiin
saadakseen tai luovuttaakseen henkilotietoja rajat ylittdvien palvelujen tarjonnan tilanteisiin liittyen.
Vastaavasti yleisesti sovellettava tietosuoja-asetus lisdd viranomaisten luottamusta yritysten
suorittamaan henkil6tietojen késittelyyn. Vaikka poliisin suorat henkilotietojen luovutukset ovat
mahdollisia EU:n alueella toimivaan yritykseen jo voimassa olevan EU-sdéntelyn nojalla, aiempaa
yksityiskohtaisemmilla ja yhtendisemmilld sdénnoksilld voidaan arvioida olevan myonteisti
vaikutusta siten, ettd poliisi kdyttdd aiempaa useammin oikeuksiaan luovuttaa henkil6tietoja
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yritykselle kiireellisessé tilanteessa silloin, kun se on vilttdiméatonta rikoksen ennalta estamiseksi,
selvittdmiseksi tai paljastamiseksi. Siltd osin kuin on kyse tiedonhankinnasta kotimaisilta
yrityksiltd, 1. lakiechdotuksen séddnnokset vastaavat pddosin voimassa olevaa sdéntelyd, eikd
lakiehdotuksella arvioida olevan siltd osin merkittévid vaikutuksia yritysten toimintaan.
Taloudellisia vaikutuksia ja henkilostdvaikutuksia voidaan kuitenkin arvioida aiheutuvan
kotimaisille yrityksille vélillisesti EU-sddntelyn yhtendistymisen myoté niissa tilanteissa, joissa
toisen EU:n jésenvaltion lainvalvontaviranomaiset kéyttdisivdt aiempaa useammin hyviksi suoria
tiedonluovutus- ja tiedonhankintamahdollisuuksiaan.

Voimassa oleva EU:n tietosuojalainsddddntd ei nimenomaisesti mahdollista henkilotietojen
luovutuksia kolmannessa maassa toimivalla yksityiselle yritykselle tai yhteisolle, vaan
henkilGtietojen siirtojen olisi tapahduttava toimivaltaisten viranomaisten vililld. Toimivaltaisten
viranomaisten véliset henkil6tietojen luovutukset olisivat padsdintd myds uuden
tietosuojalainsddddanndn mukaan. Silloin, kun henkil6tietoja olisi tarpeen hankkia kolmannessa
maassa toimivalta yritykseltd, poliisin olisi padsdéntoisesti edelleen kaytettivé oikeusapu- tai virka-
apupyyntod. Henkilotietojen késittelystd rikosasioissa ja kansalliseen turvallisuuteen liittyen
annettavaan lakiin ehdotetaan kuitenkin voimassa olevasta lainsddddnnosta poiketen sddnnosta,
jonka mukaan poliisi tai muu tietosuojadirektiivissd tarkoitettu toimivaltainen viranomainen voisi
tietyin kriteerein, erityisesti kiireellisessé tilanteessa, luovuttaa henkil6tietoja suoraan kolmannessa
maassa sijaitsevalle rekisterinpitdjille. Koska sddnnds on lisétty direktiiviehdotukseen sen
tyoryhmékasittelyn aikana, komission vaikutustenarviointi ei kata sen taloudellisia tai muita
vaikutuksia. Sdénnds tulisi kiytdnndssd sovellettavaksi yhdessé poliisin henkildtietolain sddnndsten
kanssa. Kyse olisi esimerkiksi poliisin pyynnostd jaddyttda yrityksen hallussa olevat henkil6tiedot
tai viestisisdltd, milld olisi vaikutusta yrityksen toimintaan rekisterinpitdjédnd. Vaikka luovutettavat
henkil6tiedot rajattaisiin sithen, mikd on vélttimatonta rikoksen ennalta estdmiseksi, selvittdmiseksi
tai paljastamiseksi, uusilla sdédnnoksilld voisi olla suoria taloudellisia vaikutuksia ulkomaisiin
yrityksiin siltd osin kuin poliisin suorat yhteydenotot lisdéintyisivdt nimenomaisen sdédnndksen
myd6td. Nama vaikutukset voisivat kohdistua myds tietojérjestelmiin. Osalla yrityksistd on jo
kuitenkin olemassa vakiintuneita kdytdantdja henkilotietojen sdilyttdmiseksi, jolloin taloudelliset
vaikutukset jdisivit vdhiisiksi tai kohtuullisiksi.

Esityksen merkittivimmait yritysvaikutukset liittyvét 2. lakiehdotukseen.
Matkustajarekisteridirektiivin taloudellisia vaikutuksia lentoliikenteen harjoittajille on arvioitu
direktiivin valmistelun yhteydessé valtioneuvoston eduskunnalle 1dhettdmassd U- kirjeessd (U
66/2010 vp.) sekd tdmén jatkokirjelmissd. Tdmén esityksen vaikutustenarvioinnissa on lisdksi
hyddynnetty erityisesti Euroopan komission suorittamaa koko EU:ta koskevaan
vaikutustenarviointia (SEC(2011) 132 final). Komissio on kuullut asiaan liittyvid sidosryhmié,
mukaan lukien jasenvaltioiden tietosuojaviranomaiset, Euroopan tietosuojavaltuutettu sekd
lentoliikenteen harjoittajien katto-organisaatiot (AEA, ATA, IACA, ERA ja IATA). Naistd [ATA ja
EAA ovat kritisoineet 1dhinnd komission ehdotuksen hajautettua tietojirjestelmératkaisua seka
sithen liittyvén teknisen kdyttoyhteyden mallia (push), ja toivoivat tiedontoimitustavan tai -
menetelmin jattamistd lentoliikenteen harjoittajien valittavaksi. Valinnaisella menetelmélld voisikin
arviolta olla vihemmaén taloudellisia vaikutuksia yrityksiin siind tapauksessa, ettd se mahdollistaisi
paremmin ndiden olemassa olevien tietojérjestelmien mukauttamisen tietojen toimittamiseen.
Toisaalta silld voisi olla viranomaisten tietojirjestelmiin enemmaén suoria taloudellisia vaikutuksia.

Kritiikin valossa komissio on tarkistanut vaikutusten arviointia muun muassa yritysvaikutusten
osalta. Komission vaikutusten arvioinnissa on kiinnitetty huomiota siihen, ettd ainoastaan
lentoliikenteen harjoittajat kerddvét kattavasti matkustajatietoja. Ainoastaan osa rautatielitkenteen ja
merilitkenteen harjoittajista kerdd jarjestelmallisesti ndité tietoja, ja ne on jatetty
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direktiiviehdotuksen ulkopuolelle. Ottaen huomioon, etté lentoliikenteen harjoittajat jo kerdavét
matkustajatietoja, siltd osin 2. lakiehdotuksen vaikutuksia ei voida komission arvion mukaan pitda
kovin merkittévind. Toisaalta lentoliikenteen matkustajamaarét ovat olleet viime vuosina kasvussa
ja 2. lakiehdotus tarkoittaisi voimassa olevasta laista poiketen jérjestelméllistd matkustajatietojen
toimittamista poliisille. T4lld on lainvalmistelun yhteydessé arvioitu olevan vaikutusta
lentoliikenteenharjoittajien tietojdrjestelmaratkaisuihin seké hallinnolliseen taakkaan.

Direktiiviin ja 2. lakiehdotukseen liittyvien velvoitteiden hoitamisesta aiheutuisi
lentoliikenteenharjoittajille suoria taloudellisia vaikutuksia, mukaan lukien
tietojarjestelmavaikutukset ja henkilostokustannukset. Vuonna 2009 komission tarjouspyynnén
perusteella julkaistussa tutkimuksessa on esitetty arvio hankkeeseen liittyvistd kustannuksista koko
EU:ssa:

Kaikille liikenteenharjoittajille aiheutuvat kustannukset (yhteensi euroa)
Perustamiskustannukset - tarjontamenetelma (kertaluonteiset):

- 100 000 euroa x 120 EU:n liikenteenharjoittajaa: 12 000 000

- 100 000 euroa x 80 EU:n ulkopuolista litkenteenharjoittajaa: 8 000 000
Viiden vuoden kuoletusaika: 4 000 000

Siirtokustannukset - tarjontamenetelma x 2/matkustaja (toistuvat):

- 33 500 euroa/lentoyhtid vuodessa x 120 litkenteenharjoittajaa x 3 yhteytté

x 2 siirtoa (push): 24 120 000

Henkilosto- ja ylldpitokustannukset (toistuvat): 6 240 000

Komissio on arvioinut, ettd vuoden 2009 lukujen perusteella viranomaisille EU:n PNR-jdrjestelméin
perustamisesta aiheutuvat kustannukset ovat vihentyneet, kun taas liikenteenharjoittajille aiheutuvat
kustannukset ovat lisddntyneet vuoden 2007 laskelmiin verrattuna. Todellisten kustannusten
komissio on arvioinut olevan jossakin ndiden lukujen vdlimaastossa ja ainakin
litkenteenharjoittajien kustannusten ldhempéand vuoden 2007 arvioita, jotka perustuvat suoraan
litkkenteenharjoittajien ilmoittamiin markkinahintoihin. Komissio on arvioinut edelleen, ettd vaikka
vuoden 2009 erittdin korkeat laskelmat osoittautuisivat todenmukaisiksi ja litkenteenharjoittajat
paéttiisivat siirtdd kustannuksensa matkustajille, tdstd aiheutuisi matkalippua kohden alle 0,10
euron lisdkulut. Lentoliikenteen harjoittajille aiheutuvien kustannusten arvioitiin direktiivin
valmistelun yhteydessé olevan 0,10-0,20 euroa/lippu, jolloin arvio on hieman noussut vuodesta
2009 (U- jatkokirje 17.11.2015, muistio SM2015-00271). Kustannuksiin vaikuttavien teknisten
ratkaisujen ollessa tuolloin osin vield auki, tarkempi analyysi ei ollut mahdollista. Arviota ei ole
my0skain saatavilla siitd, vaikuttaisiko ja millé tavalla sidéntely vaikuttaisi EU:n sisdmarkkinoilla
toimivien yritysten asemaan suhteessa kansainvilisilla markkinoilla toimiviin yrityksiin (EU:n
ulkorajat ylittdvé lentoliikenne).

Matkustajarekisteridirektiivin ja tietosuojalainsdiddnndn velvoitteiden huomioimiseksi
henkil6tietojen késittelyn osalta lentoliitkenteenharjoittajille atheutuisi myds jossain méérin
yliméairdistd hallinnollista taakkaa. Verrattuna voimassa olevan poliisin henkildtietolain mukaiseen
poliisin oikeuteen saada tietoja litkkenteenharjoittajilta, merkitsisi 2. lakiehdotus lentoliikenteen
harjoittajien osalta systemaattisempaa ja laajamittaisempaa henkilotietojen késittelyd ja nailta
edellytettdisiin tietynlaisen teknisen ratkaisun kdyttdmisti tietojen toimittamiseen. Ottaen huomioon
uuden EU:n tietosuoja-asetuksen asettamat vaatimukset rekisterinpitéjille henkilotietojen
kasittelyssd, laajoista tietojenluovutuksista ja ndihin liittyvdstd henkilotietojen suojaamisesta voisi
aiheutua lentoliikenteen harjoittajille merkittévékin hallinnollinen taakka. Toisaalta yhtendisilla
teknisilla ratkaisuilla pyrittdisiin keventdmain sekd yritysten ettd viranomaisten hallinnollista
taakkaa.
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Komissio on arvioinut myds erilaisten teknisten tietojenluovutusratkaisujen kustannusvaikutuksia,
verraten toisiinsa niin sanottua push-menetelmai ja pull-menetelmii. Komission selvityksen
mukaan matkustajatietojen luovuttamisesta aiheutuisi lentoliikenteen harjoittajille merkittavét
kustannusvaikutukset ja push-menetelmissé kustannusvaikutukset olisivat huomattavasti
suuremmat, koska lentoliikenteen harjoittajat joutuisivat maksamaan luovutuskustannukset
jokaisesta tiedonluovutuksesta. Lentoliikenteen harjoittajalle aiheutuvat kustannukset riippuisivat
my®0s siitd, mikd yrityksen koko on, ja sen operoimien lentojen madrésti. Toisaalta komissio on
arvioinut tdmédn tietojenluovutusmenetelmén osalta, ettd sen avulla lentoliikenteen harjoittajat
pystyvit paremmin valvomaan henkildtietojen luovutuksia ja varmistamaan henkilotietojen
asianmukaisen suojaamisen, ja on téstd syystd pddtynyt ehdottamaan push-menetelméé teknisend
ratkaisuna. Lentoliikenteen harjoittajille aiheutuisi myos kustannuksia siitd, ettd
tietojérjestelmamuutoksia ollaan tekemdssé ja jérjestelmien toimintakuntoon saattaminen vie jonkin
aikaa. Jotta lentoliikenteen harjoittajat voisivat luovuttaa matkustajatietoja direktiivin mukaisen
teknisen ratkaisun avulla, ne joutuvat toteuttamaan tarvittavat tietoformaatit ja kryptausmenetelmat
sekd rakentamaan tiedonluovutusyhteydet kaikkiin jdsenvaltioihin, joihin niilld on lentoliikennetté.
Naéiden teknisten muutosten tarkat vaikutukset vaihtelevat yrityksittdin.

Lupa-asioihin liittyvaa henkilGtietojen kasittelyn osalta lakiehdotuksessa on huomioitu poliisin
tarve kasitelld lakisadteisen tehtédvinsd hoitamiseksi henkildtietoja, jotka ovat perdisin
yksityisyrityksiltd, erityisesti valokuvien kisittely poliisin lupahallinnollisiin tarkoituksiin.
Ehdotuksessa huomioidaan myds poliisin kisittelemien henkildtietojen luovuttaminen
yksityisyrityksille tietyissé tilanteissa. Nama késittelytilanteet liittyvét erityisesti lupa-asiakirjojen
toimitukseen yksityishenkilolle yksityisyrityksen vélitykselld, aselupatietojen tarkistamiseen aseita
myyvissd yrityksissd sekd lupa-asiakirjojen voimassaolon tarkistamisen esimerkiksi pankeissa ja
muissa vahvasta sdhkdisestd tunnistamisesta ja sdahkoisistd luottamuspalveluista annetun lain
(617/2009) mukaisissa tunnistuspalvelua tarjoavissa organisaatioissa. Lakiehdotuksen tavoitteena
on varmistaa, ettd henkilStietoja késitelldéin ndissé tilanteissa asianmukaisesti sekd poliisissa etti
tietoja késittelevissé yksityisyrityksessd. Lisdksi lakiehdotuksessa on huomioitu ns. yhteensopivan
henkil6tietojen késittelyn tarve silloin, kun henkildtietoja voidaan joutua kasittelemién kahden
EU:n tietosuojasddddksen soveltamisalalla.

Ensimmadisen lakiehdotuksen 4 luvun 4 § tarkoittaisi poliisin lupahallinnolle nykyista laajempia
mahdollisuuksia luovuttaa henkildtietoja yhteisoille ja elinkeinonharjoittajille séhkdisen asioinnin
vilitykselld. Sdédnndksen yritysvaikutusten osalta on huomattava, ettd ehdotetun pykilian
yksityiskohtaisten perustelujen mukaan luovutuksensaajana toimivia yksityisid yhteisoja ja
elinkeinonharjoittajia ei yksiloitdisi pykéldssé, vaan luovutuksensaajat rajautuisivat muualla
lainsdddénnodssa sdddettyjen tehtdvien perusteella. Néin ollen myds yritysvaikutukset tarkentuisivat
muun yksityisten yhteisgjen ja elinkeinonharjoittajien tehtévid koskevan lainsddddnnén myoté,
eivitkd seuraisi suoraan 1. lakiehdotuksesta.

Lainsdadantoon sopeutumisesta ja sen noudattamisesta aitheutuu yrityksille toisaalta
litkketoiminnallisia kustannuksia, mutta toisaalta myds myOnteisid vaikutuksia liiketoimintaan.
Suurin osa ndistd taloudellista vaikutuksista seki kilpailuvaikutuksista kuitenkin aiheutuu muusta
lainsddadanndstd kuin tietosuojalainsdddidnnon taytintoonpanosiddnnoksistd tai 1. lakiehdotuksesta,
kuten passilaista ja henkilokorttilaista tai ampuma-aselaista. Ne voivat olla kertaluonteisia, kuten
erityisesti poliisin tarpeisiin tapahtuvan henkilotietojen késittelyn aiheuttamat tietojdrjestelmien
muutoskustannukset, joita tarvitaan henkildtietojen luovutuksen jérjestdmiseksi yrityksen
tietojérjestelmastd. Esityksen 1. lakiehdotuksessa huomioitu palvelun tuottamiseen liittyva
henkil6tietojen asianmukainen késittely viranomaistarkoitukseen siten, ettd uuden tietosuoja-
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asetuksen vaatimukset huomioidaan poliisin rekisterinpitdjan osalta tdysimaardisesti, aiheuttaa
kuitenkin jossain méérin kustannusvaikutuksia myds yrityksille. Ndiden osalta olisi huomioitava
erityisesti kasvokuvien ja sormenjélkien luonne arkaluonteisina henkilGtietoina, miké asettaa
tietojdrjestelmien tietoturvallisuudelle korkeampia vaatimuksia. Toisaalta uusi tietosuoja-asetus
koskee kaikkia yrityksid joka tapauksessa, jolloin sen asettamat vaatimukset henkil6tietojen
kisittelylle olisi huomioitava myds muiden palvelujen tuottamiseksi. Néin ollen 1. lakiehdotuksen
itsendiset vaikutukset arvioidaan vélillisind vaikutuksina kohtuullisiksi, kun suorat vaikutukset
aiheutuvat EU:n tietosuoja-asetuksen noudattamisesta. Toisaalta 1. lakiehdotuksen arvioidaan
vaikuttavan yhdessé yleisesti sovellettavan uuden tietosuojalainsdddannon soveltamisen kanssa
myonteisesti yrityksen toimintaan. Luotettavalla henkilStietojen kasittelylld on potentiaalisesti
luottamusta ja palvelujen kayttod lisddvad vaikutusta. Ottaen huomioon, etté taloudelliset
vaikutukset yrityksille aiheutuvat enemmain muusta palvelun tuottamiseen liittyvista
lainsddddnndstd, poliisin henkilGtietojen kasittelyd koskevalla lakiehdotuksella ei arvioida olevan
merkittidvid henkilostovaikutuksia.

Valtiontaloudelliset vaikutukset

[Jatkovalmistelussa tdydennetddn esityksen suhde vuoden 2018 talousarviota tdydentdvidn
lisdtalousarvioesitykseen, jolla katettaisiin tietosuojalainsddddnnén tdytdintéonpanon aiheuttamat
pakolliset kustannusvaikutukset siltd osin kuin olemassa oleva rahoitus ei riittdisi niiden
kattamiseen. ]

Henkiloresurssivaikutukset. EU:n tietosuojalainsdédinto edellyttdd, ettd kullakin rekisterinpitéjélla
on tietosuojavastaava. Poliisilla olisi 1. lakiehdotuksen mukaan kolme rekisterinpitdjad, jotka
olisivat suojelupoliisi (suojelupoliisin toiminnallinen henkildrekisteri), keskusrikospoliisi
(rahanpesurekisteri) ja Poliisihallitus (muut poliisin valtakunnalliset henkilorekisterit). Lisdksi
Poliisihallitus olisi rekisterinpitdjd 2. lakiehdotuksessa tarkoitettujen matkustajarekisteritietojen
kasittelyn osalta. Matkustajarekisteridirektiivi edellyttid tietosuojavastaavan nimedmisté
matkustajatietoyksikolle. Tdmén tehtévé olisi jonkin verran laajempi kuin tietosuojadirektiivin
perusteella nimettdvien tietosuojavastaavien tehtdvat. Matkustajatietoyksikon tietosuojavastaava on
jo nimetty. Tietosuojavastaava voisi EU:n tietosuojalainsddddannon perusteella olla myds useamman
rekisterinpitdjén yhteinen henkild, jos se katsotaan tarkoituksenmukaiseksi. Suojelupoliisilla ja
Poliisihallituksella on jo aiemmin nimetyt tietosuojavastaavat, mutta keskusrikospoliisin
rahanpesun selvittelykeskukselta puuttuu télld hetkelld tietosuojavastaavan tehtdva, joten vélillinen
1. lakiehdotuksen suora henkiloresurssivaikutus olisi enintdén 1 henkilotydvuosi. Arvioitavaksi
jdisi, olisiko keskusrikospoliisille rahanpesun selvittelykeskuksen yllapitdmin rekisterin
rekisterinpitdjédnd nimettéivd oma tietosuojavastaava, vai voisiko tdma olla yhteinen
keskusrikospoliisin muun henkilGtietojen kasittelyn kanssa. Esityksen 1. lakiehdotuksella ei ole
muita henkildresurssivaikutuksia, eikd esitys tiltd osin edellytd lisdrahoitusta.

Esityksen 2. lakiehdotuksella olisi suoria henkildresurssivaikutuksia, jotka on eritelty jaljempéna
viranomaisittain. Vaikutuksia aiheutuisi poliisille ja tietosuojavaltuutetun toimistolle (myShemmin
tietosuojavirastolle).

Tietojdrjestelmdihankkeet ja tietojdrjestelmien muutostyot. Esityksen 1. ja 2. lakiehdotus liittyvét
oleellisesti poliisin tietojirjestelmidhankkeisiin. Suoria tietojirjestelmévaikutuksia olisi muun
muassa nykyiseen henkilGtietojen kasittelyyn ensimmdisen lakiehdotuksen 2 luvussa esitetyilld
laajennuksilla, kuten ehdotetulla sddnnokselld henkilotietojen késittelysté
rikostiedustelutarkoituksiin, joka tarkoittaisi kdytdnnossd uuden rikostiedustelurekisterin
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perustamista. My0s 3 ja 4 luvun tiedonluovutussddnnoksilld, 5 luvun poistosdanndksilla ja
rekisterdidyn oikeuksia koskevan 6 luvun sddnnoksilld olisi suoria tietojirjestelmévaikutuksia. Osa
tietojéarjestelmavaikutuksista kuitenkin toteutuu jo olemassa olevissa tietojérjestelmissi tai on
mahdollista toteuttaa hankerahoituksella. Ehdotetuilla 1. lakiehdotuksen sddnnoksilla olisi myds
vilillisid vaikutuksia muiden viranomaisten tietojérjestelmiin, joihin rakennettaisiin
liittymérajapintoja.

Poliisin tietojdrjestelmaduudistusta varten on asetettu Vitja-hanke ajalle 1.10.2017-31.12.2020.
Vitja-toiminnanohjausjdrjestelmalld korvattaisiin nykyinen poliisiasiain tietojdrjestelmi (Patja)
soveltuvin osin voimassa olevan poliisin henkildtietolain 2 luvun 2 §:n tarkoittamassa laajuudessa
sekd epdiltyjen tietojirjestelmi (Epri). Poliisihallitus vahvistaa vuosittain Vitja-hankkeen
rahoituskehyksen. Lakiehdotuksen sééntelyratkaisut kytkeytyisivdt suoraan Vitja-hankkeeseen.
Jaljempina eritellddn tarkemmin tietojdrjestelmdamuutokset, jotka toteutettaisiin kaikilta osin Vitja-
hankkeen yhteydessé ja jotka eivit siten edellyttdisi lisirahoitusta valtion talousarviosta. Myos
rikostiedustelurekisterin osalta on arvioitu, ettd rekisterin perustamiskustannukset pystytdan
kattamaan kaikilta osin Vitja-hankkeen rahoituksella.

Esityksen 2. lakiehdotukseen liittyy tietojirjestelmihanke, jolla toteutetaan
matkustajarekisteridirektiivin edellyttimi kansallinen tietojérjestelmad seké siihen liittyvét tekniset
ratkaisut henkildtietojen vastaanottamiseksi lentoliikenteen harjoittajilta. Tietojirjestelmén
kehittamistyd on rahoitettu suureksi osaksi sisdisen turvallisuuden rahastosta myonnetylla
rahoituksella, ja jéljelle jadvit kustannukset on tarkoitus kattaa hankerahoituksella. Kehittdmistyo ja
tietosuojadirektiivin vaatimusten toteuttaminen matkustajarekisteritietojen kasittelyyn kehitettévissa
jérjestelmissé ei edellytd lisdrahoitusta valtion talousarviosta.

Matkustajatietojen kasittelyyn tarkoitettujen jérjestelmien arvioidaan kuitenkin aitheuttavan
vuositasolla yhteensd noin 3 — 4 000 000 euron kustannukset, jotka aiheutuvat tietojdrjestelmén
ylldpidosta ja muista palvelukustannuksista seké pienkehityskustannuksista. Toteutuneen
rahoituksen lisdksi on arvioitu, ettd vuoteen 2020 saakka hankkeen toteutus edellyttdisi noin 2,1
miljoonan euron lisdrahoitusta. Lisdrahoitusta haettaisiin erikseen sisdisen turvallisuuden rahastosta.
[Liscksi hankkeen toteutuksen arvioidaan edellyttivin poliisin toimintamenojen lisdystd -
tdydennetddn jatkovalmistelussa

Tietosuojadirektiivin ja tietosuoja-asetuksen taytantdonpanoon liittyy erdiltd osin suoria ja vélillisid
tietojérjestelmdmuutoksia, jotka ilmenevét tarkemmin jdljempénd. Néistéd osa ei toteutuisi olemassa
olevissa jérjestelmissé, eikd olemassa oleva rahoitus riittdisi kattamaan kaikkia pakollisia
muutoksia. Osa vaikutuksista pystytddn kattamaan edelld mainitulla Vitja-hankkeen rahoituksella,
joka kuitenkin koskisi pelkéstdén Poliisihallitusta rekisterinpitdjéna. Siltd osin kuin
tietosuojalainsddddnnon edellyttdmié pakollisia tietojirjestelmédmuutoksia ei pystytd kattamaan
olemassa olevalla rahoituksella, sisiministeriolld on tarkoitus valmistella vuoden 2018 talousarviota
taydentdva lisdtalousarvioesitys, joka annettaisiin samanaikaisesti timén esityksen kanssa.
Lisdtalousarviota edellyttéisivit ainakin rahanpesun selvittelykeskuksen tietojirjestelmdamuutokset.
[Lisdtalousarviota edellyttivdt kustannukset arvioidaan tarkemmin jatkovalmistelun aikana.]

Vahingonkorvaukset ja hallinnolliset seuraamukset. Seuraamukset henkiltietojen késittelyd
koskevista rikkomuksista miédraytyisivét tietosuojalain ja henkilotietojen késittelystd rikosasioissa
annettavan lain mukaisesti. Tdmén esityksen 1. ja 2 lakiehdotuksella ei olisi itsendisid
valtiontaloudellisia vaikutuksia téltd osin. Mahdollisesta lainsddddannon rikkomisesta maarattavit
vahingonkorvaukset maksettaisiin vahingonkorvauslain mukaisesti. Sdéntelylld olisi suoria
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vaikutuksia valtion menoihin. Menojen vuosittaista suuruutta on kuitenkin mahdotonta ennakoida ja
arvioida yksityiskohtaisesti.

Lisdksi 2. lakiehdotuksen perusteella lentoliikenteen harjoittajalle voitaisiin méérita hallinnollinen
seuraamusmaksu siind tapauksessa, ettd tdma laiminly6 velvollisuutensa toimittaa poliisille lain
edellyttdmét matkustajarekisteritiedot. Seuraamusmaksujen médarddamiselld uuden lain nojalla olisi
valtiontaloudellisia vaikutuksia, joiden ei kuitenkaan arvioida olevan merkittévid. Toisaalta
Oikeusrekisterikeskukselle aiheutuisi maksujen perimisestd hallinnollista taakkaa ja kohtuullisia
kustannuksia. Muiden liikenteenharjoittajien osalta poliisi voisi voimassa olevaa lakia vastaavasti
asettaa yksittiisen tiedonluovutuspyynndn tehosteeksi uhkasakon. Koska sddnnosté ei esitetd
muutettavaksi, tiltd osin esitykselld ei olisi vilittomid valtiontaloudellisia vaikutuksia.

Esityksen 2. lakiehdotuksen perusteella perittdvit seuraamusmaksut tuloutetaan valtion
talousarviossa [momentille 12.39.01 (Sakkotulot ja tulot hallinnollisista maksuseuraamuksista)].
Hallinnollinen seuraamusmaksu olisi uusi eikd sen soveltamisesta ole aiempaa kokemusta, joten
tulojen vuosittaisesta miérdastd voidaan esittdd vain epdvarmoja arvioita. Rajavartiolaitoksella on
kuitenkin jo voimassa olevan lainsddddnnon nojalla oikeus médritd seuraamusmaksu
litkenteenharjoittajalle, joka rikkoo ulkomaalaislain 173 §:ssd sdddetyn tarkastusvelvollisuuden tai
henkil6tietojen késittelystd rajavartiolaitoksesta annetun lain 20 §:sséd sdddetyn
lentoliikenteenharjoittajan tietojenantovelvollisuuden (lentoliikenteen matkustajatiedot). Maksun
suuruus ulkomaalaislain 173 §:n rikkomisesta on 3 000 euroa kuljetettua henkilod kohden ja
rajavartiolaitoksesta annetun lain 20 §:n rikkomisesta 3 000 euroa kutakin sellaista matkaa kohden,
jolta ei ole ilmoitettu matkustajatietoja tai ne on ilmoitettu puutteellisesti tai virheellisesti.
Seuraamusmaksuja on myds méaérdtty vuosittain yhteensd seuraavasti: 112 seuraamusmaksua
vuonna 2013, 163 seuraamusmaksua vuonna 2014, 167 seuraamusmaksua vuonna 2015, 133
seuraamusmaksua vuonna 2016 ja 55 seuraamusmaksua vuonna 2017 (Oikeusrekisterikeskukseen
taytdntdonpanoa varten saapuneiden seuraamusmaksujen maard 18.10.2017 mennessd). Valtiolle
tuloutettavien seuraamusmaksujen méérd on siten ollut hieman alle tai yli 500 000 euroa vuosittain.
Esityksen 2. lakiehdotuksen 14 §:n mukaan méérittdvén lentolitkenteen harjoittajan
seuraamusmaksun enimmaismadra olisi 3 000 euroa kutakin sellaista lentoa kohden, jolta ei ole
toimitettu matkustajarekisteritietoja tai ne on toimitettu ilmeisen puutteellisesti. Mdéra vastaisi siten
rajavartiolaitoksesta annetun lain mukaista enimméaismdédrad. Rajavartiolaitoksen médarddmien
seuraamusmaksujen perusteella voidaan karkeasti arvioida sitd, missd méérin seuraamusmaksuja
olisi odotettavissa. Esityksen 2. lakiechdotuksen perusteella médérittdvien seuraamusmaksujen
lukumééri voisi vaihdella huomattavastikin, ja vastaavasti valtiolle tuloutettavat euromaarét
voisivat vastaavasti vaihdella. Lentoliikenteen harjoittajien osalta 2. lakiehdotuksen mukainen
velvoitteen sisédltd ja tietojen toimitustapa olisi erilainen suhteessa voimassa olevaan
rajavartiolaitosta koskevaan lainsdddantdon, joten varmoja arvioita on mahdotonta esitta.

Muut vaikutukset valtion tuloihin ja menoihin. Esitykselld ei olisi muita suoria vaikutuksia valtion
tuloihin. Esimerkiksi lupa-asioihin liittyvit maksut perustuvat muuhun lainsdddanton. Aiempaa
yksityiskohtaisella ja korkeatasoisemmalla EU:n laajuisella tietosuojasddntelylld voidaan kuitenkin
arvioida olevan vilillisid vaikutuksia valtion tuloihin. Esityksen 1. lakiehdotuksen 2 luvun
sadnndsten tavoitteena on teknologianeutraali henkildtietojen kisittelyd koskeva sdéntely siten, ettd
aiempaa laajempi digitaalisten tietoverkkopalveluiden kehittdminen ja hyddyntdminen esim.
lupahallinnollisissa asioissa mahdollistuu. Jo nykyisin lupa-asioissa osa henkildtietojen kisittelysti
tapahtuu hyodyntamalld yleisen tietoverkon kautta kdytettdvid asiointipalveluita, joihin liitetddn
esimerkiksi hakemuksen tekijan digitaalinen allekirjoitus ja valokuvausyrityksen kasittelema
digitaalinen kasvokuva. Verkkopalvelujen lisdéntyvilld hyodyntdmiselld henkilotietojen
késittelyssd voidaan arvioida olevan pitkélld aikavililld henkiloresurssien tarvetta vihentdvai
vaikutusta. Vastaavasti sddntelyn tavoitteena on mahdollistaa myds rikosasioihin liittyvassé
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henkil6tietojen késittelysséd teknologianeutraali sddntely. Néin tietojérjestelmid voidaan kehittad
siten, ettd silld on poliisin manuaalista tyotd vihentévid vaikutusta. Pitkdlld aikavililld sddntelylld
voisi olla myOnteisid vaikutuksia valtion menoihin alentavasti.

4.2 Vaikutukset kansantalouteen ja kokonaistaloudelliset vaikutukset

EU:n tietosuojalainsdéddédnnolld on sithen liittyvien velvoitteiden tdytantdonpanon osalta mittavia
taloudellisia vaikutuksia, jotka kohdistuvat kaikkiin viranomaisiin ja yrityksiin. Ndmé vaikutukset
aiheutuvat suoraan tietosuoja-asetuksesta ja henkil6tietojen késittelystd rikosasioissa annettavasta
laista. Viranomaisten osalta velvoitteiden taytdntoonpano aiheuttaa useiden tietojérjestelmien
muutostarpeita, joiden yhteenlasketut kustannukset ovat merkittdvid myos kokonaistaloudellisesti.
Lisiksi jokaisen rekisterinpitdjin olisi nimettévé tietosuojavastaava. Toisaalta pitkilld aikavalilla
uusi tietosuojasdéntely kuitenkin kannustaa kehittdimain tietojirjestelmid varmemmiksi ja
tietoturvallisemmiksi. Lisdksi rekisterinpitoa ja rekisterien valvontaa koskevalla aiempaa
yksityiskohtaisemmalla sdédntelylld ja uusilla hallinnollisilla seuraamuksilla voidaan arvioida olevan
tietosuojarikkomusten ja tietoturvallisuusloukkausten riskejd vdhentidvad vaikutusta. Télld voidaan
arvioida olevan pitkalld aikavalilld myonteisid kokonaistaloudellisia vaikutuksia. Toisaalta
henkil6tietojen késittelyyn liittyvien taloudellisten riskien arvioimiseen ja toteutumiseen liittyy
runsaasti epdvarmuustekijoitd eikd niiden kohdentumista ole mahdollista arvioida tarkasti. Lisdksi
sadntelyn vaikutukset perustuvat EU:n tietosuojalainsddddnnon ja sen tdytdntdonpanosdédnndsten
sekd poliisin henkildtietojen kisittelyd koskevan sdéntelyn soveltamiseen kokonaisuutena, mika
vaikeuttaa kokonaistaloudellisten vaikutusten arviointia. Esityksen 1. lakiehdotuksella ei olisi EU-
sddntelystd riippumattomia itsendisid kansantaloudellisia tai kokonaistaloudellisia vaikutuksia.

4.3 Vaikutukset viranomaisiin

Esityksen 1. lakiehdotuksen voimassa olevasta laista poikkeavilla sddinnoksilld olisi eri
viranomaisiin kohdistuvia vaikutuksia, jotka perustuvat osittain vélillisesti EU:n tietosuoja-
asetuksen ja tietosuojadirektiivin vaatimuksiin ja osittain kansallisiin sdéntelyratkaisuihin.
Esityksen 2. lakiehdotuksen vaikutukset aiheutuvat suoraan matkustajarekisteridirektiivin
tdytantoonpanosta.

EU:n tietosuojalainsdddédnnon osalta Euroopan komissio on suorittanut EU:n tason vaikutusten
arvioinnin (SEC(2012) 72 final). Euroopan komission vaikutusten arviointi kattaa sekd vuoden
1995 henkildtietodirektiivin ettd tietosuojapuitepdédtdksen tdytantdonpanon arvioinnin. Sekd vuoden
1995 direktiivin tdytdntdonpaneva henkilotietolaki etté tietosuojapuitepddtoksen
taytantoonpanosiddnnokset koskevat Suomessa poliisia. Jdsenvaltioiden véliset erot vuoden 1995
direktiivin taytdntoonpanossa, tulkinnassa ja soveltamisessa ovat vaikeuttaneet myds viranomaisten
vilistd yhteistyotd. Ongelmaa korostaa my6s teknologian nopea kehitys ja viranomaispalveluiden
siirtyminen yhi enenevéssd méérin yleiseen tietoverkkoon. Euroopan komissio on kuitenkin
arvioinut viranomaisten toiminnan luonteesta johtuen, etté tdytdntdonpanon fragmentaatiolla on
ollut ndihin vdhdisempid vaikutuksia kuin yrityksiin, koska viranomaispalveluja tarjotaan
enimmaékseen jdsenvaltion alueella asuville henkildille. Tietosuoja-asetuksen sddnndkset sisdltdvit
viranomaisten osalta enemman liikkumavaraa. Korkealla tietosuojan tasolla sekd yksityissektorin
ettd viranomaisten osalta on merkitysta siltd osin kuin on kyse lainvalvontaviranomaisten tarpeesta
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luovuttaa erdissi tilanteissa henkildtietoja yksityisille lainvalvontaviranomaisten tehtévén
suorittamiseksi.

Tietosuojapuitepditoksen osalta padasialliset komission esiin nostamat ongelmat liittyvit saddoksen
rajalliseen soveltamisalaan ja muihin aukkoihin sééntelyssd. Ndma konkretisoituvat komission
arvion mukaan, kun EU:n sisdinen ja EU:n rajat ylittdva kansainvilinen yhteistyo lisddntyy, misti
on osoituksena my0s tilastotietoja. Sédntelyd on myds pidetty hajanaisena, ottaen huomioon erot
tietosuojapuitepdédtoksen tdytantdonpanossa. Puitepddtoksen korvaavassa tietosuojadirektiivissd on
pyritty poistamaan sdéntelyn hajanaisuutta siten, ettd soveltamisala laajenee koskemaan kaikkea
rikosasioihin liittyvda henkilStietojen kasittelyd riippumatta siitd onko kyse rajat ylittdvésta
henkil6tietojen siirroista vai kansallisesta késittelystd. Komission tavoitteena on ollut varmistaa, ettéd
yksilon oikeudet taataan tdysiméérdisesti, sekd samalla parantaa luottamusta poliisiyhteistyohon ja
helpottaa sitd. Uudella direktiivilld on my0s pyritty varmistamaan yhtendisten ja johdonmukaisten
periaatteiden soveltaminen kaikkeen henkilotietojen késittelyyn. Samat vaatimukset on huomioitava
my0s kansainvilisissd henkildtietojen siirroissa. EU:n tietosuojalainsddddnnon tavoitteet on pddosin
tarkoitus huomioida lakiehdotuksessa, joka koskee henkilotietojen késittelyd rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessd. Esityksen 1. lakiehdotuksessa, joka tdydentda
direktiivin taytdntoonpanolakia ja yleistd tietosuoja-asetusta, uusi sdéintely on huomioitu seki
tietosuoja-asetuksen ettd tietosuojadirektiivin osalta.

Rikosasioihin liittyvén henkilGtietojen kisittelyn osalta suurin muutos suhteessa voimassa olevaan
sddntelyyn on EU:n poliisiviranomaisten rekisterinpitdjien rinnastuminen suomalaisiin poliisin
ennalta estamisen, selvittdmisen ja paljastamisen osalta. Toisaalta lakiehdotuksen tavoitteena on
kansallisesti mahdollisimman yhdenmukainen sdéntely riippumatta siitd, kuuluuko henkildtietojen
késittely poliisin tehtdvissd tietosuoja-asetuksen vai tietosuojadirektiivin soveltamisalaan. Ottaen
kuitenkin huomioon kaksi eri sadddsté ja sen, ettd jisenvaltiot méérittelevit rikosasian osittain eri
tavoin, uudenkin sddntelyn vaarana on, ettd epayhtendisyytta jaa edelleen joiltakin osin
jdsenvaltioiden taytantdonpanolainsdddantoon. Esityksen 1. lakiehdotuksen tavoitteena on
kuitenkin, ettd timé ei haittaa poliisiyhteistyota jasenvaltioiden vélilld siltd osin kuin on kyse
henkil6tietojen luovuttamisesta. Sddntelyd ei my9skddn ehdoteta muutettavaksi téltd osin
merkittdvésti. Lakiehdotuksessa on huomioitu tdydentdvin osin aiempaa yhtendisemmaét EU-tason
sdadnndkset henkildtietojen siirroista kolmansiin maihin ja kansainvélisille jarjestoille. My0s téltd
osin sdéntely on tiukentunut suhteessa voimassa olevaan sdintelyyn. Aiempaa voimakkaammin
korostuu erityisesti se, ettd kolmannen maan tietosuojan tasoa ei voida automaattisesti pitda
riittdvdnd, vaan tietosuojan tasoa arvioidaan erikseen ja se voi myds muuttua. Riittdvéstd tietosuojan
tasosta tulee olla juridiset takeet. Uuden tiukemman sdéintelyn tavoitteena on varmistaa
rekisterdidyn oikeuksien suoja myds silloin, kun kyse on rajat ylittdvistd henkildtietojen siirroista.

Esityksen 1. lakiehdotuksen sddnndksilld yhteensopivasta henkildtietojen kisittelysté, joka
laajentaisi jossain mairin yhteensopiviksi henkilGtietojen kasittelyksi katsottavia
kasittelytarkoituksia, on pyritty varmistamaan poliisin toimintaedellytykset sellaisissa tilanteissa,
joissa direktiivin perustelujen mukaan on vaikeaa miérittdd etukiteen, onko kyse yleisen
jarjestyksen ja turvallisuuden varmistamisesta vai rikoksen ennalta estamisestd, paljastamisesta ja
selvittdmisestd, seka tilanteissa, joissa tehokas rikoksen ennalta estiminen, paljastaminen ja
selvittdminen edellyttdad henkildtietojen tarkistamista useammasta henkilorekisterista.
Yhteensopivana henkil6tietojen késittelynd on huomioitu myds tietosuojadirektiivin mukaisiin
késittelytarkoituksiin alun perin keréttyjen ja talletettujen tietojen kdyttiminen luvan myontdmisen
tai voimassaolon edellytysten selvittdmisessd. Sdédnnoksilld rajoitettaisiin rekisterdidyn henkilon
yksityisyyden suojaa. Kyseisissé lakiechdotuksen sdédnnoksissd on kuitenkin pyritty huomioimaan
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tietosuojadirektiivin aiempaa tiukemmat ja yhtendisemmat vaatimukset siité, ettd henkildtietojen
kisittelyn tarkoitussidonnaisuudesta tehtdvien poikkeusten on rajoituttava tiukasti sellaiseen
henkil6tietojen késittelyyn, joka on yhteensopivaa tietojen alkuperéisen kasittelytarkoituksen
kanssa. Lakiehdotuksen arvioidaan myds varmistavan, ettd rekisterdidyn oikeudet varmistetaan
poliisin tydssd aiempaa paremmin. Tahén vaikuttavat EU:n laajuisesti yhtendisen henkilotietojen
kayttotarkoitussidonnaisuutta, rekisterdidyn informointivelvollisuutta ja suoraa tai vélillista
tarkastusoikeutta koskevan sdédntelyn liséksi erityisesti rekisterinpidon valvontaa koskevat
sadnnokset. Rekisterdidyn oikeuksia turvaavat myos tietosuojaviranomaisten yhtendiset ja laajat
toimivaltuudet, jotka ovat osittain rajat ylittdvid valtuuksia, sekd EU:n tuomioistuimen toimivallan
ulottuminen henkilStietojen kasittelyd koskevaan lainsddadéantoon.

Suurin osa 1. lakiehdotuksen vaikutuksista kohdistuu henkildtietojen kisittelyyn poliisin yksikdissa.
Muiden viranomaisten osalta lakiehdotuksen vaikutukset liittyvit 1&hinnd sddnnoksiin, jotka
koskevat henkil6tietojen luovuttamista muille viranomaisille. Suurimmat vaikutukset viranomaisten
osalta liittyvit rekisterinpitoon. Poliisin suorittaman henkildtietojen késittelyn osalta 1.
lakiehdotuksen merkittdvimmat muutokset suhteessa nykytilaan sisdltyvit ehdotettuun 2 lukuun, 4
lukuun ja 5 lukuun seki 2. lakiehdotukseen.

Ehdotuksella rekisteriperusteisen sddntelyn korvaamista késittelytarkoituksiin perustuvalla
sadntelylld olisi hallinnollista taakkaa aiheuttavaa vaikutusta seki rekisterinpitdjille ettd poliisin
yksikdille, jotka soveltaisivat lakia. Taakka aiheutuisi erityisesti ohjeistuksen ja koulutuksen
tarpeesta. Esityksen 1. lakiechdotuksen 4 luvussa sdddettéisiin henkildtietojen luovuttamisesta muille
viranomaisille ja EU:n laajuisiin tietojérjestelmiin. Nédiden sdéinndsten osalta esityksessd ehdotetaan
muutoksia voimassa olevaan sdantelytekniikkaan seki erdiltd osin laajennuksia
tiedonluovutusoikeuksiin. Néilld muutoksilla ja 2 luvun sdéntelytekniikalla olisi yhdessd merkitysta
my0s henkildtietojen luovuttamiselle EU:n jdsenvaltioiden vélilld. Muutokset aiheuttaisivat jossain
madrin hallinnollista taakkaa erityisesti ohjeistuksen ja koulutuksen muodossa. Lakiehdotuksen 4
luku sisdltdisi myos henkildtietojen luovuttamista kolmansiin maihin ja kansainvilisille jirjestdille
koskevat sdadanndkset, joilla tdydennettiisiin henkilotietojen késittelystd rikosasioissa annettavaa
lakia. Ndihin sddnnoksiin ei esitetd merkittivid sisdllollisid muutoksia suhteessa voimassa olevaan
lakiin.

Ehdotetun 4 luvun séddnnoksilld, jotka ovat tdysin uusia, olisi jossain médérin hallinnollista taakkaa
lisddvad vaikutusta poliisiin. Nédiden sdénndsten arvioidaan jossain médrin lisddvéan henkilStietojen
luovuttamista siitd huolimatta, ettd henkildtietojen luovutukset olisivat aina yksittdisid tapauksia,
joissa henkilStietoja on tarpeen luovuttaa toiselle viranomaiselle rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi, ja riippuisivat kussakin tapauksessa selvitettdvind olevan asian
luonteesta. Voimassa olevaan lakiin verrattuna tiysin uusia henkilotietojen luovutustilanteita ei
kuitenkaan olisi kuin yksi, luvan voimassaolotietojen luovuttaminen yksityisille yhteisoille ja
elinkeinonharjoittajille sihkdisen asioinnin vélitykselld, jolloin kokonaisvaikutusten voidaan
arvioida jadavan melko vihdisiksi. Toisaalta ehdotettujen sddnndsten arvioidaan tehostavan
viranomaisten vilistd yhteistyota.

Henkildtietojen poistamista koskevaan sdéntelyyn ehdotetaan merkittévid muutoksia. Muutokset
aiheuttaisivat ohjeistuksen tarvetta tietojirjestelmistéd vastaavien asiantuntijoiden osalta, joten
uusista 5 luvun poistosdadnnoksistd aiheutuisi jossain méirin hallinnollista taakkaa
rekisterinpitéjélle.

Poliisihallitus. EU:n tietosuojalainsddddnnon ja sen tiytdntdOonpanosidénndsten seki esityksen 1.
lakiehdotuksen huomattavimmat vaikutukset kohdistuisivat Poliisihallitukseen, joka vastaa
Keskusrikospoliisin rahanpesun selvittelykeskuksen ja suojelupoliisin rekistereitd lukuun ottamatta
poliisin valtakunnallisiin tietojérjestelmiin liittyvésta rekisterinpidosta. Siirtyminen
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rekisteriperusteisesta sddntelystd henkilStietojen kasittelytarkoituksiin perustuvaan sddntelyyn ei
padsddntoisesti vaikuttaisi vastuunjakoon olemassa olevien tietojérjestelmien osalta. Poliisihallitus
vastaisi myos epdiltyjen rekisterin korvaavan rikostiedustelurekisterin osalta rekisterinpidosta.
Rekisterinpitoon liittyvét voimassa olevat sddnndkset sisiltidvit jo pddosin uutta tietosuojasiéntelya
vastaavat vaatimukset. Uudet sdanndkset ovat kuitenkin aiempaa yksityiskohtaisemmat ja
tiukemmat.

EU:n tietosuojalainsddddnnon uudistaminen merkitsee huomattavaa hallinnollisen taakan kasvua
rekisterinpitédjélle. Hallinnollista taakkaa aiheutuisi potentiaalisesti siitd, ettd tietosuojasdéntelya
koskevan tietoisuuden lisddntymisen ja aiempaa vahvempien valvontaviranomaisten
toimivaltuuksien myoté rekisterdidyt henkilot kayttdisivét oikeuksiaan aiempaa aktiivisemmin. Sité,
missd midrin rekisterdidyt kayttéisivét oikeuksiaan, on kuitenkin mahdotonta arvioida
yksityiskohtaisesti. Kustannusvaikutukset liittyisivét pddosin tietosuojavastaavien tehtidvien
hoitoon, mutta mahdollisesti myds rekisterinpitdjin edustamiseen hallinto-oikeudellisissa ja
rikosoikeudellisissa menettelyissd. Ottaen huomioon, ettd rekisterdidyn oikeuksia on tehostettu
my0s EU:n laajuisesti huomioimalla sdéntelyssd nimenomaisesti oikeussuojakeinojen kdytto rajat
ylittdvéssa tilanteissa ja laajentamalla tietosuojaviranomaisten toimivaltuuksia EU:n laajuisesti,
rekisterinpitdjét joutuvat varautumaan ndiden oikeuksien kdyttoon mahdollisesti resurssoinnilla.
Rekisterinpitdjd joutuu varautumaan myos mahdollisesti tehostettuun vahingonkorvausvastuun
kohdentamiseen. Toisaalta resurssointi voidaan ottaa huomioon muiden tehtidvien hoitoon
linkittdmalla, mika vaikuttaisi alentavasti hallinnolliseen taakkaan. Toisaalta hallinnollista taakkaa
aiheutuisi jossain madrin velvollisuudesta informoida rekisterdityja henkiltietojen késittelysta
uudella tavalla sekd velvollisuudesta informoida rekisterdityja tietoturvaloukkauksista. Osa
velvollisuuksista siséltyy kuitenkin jo voimassa olevaan sdéntelyyn, joten kokonaisvaikutusta
voidaan télté osin pitdd kohtuullisena.

Huomattavampia vaikutuksia arvioidaan aiheutuvan yksityiskohtaisemmista rekisterinpitoa ja
rekisterien valvontaa koskevista vaatimuksista. Rekisterinpitdjén olisi uusien EU:n
tietosuojasddnndsten mukaisesti nimenomaisesti osoitettava, ettd se noudattaa poliisin
henkil6tietojen késittelyd koskevaa sdéintelyd. Rekisterinpitdjdlld olisi uuden sddntelyn mukaan
my0s aiempaa yksityiskohtaisemmat kirjaamisvelvoitteet henkilGtietojen késittelystd, mukaan
lukien tiedot siitd, minka tyyppisid henkildtietoja on luovutettu ja mille tahoille. Rekisterinpitdjian
olisi laadittava tietosuojavaikutusten arviointi uusista henkildtietojen kasittelytoimenpiteistd, mité ei
nimenomaisena velvollisuutena sisilly voimassa olevaan sadntelyyn. Uudet sddnndkset asettavat
lisdksi voimassa olevan sdédntelyn tavoin velvollisuuden kuulla tietosuojaviranomaista erdissa
tilanteissa, mutta myds ndmé sddnnokset ovat aiempaa yksityiskohtaisemmat. Sen lisdksi, ettd
tietoturvaloukkauksesta olisi informoitava rekisterdityd, rekisterinpitdjalld olisi my0s néistd
tilanteista ilmoittamisvelvollisuus valvontaviranomaiselle. Niistd velvollisuuksista aiheutuvaa
hallinnollista taakkaa voidaan pitdd merkittdvéna.

Rekisterinpitdjille aiheutuisi hallinnollista taakkaa myos henkilStietojen kasittelijoiden
sitouttamisesta uusiin vaatimuksiin sopimuksia uusimalla. EU:n tietosuojalainsdddéanndssa
huomioidaan aiempaa yksityiskohtaisemmin rekisterinpitdjén ja henkilotietojen késittelijoiden
suhde ja keskindiset velvollisuudet. Tdmén liséksi rekisterinpitdjan olisi kiytettdvi resursseja
henkiloston osaamisen kehittimiseen. Aiempaa yksityiskohtaisemmat ja tiukemmat henkilGtietojen
kasittelyd koskevat yleiset vaatimukset, EU:n tietosuoja-asetuksen ja tietosuojadirektiivin
soveltamisalojen erot ja muutokset kansallisessa poliisin henkilGtietojen késittelyd koskevassa
sadntelyssi, kuten siirtyminen kasittelytarkoituksiin perustuvaan saintelyyn, aiheuttaisivat
véistdmaittd uudenlaista ohjeistusta ja koulutustarpeita. Kansalliset sdéntelyratkaisut ja
tietosuojasdédntelyn kokonaisvaltainen uudistus tarkoittaisivat kdytdnndssi koko henkiloston
perehdyttdmistd uuteen siéntelyyn. Rekisterinpitdjén ja poliisin sisdistd laillisuusvalvontaa
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harjoittavien olisi my0s seurattava vaatimusten noudattamista, mistd aiheutuisi hallinnollista
taakkaa.

Osaan uuden tietosuojasdéntelyn vaatimuksista on varauduttu jo ennakoivasti. Uusista
vaatimuksista aiheutuva hallinnollinen taakka kevenee sen myoti, ettéd toteutus jakautuu
pidemmille ajanjaksolle. Poliisihallituksella on my0s jo aiemmin nimetty tietosuojavastaava.
Tietosuojavastaavan tehtdvien siséltdd on jo ennakoivasti tarkennettu siten, ettd ne kaytdnnossa
vastaavat tietosuojalainsddddnnon vaikutuksia. Poliisihallitus vastaa ainoana poliisin
rekisterinpitdjina tietosuoja-asetuksen soveltamisalaan kuuluvan, poliisilain 1 luvun 1 §:n mukaisia
tehtdvid varten ylldpidettivin tietojarjestelmin rekisterinpidosta, mika tarkoittaa
tietosuojavastaavalle asetettavia korkeampia vaatimuksia. Samat henkil6t toimisivat
tietosuojavastaavina myos tietosuojadirektiivin soveltamisalaan kuuluvan henkilGtietojen késittelyn
osalta.

Keskusrikospoliisi. Keskusrikospoliisi olisi rekisterinpitdjd rahanpesun selvittelykeskuksen
ylldpitimén rahanpesurekisterin osalta. Sille aiheutuisi vastaavat vaikutukset siltd osin kuin kyse on
rekisterinpitdjin vastuusta aiheutuvasta hallinnollisesta taakasta. Yksittdisen rekisterin osalta
hallinnollinen taakka ja kustannusvaikutukset olisivat kuitenkin huomattavasti alhaisemmat.
Rahanpesun selvittelykeskuksella ei kuitenkaan ole toistaiseksi nimettyé tietosuojavastaavaa, joten
sille aiheutuisi arviolta yhden henkilotyovuoden resurssilisdystarve tietosuojalainsadadantoon
perustuvasta tehtévista siind tapauksessa, ettd selvittelykeskukselle nimettdisiin oma
tietosuojavastaava. Tietosuojavastaavalle asetettavat vaatimukset perustuisivat tietosuojadirektiivin
mukaiseen tasoon, ja tietosuojavastaavan tehtdvien hoitamisesta ja yhteydenpidosta
tietosuojavirastoon aiheutuisi hallinnollista taakkaa rahanpesun selvittelykeskukselle.

Keskusrikospoliisi poliisin valtakunnallisena yksikkoné ja sen sekd rahanpesun selvittelykeskuksen
henkilokunta vastaisivat omalta osaltaan uusien henkildtietojen kisittelyyn liittyvien vaatimusten
noudattamisesta. Henkilotietojen késittelyn osalta 1. lakiehdotuksen vaikutukset kohdistuisivat
henkilostoon sen mukaisesti kuin henkil6tietojen késittelysta rikosasioissa annettavassa laissa
saddetddn, riippuen henkilStietojen kasittelytarkoituksesta. Verrattuna poliisilaitoksiin,
Keskusrikospoliisin ja rahanpesun selvittelykeskuksen oma henkil6tietojen késittely kuuluisi
padsdantoisesti EU:n tietosuojadirektiivin ja sen tiytdntoonpanolainsddddnnon soveltamisalaan,
miké keventdd jossain médrin henkilostolle aiheutuvaa taakkaa verrattuna poliisilaitoksiin. Uusien
aiempaa yksityiskohtaisempien ja tiukempien vaatimusten omaksuminen vaatisi kuitenkin aikaa ja
perehtymistd mm. koulutuksen ja ohjeistuksen kautta. Liséksi ndidenkin poliisin yksikdiden olisi
huomioitava mahdolliset tilanteet henkilGtietojen kasittelystd, joka kuuluu tietosuoja-asetuksen
soveltamisalaan, sekd tarvittaessa tietosuoja-asetuksen soveltamisalaan kuuluvaan tarkoitukseen
keréttyjen henkildtietojen kasittelytarkoituksen muuttuminen. Henkiloston osalta myos
ldhiesimiesten vastuu tietojérjestelmien kdyton valvonnasta ja sithen perehdyttdmisestd korostuisi.

Suojelupoliisi. Suojelupoliisi vastaisi tulevaisuudessa nykyiseen tapaan suojelupoliisin
toiminnallisen tietojérjestelmén rekisterinpidosta. Tamén liséksi suojelupoliisi olisi
rekisterinpitdjénd turvallisuusselvityslain (726/2014) mukaisessa turvallisuusselvitysrekisterissé,
jonka tulisi olla toiminnassa syksylld 2017. Suojelupoliisin henkilGtietojen késittely ei kuulu EU:n
tietosuojalainsddddnnon soveltamisalaan, mutta esityksen 1. lakiehdotuksessa ehdotetaan, ettd sen
henkilotietojen késittelyyn sovellettaisiin lakiehdotuksesta ilmenevin rajoituksin henkilétietojen
kasittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annettavaa lakia.
Uudistuksella ei kuitenkaan olisi tarkoitus merkittdvasti muuttaa henkiltietojen késittelyd
suojelupoliisissa.

Suojelupoliisille aiheutuisi vastaavat vaikutukset siltd osin kuin kyse on rekisterinpitdjin vastuusta
aiheutuvasta hallinnollisesta taakasta. Suojelupoliisin toiminnallisen tietojdrjestelmin osalta
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suojelupoliisilla on nimetty tietosuojavastaava, eikd uusi tietosuojalainsdddiantd aiheuttaisi silti osin
resurssilisdystarpeita. Tietosuojavastaavan tehtévét kuitenkin olisivat muiden poliisin yksikdiden
vastaavien henkildiden tehtévien tapaan aiempaa yksityiskohtaisemmat ja riippumattomuus
suhteessa operatiiviseen toimintaan myds korostuisi aiempaa voimakkaammin.
Turvallisuusselvitysrekisterin osalta tulisi erikseen nimettavéksi tietosuojavastaava. Tésté ja uuteen
rekisteriin kohdistuvasta hallinnollisesta taakasta aiheutuisi noin yhden henkildtydvuoden
resurssilisdystarve. Tietosuojavastaavan asetettavat vaatimukset vastaisivat tietosuojadirektiivissa
madritettyjd vaatimuksia. Suojelupoliisille aiheutuisi myds vastaavanlaisia vaikutukset kuin muulle
poliisille uusien sédé@nndsten ja vaatimusten kouluttamisesta ja valvomisesta.

Poliisilaitokset. Esityksen 1. lakiehdotuksen vaikutukset kohdistuisivat poliisilaitoksiin ja niiden
henkilokuntaan sen mukaisesti kuin tietosuoja-asetuksessa ja henkildtietojen kisittelysti
rikosasioissa annettavassa laissa sdddetdén, riippuen henkilotietojen késittelytarkoituksesta. EU:n
tietosuojalainsdfidanndn vaikutukset poliisilaitoksiin olisivat vdhdisempid kuin rekisterinpitdjiin
kohdistuvat vaikutukset. EU:n tietosuojalainsddaddntd merkitsee kuitenkin myds aiempaa
yksityiskohtaisempaa sdéntelyd ja suurempaa vastuuta henkilGtietojen kasittelystd jokapdivaisessé
poliisin tydssd, mikd korostaa rekisterien kidyton valvonnan ja koulutuksen merkitysti, mukaan
lukien ldhiesimiesten valvontavastuu. HenkilGtietoja késitteleville poliiseille haasteita aiheutuisi
my®0s siitd, ettd voimassa olevan yleisesti sovellettavan henkilotietolain sijasta poliisin
henkil6tietolakia tdydentdisi kolme yleisesti sovellettavaa sdddosté, lupa-asioihin ja niihin liittyviin
valvonta-asioihin sovellettava EU:n tietosuoja-asetus ja tietosuojalaki seka erillinen henkildtietojen
kasittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydesséd annettava laki. Se
tarkoittaa aiemmasta poikkeavaa siéntelykehystd, minka lisdksi ndiden sdédddsten soveltamisaloihin
liittyisi rajanvetotilanteita. Ndmé eri sdddosten soveltamistilanteet konkretisoituisivat
voimakkaimmin poliisilaitosten suorittamassa henkildtietojen késittelyssa.

Tietosuojavaltuutetun toimisto/tietosuojavirasto. Tietosuojavaltuutetun toimisto korvattaisiin
oikeusministerion valmisteleman tietosuojalakiehdotuksen mukaisesti uudella tietosuojavirastolla.
Esityksen lakiehdotusten taloudelliset vaikutukset tietosuojaviraston toimintaan kohdistuisivat
henkiloresurssien tarpeeseen. Kansallisen valvontaviranomaisen olisi henkildtietojen kisittelystd
rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessd annetun lain ja tietosuoja-
asetuksen ja tietosuojalain perusteella muun muassa tarkastettava késittelyn lainmukaisuus, kun
rekisterdidyn tarkastusoikeutta on rajoitettu, seki tehtdva tutkimuksia, todentamisia ja tarkastuksia.
Néama velvollisuudet konkretisoituisivat esityksen 1. lakiehdotuksen soveltamisen mydté. Esitetyt 1.
lakiehdotuksen sdéntelytekniikan muutokset kuten kasittelytarkoituksiin perustuva henkildtietojen
kisittely ja muutokset rikostiedusteluun liittyvien henkilotietojen késittelyssé tulisivat lain
voimaantulon jélkeen edellyttiméén edelld mainittuja valvontatoimenpiteitd. Ehdotetun 2 luvun 7
§:n 2 momentissa esitetty henkilotietojen késittely niiden tarpeellisuuden arvioimiseksi tarkoittaisi
laajennusta yksityisyyden suojan rajoittamiseen ja ndin ollen lisdisi valvonnan ja ohjauksen tarvetta.
Esityksen 2. lakiehdotuksella olisi myds suoria vaikutuksia tietosuojaviraston tehtdviin. Esityksen 2.
lakiehdotus tarkoittaisi kokonaan uutta valvontatehtavai vilillisen tarkastusoikeuden toteuttamisen
osalta siltd osin kuin on kyse matkustajarekisteritietojen kisittelystd. Henkiloresurssien lisétarve
tulisi olemaan 1,5 henkildtydvuotta painottuen erityisesti lain voimaantulon jilkeiseen aikaan.
Henkiloresurssien tarve on tissd vaiheessa kuitenkin arvioitavissa vain suuntaa-antavasti.

Muut viranomaiset. Ehdotetun 4 luvun sddnndksilld, joissa muutettaisiin sdéntelytekniikkaa
suhteessa voimassa olevaan lakiin, olisi jossain méiirin hallinnollista taakkaa lisddvia vaikutusta
poliisin lisdksi myds muihin viranomaisiin. Tarkkoja hallinnollista taakkaa aiheuttavia vaikutuksia
ja kustannusvaikutuksia on kuitenkin mahdotonta arvioida. Siltd osin kuin on kyse henkilotietojen
luovuttamisesta lainvalvontaviranomaisille ja muille tietosuojadirektiivissé tarkoitetuille
viranomaisille, tietojen luovutustilanteet sdilyisivit sdéntelytekniikan muutoksesta huolimatta
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kuitenkin pdédosin ennallaan. Tietoja voisi myds luovuttaa nykyiseen tapaan tietojoukkona tai
teknisen kdyttoyhteyden vilitykselld. Arviolta ehdotettujen uusien sdénndsten, kuten myds
voimassa olevien henkil6tietojen luovuttamista koskevien sddnndsten soveltamisen aiheuttama
hallinnollinen taakka jaa siten melko védhiiseksi. Myoskdan EU:n tietosuojalainsdddantd ei toisi
talta osin merkittdvid muutoksia henkiltietojen luovuttamiseen kun on kyse rikosasioista. Siltd osin
kuin on kyse henkilGtietojen luovuttamisesta yhteensopivaan tarkoitukseen, tietojen luovuttaminen
olisi sallittua ainoastaan vélttiméttomissd tapauksissa silloin, kun uusi henkilotietojen
kasittelytarkoitus on tiukoin kriteerein yhteensopivaa alkuperdisen kisittelytarkoituksen kanssa.
Koska henkilGtietoja ei luovutettaisi automaattisesti kaikissa tilanteissa, soveltamistilanteet olisivat
kaytannossd melko vihaisia.

Ehdotetun 4 luvun sddnnokset eivit myoskadn poikkea sisélloltdéin merkittavasti voimassa olevasta
laista siltd osin kuin on kyse henkilGtietojen luovuttamisesta muille viranomaisille kuin
tietosuojadirektiivissé tarkoitetuille viranomaisille. Ehdotettu 4 luku mahdollistaisi nykyiseen
tapaan myoOs niissd tilanteissa sen, ettd henkildtietojen luovuttaminen voisi tietyin edellytyksin
tapahtua tietojoukkona tai teknisen kdyttoyhteyden kautta. Tietojen luovutustilanteisiin ehdotetaan
kuitenkin useilta osin laajennuksia suhteessa voimassa olevaan lakiin. Néisti aiheutuisi
kustannusvaikutuksia 1dhinna henkilGtietoja vastaanottavalle viranomaiselle erityisesti siind
tapauksessa, ettd luovuttaminen edellyttdisi uusien kdyttoyhteyksien tai avaamista tai
kyselyrajapintojen rakentamista. Ehdotettujen laajennusten tarkkoja vaikutuksia ei ole ollut
mahdollista arvioida valmistelun aikana. Liséksi kustannusvaikutuksia ja hallinnollista taakkaa
aiheutuisi ndissé tilanteissa tietosuojalainsddddnnon vaatimusten huomioimisesta erityisesti
henkil6tietojen suojaamisen osalta. Néistd vaikutuksista osa kohdistuisi myds poliisiin edelld
selostetulla tavalla.

Ehdotetulla 7 luvun 9 §:114, jolla annettaisiin suojelupoliisille oikeus paivittdd oman
tietojérjestelmdnsi vertaamalla niitd muiden viranomaisten henkilorekistereihin, olisi vaikutusta
nithin viranomaisiin, joiden jérjestelmisté suojelupoliisi pdivittdisi oman tietojérjestelménsa
henkilotiedot. Ensinndkin suojelupoliisilla olisi oikeus saada tiedot maksutta. Tietojen poimiminen
tietojérjestelmistd tarkastettavaksi ja siihen liittyvd mahdollinen yhdistelytyd voivat aiheuttaa
kustannuksia ja lisityotd rekisterinpitdjéille. Tdméa pyrittdisiin kuitenkin ottamaan huomioon
aineistoa koskevissa tietopyynndissé ja niiden rajauksissa. Kaytdnnossa tietopyynnostd aiheutuisi
jossain mdérin hallinnollista taakkaa pyynnon vastaanottajalle. Liséksi suojelupoliisin olisi
noudatettava henkildtietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd ehdotetun lain 20 §:ssé sdéddettyd vaikutustenarviointia. Vertailutietotarkastuksesta olisi
laadittava kirjallinen vaikutustenarviointi tietosuojavirastolle, joka voisi harkintansa mukaan ryhtya
toimenpiteisiin. Niité olisivat ehdotetun lain mukaan esimerkiksi oikeus kieltda tai keskeyttad
henkildtietojen kisittely. Mikili menettely olisi suunniteltu toistuvaksi samansisdltdisend, tulisi
kirjallinen vaikutustenarviointi tehdé ainoastaan kerran. Siten tietosuojavaltuutetun toimistolle
(myohemmin tietosuojavirastolle) aiheutuvan hallinnollisen taakan arvioidaan téltd osin pysyvén
kohtuullisena.

EU:n jdsenvaltioiden lainvalvontaviranomaiset. Lakiehdotukseen on siséllytetty nimenomaiset
sadnndkset henkildtietojen luovuttamisesta EU:n laajuisiin tietojdrjestelmiin. Sdannoksissd on
huomioitu vaatimukset, joita aiheutuu néihin tietojérjestelmiin sovellettavasta EU:n
lainsddadanndstd, mukaan lukien henkilStietojen luovuttamiseen kéytettdva tekniikka. Esityksen 1.
lakiehdotuksella pantaisiin voimassa olevan lain tavoin tiytintoon myds Priimin sopimus ja Priim-
paétds. Siltd osin kuin EU:n lainsdddénto on muuttunut, tarkistetuilla sdénnoksilld arvioidaan olevan
kohtuullisia kustannusvaikutuksia poliisin henkildtietojen kasittelyyn. Tdma koskee erityisesti
Europol-asetuksen taytdntoonpanoa, jonka vaikutukset kuitenkin tulevat suurimmaksi osaksi
erillisen tdytantdonpanolain kautta. EU-lainsddddnndn tiytdntoonpanoa koskevia sdédnnoksia
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ehdotetaan kuitenkin tarkistettavaksi teknisin osin. Koska EU-sddntely on pantu taytantoon
henkil6tietojen késittelyn osalta siséllollisesti jo voimassa olevassa poliisin henkilStietolaissa, 1.
lakiehdotuksen vaikutukset jadvét tiltd osin vahaisiksi.

Kolmansien maiden viranomaiset. Voimassa olevaan lakiin sisdltyy lakiehdotusta pddosin vastaavat
sdadnndkset henkildtietojen luovuttamisesta kolmansiin maihin ja kansainvélisille jérjestoille.
Esityksesséd ehdotetaan kuitenkin poistettavaksi sellaiset sdénnokset, jotka olisivat padllekkéisia
yleisesti sovellettavan henkilGtietojen kisittelysti rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydesséd annettavan lain kanssa. Sanamuotojen tarkistukset eivit aiheuta tarpeita
muuttaa poliisin kdytdntdjd, eikd niilld siten arvioida olevan merkittévid vaikutuksia kolmansien
maiden tai Interpolin henkil6tietojen kisittelyyn. Hallinnollinen taakka aiheutuisi téltd osin lihinna
poliisille, ottaen huomioon tiukemmat vaatimukset siitd, milloin henkilStietojen luovuttaminen on
sallittua, sekd vastuun luovutettujen henkilotietojen asianmukaisesta suojaamisesta luovutustavasta
riippumatta. Rekisterinpitdjin vastuu koskee myds henkildtietojen luovuttamista kolmansien
maiden viranomaisille ja Interpolille.

Rajat ylittdvd tiedonvaihto. EU:n tietosuojadirektiivin tdytdntdonpanon osalta, jonka osa 1.
lakiehdotus olisi, huomattavimpien taloudellisten vaikutusten on arvioitu kohdistuvan rajat
ylittdviin henkil6tietojen luovutustilanteisiin. Hallinnollista taakkaa ja kustannusvaikutuksia
aiheutuisi ehdotettujen 4 luvun sddnndsten osalta erityisesti siitd, ettd henkilotietojen kisittelysté
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettavan lain yleisesti
sovellettavat vaatimukset olisi otettava tdysiméérdisesti huomioon myds silloin, kun henkil6tietoja
luovutetaan kolmansiin maihin tai Interpolille. EU:n jésenvaltioiden poliisiviranomaiset
rinnastettaisiin suomalaisiin poliisin yksikdihin siltd osin kuin kyse on henkilGtietojen
luovuttamisesta. Tietosuojaa koskevat vaatimukset ovat voimassa olevaan
tietosuojapuitepddtdkseen verrattuna huomattavasti yksityiskohtaisemmat tietosuojadirektiivissé,
joka pantaisiin tadytdntoon edelld mainitulla lailla. Ndiden vaatimusten huomioimisesta aiheutuu
hallinnollista taakkaa ja jossain méérin kustannusvaikutuksia rekisterinpitéjdlle, erityisesti siltd osin
kuin on kyse henkildtietojen kasittelyn rajoittamisesta tai henkilotietojen oikaisemisesta ja
poistamisesta, sekd toiselta EU:n jésenvaltiolta vastaanotettujen henkilotietojen edelleen
luovuttamisesta ja kisittelystd. Rekisterinpitdjdlla olisi myds vastuu henkildtietojen asianmukaisesta
suojaamisesta riippumatta siitd, milld tavalla henkil6tiedot luovutetaan. Henkil6tietojen
luovuttamiseen EU:n jédsenvaltioiden poliisin yksikdiden vililld kdytettéisiin kuitenkin jo nykyisin
kaytossa olevia vakiintuneita tiedonluovutuskanavia. Néissd vaatimukset oletetusta ja
sisddnrakennetusta tietosuojasta on padosin huomioitu. Kolmansien maiden
lainvalvontaviranomaisten osalta tietosuojalainsddddnnon vaikutukset tiedonvaihtoon ovat myds
merkittivit, ottaen huomioon muuttuneet vaatimukset riittdvén tietosuojan takeista. Talla
arvioidaan olevan merkitystd kiytdnndssa erityisesti silloin, kun tietosuojan tasoa ei pideta
riittdvdnd joko tietosuojan tasoa koskevan Euroopan komission padtoksen tai kahden- tai
monenvilisen sopimuksen nojalla, jolloin kansalliset viranomaiset joutuisivat itse varmistumaan
tietosuojan tasosta. Ottaen huomioon aiempaa yhtendisemman sdéntelyn EU:n laajuisesti myos
kansallisen henkildtietojen kasittelyn osalta, ehdotetuilla uusilla sdénnoksilld on toisaalta
tavoitteena parantaa luottamusta asianmukaiseen henkildtietojen kasittelyyn. Rajat ylittdvaan
tiedonvaihtoon kohdistuvia tietosuojalainsdédddnndn ja esityksen 1. lakiehdotuksen vaikutuksia
voidaan pitdd kokonaisuutena merkittdvina.

Vaikutukset tietojdrjestelmiin. EU:n tietosuojalainsdddannolla olisi suoria ja vilillisid vaikutuksia
kansallisiin tietojirjestelmiin. Vaikutukset konkretisoituvat kdytdnnossd yksittdisid viranomaisia
koskevan tidydentdvin sdéntelyn kuten tdmén esityksen 1. lakiehdotuksen kautta.
Tietosuojalainsdddédnndn uusien vaatimusten tai aiempaan lainsdddéntdon perustuvien vastaavien
vaatimusten kustannusvaikutukset voivat olla kokonaisuutena huomattavia siltd osin kuin kyse on
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pakollisista velvoitteista, joita ei ole aiemmin pantu tiytdnto0n tietojarjestelmissi. Kustannukset
my0s vaihtelevat rekisterinpitdjittdin, joita poliisin osalta ovat keskusrikospoliisi
(rahanpesurekisteri) ja suojelupoliisi (suojelupoliisin toiminnallinen tietojérjestelmd) ja
Poliisihallitus (muut valtakunnalliset poliisin henkildrekisterit). Seuraavassa vaikutukset eritelldén
rekisterinpitijdkohtaisesti sen mukaan, kumman EU-sdddoksen soveltamisalaan ne kuuluvat, minka
lisdksi on arvioitu sellaisten kansallisten sddntelyratkaisujen vaikutuksia tietojérjestelmiin, jotka
eivit atheudu suoraan tietosuojadirektiivin vaatimuksista.

Vaikutuksia on arvioitu laajimpien valtakunnallisessa kédytdssé olevien jirjestelmien osalta. Tamén
hetkisen arvion mukaan tietosuojalainsddddnnon uudistuksella on kuitenkin todennékoisesti
vaikutuksia ldhes kaikkiin poliisin vastuulla oleviin noin 70 jérjestelmédn tai véhintdian niiden
jarjestelmien ja niiden sisdltdmien rekistereiden hallintaan liittyviin toimintatapoihin ja
ohjeistuksiin. Osa vaatimuksista voi olla erittdin vaikeaa tai jopa teknisesti mahdotonta toteuttaa
tdysimddraisesti ja/tai muutoksista voi aitheutua merkittévid kustannuksia. Poliisihallituksen arvio
tietojarjestelmamuutosten kokonaiskustannusvaikutuksista on tulkinnoista riippuen vihintién useita
satoja tuhansia (minimissidén 320 000 euroa) ja enintddn useita miljoonia, jopa noin kymmenen
miljoonaa euroa.

Tietosuojadirektiivi

Suoria ja vilillisid kustannusvaikutuksia on erityisesti tietosuojadirektiivin vaatimuksilla, jotka
koskevat henkiloryhmien erottamista toisistaan tietojirjestelmissd, henkilokohtaiseen arvioon
perustuvien henkildtietojen pitdmistd mahdollisuuksien mukaan erilldén varmoista henkiltiedoista,
henkil6tietojen kéyttorajoitusmerkintdja (rekisterdidyn taikka muun viranomaisen tai toisen
jdsenvaltion viranomaisen pyynnostd), lokitietoja ja erityisesti toimien perusteiden toteamista myds
tietojen luovuttamisen perusteella (seitsemin vuoden siirtyméaika), tietoturvallisuutta koskevia
tarkennettuja vaatimuksia, pseudonymisoinnin laajempaa kayttod ja tietojen
poistamisvelvollisuuden ulottumista mahdollisesti varmuuskopioihin saakka. Kustannusvaikutuksia
atheuttavat my0s aiempaa tiukemmat sdénnokset arkaluonteisten henkilotietojen késittelystd, joka
voimassa olevasta laista poiketen pitdd sisdlladn sormenjiljet ja DNA-tiedot. Rekisterinpitdjien
kanssa toteutetun selvityksen perusteella suoria taloudellisia vaikutuksia aiheutuisi seuraavasti:

Poliisihallitus. Rikosasioihin liittyvien henkiloryhmien tietojen erillddn pitdmistd koskeva
velvollisuus perustuu osittain jo aiempaan Euroopan neuvoston suositukseen, samoin velvollisuus
erotella henkilokohtaiseen arvioon perustuvat tiedot varmennetuista tiedoista. Ndmé velvollisuudet
sisdltavit myOs jossain médrin joustoa. Vaatimukset toteutuvat pddosin poliisin tietojirjestelmissé,
jotka liittyvét rikosasioiden késittelyyn, eikd niilld arvioida olevan vilittémid kustannusvaikutuksia.
Poliisin uusissa tietojérjestelmissi vaatimus toteutettaisiin uudistushankkeiden yhteydessi niiden
toteutusaikataulun puitteissa. My0s 2. lakiehdotuksen mukaisen PNR-jéirjestelmén osalta
vaikutukset huomioitaisiin tarvittavin osin jirjestelméin kehittdmistyon yhteydessa.

Suoria taloudellisia vaikutuksia olisi henkildtietojen késittelyyn liittyvilld erityisilld edellytyksilla
(informointivelvollisuudet, tietojen luovuttamiseen liittyvét rajoitukset) ja henkilotietojen
oikaisemiseen, poistamiseen ja késittelyn rajoittamiseen liittyvilld direktiivin edellytyksilla siltd
osin kuin niitd ei ole pantu aiemmin taytdntoon. Vaatimukset siséltyvét jo voimassa olevaan
tietosuojapuitepddtdkseen. Tietosuojadirektiivin tdytdntodnpanon yhteydessé olisi arvioitava, missé
médrin rajoitusmerkintdjd on tarpeen toteuttaa, ja miten velvollisuus olisi toteutettavissa
mahdollisimman kustannustehokkaalla tavalla. Voimassa olevassa laissa késittelyn
rajoittamisvaatimuksen sijasta on kuitenkin mahdollistettu virheellisten henkil6tietojen
sdilyttdminen oikaistujen tietojen rinnalla. Osa vaatimuksista olisi teknisesti vaikeasti toteutettavissa
tai jopa mahdotonta toteuttaa tdysimadréisesti, ja kustannusvaikutukset voisivat olla merkittivia.
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Riippuen siitd, missd laajuudessa muutokset toteutettaisiin, kustannusvaikutukset olisivat
enimmillddn noin 500 000 euroa.

PNR-jdrjestelmén osalta vaatimukset ovat toteutettavissa jarjestelmidhankkeen rahoituksen ja
aikataulun puitteissa. Ndmé vaikutukset liittyisivét erityisesti henkildtietojen suojaamiseen
tiedonluovutustilanteissa, automatisoituihin paatoksiin, rikosanalyysiin ja profilointiin, sekd
henkil6tietojen peittdmiseen kuuden kuukauden kuluttua niiden vastaanottamisesta, ottaen myos
huomioon késiteltdvien henkilGtietojen laajan midrén. Osa tietojdrjestelmivaikutuksista aiheutuisi
suoraan matkustajarekisteridirektiivin tdytdntdonpanosta ja osa tietosuojadirektiivin asettamien
vaatimusten huomioimisesta.

Oletetun ja sisddnrakennetun tietoturvallisuuden sekd muiden jo voimassa olevassa
tietoturvallisuutta koskevassa sdéntelysséd edellytettyjen kisittelyn turvallisuuteen liittyvien
vaatimusten osalta poliisin tietojérjestelmét on jo pyritty toteuttamaan siten, ettd niiden arvioidaan
tayttavan direktiivin vaatimukset. Taltd osin direktiivin vaatimuksilla ei ole suoria taloudellisia
vaikutuksia. On kuitenkin mahdollista, ettd uudet tiukemmat sddnndkset aiheuttavat tarpeita
muuttaa kdytint6ja siten, ettd niilld voi olla kohtuullisia kustannusvaikutuksia. Nama liittyvit
erityisesti tietoturvauhkiin ja niihin varautumiseen seké henkilotietojen késittelyyn liittyvédédn riskien
arvioimiseen. Mahdollisten muutosten toteuttaminen olisi rekisterinpitéjén harkinnassa ja niiden
taloudelliset vaikutukset olisivat enimmillddn noin 500 000 euroa. Sen sijaan EU-lainsddddannon
uusilla vaatimuksilla, jotka koskevat tietoturvaloukkauksista ilmoittamista toiselle
rekisterinpitédjéille, arvioidaan olevan kustannusvaikutuksia, jotka voivat vaihdella huomattavasti
(kokonaisuutena 100 000 eurosta 2 miljoonaan euroon). PNR-jdrjestelméin osalta vaatimukset
huomioidaan jirjestelmédhankkeen rahoituksen ja aikataulun puitteissa.

Kayttorajoitusmerkintdjen ohella erityisesti lokitietojen kisittelyd koskevilla direktiivin
vaatimuksilla on arvioitu olevan merkittdvid kustannusvaikutuksia EU:n alueella suurelle osalle
rekisterinpitdjistd. Tastd syystd direktiiviin on myos sisdllytetty seitsemdn vuoden siirtyméaika
velvoitteiden tdytantdonpanolle. Lokitietoja kerétddn jo nykyisellddn laajalti ja direktiivin
sadnndkseen on sisdllytetty myos jonkin verran joustoa. Poliisin tietojédrjestelmien osalta
kustannusvaikutukset riippuvat siitd, miten tiukasti tulkitaan jarjestelmédkyselyjen lokitietoja
koskevaa vaatimusta. Rekisterinpitéjd voisi myds harkintansa mukaan nostaa lokituksen tarkkuutta.
Kokonaisuutena voidaan kuitenkin arvioida, ettd lokitusvaatimusten osalta mahdolliset
muutostarpeet pystytddn toteuttamaan siten, ettd taloudelliset vaikutukset jaisivit kohtuullisiksi ja
olisivat enimmilldén 250 000 euroa. Uusien jdrjestelmdhankkeiden kuten Vitja-hankkeen osalta
lokitietoja koskevat velvoitteet olisi pantava huomioon niiden yhteydessé.

Keskusrikospoliisi. Rahanpesun selvittelykeskuksen osalta tietojérjestelmiin kohdistuvien
taloudellisten vaikutusten arvioidaan jadvan kokonaisuutena kohtuullisiksi. Kustannusvaikutukset
jakautuvat eri velvoitteiden taytdntoonpanon osalta siten, ettd mahdollisesti tarvittavien
muutostdiden taloudelliset vaikutukset vaihtelevat kokonaisuutena muutamasta kymmenesté
tuhannesta jopa 1 miljoonaan euroon. Rahanpesun selvittelykeskuksen tietojirjestelmien osalta on
my06s mahdollista kdyttdd direktiivin sallimaa joustoa. Lisdksi joustoa seuraa myos siitd, ettéd
rahanpesurekisterissd kaikki tiedot eivét liity rikosepdilyihin, jolloin eri henkildryhmien tietojen
erillddn pitdmistd koskevaa vaatimusta olisi sovellettava tarvittavin osin silloin, kun rikosasiaan
liittyvien henkildiden asema on tarpeen merkiti rekisteriin. Tarvittavat tietojarjestelmien
muutostydt olisi mahdollista suureksi osaksi toteuttaa kohtuullisin kustannuksin. Rahanpesun
selvittelykeskuksella tulisi kuitenkin tarpeita myds neljinnen rahanpesudirektiivin muutosten
taytdntoonpanon myota toteuttaa tietojarjestelmien muutostditd. Rahanpesurekisterin osalta on
arvioitu, ettd erddt rekisterinpitdjan tehtivit aiheuttaisivat myos jossain méérin vaikutuksia
tietojérjestelmén kiyttdon ja ylldpitoon.
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Suojelupoliisi. Suojelupoliisin henkilotietojen késittelyd sdételeviand yleislakina tulisi
sovellettavaksi laki henkildtietojen kisittelysté rikosasioissa. Viittaus tietosuojadirektiivin
perusteella laadittuun lakiin asettaa suojelupoliisin tietojen kasittelylle pitkdlti samat vaatimukset,
kuin muille soveltamisalaan kuuluville viranomaisille, esimerkiksi velvollisuuden mahdollisuuksien
mukaan erotella henkilon asema rekisterissi. Suoritettujen ja meneillddn olevien
tietojérjestelmahankkeiden seurauksena suojelupoliisin tietojérjestelmien arvioidaan kuitenkin jo
vastaavan uuden tietosuojalainsdddannon vaatimuksia. Jarjestelmiin ei siten kohdistu merkittavia
muutostarpeita. Lakihankkeiden asettamat vaatimukset huomioidaan jarjestelmdhankkeiden
rahoituksen ja aikataulun puitteissa. Esimerkiksi ehdotetussa lainsddddnndssé esitettyjen
vaatimusten erotella henkilokohtaiseen arvioon perustuvat tiedot varmennetuista tiedoista, erityiset
informointivelvollisuudet, tietojen luovuttamiseen liittyvét rajoitukset, sekéd henkilGtietojen
oikaisemisesta, poistamisesta ja kasittelyn rajoittamisesta merkitsemisestd edellytetyt vaatimukset
voidaan katsoa tulevan tiytetyksi viimeistdin meneillddn olevien jarjestelmdhankkeiden péatyttya.
On kuitenkin huomioitava, ettd mikili uuden tietosuojalakipaketin soveltamiskdytantd asettaisi
merkittivisti tiukempia vaatimuksia suojelupoliisin henkil6tietojen késittelylle, voivat kustannukset
nousta huomattavasti.

Suojelupoliisin toiminnallisen tietojirjestelmédén kohdistuu poikkeuksellisen vakava laittoman
tiedonhankinnan intressi. Oletetun ja sisddnrakennetun tietoturvallisuuden osalta suojelupoliisin
tietojdrjestelmdt on toteutettu siten, ettd niiden arvioidaan tiyttdvén niille asetetut erityiset
vaatimukset, jotka liittyvit tietoturvauhkiin ja niihin varautumiseen. On kuitenkin oletettavissa, ettd
muihin tietojirjestelmiin joudutaan tekemiin jonkin verran muutoksia. Tdmén johdosta arvioidaan,
ettd integraatioiden ylldpitdminen edellyttdd arvioilta 150 000 euron liitynti- ja laitekustannukset
sekd merkittdvissd midrin henkilotyotd. Vaadittavista muutostdistd riippuen henkilotyopanokseksi
arvioidaan 75 000 -300 000 euroa vuodessa.

Tietosuoja-asetus

Poliisihallitus. Tietosuoja-asetuksen soveltamisalaan kuuluvien tietojdrjestelmien osalta
rekisterinpidosta vastaa Poliisihallitus. Poliisin olemassa olevat tietojdrjestelmét on toteutettu siten,
ettd ne tdyttavat pitkilti jo nykyisellddn tietosuoja-asetuksen sisdéinrakennettua ja oletusarvoista
tietosuojaa sekd kasittelyn turvallisuutta koskevat vaatimukset. Kustannusvaikutuksia saattaa
kuitenkin syntyd, mikili valtionhallinnon yhteisten tietoturvaohjeita ja -vaatimusten péivittdmisestd
tai kdsittelyn turvallisuuteen liittyvien uhka-arvioiden muuttumisesta seuraa muutostarpeita
jarjestelmiin. Tietosuoja-asetuksen 35 artiklassa edellytetyt vaikutustenarvioinnit saattavat liséksi
aiheuttaa kustannuksia, mikéli ne johtavat tietojirjestelmdsovellusten suojaustoimien kehittdmiseen.

Asetuksen suurimmat suorat kustannusvaikutukset lupahallinnollisia ja niihin liittyvid
valvonnallisia kdyttotarkoituksia varten ylldpidettivien rekisterisovellusten osalta aiheutuvat
rekisterdidylle asetuksen 18 artiklassa sdddetystd oikeudesta vaatia henkilGtietojensa késittelyn
rajoittamista sekd rekisterinpitdjdlle 19 artiklassa sdaddetystd velvollisuudesta ilmoittaa
henkil6tietojen oikaisuista, poistoista ja rajoituksista jokaiselle vastaanottajalle, mikali timé ei
osoittaudu mahdottomaksi tai vaadi kohtuutonta vaivaa. Kustannuksia aiheutuu myds rekisteréidyn
mahdollisuudesta esittdd oikeuksien kdyttod koskevat pyynnot sdhkdisesti sekéd oikeudesta
pyydettyjen tietojen saamiseen yleisesti kdytetyssd sdhkdisessd muodossa.

Osa tietojarjestelmédvaikutuksista olisi samansuuntaisia kuin tietosuojadirektiivin tdytdntodnpanon
osalta. Osa vaatimuksista pystyttdisiin toteuttamaan meneilldén olevien jérjestelméhankkeiden
puitteissa, mikd alentaisi kustannusvaikutuksia. Tarkat kustannusvaikutukset riippuisivat myds siité,
miten tiukasti tietosuoja-asetuksen vaatimuksia tulkitaan. Tiukimman tulkinnan mukaisesti
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toteutettuna tietojéirjestelmédmuutosten kustannukset voisivat olla huomattavia ja edellyttdisivét
merkittidvad lisdrahoitusta.

Kansalliset sdantelyratkaisut

Tietojdrjestelmdvaikutukset. Kansallisista sddntelyratkaisuista merkittdvimpié suoria vaikutuksia
tietojirjestelmiin seuraisi 1. lakiehdotuksen 2 luvussa esitetyistd laajennuksista nykyiseen
henkildtietojen kisittelyyn. Vaikutukset ovat kuitenkin suurelta osin katettavissa hankerahoituksella
mm. Vitja-hankkeen yhteydessd. Merkittdvin muutos tietojirjestelmétasolla liittyisi 2 lukuun
siséltyvain ehdotukseen rikostiedustelutarkoituksiin tapahtuvasta henkildtietojen kasittelystd, joka
tarkoittaisi kdytannossa sitd, ettd henkilorekisterin sisélto laajenisi, ja tietojdrjestelmi poikkeaisi
teknisesti nykyisestd epdiltyjen tietojirjestelméstd. Rikostiedustelujirjestelmén kustannukset
katettaisiin kaikilta osin Vitja-hankerahoituksella, joten niitd ei arvioida tdssd yhteydessé
tarkemmin.

Ehdotetun 2 luvun liséksi merkittévid tietojérjestelmavaikutuksia olisi poistosdénnoksiin
ehdotetuilla muutoksilla. Vuoden 2013 lainmuutoksilla (HE 66/2012 vp) henkil6tietojen
poistamista koskevia sdinndksid muutettiin vastaamaan muuttunutta toimintaympéristod.
Lainmuutokseen otettiin neljan vuoden siirtymiaika, koska poliisiasiain tietojdrjestelméaa oltiin
uudistamassa. Poistosddnndsten muutoksia ei suurten kustannusten vuoksi ollut
tarkoituksenmukaista toteuttaa vanhassa jérjestelméssi. Vitja-hankkeen muuttuneen
toteutusaikataulun ja 1. lakiehdotuksen valmistelun yhteydessa kdynnistetyn poistosdantdjen
uudelleen arvioinnin takia vuonna 2014 voimaan tulleen lakimuutoksen siirtymaaikaa ollaan
poliisiasiain tietojérjestelmin tietojen poistamista koskevan 22 §:n osalta jatkamassa kahdella
vuodella eli 1.1.2020 saakka (HE 181/2017 vp). Esityksen 1. lakiehdotuksen 5 luvussa
poistosddntdjd on ehdotettu muutettavaksi. Ehdotettujen uusien muutosten tarkkoja
tietojérjestelmavaikutuksia suhteessa aiempiin ei ole voitu tdssd vaiheessa arvioida.

Lisiksi suoria tietojdrjestelmivaikutuksia olisi henkildtietojen luovuttamista koskevien sdénndsten
osalta ehdotetulla sadnndkselld luvan voimassaoloa koskevien henkildtietojen luovuttamisesta
yksityisille yhteisoille ja elinkeinonharjoittajille séhkdisen asioinnin vélitykselld. Siltd osin kuin
kyse olisi asealan elinkeinoluvan haltijoista, sddnnds tdydentédisi ampuma-aselain muutoksia, joista
kustannusvaikutukset aiheutuisivat. Pykildssa ei kuitenkaan rajata sen soveltamisalaa kuuluvia
yksityisid yhteisdjd ja elinkeinon harjoittajia. Téssd vaiheessa ei siten ole ollut mahdollista arvioida,
missd midrin sddnnoksestd aiheutuisi poliisille tietojérjestelmévaikutuksia. Sddannds tarkoittaisi
tietojen luovuttamista rajatulle vastaanottajien joukolle kdyttdoikeushallinnan avulla rajoitetun
sahkoisen asiointipalvelun kautta. Ndiden vastaanottajien lukumiiraad ei ole kuitenkaan arvioitu.

Lupahallinnolliset ja niihin liittyvdt valvontatehtdvdt. Loytotavaralain mukaisten tehtévien
lisidminen lupahallinnollisiin kédsittelytarkoituksiin mahdollistaa voimassa olevan lain mukaan
yksikkokohtaisissa rekisterisovelluksissa késiteltyjen loytotavaratoimintaan liittyvien
henkil6tietojen késittelyn valtakunnallisessa henkildrekisterissd. Mahdollisen uuden
rekisterisovelluksen perustamisesta aiheutuisi tietojérjestelmiakustannuksia, joiden ei voida
kuitenkaan katsoa seuraavan suoraan poliisin henkilGtietolain tai muun tietosuojalainsddddnnon
muuttumisesta. [ Td@ydennetdcdn jatkovalmistelussa.]

Tekniset kdyttoyhteydet. Ehdotettu 4 luku sisdltdd sddnnoksen, jonka mukaan henkil6tietojen
luovuttaminen voisi tietyin edellytyksin tapahtua teknisen kayttdyhteyden kautta. Myds voimassa
oleva laki sisiltda tdllaisen mahdollisuuden, mutta suhteessa voimassa olevaan lakiin sddnnoksia on
tarkistettu. Sddnndsten tavoitteena ei ole muuttaa nykytilaa, ja teknisten kdyttoyhteyksien
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avaaminen olisi rajattu perusteltuihin tilanteisiin, jotka edellyttaisivét erillistd padtosti. Néin ollen
tarkkoja vaikutuksia on mahdotonta arvioida. Toisaalta uuden teknisen kdyttoyhteyden avaamisella
olisi jossain méérin kustannusvaikutuksia poliisille. Suurimmat kustannusvaikutukset ja
huomattavin hallinnollinen taakka teknisten kédyttdyhteyksien avaamisesta aiheutuisivat kuitenkin
ndissi tilanteissa tietosuojalainsdddédnnon vaatimusten huomioimisesta. Vaikutukset kohdistuisivat
osittain rekisterinpitdjddn ja henkilGtietojen kasittelyyn ja osittain tietojdrjestelmiin.
Rekisterinpitdjdlld olisi uuden tietosuojalainsdddédnndn perusteella velvollisuus varmistaa
henkil6tietojen asianmukainen suojaaminen riippumatta siitd, milld tavalla henkildtiedot
luovutetaan. Kun jérjestelméédn avataan tekninen kéyttdyhteys, rekisterinpitéja tai henkilotietojen
kasittelijd ei kaikissa tapauksissa pystyisi suoraan valvomaan sitd, mitd henkilGtietoja jarjestelmasta
luovutetaan. Rekisterinpitdjin vastuulla on myds varmistaa, ettd luovutettavat henkiltiedot ovat
oikeita ja ajantasaisia. Tietosuojalainsdddanndstd seuraa myds tietojdrjestelmiin kohdistuvia
vaikutuksia, jotka liittyvit tilanteisiin, joissa henkil6tietojen kisittelyd on rajoitettu. Naissé
tilanteissa tekninen kayttoyhteys tietojérjestelmadn olisi jirjestettdva siten, ettd pakolliset
tietosuojalainsddddnndn vaatimukset voidaan toteuttaa niissd. Tietosuojalainsddadédnndlld voi olla
vastaavia vaikutuksia myos jo aiemmin avattuihin teknisiin kayttdyhteyksiin.
Tietojdrjestelmévaikutuksia on arvioitu tietosuojalainsdddannon osalta muilta osin tarkemmin
edelld.

Matkustajarekisteridirektiivi

Matkustajarekisteridirektiivin taloudellisia vaikutuksia viranomaisille on arvioitu direktiivin
valmistelun yhteydessé valtioneuvoston eduskunnalle 1dhettdmassé U- kirjeessd (U 66/2010 vp.)
sekd tamadn jatkokirjelmissd. Matkustajadirektiivin pantaisiin taytdntoon esityksen 2.
lakiehdotuksella. Komission vaikutustenarvioinnissa on vertailtu kahta teknistd mallia
tietojdrjestelmien osalta, hajautettua tietojarjestelmaratkaisua, jossa kukin jasenvaltio vastaisi
péadosin tietojirjestelmien muutostoistd ja niiden ylldpidosta, sekd keskitettyd EU-tason
tietojérjestelmadd, jolla olisi resurssivaikutuksia sekd jdsenvaltioiden viranomaisiin ettd keskitettyyn
yksikkd6n, mutta jonka kustannukset katettaisiin EU:n talousarviosta. Direktiivissd omaksuttu
hajautettu ratkaisu tarkoittaa, ettd pddosa tietojirjestelméivaikutuksista ja resurssivaikutuksista
kohdistuisivat kansallisiin viranomaisiin. Vaikutustenarvioinnissa on vertailtu vaihtoehtoina
direktiivin rajoittamista EU:n ulkorajat ylittdvain lentoliikenteeseen ja sen ulottamista kattamaan
myds EU:n sisdiset lennot. Direktiivin rajoittaminen ulkorajat ylittdvéan lentoliikenteeseen
tarkoittaa alempia kustannusvaikutuksia viranomaisiin. Kustannuksia aiheutuisi kuitenkin
lainvalvontaviranomaisille tietojdrjestelmin rakentamisesta seki sithen liittyvistd yksityiskohdista,
jotka perustuvat direktiivin vaatimuksiin, mukaan lukien jirjestelméirajapinnat. Muut vaikutukset
liittyvit erityisesti henkilGtietojen sdilyttdmiseen ja arkaluonteisten henkilGtietojen poistamiseen,
henkil6tietojen anonymisointiin, henkildtietojen luovuttamiseen ja automatisoituthin paéatoksiin.

Viranomaiskustannusten osalta on todettu etta tietojen hyddyntdminen ei ole kertaluonteinen
tapahtuma vaan osa jatkuvaa lainvalvontaa, joka vaikeuttaa viranomaiskustannusten kertaluonteista
analysointia. Poliisin, Tullin ja Rajavartiolaitoksen henkiloston muodostama matkustajatietoyksikkd
aloitti rakenteellisesti toimintansa 1.11.2016 osana PTR- rakennetta. Maaliskuussa 2017 yksikdssd
tyoskenteli 68 henkilod (poliisi 39, Tulli 21 ja Rajavartiolaitos 8), jotka vastaavat myds muista
PTR-tehtdvistd. Yksikon toiminta perustuu voimassa olevan lain sédnndksiin eri
matkustusmuotojen matkustaja- ja miehistotietojen saantioikeuksista PTR- viranomaisten
rikostorjuntatehtdvid varten.

Viranomaisille aiheutuvia kustannuksia on arvioitu syyskuussa 2017 matkustajatietoyksikon
perustamishankkeen puitteissa. Henkilokustannusten osalta alustava arvio on 37 henkil6tydvuotta ja
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heididn kiyttimiensa tilojen yllépito noin 150 000 euroa. Arvio voi sisdltdd myos muita kuin
suoraan direktiivin tdytdntdonpanosta ja 2. lakiehdotuksesta aiheutuvia tehtdvid. Matkustajatietojen
kasittelyyn tarkoitettujen jérjestelmien arvioidaan aiheuttavan vuositasolla noin 3 - 4 000 000 euron
kustannukset. Jarjestelmén kustannukset tismentyviat myohemmin hankkeiden edetessa.
Henkilokustannusten osalta on huomioitava, ettd matkustajatietoyksikko analysoi
lentomatkustajatietojen lisdksi myds muiden liikkennemuotojen matkustaja- ja miehistotietoja
rikostorjuntatarkoituksessa. Osa henkildresurssivaikutuksista on siten syntynyt jo voimassa olevan
lain 13 §:n 1 momentin 16 kohdan taytantdonpanosta, eivitka seuraa suoraan 1. tai 2.
lakiehdotuksesta. [Esityksen 2. lakiehdotuksen suoria vaikutuksia arvioidaan tarkemmin
Jatkovalmistelun aikana.]

Matkustajatietoyksikon kidsittelemien henkilotietojen osalta rekisterinpitdjand toimisi Poliisihallitus.
Téstd huolimatta sekd matkustajarekisteridirektiivin ettd tietosuojadirektiivin vaatimusten
huomioiminen aiheuttaisi myds matkustajatietoyksikolle vastaavan tasoisen hallinnollisen taakan
kuin muille henkil6tietoja kisitteleville poliisin yksikdille. Hallinnollista taakkaa aiheutuisi myds
sen huomioimisesta, ettd lentoliitkenteenharjoittajien kerdamien henkildtietojen kayttdtarkoitus
muuttuu, kun ne siirretddn poliisin henkilorekisteriin. Matkustajarekisteridirektiivin taloudelliset
vaikutukset ovat kiintedsti yhteydessi jirjestelmén rakenteeseen ja sen tekniseen toteuttamiseen.
Kansallisesti direktiivin tdytdntdonpano tulee edellyttiméédn toimivaltaisilta viranomaisilta
henkiloresurssien lisdystd tiedon kisittelyyn ja analyysitoimintaan. Matkustajatietoyksikolle on
myds nimetty tietosuojavastaava matkustajarekisteridirektiivin vaatimuksen mukaisesti.

4.4 Yhteiskunnalliset vaikutukset

Vaikutukset kansalaisten asemaan yhteiskunnassa ja kansalaisyhteiskunnan toimintaan

Euroopan komissio on arvioinut erityisesti tietosuoja-asetuksen vaikutuksia yksityishenkildihin.
Tietosuojasadntely liittyy oleellisesti kansalaisen asemaan yhteiskunnassa ja sen tarkoituksena on
varmistaa kansalaisen oikeuksien kdytto silloin, kun kyse on henkilGtietojen kasittelysta.
Tietosuoja-asetuksen soveltamisalaan liittyvd henkilStietojen kasittely liittyisi 1. lakiehdotuksessa
lupahallintoon ja siihen liittyviin valvonta-asioihin. Ndiden sdédnndsten kattamat valvonta- ja lupa-
asiat ovat padosin voimassa olevaa lakia vastaavat, lukuun ottamatta rahanpesulain mukaiseen
valvontaan liittyvaé henkilotietojen késittelyd ja arpajaislain mukaiseen valvontaan liittyvien
henkil6tietojen késittelyd koskevien sdénndsten tarkentamista sekd 16 ytotavaratoimintaan liittyvia
muutoksia. Ottaen huomioon tietosuoja-asetuksen vihdisemmat vaikutukset viranomaisten
henkilorekistereihin ja sen, ettd Suomessa vuoden 1995 direktiivin soveltamisalaa on kansallisesti
laajennettu koskemaan kaikkea henkilGtietojen kasittelyd, vaikutukset poliisin lupa-asioihin
liittyvddn henkildtietojen kisittelyyn liittyvat 1dhinnd aiempaa yksityiskohtaisempiin sddnnoksiin.

Rekisterdidyn oikeuksien aiempaa voimakkaammalla korostumisella tietosuoja-asetuksessa ja
henkil6tietojen késittelystd rikosasioissa annettavassa laissa voidaan arvioida olevan tietoisuutta
parantavaa vaikutusta siten, ettd rekisterdidyt voivat kdyttad oikeuksiaan tosiasiallisesti suhteessa 1.
lakiehdotuksen 2 luvussa sdddetyissa kasittelytarkoituksissa keréttyihin henkilStietoihin.
Rikosasioihin liittyvén henkil6tietojen kasittelyn osalta seké 1. lakiehdotuksessa ettd 2.
lakiehdotuksessa kuitenkin on ehdotettu rajoituksia rekisterdidyn tarkastusoikeuteen erdiden
késittelytarkoitusten osalta, mikd uuden tyyppisen henkildtietojen kisittelyn (rikostiedustelu,
matkustajatiedot) osalta merkitsisi erdiltd osin aiempaa pidemmalle menevén yksityisyyden suojan
rajoittamista. Ndiden késittelytarkoitusten osalta rekisterdity voisi kdyttda ainoastaan valillistd

57



tarkastusoikeutta tietosuojaviranomaisen vilitykselld. Ehdotettujen rajoitusten vaikutuksia
perustuslain mukaisten perusoikeuksien toteutumiseen arvioidaan tarkemmin luvussa 4.

Myos rekisterinpitdjidn vastuun korostumisella voidaan arvioida olevan myonteisid vaikutuksia
sithen, milld tavalla tietosuoja-asetuksen soveltamisalaan kuuluvan henkildtietojen kisittelyn osalta
yksityisyyden suoja ja yksiloiden oikeudet toteutuvat poliisin lupahallinnollisissa asioissa. Lisdksi
rekisterinpitdjilla olisi padsddntoisesti velvollisuus ilmoittaa rekisterdidylle tietoturvaloukkauksista,
miké vahvistaa rekisterdidyn asemaa.

Toisaalta 1. lakiehdotuksen yhtend tavoitteena on helpottaa poliisin rajat ylittdvad yhteistyotd EU:n
jasenvaltioiden lainvalvontaviranomaisten kanssa. Se, ettd ndma rinnastuvat uuden

aiempaa tehokkaampaa henkilStietojen vaihtoa. Jo EU:n jisenvaltioiden toimivaltaisten
viranomaisten véliset henkilGtietojen luovutukset, mutta sitdkin enemmaén henkildtietojen
siirtdminen valtioiden rajojen yli unionin ulkopuolelle voi vaikeuttaa henkildiden mahdollisuuksia
kayttad oikeuttaan tietosuojaan ja erityisesti suojata henkilotietojaan laittomalta kaytolté tai
luovuttamiseltaan. Myds suomalaisen rekisterinpitéjan mahdollisuudet valvoa tietojen kayttod
ndissi tilanteissa ovat heikommat aiempaa tiukemmasta siéntelysté riippumatta. Erityisesti
rekisterinpitdjén ja tietosuojaviranomaisen toimivaltuudet ovat riittdméattomat silloin, kun
henkil6tietojen késittely liittyy toimintaan valtion rajojen ulkopuolella. EU:n
tietosuojalainsdddnndssd on kiinnitetty huomiota tarpeeseen edistid tietosuoja- ja
valvontaviranomaisten tiivilmpéd yhteistyotd, jotta nima voivat tarvittaessa vaihtaa tietoja
ulkomaisten kumppaniensa kanssa. Télld voidaan jossain madrin edistda rekisterdidyn oikeuksien
toteutumista. Néitd oikeuksia pyritdén tietosuojalainsdddédnndssé ja 1. lakiehdotuksessa
varmistamaan asettamalla tiukemmat kriteerit henkilotietojen siirroille kolmansiin maihin. Toisaalta
EU:n rajojen sisdlld toimittaessa tietosuojalainsdddédnndssd on varmistettu rekisterdidyn oikeudet
antamalla tietosuojaviranomaisille jdsenvaltion rajat ylittdvét toimivaltuudet. Sddnnoksilld on
pyritty myos helpottamaan rekisterdidyn oikeuksien kéyttod téltd osin. Lisdksi rekisterdidyn
oikeuksien kéyttdd parantavat aiempaa yksityiskohtaisemmat sdéinnokset oikeudesta tehokkaisiin
oikeussuojakeinoihin.

Esityksen 1. lakiehdotuksen 4 luvussa mahdollistettaisiin nimenomaisin sddnndksin henkildtietojen
luovuttaminen yleisdlle. Ndiden sddnndsten tarkoitus on voimassa olevan poliisin henkilStietolain
sddnnoksid vastaavasti mahdollistaa ns. julkiset etsintdkuulutukset, jolloin yleison apua kdytettéisiin
etsintdkuulutettujen henkildiden tavoittamiseen. Nditd mahdollisuuksia on pyritty kdyttdiméddn jo
alemmin yhd enenevissd médrin ja ne ovat usein osoittautuneet tehokkaiksi. My0s ndmé sdannokset
lisddvat kansalaisyhteiskunnan roolia poliisin tydtéd tukevana elementtind. Toisaalta sdédnnoksilld on
merkitystd my0s henkilotietojen késittelyn kohteena olevan henkilon yksityisyyden suojaa
kaventavasti, ottaen huomioon sen, ettd henkilotiedot levidvit tiltd osin nopeasti ja laajalti.

Liséksi poliisilla olisi 2 luvun perusteella oikeus kisitelld poliisin tekemiin havaintoihin perustuvia
tietoja sekd yleisoltd saatuja vihjetietoja. Téllaisia henkildtietoja késiteltdisiin havaintotietoina.
Voimassa olevan lain havaintotietoja koskevan sidnndksen korvaavan 2 luvun 6 §:n perusteella
tietoja voitaisiin jatkossakin tallettaa, mikili talletettavien tietojen voitaisiin perustellusti arvioida
liittyvén rikolliseen toimintaan. Poliisi voisi myds ehdotetun 4 luvun 3 §:n 2 momentin perusteella
luovuttaa yleisolle henkilStietoja vihjeiden saamiseksi.

Kansalaisten kannalta merkitystd on my®0s silld, etté tietosuojalainsddddnnon

taytdntoonpanosdannoksissd on kiinnitetty erityistd huomiota henkildtietojen késittelyn valvontaan.
Sadnnokset ovat voimassa olevan yleisesti sovellettavan henkilotietolain ja poliisin henkiltietolain
sdadnnoksid yksityiskohtaisempia. Ndiden muutosten arvioidaan parantavan poliisin henkildtietojen
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kasittelyyn kohdistuvaa luottamusta. Sillé, ettd rikoksen ilmiantaja tai todistaja taikka muu
rikokseen liittyvd henkild voisi myds itse tulla tallennetuksi poliisin henkildrekisteriin
rikostiedustelutarkoituksessa, olisi kuitenkin vaikutusta téllaisten henkildiden asemaan. Rikosten
ilmiantajien ja muiden rikokseen liittyvien henkilotietojen késittelykriteereilld ja henkildtietojen
késittelyn valvonnalla on erityistd merkitystd sen varmistamiseksi, ettd kansalaiset uskaltavat
ilmiantaa rikoksia poliisille.

Esityksen 1. lakiehdotuksen 2 luvun 9 §:ssé on aiempaa yksityiskohtaisemmat sddnnokset
henkil6tietojen késittelystd arpajaislain mukaisessa rahapelitoiminnan valvonnassa. Sdédnnoksiin
sisdltyisi voimassa olevasta laista poiketen myos oikeus késitelld erdiltd osin yksityishenkildihin
liittyvid henkildtietoja, vaikka valvonta kohdistuu rahapeliyhtioon. Poliisihallituksen
arpajaishallinnolla olisi oikeus kasitelld rahapeliyhtion asiakasrekisteriin ja peliaineistoihin
sisdltyvid yksittdisid pelaajia koskevia henkilGtietoja siltd osin kuin se on tarpeen valvonnan
suorittamiseksi. Tdlld olisi vaikutusta ndiden henkildiden yksityisyyden suojaan. Toisaalta pelaajien
henkil6tietoja on jo nykyisin kédsitelty osana valvontaa, joten 1. lakiehdotuksen tosiasialliset
vaikutukset jdisivét téltd osin vihdisiksi.

Arkaluonteisia henkilotietoja kasitelldan poliisissa sekd direktiivin ettd asetuksen soveltamisalaan
kuuluvia poliisin tehtdvid varten. Arkaluonteisten henkilGtietojen osalta tarkennetut sddnndkset
parantavat rekisterdidyn oikeuksia poliisin henkildtietojen kisittelyssd. Tadlld on merkitysté
erityisesti silloin, kun kisittely kohdistuu biometrisiin ja geneettisiin tietoihin, jotka voimassa
olevasta sddntelystd poiketen luokiteltaisiin arkaluonteisiksi tiedoiksi ja joita voisi siten direktiivin
soveltamisalalla kdsitelld ainoastaan kun se on vilttimétonta. Arkaluonteisten henkildtietojen
kasittelyedellytykset tiukentuisivat myds asetuksen soveltamisalalla. Asetuksen 9 artiklassa
tarkoitettuihin erityisiin henkildtietoryhmiin kuuluvien henkildtietojen késittely on piddsdantoisesti
kielletty. Asetuksen 9 artiklan 1 kohdassa luetellaan tyhjentdvasti poikkeukset, joiden nojalla
késittely on sallittua. Arkaluonteisten henkilGtietojen suojalle asetettaisiin myos erityisiad
vaatimuksia kummankin tietosuojasdddoksen soveltamisalalla. Toisaalta yhteensopivan
henkil6tietojen késittelyn laajemman soveltamisalan my6té erityisesti silld, ettd ulkomaalaislain 131
§:n nojalla rekisterditdvid sormenjélkitietoja voitaisiin kdyttad tietyissd tapauksissa myos rikoksen
selvittdmistarkoitukseen, olisi yksityisyyden suojaa kaventavaa vaikutusta.

Lakiehdotuksen 4 luvussa huomioitaisiin my9s arkaluonteisten henkildtietojen luovuttamiseen
liittyvdt muutokset, joita on seurannut erityisesti EU:n lainsddddnnon kehityksestd. Myds ndiden
henkildtietojen luovuttamisessa olisi kaikilta osin huomioitava tietosuoja-asetuksen ja
tietosuojadirektiivin asettamat vaatimukset, jotka koskevat arkaluonteisten henkilStietojen
kasittelykriteereitd ja niiden suojaamista. Arkaluonteisia henkildtietoja saisi direktiivin
soveltamisalalla luovuttaa ainoastaan silloin, kun se on valttdmatonta henkilon tunnistamiseksi.
Uuden tietosuojalainsdddannon tdytantdonpanon mydtd 9 luvun 1 §:ssd kiinnitettdisiin erityistad
huomiota arkaluonteisten tietojen kisittelyd koskeviin vaatimuksiin siltd osin kuin on kyse ndiden
henkil6tietojen suojaamisesta, jolle tietosuojasdéinndkset asettavat myds aiempaa tiukempia
vaatimuksia.

Vaikutukset yhdenvertaisuuteen, lapsiin ja sukupuolten tasa-arvoon

Vaikutukset yhdenvertaisuuteen. Osana tietosuoja-asetuksen ja tietosuojadirektiivin
taytdntoonpanoa 1. lakiehdotuksella on vilillistd vaikutusta yhdenvertaisuuden toteutumiseen.
Tietosuojadirektiivin 10 artiklassa sdédetdén arkaluonteisten henkilGtietojen kasittelystd. Artiklan
vaatimukset on huomioitu lakiehdotuksen 2 luvun 2 §:ssd ja 9 luvun 1 §:ssd. Sddnnokset
edellyttivit paitsi korkeampaa kasittelykriteerid kuin muiden henkildtietojen kisittely, myds
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korkeampaa tietoturvan tasoa tietojirjestelmiltd, joissa nditd henkildtietoja késitelldén.
Arkaluonteisten henkildtietojen kisittely, johon luettaisiin rotu tai etninen alkuperé, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jdsenyys, seka
geneettisien tietojen, luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoitettujen
biometristen tietojen tai terveytta taikka luonnollisen henkilon seksuaalista kdyttdytymistd ja
seksuaalista suuntautumista koskevien tietojen késittely, olisi sallittua vain tiukoin kriteerein, jos
kisittely on valttdmatonta.

Tietosuojadirektiivin 11 artiklassa sdédetddn myos niin sanotun etnisen profiloinnin kiellosta. Sen
tarkoituksena on varmistaa, ettd rekisterdity ei joudu hénen henkildkohtaisia ominaisuuksiaan
arvioivan paitoksen kohteeksi, joka on tehty yksinomaan automatisoidun késittelyn perusteella ja
josta hénelle aiheutuu haitallisia oikeudellisia vaikutuksia tai joka vaikuttaa hineen merkittévélla
tavalla. Kasittelyd koskisi myds asianmukaisten suojatoimien vaatimus, mukaan lukien késittelysté
ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interventioon. Profilointi, jonka
seurauksena luonnollisia henkiloitéd syrjitdén sellaisten henkilGtietojen perusteella, jotka ovat
luonteeltaan erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, olisi kiellettyd
perusoikeussddntelyn mukaisesti. Esimerkiksi geneettisten tietojen késittely ei saisi johtaa
haavoittuvien ryhmien syrjintdén yhteiskunnassa. Kaytannossi sdédnnokset vahvistavat ehdotonta
syrjinndn kieltoa, joka on voimassa jo perusoikeussddnndsten perusteella. Toisaalta sddnndkselld ei
kuitenkaan estettdisi poliisin suorittamaa rikollisesta toiminnasta epdiltyjen henkildiden profilointia,
vaan varmistetaan, ettd profilointi ei saa johtaa syrjintdan.

Yhdenvertaisuuden toteutumiseen vaikuttavat lisiksi vélillisesti uuden sddntelyn siséltdmét
vaatimukset henkildtietojen kasittelyyn liittyvien riskien arvioinnista, joka konkretisoituisi 1.
lakiehdotuksen myotd. Suurimpia riskejé liittyy henkilotietojen késittelyyn, joka voi aiheuttaa
fyysisid, aineellisia tai aineettomia vahinkoja, sekéd késittelyyn, joka saattaa johtaa syrjintdan,
identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen vahingoittumiseen,
salassapitovelvollisuuden alaisten tietojen luottamuksellisuuden menetykseen tai
pseudonymisoinnin luvattomaan kumoutumiseen, tai joka voisi aiheuttaa muuta merkittavaa
taloudellista tai sosiaalista vahinkoa. Arkaluonteisten henkilGtietojen lisdksi erityisié riskeja voisi
liittyd esimerkiksi heikommassa asemassa olevien luonnollisten henkildiden tietoihin, erityisesti
lasten henkil6tietoihin, tai laajamittaiseen henkilotietojen késittelyyn, joka koskee suurta
rekisterdityjen madrad. Téllaista késittelyd olisi erityisesti 2. lakiehdotuksessa tarkoitettu
henkil6tietojen késittely, mutta myds mahdolliset 1. lakiehdotuksen soveltamiseen liittyvit
rekisterien viliset vertailut. Lisédksi erityisesti rikostiedusteluun liittyvalld henkilGtietojen
kasittelylld voisi olla merkitystd yhdenvertaisuuden toteutumiseen, riippuen siitd, kohdistuisiko
henkil6tietojen kasittely yksittdiseen henkiloon vai henkiloryhmiin. Téltd osin vaikutuksia ei ole
kuitenkaan arvioitu tarkemmin.

Yhdenvertaisuuden toteutumista toisaalta edistdd yleisemmin EU:n laajuinen harmonisoitu sédntely,
jonka ansiosta rekisterdidyt ovat EU:n alueella yhdenvertaisessa asemassa, mité tulee rekisterdidyn
oikeuksien kayttdmiseen. Uuden sddntelyn myotd kaikissa EU:n jédsenvaltioissa olisi voimassa
samantasoiset vaatimukset rekisterdidyn tarkastusoikeudesta ja siihen liittyvasté
tietosuojaviranomaisten suorittamasta valvonnasta. Oikeuksia tehostaisivat myos sdédnndkset
hallinnollisista seuraamuksista, joita voisi atheutua muun muassa siité, ettd rekisteroidyiltd evatdan
oikeus valvoa omien henkilGtietojensa késittelya.

Vaikutukset lapsiin. EU:n tietosuoja-asetuksen johdanto-osassa kiinnitetddn huomiota siihen, etté
erityisesti lasten henkil6tietoja on pyrittavad suojaamaan, koska he eivit vilttdmétti ole kovin hyvin
perilld henkilGtietojen kasittelyyn liittyvisté riskeistd, seurauksista, asianomaisista suojatoimista tai
omista oikeuksistaan. Téllaista erityistd suojaa olisi sovellettava etenkin, kun lasten henkilotietoja
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kaytetadn markkinointitarkoituksiin tai henkild- tai kiyttdjaprofiilien luomiseen tai lapsia koskevia
henkil6tietoja kerédtién, kun kéytetdéin suoraan lapsille tarjottuja palveluja.
Vanhempainvastuunkantajan suostumuksen ei olisi oltava tarpeen tarjottaessa ennalta ehkidisevia
palveluja tai neuvontapalveluja suoraan lapselle. Néilld toimenpiteilld voisi olla lapsen asemaa
parantavaa vilillistd vaikutusta my6s rikosten ennalta estdmisessd yhdessé poliisille 1.
lakiehdotuksessa ehdotettujen aiempaa paremmin tietoverkkorikollisuuden ennalta estdmisté,
paljastamista ja selvittdmistd tukevien sdénndsten kanssa. Lapsia pidetddn myos erityisen alttiina
tietoverkossa tapahtuville rikoksille. Toisaalta my0s alaikdiset ja nuoret rikoksentekijit tekevat
nykyisin suuren osan rikoksista tietoverkossa. Esimerkiksi erilainen kiusaaminen ja hdirintd seka
kunnianloukkaukset ovat yhd useammin tietoverkon vélitykselld tapahtuvaa toimintaa. Toisaalta
esimerkiksi laittomat nettilataamiset vaikuttaisivat tilastojen valossa parin viime vuoden aikana
vihentyneen.

Seka tietosuoja-asetus ettd tietosuojadirektiivi asettavat rekisterinpitdjdlle velvollisuuden
informoida rekisterdityjd ndiden oikeuksista selvilld kielelld huomioiden erityisesti haavoittuvat
ryhmat kuten lapset. Tdma velvollisuus konkretisoituisi 1. lakiehdotusta sovellettaessa. Suomen
lainsdddannon mukaisesti kyse olisi lahtokohtaisesti kaikista alle 18-vuotiaista henkildista.
Rekisterinpitdjdd koskevat velvollisuudet koskisivat myos poliisia silloin, kun rekisterdity on
esimerkiksi alaikdinen rikoksen uhri, rikolliseen tekoon syyllistynyt henkild tai luvanhakija.

Esityksen 1. lakiehdotuksen 5 luvun 1 §:ssd, joka koskee henkilGtietojen poistamista, on huomioitu
alaikdiset rikolliseen tekoon syyllistyneet henkildt voimassa olevan poliisin henkildtietolain tavoin.
Alaikdisen henkildn tietoja ei saisi sdilyttdd yhta pitkdén kuin tiysi-ikdisten henkilotietoja. Télla
pyritdin rajoittamaan rikokseen liittyvidn henkilotietojen késittelyn aiheuttamia lapsen elamééan
kohdistuvia kielteisid vaikutuksia, ottaen huomioon lapsen edun periaatteen. Lapsen asumisen, arjen
sujumisen ja ihmissuhteiden huomioimiseksi lakiehdotuksessa on huomioitu myos henkilGtietojen
késittelyn tarpeet sellaisissa tilanteissa, joissa nuorten rikoksen uusijoiden tilanteeseen pyritdin
puuttumaan muilla kuin rikosoikeudellisilla keinoilla, pyrkien siten ennalta estimddn uusia rikoksia.
Naitd tilanteita silmélld pitden lapsen edun mukaisesti ehdotetaan mahdollistettavaksi tietojen
luovuttaminen sosiaaliviranomaisille lastensuojelutilanteissa ja rikoksen ennalta estdmiseksi
voimassa olevaa sdéntelya vastaavasti.

Perusoikeusvaikutuksia arvioidaan muilta osin luvussa 4. Nditd vaikutuksia kohdistuisi erityisesti
yksityiseldimédn suojaan, mutta myos yhdenvertaisuuteen ja oikeusturvaan.

Vaikutukset rikoksentorjuntaan ja turvallisuuteen

EU:n tietosuoja-asetuksen ja tietosuojadirektiivin sddnndksilld ja niiden
taytdntoonpanolainsdddanndlla pyritddn helpottamaan poliisin tydtd huomioimalla muuttuneeseen
toimintaympéristoon ja turvallisuustilanteeseen liittyvit aiempaa laajemmat henkilGtietojen
kasittelytarpeet. Lisdksi uudella sdédntelylld pyritddn vaikuttamaan tietoturvallisuuteen ja
tietojdrjestelmien turvallisuuteen kokonaisuutena siten, ettd ndihin kohdistuvia rikoksia voidaan
estdd ennalta. Téllaiset rikokset ovat yleistyneet ja niistd voi aiheutua merkittdvad haittaa ja
vahinkoja. Euroopan komissio on kiinnittdnyt tietosuojalainsddddnnon vaikutustenarvioinnissa
huomiota siihen, ettd tietoverkossa toiminta altistaa yksilot, myds lapset, muun muassa maineelle
aiheutuvalle haitalle, taloudellisille vahingoille ja jopa fyysisille vahingoille, joita voi atheutua mm.
terveydentilaan liittyvien tietojen julkaisemisesta ilman asianomaisen henkilon suostumusta taikka
tietoverkossa tapahtuvasta hiirinnasté. Identiteettivarkauksista aiheutuneiden taloudellisten
vahinkojen on arvioitu EU-tasolla olevan vuosittain yhteensd 700 miljoonaa euroa. Viime vuosina
on esiintynyt myds yhd vakavampia henkildtietojen késittelyyn liittyvid tietoturvaloukkauksia.
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Myos Suomessa on kiinnitetty huomiota aiempaa monimuotoisempiin tietotekniikkaan kohdistuviin
ja tietotekniikkaa hyddyntéen tehtyihin rikoksiin (Ldhde: Kriminologian ja oikeuspolitiikan
instituutti, Katsauksia 22/2017 - Rikollisuustilanne 2016). Aiempaa tiukemman tietosuojasaintelyn
ja poliisin tehokkaampien henkildtietojen kisittelyoikeuksien voidaan arvioida tarjoavan parempia
vilineitd tietoverkossa esiintyvien rikosten ja henkildtietojen tietoturvaloukkausten ennalta
estamiseen, miki palvelee my0s poliisin tavoitteita.

Yritysten ja muiden organisaatioiden tietojérjestelmiin kohdistuvia tietomurtoja ei vélttdmatta
ilmoiteta aina poliisille, vaikka toisaalta erityisesti palvelunestohydkkayksistd voi olla vilttamatonta
tiedottaa asiakkaille (Ldhde: Kriminologian ja oikeuspolitiikan instituutti, Katsauksia 22/2017 -
Rikollisuustilanne 2016). Uusi tietosuojasdéntely kuitenkin asettaa aiempaa voimakkaamman
velvollisuuden ilmoittaa tietoturvaloukkauksista tietosuojaviranomaiselle ja rekisterdidyille, milla
voisi olla vaikutusta ndiden téhén saakka osin piilorikollisuutena esiintyneiden tekojen ilmituloon
aiempaa useammin. Toisaalta tietosuojalainsdddédnndssé asetetaan myos tiukkoja velvoitteita
tietojérjestelmien sisdénrakennetun ja oletetun tietosuojan ja tietoturvallisuuden osalta, jolloin myds
rikollisuuden ennalta estiminen voi tehostua.

Kansalaiset toimivat yhi aktiivisemmin tietoverkossa. Seki yritykset ettd palveluiden kayttéjat
kisittelevat henkildtietoja tietoverkkopalveluissa laajamittaisesti. Samalla rikollisuus on siirtyméssé
enenevissid miirin tietoverkkoon ja rikoksentekijoilld on aiempaa paremmat mahdollisuudet
peitelld jalkiddn nopeasti. Ndistd syistd esityksen 1. lakiehdotuksen 2 lukuun on siséllytetty
sadnnokset, joiden arvioidaan tukevan tehokasta rikostiedustelua osana rikosten ennalta estdmista,
paljastamista ja selvittamistd. Rikollisuutta ennalta estévien ja rikosten selvittdmiseen liittyvien
vaikutusten arvioidaan seuraavan selvemmin poliisin toimivaltuuksia koskevasta lainsdddanndsté,
mistd syysté rikostiedusteluun liittyvad henkilotietojen kisittelyd koskevien ehdotettujen uusien
sadnndsten tosiasiallista vaikutusta on mahdotonta arvioida. Sdénnosten arvioidaan kuitenkin
parantavan poliisin mahdollisuuksia saada tietoa rikoksista. Ehdotettujen sdéinndsten tavoitteena on
osaltaan tarjota tehokkaita vilineitd rikoksentekijoiden kiinni saamiseksi ja ndiden toiminnan
selvittdmiseksi sekd mahdollisten uhkatilanteiden ennakoimiseksi aiempaa paremmin. Tavoitteena
on, ettd aiempaa tehokkaammat mahdollisuudet henkildtietojen kisittelyyn vaikuttaisivat rikosten
paljastumiseen ja rikoksentekijoiden kiinnijddmisen riskiin. Toisaalta pyritddn myos varmistamaan
rikoksen ilmoittajien ja muiden asiaan liittyvien sivullisten tietosuoja ja oikeusturva siten, ettd
rikoksen ilmoittamisalttius ei kérsisi, ehdottamalla ndiden henkildryhmien osalta korkeammasta
henkil6tietojen tallettamiskynnyksesti rikostiedustelutarkoituksiin.

Europolin rajat ylittdvaa ja vakavaa rikollisuutta koskevan uhka-arvion 2017 valossa yksi
suurimmista uhkakuvista EU:n laajuisesti on erilainen tietoverkossa esiintyva rikollisuus. Esityksen
1. lakiehdotuksen 4 luvun sdénnoksid henkilotietojen luovuttamisesta muille viranomaisille ja
yksityisille yhteisdille ja elinkeinonharjoittajille on tarkistettu sen varmistamiseksi, ettd sddnnokset
vastaavat rikollisuuden uhkakuvien ja tilastojen valossa nykyisid poliisin tarpeita. Riittivilla
viranomaisten vilisilld henkildtietojen luovutusoikeuksilla lisdtdén suoraan rikoksen paljastamisen
ja selvittdmisen mahdollisuuksia ja rikoksentekijén kiinnijddmisen riskid. Toisaalta lakiehdotuksen
4 lukuun on siséllytetty nimenomainen sdénnds, jonka mukaan poliisilla olisi mahdollisuus
luovuttaa rajallisesti henkildtietoja kiireellisessé tilanteessa myos yksityisille yhteisoille ja
elinkeinonharjoittajille erityisesti tietoverkkorikollisuuden torjumiseksi. Talld mahdollistettaisiin
sujuva poliisin ja yritysten vélinen yhteistyd. Vastaava sddnnds ehdotetaan sisdllytettdviksi lakiin
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa silta
osin kuin on kyse kolmansissa maissa sijaitsevista yrityksistd. Nopealla ja suoralla yhteistyolld sekd
rikostiedusteluun liittyvilld aiempaa laajemmalla henkilStietojen késittelylld pyritdin ennalta
estdmddn, paljastamaan ja selvittiméén tietoverkossa esiintyvid rikoksia aiempaa tehokkaammin.
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Toisaalta uudella tietosuojasdéntelylld pyritddn my0s torjumaan henkilorekisteririkoksia ja muuta
epaasiallista henkilGtietojen késittelyd, milld on yleisemmin turvallisuutta ylldpitdvéa vaikutusta.
Valvonnan ja suojauksen puute on omiaan tarjoamaan tilaisuuksia esimerkiksi rekisteriurkinnalle.
Uudessa lainsdddédnndssd on kiinnitetty erityistd huomiota valvontaa koskeviin vaatimuksiin,
oikeussuojakeinoihin ja hallinnollisiin seuraamuksiin, joiden tavoitteena on ennalta estdva vaikutus,
ottaen huomioon, ettd valvonta my0s lisdd henkilorekisteririkoksen paljastumisen ja kiinnijdémisen
riskié.

Esityksen 2. lakiehdotuksella tavoitellaan 1. lakiehdotusta voimakkaampia vaikutuksia vakavan
rikollisuuden torjuntaan erityisesti siltd osin kuin on kyse rajat ylittdvasté rikollisuudesta.
Lakiehdotuksella pyritddn Suomessa vastaamaan niihin uhkakuviin, jotka ovat olleet perusteena
komission ehdotukselle matkustajarekisteridirektiivistd. Komissio on vaikutustenarvioinnissaan
perustellut direktiiviehdotusta silld, ettd rajat ylittdvé rikollisuus on lisdéntynyt Euroopan unionin
alueella ja muualla maailmassa. Niistd komissio nostaa esiin erityisesti ihmiskaupan ja
huumausainerikollisuuden, jotka ovat mukana myds Europolin rajat ylittdvaa rikollisuutta
koskevassa uhka-arviossa (2017). Ndama rikollisuuden muodot ovat jatkuvasti kasvaneet EU:n
alueella. Lisdksi rajat ylittdvasté rikollisuudesta komission vaikutustenarvioinnissa ja Europolin
uhka-arviossa kiinnitetdin huomiota laittoman maahanmuuton jérjestimiseen sekd valuutan ja
tuotteiden salakuljetukseen. Rajat ylittdvén rikollisuuden eri muodot ovat vakava uhka
yhteiskunnalle ja talouden rakenteille ja niistd aiheutuu kustannuksia valtiolle, huomioiden myds
rikoksentorjunnan vaatimat toimenpiteet. Liséksi rikoksista aiheutuu vahinkoa ja kérsimysté
uhreille.

Komissio on kiinnittdnyt huomiota siihen, ettd useimpiin rajat ylittdvén rikollisuuden muotoihin
liittyy my®0s rajat ylittdvid matkoja. Erityisesti ihmisten salakuljetukseen ja laittoman
maahanmuuton jarjestdmiseen liittyy kolmansien maiden kansalaisia, jotka salakuljetetaan EU:n
alueelle, mutta myds huumausaineiden salakuljettamiseen kdytetddn rajat ylittdvad matkustamista.
My®ds terroristit ja muut rikollisen toiminnan harjoittajat liikkuvat rajojen yli.
Matkustajarekisteridirektiivin yhtend tavoitteena on lisétd keinovalikoimaa terrorismin ja muun
vakavan rikollisuuden torjunnassa. Talta osalta on kuitenkin huomattava, etti osa terroristeista ja
jarjestiytyneesta rikollisuudesta toimii valtion rajojen sisépuolella. Lisdksi on huomioitava, ettid
matkustajarekisteridirektiivi koskee pelkéstdén lentomatkustajien henkilGtietojen kasittelyd, kun osa
rajat ylittdvistd matkustajalitkenteestd on meri- ja rautatieliitkennetta.

Esityksen 2. lakiehdotuksen tavoitteena on varmistaa, ettd lainvalvontaviranomaisten kiytettivissi
on mahdollisimman paljon tietoa edelld tarkoitettujen henkildiden matkustamisesta, sekd parantaa
edellytyksid ndiden viranomaisten viliseen tiedonvaihtoon lentomatkustajatietojen osalta. Télla
arvioidaan olevan rajat ylittdvan rikollisuuden torjuntaa tehostavaa vaikutusta. Suomessa poliisilla
on jo voimassa olevan poliisin henkil6tietolain nojalla oikeus saada liikkenteenharjoittajilta
matkustajatietoja. Voimassa oleva lain sddannds ei koske pelkéstdin lentoliikenteenharjoittajia, vaan
my0s muita litkkenteen muotoja. Esityksen 2. lakiehdotus mahdollistaisi kuitenkin direktiivin
perusteella kaikkien lentomatkustajien osalta henkil6tietojen tallettamisen pidemmaksi ajaksi, kun
voimassa oleva laki mahdollistaa ainoastaan matkustajatietojen vertailun poliisin henkilorekisterien
tietojen kanssa yksittdistapauksissa. Lakiehdotus mahdollistaisi liséksi lentomatkustajatietojen
vertailun jo ennen lennon 1dhtd4, minkd voidaan arvioida tarjoavan aiempaa tehokkaamman
vilineen rajat ylittdvén rikollisuuden torjuntaan. Nykyistd EU:n jasenvaltioiden sddntelyé
matkustajatietojen kerddmisessé ja hyodyntamisessd lainvalvontatarkoituksiin on komission
vaikutustenarvioinnissa pidetty epdyhtendisend. Viranomaisten tiedonvaihtoa tehostavaa vaikutusta
olisi komission arvion valossa myds silld, ettd 2. lakiehdotuksen ja muiden EU:n jisenvaltioiden
taytdntoonpanolainsddddnndn myotd matkustajista kerdttévit henkilotiedot olisivat yhtendisempid ja
kéaytettdvissd aiempaa laajemmin lainvalvontatarkoituksiin.
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PNR-tiedot (Passenger Name Record) ovat luonteeltaan matkustajien itse antamia
varmentamattomia henkildtietoja toisin kuin ns. API-tiedot (Advance Passenger Information), jotka
perustuvat matkustajan passin tietoihin. PNR-tietoja hyodynnettiisiin padasiassa
rikostiedustelutarkoitukseen ja erityisesti erilaisten uhka-arvioiden ja riskiprofiilien luomiseen.
Tédmén ansiosta lainvalvontaviranomaiset voisivat toimenpiteissdén keskittyd sellaisiin matkustajiin,
jotka sopivat riskiprofiiliin, sen sijaan, ettd kaikki matkustajat joutuisivat rajavartioviranomaisten
toimenpiteiden kohteeksi. PNR-tiedot olisivat myds viranomaisten saatavilla varhaisemmassa
vaiheessa kuin API-tiedot. PNR-tietoja voitaisiin liséksi vertailla muihin viranomaisten
kisittelemiin henkildtietoihin, jolloin lentomatkustajasta voidaan saada rikostorjunnan kannalta
tarvittavaa tietoa aiempaa tehokkaammin, huomioiden EU:n sisdisen lentoliikenteen asettamat
haasteet. Tietojen avulla voitaisiin saada esimerkiksi rikosanalyysitietoa tyypillisistd
huumausaineita salakuljettavien henkiloiden matkareiteisté tai tunnistaa ja selvittdad yhteyksié
matkustavan henkilon ja tunnetun rikollisen tai rikollisryhmén vililld. Esityksen 2. lakiehdotuksessa
ehdotetaan mahdollistettavaksi PNR-tietojen vertailu rikosasioihin késiteltdvien henkiltietojen
kanssa, mukaan lukien 1. lakiehdotuksen 2 luvun 4 §:ssi tarkoitetut rikostiedustelutarkoitukset.

5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Sisdministerid on 26.1.2016 asettanut tydryhméan (SM064:00/2015), jonka tehtdvédni on ollut laatia
luonnos hallituksen esitykseksi laiksi henkildtietojen kisittelystd poliisitoimessa. Tyoryhmé on
my0s selvittdnyt ja arvioinut poliisin tarpeita toimintaympériston muutoksesta johtuvaan
laajempaan henkil6tietojen késittelyyn. Hankkeen toimikautta jatkettiin 23.5.2017 kestdmaén
28.2.2018 saakka. Tyoryhmén ty6hon on osallistunut usean ministerion ja rikosasioiden kisittelyssa
toimivaltaisen viranomaisen edustajat. Tyoryhmén tyon puitteissa on valmisteltu luonnos uudeksi
poliisin henkilStietolaiksi. Luonnos on viimeistelty virkatyond sisdministeriossd. Lisdksi hankkeen
yhteydessi on valmisteltu toinen lakiehdotus, jolla pantaisiin tdytdnto0n tarvittavin osin 27.4.2016
annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen
(PNR) hyddyntidmisesté rikostorjunnassa. Tavoitteena on antaa hallituksen esitys eduskunnalle
siten, ettd esitys kasiteltdisiin mahdollisimman samanaikaisesti EU:n tietosuojalainsddddnnon
taytdntoonpanoa koskevien hallituksen esitysten kanssa sekéd erdiden muiden viranomaisten
henkil6tietojen késittelyd koskevien lakiehdotusten kanssa.

[Esitys on ollut lausuntokierroksella ... 2017. Jatkovalmistelu on suoritettu sisdministerion
poliisiosastolla virkatyond.]

5.2 Lausunnot ja niiden huomioon ottaminen

[Tdydennetdcdn lausuntokierroksen jdlkeen.)
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6 Riippuvuus muista esityksisti

Esityksen taloudelliset ja muut vaikutukset seuraavat EU:n uudesta tietosuojalainsdddannostd ja
esityksen 1. ja 2. lakiehdotuksesta kokonaisuutena. Esitykselld on siten yhteys oikeusministerion
12.1.2017 asettaman tyoryhmin (OM 21/41/2016) valmistelemaan mietint6on (52/2017), joka
sisdltdd luonnoksen laiksi henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd. Tyoryhmén toimikausi oli 16.1.-29.9.2017. Tdmaé esitys on tarkoitus
antaa eduskunnalle mahdollisimman samanaikaisesti oikeusministerion esityksen kanssa. Esityksen
lakiehdotukset sisdltavét viittauksia ehdotettuun lakiin henkilotietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessa.

Esitykselld on vastaavasti yhteys valmisteilla olevaan esitykseen yleistd tietosuoja-asetusta
taydentaviksi kansalliseksi lainsdddédnnoksi. Oikeusministerio asetti helmikuussa 2016 TATTI-
tydoryhmin (OM006:00/2016), jonka tehtdvéinad oli valmistella yleisen tietosuoja-asetuksen
edellyttdmid muutoksia henkilStietojen kasittelystd annettuun yleiseen kansalliseen lainsddadantdon.
Tyoryhmén tehtidvina oli erityisesti valmistella ehdotus kansallista tietosuojaviranomaista
koskevaksi sdéntelyksi. Tyoryhmai luovutti mietintonséd 21.6.2017.

Esityksen kannalta merkitystd on myos Ahvenmaan maakunnan hallituksen selvitysty6lld, joka
koskee EU:n tietosuojalainsddddnnon tiytdntodnpanoa.

Esitys liittyy erdiltd osin siviilitiedustelua koskevaan hankkeeseen. Sisdministerid on 1 pédivéni
lokakuuta 2015 asettanut hankkeen (SM47:00/2015) valmistelemaan ehdotukset siviilitiedustelua
koskevaksi lainsdddannoksi. Siviilitiedustelua koskevan hankkeen toimikausi péattyi 28.2.2017.
Siviilitiedustelua koskevalla esitykselld muutettaisiin voimassa olevan poliisin henkil6tietolain 13
§:44. Ottaen huomioon, ettd esitysten eduskuntakdsittely ajoittuisi samalle istuntokaudelle, ehdotettu
lainmuutos olisi sovitettava eduskuntakasittelyn aikana yhteen timén esityksen 1. lakiehdotuksen 3
luvun vastaavien sddnnosten kanssa.

Esitys liittyy liséksi toiseen sisdministerion sdddoshankkeeseen (SM057:00/2016), jossa
valmistellaan hallituksen esitys henkilotietojen késittelyd Rajavartiolaitoksessa koskevan
lainsdddannon tarkistamiseksi. Hankkeessa valmistellaan muutokset henkilGtietojen kisittelysta
rajavartiolaitoksessa annettuun lakiin siltd osin, kun tarvittavat sddnnokset eivét sisélly
rikosasioiden tietosuojadirektiivin kansalliseen taytdntodnpanolakiin. Lisdksi tydryhmi arvioi muut
EU:n uudistuneesta tietosuojalainsdéddnndstéd seuraavat lain muutostarpeet seki tarkistaa
meripelastuslain henkilotietojen késittelyd koskevat sddnndkset. Mainittua lainsdddantod koskeva
hallituksen esitys on tarkoitus antaa eduskunnalle samanaikaisesti tdmén esityksen kanssa.

Rajavartiolaitosta koskevan esityksen lisdksi télld esitykselld on yhteys valtiovarainministerion
asettaman tydoryhman (VMO059:00/2016) ty6hon, jossa on tarkoitus muuttaa henkildtietojen
késittelystd Tullissa annettua lakia vastaamaan yleista tietosuoja-asetusta ja rikosasioiden
tietosuojadirektiivid siltd osin kuin jilkimmaisestd seuraavat muutostarpeet eivét tule katetuksi
rikosasioiden tietosuojadirektiivin yleiselld tdytdntodnpanolainsddddannolld. Mainittua lainsdadéntoa
koskeva hallituksen esitys on tarkoitus antaa eduskunnalle samanaikaisesti timén esityksen kanssa.

Esitykselld on my0s yhteys puolustusministerion asettaman tydryhmén (PLM006:00/2016) tydohon,
jossa valmistellaan henkil6tietojen késittelya puolustushallinnossa koskevan lainsdéddannén
kokonaisuudistusta. Tyoryhmén tehtdvdni on selvittdd henkilotietojen késittelya
puolustushallinnossa koskevan lainsddddnnon EU:n tietosuojauudistuksesta seuraavat
muutostarpeet ja valmistella ehdotus tarvittaviksi sdddosmuutoksiksi. Mainittua lainsdadantoa
koskeva hallituksen esitys on tarkoitus antaa eduskunnalle samanaikaisesti timén esityksen kanssa.
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Esityksen kannalta on my6s merkitystd maa- ja metsétalousministerion sdddoshankkeen
(MMMO009:00/2017) yhteydessd valmistellulla hallituksen esitykselld siltd osin kuin on kyse
erdvalvojien suorittamaa suppeaa esitutkintaa koskevasta siéntelysta.

Kaikkiin edelld mainittuihin esityksiin sisédltyvien lakiechdotusten osalta olisi varmistettava sdados-
ja pykaldviittausten seké tarvittavin osin terminologian yhteensovittaminen eduskuntakisittelyn
aikana. Lisdksi on mahdollista, ettd esityksiin sisédltyy samojen lakien muuttamista koskevia
lakiehdotuksia.

[Tdydennetddn ennen esityksen antamista. ]

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki henkilotietojen kasittelysti poliisitoiminnassa

1 luku - Yleiset sasinnokset

1 §. Soveltamisala. Pykildssa sdadettdisiin lain soveltamisalasta. Lakia sovellettaisiin poliisilain
(872/2011) 1 luvun 1 §:ssé tarkoitettujen poliisille kuuluvien tehtdvien suorittamiseksi tarpeellisten
henkil6tietojen kokonaan tai osittain automatisoituun kisittelyyn sekd muuhun henkilStietojen
kisittelyyn, kun henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai
sen osa. Sadannds vastaisi téltd osin voimassa olevan poliisin henkildtietolain
soveltamisalasdannosta.

2 §. Suhde muuhun lainsddddntoon. Pykdlan 1 ja 2 momentissa tarkennettaisiin, mité yleisesti
sovellettavia henkildtietojen kisittelyd koskevia sdddoksid sovellettaisiin lakiehdotuksen
tarkoittamaan henkilStietojen kasittelyyn ja miten soveltamisala jakautuu. Poliisin henkilStietojen
kisittelyyn sovelletaan nykyddn yleislakina henkildtietolakia. EU:n tietosuojapaketin voimaantulo
kuitenkin eriyttdd sdddospohjaa siten, ettei kaikkeen henkilGtietojen késittelyyn ole endd
mahdollista soveltaa samaa sddddstd. Osaan poliisin henkilGtietojen késittelyyn sovellettaisiin
yleissdddoksend tietosuoja-asetusta seka sitd tdydentévid kansallista tietosuojalakia (HE /2017 vp).
Ensimmadisen lakiehdotuksen soveltamisalaan kuuluvasta henkilGtietojen késittelystd suurimpaan
osaan sovellettaisiin kuitenkin henkildtietojen kasittelysti rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd annettavaa lakia (HE /2017 vp), jolla pannaan tdytintoon
tietosuojadirektiivi.

Lakiehdotuksen sdédnnokset, jotka kuuluvat tietosuojadirektiivin tdytdntdonpanolainsdddanndn
soveltamisalaan, ehdotetaan rajattavaksi direktiivin johdanto-osan 12 kappaleen perustelujen
mukaisesti. Kyseisen perustelukappaleen mukaan poliisiviranomaisten tai muiden
lainvalvontaviranomaisten suorittamat toimet keskittyvét ldhinné rikosten ennalta estdmiseen,
tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin, mukaan lukien poliisin toimet, jotka
koskevat hdiriditd, joista ei ennakkoon tiedetd, onko kyse rikoksesta. Téllaisiin toimiin voi kuulua
vallan kdytto toteuttamalla pakkokeinoja, kuten mielenosoituksissa, suurissa urheilutapahtumissa ja
mellakoissa toteutetut poliisin toimet. Mainittuihin toimiin kuuluu myds lain ja jérjestyksen
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ylldpitdminen, joka on annettu poliisiviranomaisten tai muiden lainvalvontaviranomaisten
tehtéviksi silloin, kun se on tarpeen sellaisilta yleiseen turvallisuuteen ja yhteiskunnan
perustavanlaatuisiin lailla suojattuihin etuihin kohdistuvilta uhkilta suojelua ja niiden ehkiisyé
varten, jotka voivat johtaa rikokseen. Lakiehdotuksen 2 luvun sédénndksisté tietosuojadirektiivin
soveltamisalaan kuuluvia henkilotietojen késittelytarkoituksia olisivat 3-8 §:sséd sdddetyt
kasittelytarkoitukset.

Edelld mainitun johdanto-osan perustelukappaleen mukaan jdsenvaltiot voivat antaa toimivaltaisille
viranomaisille muita tehtédvii, joita ei vilttdmaittd suoriteta rikosten ennalta estdmisté, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia varten eikd yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelua ja tdllaisten uhkien ehkiisyé varten, jolloin siltd osin kuin nditd muita tarkoituksia
varten suoritettava henkildtietojen kasittely kuuluu unionin oikeuden soveltamisalaan, se kuuluu
asetuksen (EU) 2016/679 (tietosuoja-asetus) soveltamisalaan.

Tietosuoja-asetus on poliisiin suoraan sovellettavaa lainsdédantdd. Tietosuoja-asetuksen 6 artiklan 2
kohta kuitenkin mahdollistaa yksityiskohtaisempien sdéinndsten antamisen asetuksen sddnndsten
mukauttamiseksi silloin, kun henkildtietojen kisittely on tarpeen rekisterinpitdjan lakisdéteisen
velvoitteen noudattamiseksi (6 artiklan 1 kohdan c alakohta) tai yleistéd etua koskevan tehtdvian
suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi (6 artiklan 1 kohdan e
alakohta). Tietosuoja-asetuksen 6 artiklan 3 kohta edellyttda, ettd henkildtietojen késittelyn
perustasta sdddetdén ndissd tilanteissa unionin oikeudessa tai rekisterinpitdjain sovellettavassa
jasenvaltion lainsdddanndssi. Tietosuoja-asetuksen soveltamiseksi olisi tarpeen tdsmentdd, minka
poliisille laissa sdddettyjen tehtdvien hoitamiseksi poliisilla olisi oikeus kasitelld henkilStietoja.
Néamai tehtdvit tdismennettdisiin 2 luvun 9 §:ssé. Késittelytarkoitusten ja niihin liittyvien
henkiloryhmien lisdksi 1. lakiehdotukseen sisdltyisivét erityiset sddnndkset tietosuoja-asetuksen
sddntdjen soveltamisen mukauttamiseksi siltd osin kuin on kyse henkil6tietojen luovuttamisesta,
poistoajoista ja rekisterdidyn oikeuksien rajoittamisesta. Yhteensopivan henkildtietojen késittelyn
osalta sovellettava yleissdddds médrdytyisi sen mukaisesti, mihin alkuperéisesti
kasittelytarkoituksesta poikkeavaan tarkoitukseen henkildtietoja on tarkoitus késitelld
(lakiehdotuksen 2 luvun 11 §).

Tietosuoja-asetuksen ja tietosuojadirektiivin soveltamisaloista on rajattu pois kokonaan
henkil6tietojen késittely, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin
oikeuden soveltamisalaan, mukaan lukien kansallisen turvallisuuden varmistaminen. Unionin
oikeuden ulkopuolelle jia siten myds muun muassa suojelupoliisin henkilotietojen késittely.
Esitystd valmisteltaessa on kuitenkin katsottu, ettd suojelupoliisin osalta sédntely olisi perusteltua
sovittaa yhteen muiden turvallisuusviranomaisten tietojen késittelyn kanssa. Suojelupoliisin
henkil6tietojen késittelyyn sovellettaisiin yleissdddoksend henkilotietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydesséd annettavaa lakia sekd voimassa olevaa lakia
vastaavasti erityissdddoksend poliisin henkildtietolakia, johon ehdotetaan sdddettdaviksi oma
suojelupoliisia koskeva 7 luku.

Pykilidn 3 momentti sisdltiisi informatiivisen sddnndksen, jonka mukaan
hatdkeskustietojarjestelmistd sdddetddn hitdkeskustoiminnasta annetussa laissa (692/2010) ja
ulkomaalaisrekisteristd sdddetddn ulkomaalaisrekisteristd annetussa laissa (1270/1997).

Pykilidn 4 momentti sisdltiisi informatiivisen viittauksen viranomaisten toiminnan julkisuudesta
annettuun lakiin (621/1999). Tietosuojadirektiivin johdanto-osan 16 kappaleen mukaan direktiivi ei
rajoita virallisten asiakirjojen julkisuusperiaatetta. Tietosuoja-asetuksen (EU) 2016/679 mukaisesti
viranomaiset tai julkis- tai yksityisoikeudelliset yhteisot voivat luovuttaa viranomaisten tai
yhteisdjen hallussa yleisen edun vuoksi toteutetun tehtévén suorittamiseksi olevien virallisten
asiakirjojen sisdltimid henkilGtietoja sellaisen unionin oikeuden tai jasenvaltion lainsdddannon
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mukaisesti, jota viranomaiseen tai yhteisoon sovelletaan, jotta voidaan sovittaa yhteen virallisten
asiakirjojen julkisuus ja oikeus henkildtietojen suojaan.

3 §. Mddritelmdt. Pykild vastaisi pddosin voimassa olevan lain séédntelyd ja sisdltdisi Schengen- ja
Europol-yhteistyohon liittyvit kansalliset madritelméit sekd Eurodac-asetuksen méaritelmén. Muilta
osin lakiehdotuksen mukaiseen henkilStietojen kisittelyyn sovellettaisiin henkildtietojen
kisittelysté rikosasioissa ja kansallisen turvallisuuden yllépitamisen yhteydessd annettavan lain 2
§:n ja tietosuoja-asetuksen 4 artiklan siséltdmid maaritelmié.

2 luku - Henkilotietojen Kisittely

1 §. Henkilon perustietojen kdsittely. Pykildssa sdddettéisiin henkilon perustietojen kisittelysta,
joka olisi sallittua 2 luvussa saddettyihin késittelytarkoituksiin. Pykalén / momentti siséltéisi
yksityiskohtaisen luettelon henkilon perustiedoista, joiden késittely olisi tarvittavin osin sallittua 3-5
ja 9 §:ssd sdddettyihin tarkoituksiin. Nailld perustiedoilla tarkoitettaisiin henkilod koskevia
yksildintitietoja, jotka voitaisiin tallettaa kaikista henkiloryhmisté kyseisissd pykélissd sdddettyjen
kasittelyn edellytysten tiyttyessd. Pykidldn luettelo ei estdisi 2 §:ssd tarkoitettujen muiden asiaan
liittyvien henkilGtietojen késittelyd, joka liittyisi 3-5 ja 9 §:ssd sdddettyihin késittelytarkoituksiin.
Henkildtietoina pidettdisiin henkilStietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydesséd annettavan lain 2 §:n ja tietosuoja-asetuksen 4 artiklan médritelméin
mukaisia tietoja. Pykélén luettelo ei olisi tyhjentévd, vaan siséltéisi ylimdardisen tietoluokan, muut
luettelon henkilStietoihin rinnastettavat vélttdmattomat perustiedot, jotka ovat yksiselitteisesti
yhdistettivissd kyseessd olevaan henkiloon. Pykildn 1 momentin luettelo ei estdisi sitd, ettd
perustietojen yhteyteen voitaisiin merkitd henkilon yksiloivét tiedot henkilollisyytta
vadrinkdyttaneen ja henkildllisyyden véddrinkdyton kohteeksi joutuneen henkilon oikeasta
henkil6llisyydesté.

Pykilidn 2 momentissa sdadettiisiin erdisiin lupa-asioihin liittyvistd henkilotiedoista, joita voisi
kasitelld 1 momentissa tdsmennettyjen perustietojen lisdksi. Niitd olisivat tieto edunvalvonnasta,
konkurssiin asettamisesta tai liikketoimintakieltoon médarddmisestd sekd asevelvollisuuden
suorittamisesta.

Sdannos vastaisi pddosin voimassa olevan lain poliisiasiain tietojérjestelméén, hallintoasiain
tietojdrjestelmddn ja epdiltyjen tietojirjestelméén talletettavien tietojen siséltdod, mutta samaa
sadnndstd sovellettaisiin useampaan 2 luvussa sdddettividn kisittelytarkoitukseen. Henkil6tietojen
alkuperiisié kasittelytarkoituksia koskevissa 3-5 ja 9 §:ssd sdddettiisiin tarkemmat kriteerit sekd
perustietojen ettd niiden lisdksi késiteltivien muiden henkildtietojen kisittelylle.

2 §. Muiden kdsiteltdvddn asiaan liittyvien henkilotietojen kdsittely. Pykdlan I momentissa
huomioitaisiin muut sellaiset tiedot, joita poliisin on tarpeen kasitelld kdsiteltdvdan asiaan, poliisin
tehtdviin, toimenpiteeseen tai tapahtumaan liittyen, ja jotka liittyisivét yksittdiseen henkiloon tai
henkiloryhméén. Perustuslakivaliokunta on katsonut, etté silloin, kun késittely on sidottu
tarpeellisuuden tasolle, sddnnokseltd voidaan edellyttid yksityiskohtaisuutta. Sdannoksen 1
momentin tietosisdltd jdisi avoimeksi, mutta kéasiteltdvid henkilStietoja rajoittaisi se, ettd kisittelyn
tulee siséltyd yksittdiseen asiaan, tehtdvién, toimenpiteeseen tai tapahtumaan, ja niiden olisi
liityttava johonkin 3-5 §:ssd tai 9 §:sséd sdddettyyn kisittelytarkoitukseen.

Pykildn 1 momentissa tarkoitettuja késiteltdvid asioita, tehtdvid, toimenpiteitd tai tapahtumia
koskevia tietoja olisivat rikosasioissa ja yleisen jarjestyksen ja turvallisuuden ylldpitoon liittyvéssa
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henkilGtietojen kisittelyssé erityisesti 1) rikosilmoituksen tai muuta tapahtumaa koskevan
ilmoituksen tiedot, 2) ldhestymiskieltoa tai todistajansuojelua koskevat tiedot, 3) kenttitehtdvien ja
laissa erikseen sdddettyjen valvontatehtivien tiedot, 4) tiedot pakkokeinoista, poliisin toimenpiteista
sekd esitutkinnan ja poliisitutkinnan vaiheista, 5) poliisin tehtévédn, toimenpiteeseen ja
tapahtumaan liittyvét tarpeelliset kuvaukset, olosuhteet ja yksiloinnit, 6) tekijin, tapauksen tai teon
luokittelua kuvaavia tietoja seki rikosten sarjoittamiseen ja tekniseen tutkintaan tarvittavia tietoja,
7) tekotavat ja keinot, joita on kdytetty tai voidaan kéyttdd rikosten valmistelussa ja tekemisessd, 8)
asiaa kisittelevit viranomaiset ja niiden kiyttdmét asioiden tunnisteet, 9) tunnistetieto syyttdjin tai
tuomioistuimen ratkaisusta ja tieto siitd, onko henkild tuomittu rangaistukseen, jitetty syyttdmatta
tai rangaistukseen tuomitsematta, syyte hylitty, jitetty tutkimatta tai sillensd, seka tieto ratkaisun
lainvoimaisuudesta, ja 10) henkil6lta tai hinen kauttaan saadut rikosta koskevat tiedot, mukaan
lukien tarvittaessa heiddn suhteensa muihin henkildihin.

Luvun 9 §:ssé tarkoitetun henkilGtietojen késittelyn osalta 1 momentissa tarkoitettuja tietoja olisivat
erityisesti 1) tiedot lupaa koskevasta hakemuksesta, luvasta, lausunnosta, ilmoituksesta ja
paitoksestd, 2) tiedot luvan mydntamisen tai voimassaolon esteestd sekd tiedot luvan myontdmisen
tai voimassaolon edellytysten selvittdmiseksi. Luvalla tarkoitettaisiin kaikkia niitd lupia, mukaan
lukien hyviksynnit ja matkustusasiakirjat, joiden mydntdmiseen ja valvontaan liittyvid tehtévia
poliisille on sdddetty 9 §:ssd tarkoitetuissa laeissa. Poliisille sdddettyjé rekisterinpitovelvoitteita
sekd rekisterien tietosisdltod tismentévid sdannoksid sisdltyy myds erityislakeihin, jossa poliisin
lupahallinnollisista tehtdvistd sdddetdan. Esimerkiksi arpajaislain (1184/2013) 42 b §:ssd sdddetddn
arpajaisten valvontatiedostosta, passilain (671/2006) 29 §:ssd passirekisteristé ja henkilokorttilain
(663/2016) 31 §:ssd henkilokorttirekisterista.

Pykilan 2-5 momentissa huomioitaisiin sellaiset erityisiin henkildtietoryhmiin kuuluvat
henkil6tiedot, ulkomaalaisen tunnistamistiedot, tietoldhdetiedot ja turvallisuustiedot, joita poliisilla
olisi oikeus kisitelld 3-5 tai 9 §:ssé tarkoitettujen tehtdvien hoitamiseksi késiteltdvain asiaan,
poliisin tehtdavdin, toimenpiteeseen tai tapahtumaan liittyen. Pykélan 2 momentissa sdddettiisiin
poliisin oikeudesta késitelld erityisid henkilotietoryhmid, joita olisivat biometriset ja geneettiset
tiedot sekd muut henkil6tietoryhmit, joista sdddetdén tietosuoja-asetuksen 9 artiklassa ja
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa
annettavan lain 11 §:ssd. Nédiden henkil6tietoryhmien kasittely on EU:n tietosuojalainsdéddédnndssé
sidottu korkeampaan kisittelykynnykseen kuin muiden henkilGtietojen kisittely. Sadnnokselld
katettaisiin poliisin oikeus késitelld erityisid henkildtietoryhmii rikosasioissa henkildllisyyden
toteamiseksi tai rikoksentekijoiden rekisterdimiseksi, pakkokeinolaissa tarkoitettuja
henkilotuntomerkkejd sekd 9 §:ssd sdddettyihin késittelytarkoituksiin liittyviéd arkaluonteisia
henkilGtietoja.

Luvun 3-5 §:ssé sdddettyjen kasittelytarkoitusten osalta biometrisilld ja geneettisilld tiedoilla
tarkoitettaisiin nykyisin poliisiasiain tietojirjestelméén talletettavia 1) henkilokuulutustietoja, joita
ovat valokuva, sormenjéljet sekd muuttumattomat fyysiset erityistuntomerkit mm.
etsintdkuulutettujen, kansalliseen maahantulokieltoon méiérdttyjen, valvottua koevapautta
suorittavien tai ldhestymiskiellolla suojattavien henkildiden tavoittamiseksi, valvomiseksi,
tarkkailemiseksi ja suojaamiseksi; 2) tunnistettavien tietoja, joita ovat valokuvat, sormenjéljet,
hammaskaaviot ja DNA-tunnisteet kadonneiksi ilmoitettujen henkildiden 16ytdmiseksi ja
tunnistamattomana 16ytyneiden vainajien tunnistamiseksi; sekéd 3) tuntomerkkitietoja, joita ovat
valokuva, sormen-, kdden- ja jalanjéljet seki kisiala-, 44ni- ja hajundyte sekd DNA-tunnisteet
rikoksesta epdiltyjen henkildiden tunnistamiseksi, rikoksen selvittdmiseksi ja rikoksentekijoiden
rekisteroimiseksi. Tdlld varmistettaisiin pakkokeinolain ongelmaton soveltaminen henkildtietojen
késittelyn osalta. Momentissa tarkoitettujen henkil6tietojen korkeampi késittelykriteeri olisi
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huomioitava myds silloin, kun sormenjélkid tai DNA-jdlkié késitelldan laajamittaisen
henkil6tietojen késittelyn mahdollistavissa jérjestelmissé, joihin voi liittyd my6s toisen EU:n
jasenvaltion oikeus hakea osumia poliisin tietojérjestelmédsti ja vastaavasti poliisin oikeus
osumahakuun, joka kohdistuu toisen jésenvaltion jérjestelmidn. Téllaisia jarjestelmid ovat
esimerkiksi Priimin pdétdsten soveltamiseksi kiyttdonotetut sormenjalki- ja DNA-jérjestelméit.

Tietosuojadirektiivissd on kiinnitetty erityistd huomiota tarpeeseen rajoittaa geneettisten
henkil6tietojen késittelyd (direktiivin johdanto-osan 23 kappale), joka voisi paljastaa arkaluonteista
tietoa muun muassa henkilon terveydentilasta. DNA-jilki on kuitenkin poliisille rikoksen
selvittdmisessd oleellinen tuntomerkkitieto, jonka avulla henkil6 voidaan tunnistaa luotettavasti
silloin, kun esimerkiksi sormenjilkid ei ole kdytettdvissd. DNA-tietoja myds vaihdetaan EU:n
jdsenvaltioiden lainvalvontaviranomaisten kesken niin sanotun osumahaun avulla, jolloin kyse on
laajamittaisesta henkilGtietojen késittelystd. Geneettisten, kuten myos muiden arkaluonteisten
henkil6tietojen osalta on syytd huomata, ettd jo pelkkd viitetietoihin kohdistuva osumahaku
rajoittaisi kyseessd olevan rekisterdidyn henkilon yksityisyyden suojaa ja voisi vaikuttaa timéin
asemaan heikentévésti. Perustuslakivaliokunta on kuitenkin pitdnyt viitetietoihin kohdistuvaa
osumahakua ongelmattomana perustuslain kannalta.

Lisdksi 2 momentissa tarkoitettuihin biometrisiin ja geneettisiin tietoihin kuuluisivat nykyisin
hallintoasiain tietojirjestelméén talletettavat 1) kuvatiedot eli valokuva ja nimikirjoitusndyte
henkilon tunnistamiseksi ja henkilollisyyttd osoittavan asiakirjan valmistamiseksi; sekd 2) passin
sormenjilkitiedot poliisille, ulkoasiainministeridlle ja Suomen edustustoille passilaissa (761/2006)
sdddettyjen tehtdvien suorittamiseksi. Poliisi saisi edelleen késitelld passin sormenjélkitietoja
asianomaisen henkilon suostumuksella myds hinen myohemmin hakemansa henkil61lisyytta
osoittavan asiakirjan valmistamiseksi. Myos valokuvaa ja nimikirjoitusnéytettd saataisiin
asianomaisen henkilon suostumuksella kdyttdd muunkin hdanen hakemansa hallintoluvan tai
paidtoksen valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja
nimikirjoitusniyte on luovutettu.

Luvun 9 §:ssé sdddettyihin lupahallinnollisiin tarkoituksiin késiteltdvit biometriset tiedot seké luvan
mydntdmisen tai sen voimassaolon edellytysten selvittdmiseksi tarpeelliset terveyttd koskevat tiedot
kuuluisivat tietosuoja-asetuksen 9 artiklan mukaisiin erityisiin henkil6tietoryhmiin. Erityisten
henkil6tietoryhmien késittely lupahallinnollisissa tarkoituksissa perustuisi 9 artiklan 2 kohdan g
alakohtaan, jonka mukaan erityisid henkilotietoryhmié voidaan kisitelld, kun késittely on tarpeen
tarkedd yleistd etua koskevasta syystd unionin oikeuden tai jasenvaltion lainsdddannon nojalla.
Sadntelyn on myos oltava oikeasuhtaista tavoitteeseen nihden, siind on noudatettava keskeisiltd
osin oikeutta henkildtietojen suojaan ja siind on sdddettdvd asianmukaisista ja erityisistad
toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Néitd asianmukaisia ja
erityisid toimenpiteitd olisivat tietosuoja-asetuksessa ja kansallisessa tietosuojalaissa méériteltyjen
suojatoimien lisdksi mm. henkil6tietojen késittelylle 2 luvun 3-5 ja 9 §:ssd asetetut kriteerit ja 11
§:ssd asetetut edellytykset tietojen yhteensopivalle késittelylle, 4 luvussa sdddetyt edellytykset
tietojen luovuttamiselle, 5 luvun 4 §:ssd sdddetyt sdilytysajat sekd 8 luvun 1 pykidldssa
rekisterinpitéjélle asetettu velvollisuus varmistaa arkaluonteisten tietojen tietoturva.
Suojatoimenpiteend voidaan osaltaan pitdd myos lupahallinnollisia tehtdvid koskevaa
erityislainsdddintod, jossa sdddetddn henkildtietojen kisittelytarkoituksista sekd rekisterien
tietosisallosta.

Pykilidn 3 momentissa sdddettiisiin erikseen poliisin oikeudesta késitelld ulkomaalaisen
tunnistamistietoja, joita olisivat ulkomaalaislain (301/2004) 131 §:ssé tarkoitetut sormenjiljet,
valokuva sekd muut henkiltuntomerkit. Tunnistamistietoja voitaisiin késitelld ulkomaalaislain 131
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§:ssd poliisille sdddettyjen tehtdvien suorittamiseksi eli henkildllisyyden todentamiseksi,
ulkomaalaisten maahantuloa ja maastalahtdd seké oleskelua ja tydontekoa koskevien asioiden
kasittelyd, padtoksentekoa ja valvontaa varten ja valtion turvallisuuden suojaamiseksi.
Ulkomaalaislain 131 § sisdltdd myos luettelon niistd henkiloryhmisté, joiden tunnistamistietoja
mainittujen tehtdvien suorittamiseksi voidaan kisitelld. Ulkomaalaisen tunnistamistiedoista
saddetddn voimassa olevassa laissa osana hallintoasiain tietojarjestelmdé. Poliisille
ulkomaalaislaissa 131 §:ssd sdddetyt tehtévit eivdt kuitenkaan rinnastu lakiehdotuksen 2 luvun 9
§:ssd tarkoitettuihin lupahallinnollisiin ja niihin liittyviin valvontatehtéviin. Tunnistamistietoja
késitelldén osana poliisille ulkomaalaislaissa erikseen sdéddettya valvontatehtivas,
ulkomaalaisvalvontaa, jota suoritetaan joko erillisend toimenpiteend tai osana muuta
poliisitoimintaa, kuten litkenteenvalvonnan, rikostutkinnan, hilytystehtdvien taikka yleiseen
jarjestykseen tai turvallisuuteen liittyvien tehtévien yhteydessd (HE 169/2014 vp, s. 22).

Pykéldn 4 momentissa ehdotetaan sdddettaviksi tietolihdetietojen késittelystd. Kyseessd on
henkiloryhm4, joita koskevien henkiltietojen olisi asian arkaluonteisuuden vuoksi tai henkilon
suojaamiseksi erotettava mahdollisuuksien mukaan muista rikosepdilyyn liittyvistd henkilotiedoista.
Poliisi voisi késitelld momentissa tarkoitettuja tietoja 3 ja 4 §:ssé sdddettyd tarkoitusta varten
kéytetystd, poliisilain 5 luvun 40 §:ssé tai pakkokeinolain 10 luvun 39 §:ssé tarkoitetusta henkildsté,
mukaan lukien yksiloivét tiedot tillaisen tietoldhteen kéytostéd ja valvonnasta seka tietoldhteen
antamien tietojen pddasiallinen sisdltd. Sdannds vastaisi tarkoitukseltaan voimassa olevan lain 2 §:n
3 momentin 9 kohtaa, mutta sithen ehdotetaan selvyyden vuoksi lisdttavaksi viittaus
pakkokeinolakiin. Tietoldhteen rekisterdinnisti ja kirjaamisesta sdédetdén liséksi esitutkinnasta,
pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 13
§:n 2 momentissa ja 14 §:ssé.

Pykilidn 5 momentissa sdadettiisiin ns. turvallisuustietojen kisittelystd. Momentilla tarkennettaisiin
arkaluonteisten henkilotietojen késittelyyn liittyvdd sddannostd sen huomioimiseksi, ettd ne olisi
voitava yhdistii kyseessd olevan vaaralliseksi tai arvaamattomaksi arvioitua henkil6d koskeviin
muihin tietoihin, joita olisivat erityisesti tiedot, jotka kuvaavat tai on tarkoitettu kuvamaan rikollista
tekoa, rangaistusta tai muuta rikoksen seuraamusta. Sdannds ei loisi toimivaltuutta téllaisten
henkil6tietojen luovuttamiseen, vaan sen tarkoituksena olisi mahdollistaa se, ettd poliisi voi
kasitelld arkaluonteisiakin henkildtietoja kokonaiskuvan luomiseksi siitd, muodostaako kyseinen
henkild rikoksen uhkan tai riskin omalle turvallisuudelleen tai viranomaisen tyoturvallisuudelle,
huomioiden kyseesséd olevan henkilon mahdolliset aiemmat rikokset. Sdédnnds vastaisi voimassa
olevan lain 2 §:n 3 momentin 6 kohtaa.

3 §. Henkilotietojen kdsittely tutkintatarkoituksiin. Pykidldssa tarkoitettaisiin tietosuojadirektiivin ja
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa
annettavan lain mukaista henkil6tietojen késittelyd rikoksen ennalta estdmiseksi, selvittdmiseksi tai
paljastamiseksi. Sdédnnokselld katettaisiin kaikenlainen poliisin suorittama tutkinta ja selvittiminen,
mukaan lukien esitutkintaa edeltdvé selvittdminen seké eri asioihin liittyva poliisitutkinta. Myds
esitutkintaan tai poliisitutkintaan sisdltyvé tekninen tutkinta kuuluisi sddnndksen soveltamisalaan.
Sadnnos korvaisi voimassa olevan lain sddnnokset, jotka koskevat rikoksesta epdillyn tai
esitutkinnan, poliisitutkinnan, poliisin toimenpiteen taikka pakkokeinon kohteena olevan henkilon,
ilmoittajan, todistajan tai asianomistajana esiintyvén tai muutoin asiaan liittyvén henkilon
henkil6llisyyttd koskevien tietojen tallettamista poliisiasiain tietojérjestelmdédn. Pykilin /
momentissa tarkoitettuun henkildtietojen kisittelyyn sovellettaisiin kaikilta osin henkil6tietojen
késittelyssé rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettavaa lakia.

Pykilidn 2 momentissa tismennettdisiin henkiloryhmat, joita koskevia tietoja saisi soveltuvin osin
késitelld tutkintatarkoituksiin. Momentin luettelossa tarkoitettaisiin padosin kasiteltdviin
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rikosasiaan liittyvid henkilditd. Alaikéiset rikolliseen tekoon syyllistyneet henkil6t huomioitaisiin
erikseen. Muutoin asiaan liittyvé henkild voisi olla erityisesti muu rikoksen ilmoittaja kuin
asianomistaja tai uhri sekd mahdollinen lisdtietojen antaja, joka kuitenkaan ei olisi todistajan
asemassa. Muutoin asiaan liittyvat henkilot kattaisivat my0s sellaiset henkilot, jotka liittyvét
muuhun tutkintaan kuin esitutkintaan. Pykildn 3 momentilla pantaisiin henkilotietojen késittelysté
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettavaa lakia tiydentdvin
osin tdytdntdon tietosuojadirektiivin 6 artikla, joka edellyttdd eri ryhmiin kuuluvien henkildiden
tietojen erottamista selvésti toisistaan tarvittaessa ja mahdollisuuksien mukaan.
Tutkintatarkoituksiin liittyvéd henkilotietojen késittely voisi myos liittyd yleisen jérjestyksen ja
turvallisuuden yllépitoon liittyvddn henkiltietojen késittelyyn, jota koskevassa 5 §:ssd
huomioitaisiin ne yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien
ehkdisya koskevat tilanteet, joita tarkoitetaan tietosuojadirektiivin johdanto-osan 12 kappaleessa.

4 §. Rikostiedusteluun liittyvien henkilotietojen kdsittely. Ehdotettu sddnnds olisi uusi suhteessa
voimassa olevaan lakiin. Erotuksena 3 §:ssé tarkoitettuun henkildtietojen kisittelyyn 4 §:ssé ei olisi
kyse tutkintatoimenpiteisiin, vaan erilaisiin rikostiedustelutoimenpiteisiin liittyvéstd henkilotietojen
kasittelystd. Silld korvattaisiin voimassa olevan lain epdiltyjen tietojirjestelmié koskevat
sadnndkset, minka liséksi sddntelyd tdydennettiisiin erityisesti rikostiedustelun luonteen
huomioimiseksi henkildtietojen késittelyssd. Pykildssd kdytetty ilmaisu "rikostiedusteluun liittyvét
henkilotiedot" olisi kattokésite, johon voisi siséltyd myos esimerkiksi tarkkailutietoja ja
havaintotietoja.

Pykildn soveltamisalaan kuuluva henkilotietojen késittely olisi 3 §:n tavoin tietosuojadirektiivin
soveltamisalaan kuuluvaa henkilGtietojen késittelyd rikoksen ennalta estamiseksi, selvittdmiseksi tai
paljastamiseksi. Direktiivin johdanto-osan 27 kappaleessa huomioidaan se, ettd rikosten ennalta
estdminen, tutkiminen ja niistd syyttdminen edellyttdvat, ettd toimivaltaiset viranomaiset voivat
késitelld tiettyjen rikosten ennalta estimisen, tutkimisen, paljastamisen tai rikoksiin liittyvien
syytetoimien yhteydessé keréttyjd henkildtietoja myds muissa yhteyksissd ymmartiikseen rikollista
toimintaa ja havaitakseen yhteyksié selvitettdvien rikosten vililld. Myos
rikostiedustelutarkoituksessa kasiteltdvien henkildtietojen osalta olisi kuitenkin huomioitava
kayttotarkoitussidonnaisuuden periaate sekd muut direktiivissd asetetut késittelyn lainmukaisuutta ja
oikeasuhtaisuutta koskevat vaatimukset, joista sdédettiisiin henkilotietojen kasittelystd rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettavassa laissa.

Rikostiedustelun késitettd ei ole mééritelty lainsddddnnon tasolla. Aiemman poliisin henkildtietolain
hallituksen esityksessd on viitattu poliisin hallinnolliseen rikostiedustelua koskevaan méaéraykseen
(HE 93/2002, s.27- 28.). Siind on todettu rikostiedustelun ja siithen liittyvén rikosanalyysin olevan
suunniteltua ja jérjestelméllistéd tiedon késittelyd poliisilain 1 §:ssd sdddettyjen tavoitteiden
saavuttamiseksi seka strategisen rikostorjunnan pdétdksenteon tukemiseksi poliisissa.
Rikostiedustelulla hankitaan, analysoidaan ja vilitetdin rikostorjunnan kannalta merkityksellisisté
tietoa sekd tuotetaan selvityksid rikollisista, rikoksista, rikollisuudesta, yhteiskuntaa vaarantavista
ilmidistd ja rikollisuuden seurauksista.

Samassa yhteydessi kisitellddn myds tarkkailun késitettd aiemman poliisilain asiaa koskevan
sadnndksen ja sen esitdiden pohjalta. Esitdissd tarkkailun todetaan olevan operatiivisen
keinovalikoiman ylékisite, johon kuuluvat poliisi- ja pakkokeinolaissa sdddetyt
tiedonhankintakeinot seké ohjattu tiedottajien kaytto.

Koska seka poliisi-, ettd pakkokeinolait ovat muuttuneet huomattavasti vuoden 2014 voimaan
tulleissa uudistuksissa (PKL 806/2011, PolL 872/2011) erityisesti salaisten tiedonhankintakeinojen
osalta, késitteen tarkkailu kiyttd voisi tissd yhteydessd aiheuttaa sekaannusta suunnitelmallista
tarkkailua koskevien sddnnosten osalta, joista sdddetdén yhtenevisti edelld mainituissa laeissa.
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Vuoden 2014 alusta tuli voimaan myds poliisin henkilStietolain (1181/2013) muutos, jossa
saddettiin erikseen havaintotiedoista. Tuossa yhteydessi silld tarkoitettiin poliisimiesten
havaitsemia tai poliisille ilmoitettuja tietoja sellaisista tapahtumista tai henkildistd, joiden voidaan
olosuhteiden taikka henkilon esittimien uhkausten tai henkilon muun kdyttdytymisen vuoksi
perustellusti arvioida liittyvén rikolliseen toimintaan. Havaintotietoja koskeva sdédnngs olisi
tarkoitus sdilyttdé lahes samansiséltdisend 2 luvun 6 §:ssi.

Tédmin vuoksi rikostiedustelutietoja koskevassa sdéinnoksessi ei olisi tarpeen erotella tarkkailu- tai
havaintotietoja. Muuttuneesta lainsddddnndstd johtuen rikostiedustelu olisi katsottava ylakésitteeksi,
johon kuuluisivat ldhtokohtaisesti kaikki poliisin kdytdssd olevat tiedonhankintakeinot ja poliisin
tietoon muutoin tulleet tiedot, joilla voidaan arvioida olevan rikostiedustelullista merkitysta.
Varsinaisten tiedonhankintakeinojen ulkopuolelta voidaan mainita esimerkkeind poliisin muiden
tehtdvien (esimerkiksi esitutkintatoimenpiteet, hdlytystehtivit, liikenteenvalvonta) yhteydessa
saadut tiedot. On myds mahdollista ettd rikostiedustelullista merkityksellisté tietoa 10ytyy julkisista
ldhteistd, joiden mdédrad on viime vuosina internetin eri kanavien myota.

On myds syytd huomioida, ettd tiedon tallentamiseen tai kdyttdmiseen liittyvit rajoitukset erikseen
mainittujen salaisten tiedonhankinta- ja pakkokeinojen osalta olisi huomioitava niihin liittyviad
henkilGtietoja késiteltdessd. (PKL 806/2011, PolL 872/2011)

Rikostiedusteluun liittyvien henkildtietojen merkityksellisyydesté ei voida aina alkuvaiheessa tehda
kovin pitkille menevid johtopditdksid, vaan henkildtietojen merkityksellisyys voisi konkretisoitua
vasta myohemmin esimerkiksi tdydentdvan tiedon myoti. Tdméin vuoksi ehdotetun 4 §:n osalta
henkil6tietojen tallettamiskynnys olisi melko matala. Erityisesti tdimé korostuu jdrjestdytyneen
rikollisuuden toimintaan liittyvassa tiedustelussa. Ulkoisten tunnuksien kantaminen, ajoneuvojen
luovuttaminen jérjestdytyneisiin rikollisryhmiin kuuluvien henkildiden kdyttoon, epéilty
toimiminen bulvaanina mahdollisine valeoikeustoimineen on tyypillisté jarjestdytyneeseen
rikollisuuteen liittyvén tilannekuvan luomisessa ja ylldpitdmisessd. Myos rikollinen entisyys on
mahdollinen tulevaa rikollista toimintaa ennustava tekijd esimerkiksi sellaisten vékivalta, omaisuus-
, huumausaine- tai talousrikoksista tuomittujen henkildiden osalta, joiden voidaan olettaa jatkavan
rikollista toimintaa vapautuessaan. Tdma edellyttdd tapauskohtaista kokonaisharkintaa.

Rikostiedustelun tarkoituksena on tunnistaa ns. hiljaisista signaaleista esiin nousevia asioita ja
pyrkid ennalta estdmédn rikollisia tekoja sekd nousevien ilmididen pahenemista mahdolliseksi
yleistd jirjestystd ja turvallisuutta uhkaavaksi ongelmaksi. Viime vuosien vakavampina
esimerkkeind voidaan mainita kouluampumiset ja viimeaikaiset radikalisoitumiseen liittyvét ilmiot.
Naéiden torjumiseksi ja varhaisten merkkien havaitsemiseksi rikostiedustelulla ja siihen liittyvilla
henkil6tietojen késittelylld on merkittdva rooli. Tdmédn vuoksi rikostiedusteluun liittyvélta
henkil6tietojen késittelyltd ei edellytettdisi mahdollisen rikoksen tarkkaa yksildintia.

Rikostiedustelua voidaan suorittaa rikoksen selvittimisen ja paljastamisen lisdksi my0s rikosten
ennalta estamiseksi, ja rikostiedusteluun liittyvilld henkildtietojen késittelylld voisi siten olla yhteys
yleisen jérjestyksen ja turvallisuuden seki kansallisen turvallisuuden ylldpitdmiseen liittyvain
henkil6tietojen késittelyyn tietosuojadirektiivin johdanto-osan 12 kappaleen mukaisesti.

Voimassa olevaa epdiltyjen tietojirjestelmdd koskevaa sdédnndsti on pidetty epdselviné erityisesti
siind sdddettyjen henkiloryhmien osalta. Voimassa olevaa epdiltyjen rekisterid koskevaa pykéldd on
pidetty epéselvidnd myds rekisterdinnin tavoitteen ja henkiltietojen kéyttdtarkoituksen osalta, ja sen
osalta, missd médrin pykéld mahdollistaa niin sanottujen vihjetietojen kasittelyn. Rekisterin
hyddyntdmismahdollisuuksia on téstéd syystd pidetty puutteellisina, ottaen huomioon poliisin
toimintaa sddntelevissd EU- ja kansallisessa lainsdddannossa sekd toimintaympéristdssi tapahtuneet
muutokset. Ehdotetulla uudella sddnndkselld pyrittdisiin henkilotietojen késittelyn osalta
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vastaamaan nykyaikaisten rikostiedustelumenetelmien mukaisiin tarpeisiin kuitenkin siten, etta
sadnndksessa tarkoitettujen henkildryhmien asemaan ja oikeusturvaan kiinnitettiisiin erityistad
huomiota.

Pykilidn I momentissa sdddettiisiin siitd, mihin rikostiedusteluun liittyvid henkilotietoja saisi
padasiallisesti kdyttda (alkuperdinen kisittelytarkoitus). Néitd késittelytarkoituksia olisivat / kohdan
mukaan rikostiedustelu ja -analyysi, joka olisi tarpeen sellaisten rikosten ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi, joista saattaa seurata vankeutta, sekd ndihin liittyvén tehtdvan
suorittaminen, sekd 2 kohdan mukaan strategisten ja aihekohtaisten analyysien tekeminen, kun se
on tarpeen tehtidvin suorittamiseksi. Momentin tarkoituksena olisi myds mahdollistaa kattavien
analyysien tekeminen esimerkiksi jarjestdytyneestd rikollisuudesta ja sellaiseen kytkeytyvista
henkiloistd taikka yksittdisestd henkilostd, jonka arvioidaan kytkeytyvén rikokseen tai rikolliseen
toimintaan, sallimalla téllaisiin analyyseihin liittyva henkilGtietojen kasittely nimenomaisella
sdadnndkselld. Voimassa olevan lain nojalla analyyseja tehdéin tilapdisissd yksikkokohtaisissa
tiedostoissa ja rekistereissd. Pykédldn 1 momentin sdénnostd tdydentéisivit ehdotetun 11 §:n
sadnndkset yhteensopivasta késittelysta.

Pykilidn 2 momentissa sdadettiisiin henkiloryhmisti, joita koskevia henkil6tietoja 1 momentissa
saddettyyn kasittelytarkoitukseen saisi pddasiassa késitelld. Momentissa ehdotetaan kaytettéviksi
kasittelykynnyksend ilmaisua "voidaan olettaa", joka kuvaa paremmin sité kirjauskynnysté, joka on
tarpeen rikostiedustelussa ja joka ei ole vield esitutkinnan kdynnistimiskynnys. Ilmaisulla "ovat
syyllistyneet" viitataan tilanteeseen, jossa on saatu vihjeitd rikoksen jo tapahtuneen, mutta
esitutkinnan kdynnistimiskynnyksen "syytéd epdilld" tasoa ei ole vield saavutettu. Ilmaisulla
"voidaan olettaa syyllistyvén" viitataan suunnitteilla ja tekeilld olevaan rikokseen, jonka estdmiseksi
rikostiedustelua tehddan. Momentissa tarkoitettaisiin henkilditd, joiden osalta on yhteys oletettuun
rikolliseen toimintaan, mutta kaikkien asiaan liittyvien henkildiden rooli ei vélttamattd ole selva.
Pykildssa tarkoitettu rikostiedustelu-, tarkkailu- ja havaintotietojen késittely voisi kuitenkin
kytkeytya tutkintatarkoituksiin liittyvddn henkiltietojen késittelyyn.

Momentin / kohdassa tarkoitettuun henkiloryhméén kuuluisivat oletettujen rikoksentekijoiden
lisdksi myos rikosoikeuden osallisuusopin mukaiset osalliset eli avunantajat, yllyttdjit ja
rikoskumppanit. Momentin 2 kohdassa tarkoitettaisiin henkil6itd, joiden voidaan muutoin olettaa
edistdvdn 2 kohdassa tarkoitettua rikosta. Téllaisia henkilitd voisivat olla esimerkiksi
vuokranantajat, jotka ovat vuokranneet asuin- tai lilkkehuoneiston rikolliseen toimintaan tietoisena
sen kéyttotarkoituksesta

Uuteen lakiin ehdotetaan otettavaksi rikokseen osallisia ja rikosta edistdvid henkiloitd tdydentdva
sadnnds rikokseen liittyvistd henkildistd. Pykdldn 2 momentin 3 kohdassa sdddettdisiin henkildisté,
jotka ovat toistuvasti yhteydessd 1 tai 2 kohdassa tarkoitettuun henkil6on tai tavataan toistuvasti
tdmédn seurassa, ja yhteydenpidolla tai tapaamisella oletetaan olevan yhteys rikokseen. Téssé
kohdassa ehdotettua rekisterdityjen ryhmai ei ole voimassa olevassa laissa. Tietosuojadirektiivin 6
artiklassa sdddetddn eri ryhmiin kuuluvien rekisterdityjen erottamisesta, jonka d) kohdassa
mainitaan kontaktit ja kumppanit. Ndiden henkildiden tulee liittyd henkildihin, joiden voidaan
vakavin perustein uskoa syyllistyneen tai olevan syyllistymassé rikokseen tai rikoksesta
tuomittuihin henkildihin. Késitettd ei kuitenkaan mééritelld tarkemmin tietosuojadirektiivissd, misté
syystd momentissa ehdotetaan huomioitavaksi tarkemmin erilaiset oletettuun rikolliseen toimintaan
kytkeytyvit henkiloryhmit.

Rikokseen syyllistyvddn henkilodn toistuvasti yhteydesséd olevan henkilon suhteen merkitys tulisi jo

arvioitavaksi silloin, kun rikosanalyysissa 10ydetdin useampia kontakteja henkildiden vélilld, joista
toinen on 1 kohdan mukainen henkild ja toinen ei. Téllaisen suhteen olemassaololle voi olla
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luonnollinen selitys, esimerkiksi asiakassuhde. Momentin 3 kohdassa tarkoitettaisiin henkil6ita,
joiden kautta voitaisiin saada 1 kohdan mukaisista henkildistd ja analyysin kannalta merkityksellisid
tietoja. Sddnnoksessd kuitenkin edellytettdisiin, ettd tilldkin henkiloryhmélld on yhteys oletettuun
rikokseen, ottaen huomioon rikostiedustelun mahdolliset vaikutukset kyseessé olevien henkildiden
asemaan ja oikeusturvaan. Nédin ollen pelkka olettamus tai tapaamisten toistuvuus ei riittdisi
ylittiméén rekisteriin tallettamiskynnysta.

Momentin 4 kohdassa viitattaisiin poliisilain 5 luvun 13 §:n 1 momentin ja pakkokeinolain 10
luvun 12 §:n mukaiseen tarkkailuun. Myos téllaisen tarkkailun kohteena olevien henkildiden tietoja
voitaisiin késitelld rikostiedustelutarkoitukseen.

Pykilidn 3 momentissa sdddettiisiin sellaisista henkiloryhmistd, joiden osalta henkildn rooli on
selvd. Sddnnoksessd huomioitaisiin, ettd ndma henkildryhmit eivit varsinaisesti olisi poliisin
rikostiedustelun kohdehenkilditd. Niitd henkiloryhmid koskevien henkildtietojen késittely ei saisi
mennd pidemmaille kuin on vélttimatonti tavoitteen kuten saavuttamiseksi, kuten rikoksen ennalta
estamiseksi. Vilttdméttomyyskriteerilld tissd momentissa tarkoitettaisiin, ettd kyseisia
henkiloryhmié koskevia tietoja saa kisitelld pykéldssd sdédettyyn kasittelytarkoitukseen
suppeammin tai vain rajoitettuun tarkoitukseen. Néitd henkiloryhmié olisivat rikoksen uhrit tai
asianomistajana esiintyvét henkilot, rikoksen ilmoittajat ja rikoksen todistajat. Todistajalla ei tdssé
momentissa tarkoitettaisi vélttdmatta henkilditd, jotka on jo nimetty todistajiksi rikosprosessissa.
Henkildtietojen kisittelylle asetettaisiin erityiset suojatakeet. Ndiden henkiloryhmien tietojen
késittely voisi olla vélttdmétontd esimerkiksi siind tilanteessa, kun jo tapahtuneen rikoksen
todistajaan tai asianomistajaan kohdistuva rikos pyritdén estimiéin ennalta, esimerkiksi uhka-
asiassa, jossa suunniteltu teko kohdistuu johonkin yksildityyn henkiloon. Téllainen tilanne voi olla
esimerkiksi kidnappauksen suunnittelu tai jérjestdytyneen rikollisryhmédn kostotoimenpide toisen
rikollisryhmén henkil6d kohtaan.

Pykilidn 4 momentissa sdddettiisiin velvollisuudesta liittd4 rikostiedustelu-, tarkkailu- ja
havaintotietoihin niiden tallettamisen yhteydessd arvio tietojen antajan tai lahteen luotettavuudesta
ja tietojen oikeellisuudesta, jos se on mahdollista. Kdytdnnossi kyse olisi vakiintuneesta
menettelystd, jossa poliisi arvioi neliportaisella asteikolla tietojen luotettavuuden astetta.
Sadnnokselld huomioitaisiin tietosuojadirektiivin 7 artiklan 1 kohdan vaatimus siitd, etta
tosiseikkoihin perustuvat henkil6tiedot erotetaan mahdollisuuksien mukaan henkildkohtaisiin
arvioihin perustuvista henkilStiedoista, ottaen huomioon, ettd havaintotiedot voivat olla
varmistamattomia. Sddnnokselld myos tuettaisiin artiklan 2 kohdan vaatimusta siité, ettd
virheellisid, epatdydellisid tai vanhentuneita henkildtietoja ei luovuteta eikd aseteta saataville.
Poliisin olisi myds varmennettava mahdollisuuksien mukaan henkildtietojen laatu ennen niiden
luovuttamista tai saataville asettamista.

Ehdotetun pykildn muotoilussa on kiinnitetty huomiota hallintovaliokunnan epdiltyjen rekisterid
koskeviin huomautuksiin. Henkiloryhmit, joita tietojirjestelmédn saisi tallettaa
rikostiedustelutietojen osalta, lueteltaisiin pykéaldssé tyhjentévasti. Rekisteriin tallettamiselle ja
muulle néihin henkiloryhmiin liittyvélle henkildtietojen kisittelylle asetettaisiin erityiset
talletuskriteerit. Silloin, kun kyse olisi muista kuin varsinaisesta rikolliseen toimintaan oletettavasti
kytkeytyvistd henkildistd, tallettaminen olisi mahdollista, mutta henkilStietojen kasittelyd koskisi
vaatimus siitd, ettd henkilotietojen késittely on valttdmatonté tehtdvin suorittamiseksi. Kun kyse
olisi henkildstd, jonka voidaan olettaa syyllistyvin tai syyllistyneen rikokseen, tietojirjestelméién
tallettamiskynnys olisi matalampi kuin edelld tarkoitettujen henkildiden osalta.
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Voimassa olevan lain epdiltyjen rekisterid koskevan 4 §:n 4 momentti sisiltdé rajoitussdinndksen,
jonka mukaan epdiltyjen tietojéirjestelmad saavat kdyttiaa teknisen kédyttoyhteyden avulla vain
rikostiedustelu-, rikosanalyysi- ja tarkkailutehtéviin méarétyt poliisin henkilostoon kuuluvat sekd
poliisin ulkomaille ldhettdmét yhdyshenkilot. Ehdotetulla pykélélla ei ole tarkoitus laajentaa téta
henkilopiirid. Esityksen 1. lakiehdotuksen 4 §:4én ei kuitenkaan ehdoteta sisdllytettiviksi vastaavaa
rajoitussddnndsté, vaan rekisteriin padsyn rajoittamisen arvioidaan toteutuvan yleiselld
tietoturvallisuutta koskevalla sddntelylld. Tietoturvallisuudesta sdddettdisiin henkildtietojen
kasittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annettavan lain 32
§:ssd. Kyseisen pykéldn 5 kohdan mukaan rekisterinpitdjilla olisi velvollisuus varmistaa, ettd
automatisoidun kasittelyjérjestelmén kayttoon oikeutetut henkildt paédsevit ainoastaan
kayttooikeuksiensa piiriin kuuluviin henkil6tietoihin. Kéyttooikeudet poliisin tietojérjestelmiin
myOnnetddn tydtehtidvien perusteella.

5 §. Henkildtietojen kdsittely yleisen jdrjestyksen ja turvallisuuden ylldpitdmiseksi. Pykaldssa
tarkoitettaisiin sellaisiin poliisin tehtdviin liittyvad henkiltietojen késittelyd, joka ei liittyisi
varmuudella 3 ja 4 §:ssd sdddettyyn késittelytarkoitukseen, mutta joka voisi myohemmin
osoittautua rikosasiaksi. Pykédldn tarkoituksena on huomioida sellaiset tilanteet, joissa poliisille voi
olla kiytdnndssé vaikeaa ratkaista, onko kyse rikosasiasta vai yleiseen jérjestykseen ja
turvallisuuteen liittyvésti asiasta, ja sallia henkilotietojen késittely myds téllaisessa tilanteessa.
Pykildn soveltamisalaan kuuluisivat erityisesti kenttdtoiminnan yhteydessé ja hilytystietoina
talletettavat henkil6tiedot seké suuriin urheilutapahtumiin tai muihin yleisdtapahtumiin seka
mielenosoituksiin tai mellakoihin liittyvén valvonnan ja virka-avun antamisen yhteydessi talteen
otetut henkilotiedot. My0s tdllaisiin rajanvetotilanteisiin liittyva henkilGtietojen kasittely on
automaattisesti tietosuojadirektiivin soveltamisalaan kuuluvaa henkil6tietojen késittelyd, kun
kisittelyd suorittaa direktiivissi tarkoitettu toimivaltainen viranomainen. Pykéldssd olisi kyse
direktiivin soveltamisalaan kuuluvasta yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja
téllaisten uhkien ehkdisyé varten suoritettavasta henkilotietojen késittelysté.

6 §. Havaintotietojen kdsittely. Pykéla tdydentdisi 3 ja 4 §:n sdinndksid siten, ettd havaintotietojen
tallettamiselle asetettaisiin erityiset edellytykset. Sadnnds vastaisi voimassa olevan lain 2 §:n 2
momentin 11 kohtaa. Havaintotiedot voisivat sisidltdd poliisimiesten havaitsemia tai poliisille
ilmoitettuja tietoja sellaisista tapahtumista tai henkildisté, joiden voidaan olosuhteiden taikka
henkilon esittdmien uhkausten tai henkilon muun kéyttdytymisen vuoksi arvioida liittyvén
rikolliseen toimintaan. Jos havaintotieto ylittdisi 3 tai 4 §:ssd sdddetyn kisittelytarkoituksen
kynnyksen, tieto voitaisiin yhdistdd kyseesséd olevaan kisittelytarkoitukseen. Kyse olisi tiedoista,
joita poliisi saa havainnoidessaan toimintaympéristodén tai tiedoista, jotka sivullinen on saattanut
poliisin tietoon. Poliisi voisi saada esimerkiksi nimettomén vihjeen epdilyttavisti kiyttaytyvista
henkildista tai epdilyttdvastd toiminnasta, joka ei sellaisenaan valttamatté olisi lainvastaista
toimintaa. Yhdistettynd muihin tekijoihin tai olosuhteisiin havaintotiedot voisivat kuitenkin viitata
rikolliseen toimintaan. Poliisi saa my0s sivullisilta henkildiltd havaintotietoja esimerkiksi
nettivinkkijdrjestelmén vélitykselld. Saapuneista vihjeistd vilitetddn poliisin yksikoille
jatkotoimenpiteitd varten sellaiset, joiden osalta on harkittava, kuuluuko asia poliisin hoidettavaksi
tai onko asiassa syytd epdilld rikosta. Tietoja analysoimalla pyritddn estimédn, paljastamaan ja
selvittdméén rikoksia ja rikoksia koskevia suunnitelmia, tunnistamaan tekijdt sekd kohdistamaan
heihin mahdollisia rikoksen estdmisté tukevia lupavalvontatoimenpiteit.

Lisdksi pykéldan ehdotetaan lisdttdviksi nimenomainen vaatimus tietojen luotettavuuden ja
oikeellisuuden arvioinnista. Perustuslakivaliokunta (PeVL 18/2012 vp) on todennut havaintotietojen
osalta, ettd kysymys on potentiaalisesti hyvin laajasta ihmisten yksityiseldméén puuttuvasta
tietojoukosta. Liséksi havaintotiedot ovat usein luonteeltaan epdvarmoja ja niiden kdyttamiseen
sisdltyy leimautumisen riski. Perustuslakivaliokunta on tdmén luonteisten tietojen kasittelyssa
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kiinnittdnyt edelld mainittujen yleisten seikkojen lisdksi huomiota tarpeeseen varmistaa tietojen
virheettdmyys ja luotettavuus (PeVL 27/2006 vp, s. 2/11) ja liittdd tietoon arviot tietojenantajan
luotettavuudesta ja tietojen oikeellisuudesta (PeVL 51/2002 vp, s. 2/1).

7 §. Yksittdiseen tehtdvddn liittymdttomien tietojen kdsittely. Pykaldn I momentissa tarkoitettaisiin
sellaisten yksittdiseen tehtdvdin liittymittomien tietojen késittelyd, jotka jo tietojen saamishetkelld
tiedettdisiin poliisin 3-6 §:ssd sdddettyjen kasittelytarkoitusten kannalta tarpeellisiksi. Pykéala
vastaisi asiallisesti padosin voimassaolevan poliisin henkildtietolain 12 §:44. Vuoden 2013
lakimuutoksen perusteluissa (HE 66/2012 vp, s. 22) yksittdiseen tehtdvain liittyméattomét tiedot on
madritelty poliisin virkatehtdviensd suorittamisen yhteydessd saamiksi tiedoiksi, jotka poliisi saa
muiden tehtdvien yhteydessi ja joita ei erikseen pyritd hankkimaan. Poliisi saa kuitenkin
tehtidviensd kannalta merkityksellisid, suoritettavaan yksittdiseen tehtdvédn liittymattomia
henkil6tietoja haltuunsa myds suorittaessaan tiettyyn yksittdiseen tehtdvédn liittyvad oma-aloitteista
tiedonhankintaa. Myos ndiden tietojen kisittely olisi mahdollista momentin nojalla. Momentissa
tarkoitetut tiedot olisi aina hankittu tai muilla tavoin saatu poliisin laissa sdidettyjen
toimivaltuuksien nojalla poliisin tehtdvien suorittamisen yhteydessd. Sdénnokselld ei siten
laajennettaisi poliisin tiedonhankintavaltuuksia, vaan asetettaisiin reunachdot poliisille muualla
saddetyin toimivaltuuksin saadun tiedon kasittelylle.

Voimassa olevan lain 12 §:n mukaan yksittdiseen tehtdvidn liittymdttomét tiedot voidaan tallettaa
poliisiasiain tietojdrjestelmién havaintotietoina, epdiltyjen tietojdrjestelméin, suojelupoliisin
toiminnalliseen tietojérjestelmddn tai Schengenin tietojirjestelméin kansalliseen jdrjestelmdén.
Voimassa olevasta laista poiketen tietoja olisi ehdotetun sdédnndksen perusteella mahdollista
kasitelld kaikkiin 3-6 §:ssd sdddettyihin tarkoituksiin, jos késittely tayttda kyseisissa pykalissé
saddetyt edellytykset. Ehdotettu muutos ei kiytdnndssé laajentaisi tietojen sallittuja
kasittelytarkoituksia, koska kisittely edellyttiisi kaikissa tapauksissa 3-6 §:ssd sdddettyjen
kisittelykriteerien tiyttymistd. Havaintotiedot voidaan myds voimassa olevan lain mukaisesti siirtdd
poliisiasiain tietojirjestelmin muihin osioihin edellyttden, etti tallettamiskriteerit tdyttyvit.

Pykildn 1 momentissa tarkoitettuihin tietoihin eivét siséltyisi poliisilain salaisin
tiedonhankintakeinoin hankitut yliméériiset tiedot, joiden kasittelystd sdddettdisiin 8 §:ssé.

Pykilidn 2 momentti olisi uusi sddnnds. Myos 2 momentissa olisi kyse poliisin tehtdvien
suorittamisen yhteydessd hankitun ja muutoin saadun tiedon kisittelemisesta tilanteissa, joissa tieto
ei liity suoraan késilld olevaan yksittdiseen tehtdvidn. Sdanndksen yhtend tavoitteena on selventidd
nykytilaa niiden tilanteiden osalta, joissa poliisin tehtdvien suorittamisen yhteydessi saatuja
henkil6tietoja on késiteltdvd automaattisen tietojenkisittelyn avulla niiden sisédllon ja
merkityksellisyyden arvioimiseksi. Ehdotetun 2 momentin kannalta merkityksellinen on
tietosuojadirektiivin johdanto-osan 18 kappale, jonka mukaan vakavan vdédrinkdytdsten riskin
ennalta estamiseksi luonnollisten henkildiden suojelun olisi oltava teknologianeutraalia eli se ei
saisi riippua kdytetystd tekniikasta. Luonnollisten henkildiden suojelun olisi koskettava myds
henkil6tietojen automaattista késittelyd seki sellaisten henkildtietojen manuaalista kisittelyd, jotka
muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Henkildtietojen
automaattisen késittelyn késitteen piiriin kuuluvat siten rekisteriin tallettamisen, rekisteritietojen
kayttdmisen ja luovuttamisen ohella myds ne kisittelytoimet, joita suoritetaan ennen tietojen
tallentamista poliisin valtakunnallisiin tietojérjestelmiin. Tama henkilotietojen késittelyn vaihe
tuotaisiin lakitasoisen sdéntelyn piiriin ehdotetulla 2 momentilla, jossa sdddettdisiin tietojen
tarpeellisuuden arvioinnista ennen niiden pidempiaikaista tallettamista poliisin tietojérjestelmiin.
T&ltd osin momentissa laajennettaisiin voimassa olevan poliisin henkilGtietolain sdéntelyd, joka
kohdistuu tietojen tallettamiseen ja késittelyyn poliisin valtakunnallisissa ja yksikkdkohtaisissa
tietojérjestelmissé.
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Nykytilan selventdmisen liséksi 2 momentti merkitsisi myds laajennusta poliisin nykyiseen
henkil6tietojen késittelyyn. Sddnnds mahdollistaisi voimassa olevasta laista poiketen henkildtietojen
tallettamisen erilliseen henkilrekisteriin sen selvittamiseksi, tayttyvitko 3-6 §:ssd sdddetyt
edellytykset tietojen kisittelylle. Henkilotietoja ei saisi kisitelld tutkinta- ja tiedustelutarkoituksiin,
yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi tai havaintotietoina, jos on episelvai
tayttyvatko 3-6 §:ssd sdddetyt kriteerit henkilotietojen kisittelylle. Poliisin tehtdvien yhteydessa
saatuja henkilGtietoja voitaisiin kuitenkin késitelld niiden tarpeellisuuden arvioimiseksi korkeintaan
kuuden kuukauden ajan, jos tiedoilla voi olla merkitystd 3-6 §:ssd sdédettyjen tarkoitusten kannalta.
Poliisin tehtdvien kannalta selvdsti merkityksettomét henkilotiedot olisi hdvitettava vélittomésti,
eikd niitd voitaisi tallettaa rekisteriin 2 momentin nojalla.

Poliisin toimintaympéristd on merkittavasti muuttunut voimassa olevan poliisin henkil6tietolain
sadtdmisen jalkeen. Tavat, joilla poliisi on perinteisesti arvioinut tietojen merkityksellisyytti, eivit
tarjoa riittdvid mahdollisuuksia rikosanalyysissa tarvittavien tietojen késittelyyn nykyisessa
digitaalisessa toimintaympéristdssd. Analyysitoiminnan systemaattinen kehittdminen edellyttaa
mahdollisuuksia tietojen merkityksen arvioimiseen nykyaikaisen tekniikan keinoin. Momentin
perusteella késiteltdvit tiedot voisivat olla myos julkisista l&hteistd, kuten internetisti ja
viranomaisten julkisista rekistereistd, perdisin olevaa kuvamateriaalia tai tekstid, johon voi siséltyd
suuriakin médrid tietoja henkildistd, joiden merkityksellisyys on tietojen tallettamistilanteessa
epaselvd. Tietoja voitaisiin 2 momentin nojalla my0s verrata poliisin tietojdrjestelmiin jo
talletettuihin henkilGtietoihin sen selvittdmiseksi, tdyttyvitko 3-6 §:ssd sdddetyt kriteerit tietojen
kasittelylle. Edellytyksend késittelylle olisi kuitenkin 1 momenttia vastaavasti se, etti tiedot on
hankittu tai muutoin saatu poliisin tehtdvien yhteydessd muualta laista tulevien toimivaltuuksien
nojalla. Poliisi ei siten voisi 2 momentin nojalla hankkia sellaisia tietoja, joita silld ei olisi
kaytettdvissddn muualta laista tulevien tiedonhankintavaltuuksien nojalla.

Tietosuojalainsdddéantd edellyttdd, ettd henkildtietoja ei kisitelld tarpeettomasti. Pykélén 2
momentissa sdddettéisiin siitd, miten tehtdvien yhteydessa saatujen tietojen tarpeellisuutta voidaan
arvioida ja varmistaa tietojen merkityksellisyys ennen niiden késittelyd tutkinta- tai
rikostiedustelutarkoituksiin, yleisen jarjestyksen ja turvallisuuden ylldpitdmiseen liittyviin
tarkoituksiin tai havaintotietoina. Momentin viimeisessi virkkeessé korostettaisiin henkilotietojen
késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitamisen yhteydessd annettavan lain 6
§:n mukaista vaatimusta tarpeettomien tietojen poistamisesta ilman aiheetonta viivytysta.
Vaatimusta tdydentéisi poistosddnndksid koskevan 5 luvun 3 §:ssd asetettu kuuden kuukauden
aikarajoitus, jonka kuluessa henkilotietojen merkityksellisyys tai tarpeettomuus olisi viimeistiddn
arvioitava.

Tietojen tallettaminen rekisterin ennen niiden tarpeellisuuden varmistamista on yksityisyyden
suojaa rajoittava toimenpide. Rekisteriin tallentuisi véistdméttd myos tietoja, jotka
tarpeellisuusarvioinnissa osoittautuisivat poliisin tehtévien kannalta merkityksettomiksi.
Rekisterdityjen oikeusturvaa parantaisi kuitenkin se, ettd tietoja saisi sdilyttdd korkeintaan kuuden
kuukauden ajan ja tarpeettomiksi arvioidut tiedot olisi poistettava viipyméttd jo ennen kuuden
kuukauden médrdajan tiyttymistd. Yksityisyyden suojaa takaavana suojatoimenpiteend toimisi
lisdksi se, ettd tietojen kisittely olisi mahdollista ainoastaan pééllystoon kuuluvan poliisimiehen
paitokselld. Tietoon pdisy rajattaisiin poliisin kdyttdoikeushallinnan kautta vain niille henkildille,
joiden tehtdviin momentissa tarkoitettu merkityksellisyyden arviointi kuuluisi. Tietojen késittely
olisi muita kasittelytarkoituksia vastaavasti henkilGtietojen kisittelyn ohjauksen, valvonnan ja
tietojen suojaamista koskevien velvoitteiden piirissd. Késittelyd koskisivat kaikki rekisterinpitéjélle
laissa asetetut velvoitteet, kuten 8 luvun 1 §:ssd sdddetty velvoite varmistaa arkaluonteisten tietojen
tietoturva niiltd osin kuin késiteltdvadn aineistoon siséltyisi arkaluonteisia tietoja. Rekisterdidylla ei
olisi tarkastusoikeutta 2 momentissa tarkoitettuihin tietoihin, mutta rekisterdity voisi pyytda
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tietosuojavirastoa tarkastamaan tietojen késittelyn lainmukaisuuden 6 luvun 2 §:n 3 momentissa
saddetylld tavalla.

8 §. Salaisilla tiedonhankintakeinoilla saatujen ylimddrdisten tietojen kdsittely. Pykéldssi
saddettéisiin salaisten tiedonhankintakeinojen kidyton yhteydessd saatujen ylimédérdisten tietojen
kisittelystd. Pykélé vastaisi sisdllollisesti voimassa olevan lain 11 §:44. Ylimaardisten tietojen
tallettamisedellytyksistéd sdddetdén pakkokeinolain (806/2011) 10 luvun 57 §:ssé seké poliisilain
(872/2011) 5 luvun 55 §:ssd. Hallintovaliokunta on vuonna 2014 voimaan tullutta lainmuutosta
arvioidessaan (HaVM 26/2013 vp, s. 7) edellyttinyt, ettd poliisi- ja pakkokeinolaissa sdddettyja
tallettamisedellytyksid tdydennettdisiin poliisin henkiltietolaissa sdadtamalld siitd, mihin
tietojérjestelmiin tai henkilorekisteriin yliméérdinen tieto talletetaan. Koska 1. lakiehdotuksessa ei
endd siddettdisi tietojarjestelmistd tai henkilorekistereistd, voimassa olevan 11 §:n sdéntelya
ylimédirdisen tiedon tallettamisesta 2, 4 ja 5 §:ssd tarkoitettuihin tietojirjestelmiin tai 6 §:n 2
momentin 2 kohdassa tarkoitettuun henkilorekisteriin ehdotetaan muutettavaksi siten, etta ticto
saataisiin tallettaa 2 luvun 3 ja 4 §:ssd sdddettyyn henkildtietojen kisittelytarkoitukseen. Viittaus
suojelupoliisin henkilGtietojen késittelyyn poistettaisiin.

Pykilidn 2 momentti sisdltiisi voimassa olevaa 11 §:84 vastaavasti informatiivisen viittauksen
poliisilain 5 luvun 54 §:4én ja pakkokeinolain 10 luvun 56 §:84n, joissa sdddetdén telekuuntelulla,
televalvonnalla, tukiasematietojen hankkimisella ja tekniselld tarkkailulla saadun ylimdéardisen
tiedon kéyttdmisesta.

9 §. Henkilétietojen kdsittely lupahallinto- ja valvontatehtdivissd sekd loytotavaralain mukaisissa
tehtdvissd. Pykaldssi tarkoitettujen tehtdvien suorittamiseksi tapahtuva henkilotietojen késittely
kuuluisi tietosuoja-asetuksen ja sitd tdydentdvdn kansallisen tietosuojalain soveltamisalaan. Pykila
korvaisi voimassa olevan lain 3 §:n sddnndkset hallintoasiain tietojérjestelmain talletettavista
tiedoista lukuun ottamatta 3 §:n 1 momentin 7 kohdassa tarkoitettuja ulkomaalaisten
tunnistamistietoja, joiden kasittelystd sdddettdisiin 2 §:ssd. Kyseisid tunnistamistietoja késiteltdisiin
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa
annettavan lain soveltamisalaan kuuluvien tehtivien suorittamiseksi.

Pykilidn I momentissa lueteltaisiin tyhjentdvésti ne tietosuoja-asetuksen soveltamisalaan kuuluvat
saddokset, joissa sdddetdidn poliisin lupahallinto- ja valvontatehtivistd sekd 16ytotavaratoimintaan
liittyvista tehtdvisti. Nidissd laeissa sdddettyjen tehtidvien suorittaminen muodostaisi 9 §:ssd
tarkoitettujen henkil6tietojen alkuperdisen késittelytarkoituksen. Lakien joukkoon lisattéisiin
voimassa olevan lain 3 §:std poiketen loytotavaralaki (778/1988), ampumaratalaki (763/2015) ja
rahanpesun ja terrorismin rahoittamisen estimisestd annettu laki (444/2017), joissa sdddettyjen
tehtdvien suorittamiseksi tarpeellisesta henkilotietojen késittelystd ei sdddetd nykyisesséd poliisin
henkil6tietolaissa. Pykéldé sovellettaisiin yhdessi tietosuoja-asetuksen ja sitd tdydentdvan
tietosuojalain kanssa.

Loytotavaratoiminnassa késiteltdvat henkilotiedot siirtyisivit ehdotetun lisdyksen nojalla poliisin
valtakunnalliseen rekisterinpitoon voimassa olevan lain 6 §:n nojalla perustetuista
yksikkokohtaisista henkilorekistereistd, joihin tiedot on tdhén asti talletettu. Ampumaratalaissa
poliisille sdddettyjen lupahallinnollisten tehtivien lisdiminen késittelytarkoituksiin mahdollistaisi
myds mainittuihin tehtiviin liittyvien henkilotietojen késittelyn poliisin tietojdrjestelmissa.
Ampumaratalaissa poliisin tehtdviksi sdddetty lupaharkinta edellyttdd liséksi luvanhakijan
luotettavuuden ja sopivuuden selvittdmiseksi suoritettavaa henkilGtietojen késittelyd, josta
saddettéisiin ehdotetun yhteensopivaa kisittelyd koskevan 11 §:n 7 kohdassa.

Pykilidn 2 momentissa lueteltaisiin henkiloryhmiit, joita koskevia 1 ja 2 §:ssé tarkoitettuja
henkildtietoja tdssd pykalissa sdddettyyn tarkoitukseen saisi kdsitelld. Momentin / kohdassa
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tarkoitettuihin henkiloryhmiin kuuluisivat kaikkien 1 momentissa tdsmennettyjen lakien mukaisten
lupien ja hyvéksyntien hakijat ja saajat sekd ilmoitusten tekijét, sisdltden myos passien ja
henkilokorttien hakijat ja haltijat. Momentin 2 kohta kattaisi vastaavasti kohdassa erikseen
mainittujen henkildoryhmien liséksi muun muassa lupahallinnollisten tehtdvien suorittamiseksi
késiteltdvit yhteison asiamiesten ja yhteison hallintoelinten jdsenten tiedot sekd ampumaratalain
mukaisten aseratavastaavien tiedot. Momentin 3 kohdassa tarkoitettuihin ampuma-aseilmoitukseen
liittyviin henkildihin kuuluisivat sekd ilmoitusten kohteena olevat henkildt ettd ilmoituksen tehneet
terveydenhuollon ammattihenkil6t.

Momentin 4 kohdassa sdddettéisiin erikseen rahankerdysten ja arpajaisten yhteys- ja
vastuuhenkildiden sekd kaytdnnon toimeenpanijoiden henkildtietojen kasittelystd. Kohdassa
tarkoitetut henkilot eivdt toimi luvanhakijoina tai -haltijoina eivétka siten sisdlly momentin 1
kohdassa tarkoitettuihin henkiloryhmiin.

Momentin 5 kohdassa sdddettéisiin rahapeliyhtion tai muun arpajaislaissa tai rahanpesulaissa
poliisin valvottavaksi sdddetyn elinkeinonharjoittajan tai yhteison palveluksessa olevia henkildita
koskevien tietojen kisittelystd. Muihin elinkeinonharjoittajiin tai yhteisdihin kuuluisivat arpajaislain
3 luvussa ja rahanpesulain 2 luvun 2 §:ssé tarkoitetut elinkeinonharjoittajat ja yhteisot, jotka
vilittévét rahapeliyhteisgjen tarjoamiin rahapeleihin liittyvid osallistumisilmoituksia ja -maksuja.
Kohdassa tarkoitettujen henkiloryhmien tietoja kédsiteltdisiin muun muassa rahanpesun ja
terrorismin rahoittamisen estdmisestd annetun lain 7 luvun mukaisen valvonnan ja lain 8 luvussa
saddettyjd hallinnollisia seuraamuksia koskevien asioiden kasittelemiseksi.

Valvontaviranomaisen on rahanpesulain 7 luvun 9 §:n mukaan ylldpidettdva jirjestelméa, jonka
kautta se voi vastaanottaa ilmoituksia rahanpesulain sddnndsten epdillyistd rikkomuksista. Pykaldn
2 momentin 6 kohdassa sdddettdisiin tastd syystd erikseen rahanpesulain 7 luvun 9 §:n mukaisten
ilmoitusten tekijoiden ja kohteena olevien henkildiden henkildtietojen kisittelysté.

Momentin 7 kohta kattaisi muut poliisille sdddettyjen lupahallinto- ja valvontatehtdvien sekd
l6ytotavaratoimintaan liittyvien tehtdvien suorittamiseksi kasiteltdvét henkiloryhmat, kuten
asiakirjan toimitustietoihin liittyvét henkilot, konkurssi- tai kuolinpesédn hoitajat ja kuolinpesin
osakkaat, lausunnon antajat, 10ytdtavaralain perusteella rekisterditdvit henkilot, rahankerdys- ja
arpajaislain mukaan méérétyt toimitsijat sekd valokuvaajat, jotka tallettavat kuvia lupa-asiakirjoja
varten. Kohta kattaisi myds ampuma-aseen tai muun ampuma-aselain perusteella rekisterdidyn
esineen luovuttajat sekd aseen omistajat, joiden tiedot talletettaisiin asetietojirjestelméén
aselainsdddédnnon edellyttimén aseen elinkaaren seurannan mahdollistamiseksi. Liséksi 7 kohdassa
tarkoitettuihin henkildihin kuuluisivat muut poliisille I momentissa tarkoitetuissa laeissa
sdddettyihin valvontatehtéviin liittyvét henkilot, joiden henkil6tietojen késittely on tarpeen
valvontatehtdvén suorittamiseksi.

Poliisi kisittelee kuitenkin osana arpajaislain (1047/2001) 11 §:ssd@ mainitun rahapeliyhtion
valvontaa my0s sen asiakkaiden asiakasrekisteriin ja peliaineistoon siséltyvid henkilotietoja. Nédiden
henkil6tietojen késittelyn osalta ehdotetaan erillistd 3 momenttia. Rahapeliyhtion asiakas- ja
pelaajatietojen kisittely olisi rajoitettava sithen, mikd on vélttdmétontd rahapeliyhtion valvonnan
suorittamiseksi, koska kyseessé olevien henkilotietojen alkuperdinen kisittelytarkoitus on
rahapeliyhtion asiakastietojen kasittely. Poliisi voisi kisitelld pelaajatietoja myds rahanpesun ja
terrorismin rahoittamisen estimisestd annetun lain (444/2017) mukaiseen valvontaan, joka
kohdistuu rahapeliyhteisdon ja elinkeinonharjoittajiin ja yhteisdihin, jotka vélittivit rahapeleihin
liittyvid osallistumisilmoituksia ja -maksuja, esimerkiksi sen selvittdmiseksi, onko rahapeliyhti6 tai
sen asiamies suorittanut asiakkaan tuntemistoimet lain edellyttdmélld tavalla. Asiakkaan
henkil6tietoja tarvitaan lisdksi pelaajien oikeusturvan takaamiseksi suoritettavassa pelaajien
pelitapahtumien todentamisessa. Pelaajatietojen osalta poliisi voisi késitelld erityisesti seuraavia
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henkil6tietoja: pelaajatunniste, syntyméaika, sukupuoli, yhteystiedot, kuolinpéivi, peliyhtion
antama asiakasnumero, pelaajan tilinumero, rekisterditymispéivi, pelitilin sulkemispidivé, pelaajan
asettamat pelirajat, rahansiirrot pelitilille, pelitapahtumien tiedot, peliestot ja pelikiellot. Luettelo ei
ole tyhjentdva. Késiteltdvista tiedoista osa on suoraan yhdistettivissd yksittdiseen pelaajaan
(esimerkiksi pelaajatunniste tai pelaajan tilinumero) ja henkild on siten tunnistettavissa tdman
tiedon perusteella. Osa kisiteltdvistd tiedoista on puolestaan sellaisia henkildtietoihin liitettdvia
tietoja (esimerkiksi pelirajat, peliestot tai pelikiellot), joiden perusteella yksittédistd pelaajaa ei voida
suoraan tunnistaa, vaan tunnistaminen edellyttdd myds jonkin muun henkilon yksiloivén tiedon
yhdistdmistd kyseessd olevaan tietoon. Pelaajia koskevia tietoja ei olisi kuitenkaan mahdollista
yhdistdd yksittdiseen luonnolliseen henkiloon pelkistdén rahapeliyhtion poliisille tietojoukkona
siirtdmien tietojen perusteella, vaan poliisi saisi tiedon yksittdisen pelaajan henkil6llisyydesti
ainoastaan rahapeliyhtion kautta.

10 §. Teknisessd valvonnassa saatujen henkilotietojen kdsittely. Operatiivisen toiminnan kannalta
tarkoituksenmukainen tekninen valvonta edellyttdd yhtailtd toimivaltuutta itse valvonnan
suorittamiseen ja toisaalta valvonnalla saadun tiedon késittelemiseen. Poliisin toimivaltuudesta
teknisen valvonnan suorittamiseen sidédetdén poliisilain 4 luvun 1 §:ssd, jonka mukaan tekniselld
valvonnalla tarkoitetaan jatkuvaa tai toistuvaa ajoneuvoihin, ajoneuvojen kuljettajiin,
jalankulkijoihin tai yleis6on kohdistuvaa tekniselld laitteella tapahtuvaa katselua tai kuuntelua seké
ddnen tai kuvan automaattista tallentamista. Poliisi saa siitd ennalta ilmoitettuaan suorittaa teknista
valvontaa yleiselld paikalla tai yleisella tielld yleisen jdrjestyksen ja turvallisuuden ylldpitamiseksi,
rikosten ennalta estamiseksi, rikoksesta epdillyn tunnistamiseksi seké erityisten valvontakohteiden
vartioimiseksi. Voimassa olevassa poliisin henkilotietolaissa ei sdédetd teknisessd valvonnassa
kertyvien henkilotietojen késittelystd. Ehdotetun 10 §:n tavoitteena on mahdollistaa henkilGtietojen
kisittely, joka liittyy poliisilain 4 luvun 1 §:ssd tarkoitettuun tekniseen valvontaan.

11 §. Yhteensopiva kdsittely. EU:n uusi tietosuojalainsdddantd edellyttdd, ettd henkilGtietoja
kisitelldén padsdéntoisesti vain sithen laissa sdddettyyn tarkoitukseen, jota varten ne on keritty.
Periaate sisdltyy jo voimassa olevaan henkildtietolakiin. Tietosuojalainsdéddantd mahdollistaa
kuitenkin henkilotietojen késittelyn myds muuhun tarkoitukseen, jos siitd sdddetdén laissa, ja
kisittely on tarpeellista ja oikeasuhtaista. Ottaen huomioon perustuslakivaliokunnan
tulkintakdytdnnon, sddntelyn olisi my0s oltava riittavan yksityiskohtaista ja tarkkarajaista.

Yhteensopivaa henkilStietojen kisittelyd koskevaa periaatetta on tietosuojadirektiivissd kuitenkin
jossain médrin tiukennettu suhteessa aiempaan EU-sdéntelyyn, ja myds yhteensopiva
henkil6tietojen késittely sidotaan melko tiukasti direktiivin soveltamisalaan. Tdmé asettaa my0s
erityisid vaatimuksia henkilotietojen luovuttamisen osalta, kun kyse on muista viranomaisista kuin
direktiivin soveltamisalalla toimivaltaisista viranomaisista. Direktiivin johdanto-osan 29 kappaleen
mukaan henkildtiedot olisi kerdttava tiettyd nimenomaista ja laillista tarkoitusta varten direktiivin
puitteissa ja niitd ei saisi késitelld sellaisia tarkoituksia varten, jotka ovat yhteensopimattomia
rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien tai
rikosoikeudellisten seuraamusten taytdntdonpanon, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelun, kanssa. Jos sama tai eri rekisterinpitdja kasittelee henkildtietoja
muussa tdmén direktiivin soveltamisalaan kuuluvassa tarkoituksessa kuin siind, jota varten tiedot on
keratty, késittely olisi sallittavaa edellyttden, ettd se on luvallista sovellettavien sdédnnosten
mukaisesti ja tarpeellista ja oikeasuhteista tdtd muuta tarkoitusta varten.

Yhteensopivaa henkildtietojen késittelyd koskeva pykéld vastaisi pddosin voimassa olevan lain 16
§:n ja 16a §:n sddnndksid, mutta sddnnoksid laajennettaisiin ja tarkennettaisiin erdiltd osin. Vuonna
2012 annetussa hallituksen esityksessd 16 §:n 2 momenttia ehdotettiin muutettavaksi siten, etti
tietojérjestelmdin sisdltyvien tietojen kdyttiminen myos laillisuusvalvontaan mainittaisiin

81



nimenomaisena kdyttotarkoituksena. Tdmén sdénndksen sdilyttdminen on tirkeéa, ottaen myds
huomioon tarpeet vahvistaa poliisin tietojirjestelmien asianmukaista valvontaa.

Ehdotetussa yhteensopivaa henkildtietojen késittelyd koskevan pykilidn I momentissa lueteltaisiin
kasittelytarkoitukset, joita pidettéisiin alkuperdisten késittelytarkoitusten kanssa yhteensopivina
henkil6tietojen késittelytarkoituksina. Luettelo olisi tyhjentdvé, mutta toisaalta sen kohdat
mahdollistaisivat liikkumavaraa. Henkilotietojen kisittely rikoksen ennalta estdmiseksi,
paljastamiseksi ja selvittimiseksi pitdisi siséllddn myos poliisin toiminnan suuntaamisen ja
tilannekuvan ylldpitimisen. Momentin 2 ja 3 kohta olisivat uusia verrattuna voimassa olevan lain 16
§:n 1 momenttiin, ja 4 kohta sisdltdisi alemmasta poiketen my0s perusteena huomattavan
ympdristd-, omaisuus- tai varallisuusvahingon estdmisen. Momentin ulkopuolelle rajattaisiin
kuitenkin rahapeliyhtion ja sen asiamiehind toimivien elinkeinonharjoittajien yhteisdjen
valvontatiedot.

Pykilidn 2 momentissa huomioitaisiin viittaussadinnokselld toisaalta sellaiset henkil6tietojen
kasittelytarkoitukset, joita tietosuojadirektiivissd pidetdédn aina yhteensopivina
kasittelytarkoituksina, sekd ndihin verrattavissa olevat poliisin tarpeet késitelld henkilGtietoja
laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Lisdksi henkilGtietoja saisi
kayttdd koulutustoiminnassa, jos ne ovat valttdmattomid koulutuksen toteuttamiseksi. Naissé
tilanteissa ei olisi kyse yksittdisen tehtdvan suorittamisesta, vaan yleisemmaésti tarpeesta késitelld
henkildtietoja tiettyihin tarkoituksiin. Ehdotettu momentti vastaisi sisdllollisesti voimassa olevan
lain 16 §:n 2 momentin sd&nndsta.

Pykilidn 3 momentissa sdddettiisiin rajoituksesta, joka koskee havaintotietojen,
rikostiedustelutietojen ja tietojen tarpeellisuuden arviointia varten talletettujen henkildtietojen
kayttamistd. Niitd ei saisi sddnnoksen mukaan kayttdd padtettdessd tai annettaessa lausuntoa luvan
mydntdmisestd tai voimassaolosta, jos luvan mydntédmisen tai voimassaolon edellytykseksi on
saddetty luvanhakijan tai luvanhaltijan luotettavuus, sopivuus tai muu sellainen ominaisuus, jonka
arvioiminen edellyttdd luvanhakijan tai luvanhaltijan terveydentilaan, pédihteiden kdyttoon,
rikokseen syyllistymiseen tai véikivaltaiseen kdyttdytymiseen liittyvid tietoja. Télld pyrittéisiin
huomioimaan se, ettd havainto- ja rikostiedustelutiedot ovat usein varmentamattomia, seki tdhin
liittyen se, ettd havainto- ja rikostiedustelutietoihin ei kohdistuisi muuta kuin henkilGtietojen
vilillinen tarkastusoikeus tietosuojaviranomaisen vélitykselld. Henkilon oikeusturvan kannalta on
tarkedd, ettd lupaharkinnassa kdytetyt henkilotiedot ovat tdsméllisié ja paikkansa pitdvid. Rajoitus ei
kuitenkaan estdisi havainto- ja rikostiedustelutietojen kayttdmistd padtettdessa siitd, kdynnistetaanko
jo mydnnettyyn lupaan liittyen lupavalvonnallisia toimenpiteitd. Talloin kyse olisi poliisin
toiminnan suuntaamisesta 1 momentin 1 kohdan perusteella.

Momentissa rajattaisiin selvyyden vuoksi nimenomaisesti pois myds mahdollisuus tarpeellisuuden
arviointia varten késiteltdvien tietojen kayttdmiseen paitettdessd tai annettaessa lausuntoa luvan
myOntdmisestd tai voimassaolosta. Tarpeellisuuden arviointia varten késiteltdvit tiedot tulisivat
muutoinkin yhteensopivan kisittelyn piiriin vasta sen jélkeen, kun tiedot olisi arvioitu tarpeellisiksi
ja siirretty 3-6 §:n mukaisiin késittelytarkoituksiin.

Pykilidn 4 momentissa sdddettiisiin rajoituksesta, joka koskee passinhakijan sormenjalkitietojen
kayttod. Niitd saisi kiyttdd muuhun kuin alkuperdiseen késittelytarkoitukseen vain, jos se on
valttdimatonta luonnononnettomuuden, suuronnettomuuden tai muun katastrofin taikka rikoksen
kohteeksi joutuneen tai muuten tunnistamattomaksi jdéneen uhrin tunnistamiseksi.
Perustuslakivaliokunta lausunnossaan 47/2010 vp arvioinut, ettd passirekisterin sormenjilkitietojen
kayttdmisen sallimista tunnistamattomaksi jddneen uhrin tunnistamisessa voidaan pitdd sellaisena
kayttotarkoitussidonnaisuudesta poikkeamisena, jota saatetaan vield luonnehtia valiokunnan
edellyttdméilld tavalla tdsmélliseksi ja vahaiseksi. Tunnistamattomalla uhrilla tarkoitettaisiin 4
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momentissa vainajien lisdksi my0s vakavassa hengen tai terveyden vaarassa olevia uhreja, joiden
tunnistaminen olisi mahdollista ainoastaan sormenjélkitietojen avulla esimerkiksi uhrin
pitkdaikaisen tiedottomuuden takia. Sdénnos vastaisi sisdllollisesti voimassa olevan lain 16 a §:n 1
momenttia siltd osin kuin on kyse passin sormenjélkitietojen kisittelysté.

Pykilidn 5 momentti olisi uusi suhteessa voimassa olevaan lakiin. Voimassa olevan 16 a §:n 1
momentin mukaan ulkomaalaislain 131 §:n perusteella poliisin rekistereihin talletettuja
sormenjilkitietoja saa kdyttdd muuhun kuin alkuperdiseen kisittelytarkoitukseen samoin
edellytyksin kuin passisormenjélkid. Ulkomaalaislain perusteella rekisterdityjen sormenjilkien
kayttod ehdotetaan laajennettavaksi siten, ettd sormenjdlkien kaytto olisi liséksi mahdollista
Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 603/2013 (Eurodac-asetus) tarkoitettujen
terrorismirikosten ja muiden vakavien rikosten ennalta estamiseksi, paljastamiseksi tai
selvittdmiseksi. Sormenjilkien kiyton edellytyksend olisi henkilStietojen kasittelystd rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain 11 §:n 2 momentin mukaisesti
vilttdméttomyys, minké lisdksi vertailu olisi rajoitettava vastaavanlaisiin rikoksiin kuin Eurodac-
asetuksen mukainen sormenjdlkien vertailu. Eurodac-asetuksen 20 artiklan 1 kohdan mukaan
lainvalvontatarkoituksessa Eurodac -jirjestelméén tehtdvéin sormenjélkien vertailun edellytyksend
on, ettd vertailu rekisterdidyn tunnistamiseksi suoritetaan ensin kansallisiin tietokantoihin,
mahdollisuuksien mukaan Priimin pditdsten soveltamista varten kdytdssd oleviin muiden EU:n
jasenvaltioiden sormenjilkitietojérjestelmiin sekd viisumitietojarjestelmién (VIS). Kansallisista
tietokannoista ulkomaalaislain 131 §:n perusteella rekisterdityjd sormenjélkid sisdltdvin poliisin
kansallisen rekisterin kiyttaminen rikostorjunnassa ei kuitenkaan ole mahdollista voimassa olevan
lain nojalla. Rikostorjunnallisesti tdtd on pidetty ongelmallisena. Erityisesti ongelma korostuu
terrorististen rikosten ja muiden yhteiskunnallisesti merkittdvien ja vakavia seurauksia aiheuttavien
rikosten torjunnassa, joiden selvittdmisintressit ovat suuret ja joiden ennalta estiminen on erityisen
tarkedd.

Ulkomaalaisen tunnistamistietoja kdsitelldfin ulkomaalaislain nojalla osana poliisin suorittamaa
ulkomaalaisvalvontaa. Ulkomaalaisen sormenjélkitietojen vertaaminen poliisiasiain
tietojérjestelmén tuntomerkkitietojen sormenjalkiin maahantulon edellytysten selvittimiseksi on
mahdollistettu siltd osin kuin rekisterdidyt tuntomerkkitiedot liittyvit rikokseen, josta on sdddetty
enimmdisrangaistuksena vahintdin vuosi vankeutta. Ehdotettu laajennus rikostorjuntatarkoituksessa
tehtdviin vertailuihin on ulkomaalaislain 131 §:n perusteella rekisterdityjen henkildiden
yksityisyyden suojan kannalta merkittdva. Ehdotetun sddnndksen suhdetta perustuslain mukaiseen
yksityiseldmédn suojaan ja yhdenvertaisuusperiaatteeseen arvioidaan tarkemmin luvuissa 4.1 ja 4.2.

Pykilidn 6 momentti rajaisi voimassa olevaa 16 §:44 vastaavasti ampuma-aselain 114 §:n mukaisen
ampuma-aseilmoituksen tietojen kiyton aselupatiedon kasittelyyn. Télld tarkoitettaisiin my0ds
voimassa olevaa 10 §:44 vastaavasti, ettd ampuma-aseilmoituksia koskeva tieto ei saa ilmeta
jérjestelmistd muutoin kuin aselupatietoa kasiteltdessa.

3 luku - Henkildtietojen késittelyn erityissidnnoksiéi

1 §. Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Vuoden 2013
lainmuutosten (HE 66/2012 vp) yhteydessi poliisin oikeutta saada teknisen kéyttoyhteyden avulla
tietoja erdistd rekistereistd on muutettu vastaamaan tiedot luovuttavan tahon tiedon
luovutusoikeutta. Sddnnds muutettiin kattamaan myds majoitus- ja ravitsemistoimintaan liittyvit
matkustajatiedot, rajavartiolaitoksen ja tullilaitoksen henkilorekistereiden tiedot,
vesikulkuneuvorekisterin tiedot, virka-apuun liittyvét tiedot virka-apua pyytdneeltd viranomaiselta
sekd puolustusvoimien asevelvollisrekisterin tiedot. Lain 13 §:44 on my0s tdsmennetty
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kayttotarkoituksen ja tietosiséllon osalta. Hallituksen esityksen perusteluissa kuitenkin kiinnitetdén
huomiota siihen, ettd henkilGtietojen késittelystd poliisitoimessa annettuun lakiin on tehty lukuisia
muutoksia eri lainsddddntdhankkeiden yhteydessd. Voimassa olevan lain kokonaisuudistus
edellyttéisi laajempaa viranomaisten viélistd tietojenvaihdon tietojen luovuttamista ja tietojen
vastaanottamista koskevaa tarkastelua ja sdintelytekniikan arviointia, jota tdssd yhteydessi ei ole
ollut mahdollista toteuttaa. Tastd syystd lakia pdddyttiin muuttamaan, vaikka se on osin johtanut
tietojen saanti- ja luovutusoikeuden kaksinkertaiseen siéntelyyn.

Tiedonsaantioikeuksien poistamista poliisin henkil6tietolaista on arvioitu 1. lakiehdotuksen
valmistelun yhteydessd. Ne ehdotetaan kuitenkin toistaiseksi sdilytettdviksi vuoden 2013
lainmuutosten mukaisina lukuun ottamatta erditd tarkennuksia ja sddddsviittauksiin esitettyjé
korjauksia (1 momentti). Momentin 16 kohtaan on lisétty viittaus matkustajarekisteritietojen
kaytostd terrorismirikosten ja vakavan rikollisuuden ennalta estdmisté, paljastamista ja tutkintaa
sekd tdllaisin rikoksiin liittyvid syytetoimia varten annettavaan lakiin ( / ), jossa sdddettdisiin
oikeudesta saada tietoja lentoliikenteen matkustajarekisterist, erotuksena 16 kohdalle, joka koskisi
kaikkia litkenteenharjoittajia yksittdistapauksissa. Tiedonsaantioikeuksien séilyttdmistd puoltaa
mm. tarve sdilyttdd voimassa olevan 13 §:ssé poliisille sdddetty oikeus tietojen saamiseen maksutta,
jota koskevaa sddntelyd ei suurelta osin sisélly tiedonluovutusta koskeviin sddnnoksiin.
Maksuttomuudesta saddettéisiin ehdotetun pykéldan 2 momentissa. Sdéntelyn poistaminen on erdiltd
osin arvioitu lakiteknisesti ongelmalliseksi ratkaisuksi myos siitd syystd, ettd tietojen
luovutussdannosta ei olisi mahdollista sijoittaa mihinkdén voimassa olevaan erityislakiin. Sédntelyn
sdilyttdmistd tukee myds voimassa olevassa 13 §:ssd sdddetty mahdollisuus uhkasakon asettamiseen
tietyissd tilanteissa. Uhkasakon asettamisesta sdddettdisiin 4 §:ssé.

Pykilidn 3 momentissa asetettaisiin poliisille velvollisuus antaa henkildtietoja luovuttaneelle
rekisterinpitéjélle tieto saamiensa henkilGtietojen kasittelysté. Poliisille asetettaisiin myds
velvollisuus varmistaa vastaanotettujen henkiltietojen tarpeellisuus, jos henkildtiedot on luovutettu
pyytdmittd. Sddnnds vastaisi sanamuodon tarkistusta lukuun ottamatta voimassa olevan 13 §:n 3
momenttia.

2 §. Muiden viranomaisten tietojen luovuttaminen poliisille suorakdiyttoisesti tallettamalla tai
tietojoukkona tallettamista varten. Erona luvun 1 §:44n, joka koskee teknisen kiyttoyhteyden avulla
tai tietojoukkona tapahtuvaa luovuttamista, ehdotetussa 2 §:ssé sdddettiisiin henkilotietojen
luovuttamisesta poliisille suorakdyttdisesti tai tietojoukkona. Pykélidn / momentin luettelo vastaisi
voimassa olevan lain 14 §:n 1 momentin luetteloa. Pykildn 2 momentissa asetettaisiin 1 §:44
vastaavasti velvollisuus antaa tieto henkildtiedot luovuttaneelle rekisterinpitdjdlle niiden kisittelysta
sekd varmistaa vastaanotettujen henkildtietojen tarpeellisuus. Momentti vastaisi voimassa oleva lain
14 §:n 2 momentin sddnnosta.

3 §. Euroopan unionin viisumitietojdrjestelmd. Pykildssd sdddettdisiin poliisin oikeudesta saada
teknisen kdyttoyhteyden avulla tietoja Euroopan unionin viisumitietojérjestelmasti. Pykéldn /
momentti koskisi henkil6tietojen vastaanottamista poliisille ulkomaalaislaissa sdddetyn tehtdvin
suorittamiseksi. Pykdldn 2 momentissa sdddettdisiin oikeudesta saada tietoja terrorismirikosten ja
muiden vakavien rikosten selvittdmiseksi. Sidnnokset vastaisivat voimassa olevan lain 42 §:44.

4 §. Uhkasakko. Ehdotetulla 4 §:114 korvattaisiin voimassa olevan lain 13 §:n 2 momentin sidéntely,
jolla poliisille myonnetddn toimivaltuus velvoittaa yhteisot ja yhtymit luovuttamaan rikosten
estamiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi seké
etsintdkuulutettujen tavoittamiseksi tarvittavat tiedot matkustajaa ja kulkuneuvon henkilokuntaa
koskevista rekistereistd kohtuullisessa méddrdajassa. Poliisilla olisi nykyistd 13 §:n 2 momenttia
vastaavasti toimivalta asettaa uhkasakko velvoitteen noudattamisen tehostamiseksi pykaldssa
sdddetyin edellytyksin.
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4 luku - Henkilotietojen luovuttaminen poliisin tietojérjestelmisti

1 §. Henkilétietojen luovuttaminen toiselle henkilotietojen kdsittelystd rikosasioissa ja kansallisen
turvallisuuden  ylldapitdmisen  yhteydessd annetussa laissa  tarkoitetulle  toimivaltaiselle
viranomaiselle. Pykéldssd huomioitaisiin tietosuojadirektiivissd tarkoitetut viranomaiset, jotka
kasittelevat henkilotietoja tarkoituksiin, joista sdddettdisiin henkilotietojen kasittelystd rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettavan lain 1 §:ssd, lukuun ottamatta
puolustusvoimia. Ehdotetussa pykildssd tarkoitettaisiin henkildtietojen luovutustilanteita, joissa
vastaanottavan  lainvalvontaviranomaisen  henkilotietojen  kdsittely  katsottaisiin  aina
tietosuojadirektiivin soveltamisalaan kuuluvaksi henkilGtietojen kisittelyksi, erotuksena 2 §:std,
jossa tarkoitetut viranomaiset késittelisivdt henkildtietoja suurimmaksi osaksi tietosuoja-asetuksen
soveltamisalalla. Sdinnds olisi uusi, mutta se ei kdytdnndssd merkitsisi muutosta nykytilaan.
Henkilotiedot saisi luovuttaa pykéldssd tarkoitetuille viranomaisille myos teknisen kéyttoyhteyden
vilitykselld tai tietojoukkona. Pykéldssd tarkoitetuissa tilanteissa teknisen kéyttoyhteyden kautta
luovuttaminen olisi kdytdnndssad padsaanto.

Pykilidn I momentissa huomioitaisiin henkilotietojen luovuttaminen muille
lainvalvontaviranomaisille, joita ovat Tulli ja Rajavartiolaitos. Sddnnoksessi olisi kyse rikosten
ennalta estamiseen, paljastamiseen ja selvittdmiseen liittyvistd henkilStietojen luovuttamisesta.
Henkildtietojen luovuttamisesta ndille viranomaisille muuhun késittelytarkoitukseen sdédettdisiin 2
§:ssé.

Pykilidn 2 momentissa tismennettiisiin muut tietosuojadirektiivin soveltamisalalla toimivaltaiset
viranomaiset, joille henkilGtietoja voitaisiin luovuttaa henkil6tietojen késittelysté rikosasioissa ja
kansallisen turvallisuuden ylldpitamisen yhteydessd annettavan lain 1 §:sséd sdddettyyn
tarkoitukseen. Tietojen luovutustilanteet vastaisivat pddosin voimassa olevan lain 14 §:n 12, 14 ja
15 kohtaa. Momentin / kohdassa huomioitaisiin syyttdjien suorittama henkildtietojen kasittely, 2
kohdassa tuomioistuinten suorittama henkilotietojen kisittely, 3 kohdassa Oikeusrekisterikeskuksen
suorittama henkildtietojen kisittely, 4 kohdassa Rikosseuraamuslaitoksen suorittama
henkil6tietojen késittely ja 5 kohdassa oikeushallintoviranomaisten ja sotilasviranomaisten
suorittama kisittely. Sddnnoksessid olisi | momentista poiketen tdsmennettévi henkildtietojen
késittelytilanteet perustuslakivaliokunnan henkildtietojen luovutussddanndsten tarkkarajaisuutta
koskevien tulkintojen huomioimiseksi.

2 §. Henkiléotietojen luovuttaminen muille viranomaisille. Pykéla vastaisi sisdlloltéddn padosin
voimassa olevan lain 14 §:44, lukuun ottamatta niitd henkildtietojen luovutustilanteita, jotka
huomioitaisiin 1 §:ssd. Pykdldssd saddettdisiin voimassa olevia sddnnoksid vastaavasti muista
viranomaisista, joille poliisin tietojirjestelmista saisi luovuttaa henkilotietoja. Erotuksena 1 §:ssd
sdddetyille viranomaisille, tdssd pykildssa olisi kyse sellaisista viranomaisista, joiden suorittama
henkil6tietojen késittely kuuluu muilta osin tai kokonaan yleisen tietosuoja-asetuksen
soveltamisalaan. Lisdksi pykéldssd sdddettdisiin henkilotietojen luovuttamisesta
tietosuojadirektiivissi tarkoitetuille toimivaltaisille viranomaisille siltd osin kuin késittely kuuluisi
tietosuoja-asetuksen soveltamisalaan. EU:n tietosuojadirektiivi edellyttda, ettd silloin, kun
henkil6tietoja kdsitellddn muuhun kuin direktiivin soveltamisalaan kuuluvaan tarkoitukseen, asiasta
on siddettdva laissa. Namad tilanteet kuuluisivat tietosuojadirektiivin perustelujen mukaan aina
tietosuoja-asetuksen soveltamisalaan.
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Pykilidn I momentissa lueteltaisiin perustuslakivaliokunnan kannanotot huomioiden tyhjentévésti
ne viranomaiset, joille poliisin tietojérjestelmisté saisi luovuttaa henkilStietoja teknisen
kayttoyhteyden avulla. Momentissa sdddettiisiin my0s yksityiskohtaisesti niistd henkildtietojen
kasittelytarkoituksista, joihin henkilStietoja saisi luovuttaa.

Pykilidn 2 momentissa huomioitaisiin poliisin tarve yksittdiseen tehtidvién liittyen luovuttaa
henkil6tietoja my6s muulle viranomaiselle esimerkiksi rikoksen ennalta estamiseksi tai
selvittdmiseksi. Saidnnds olisi tietosisdlloltdén avoin, mistd syystd tietojen luovuttamisen
edellytykseni olisi, ettd luovutettavat tiedot ovat vélttdimattomié toisen viranomaisen tai poliisin
tehtidvén suorittamiseksi. Téllainen tilanne voisi olla kyseessé esimerkiksi silloin, kun poliisi
luovuttaa henkilotietoja lastensuojeluviranomaiselle lapsen perheenjésenestd. Tietojen
luovuttaminen voisi olla vilttdmitontd, jotta lastensuojeluviranomainen pystyy arvioimaan lapseen
kotona kohdistuvaa vékivallan uhkaa ennen huostaanottoa koskevan paatoksen tekemista.
Vastaavasti poliisi voisi luovuttaa henkildtietoja esimerkiksi Verohallinnolle verorikoksen ennalta
estamiseksi, paljastamiseksi tai selvittdmiseksi. Henkilotietojen vélttdméttomyyskriteerin liséksi
momentissa tarkoitetun tietojen luovuttamisen edellytyksenad olisi, ettd luovuttamisesta ei aiheudu
ilmeisté haittaa niille eduille, joiden suojaamiseksi salassapitovelvollisuus on séddetty. Pykala olisi
erityissddnnds henkildtietojen luovuttamisesta salassapitovelvollisuuden estimattd suhteessa
poliisilain 7 luvun 2 §:44n, jossa sdddetdédn yleisesti salassa pidettidvin tiedon antamisesta
viranomaiselle tai julkista tehtdvai hoitavalle yhteisolle.

Pykilan 3 momentti sisdltiisi rajoitussddnnoksen, jonka perusteella passin sormenjilkitietoja saisi
luovuttaa salassapitosddnnodsten estdmattd ainoastaan tietyille momentissa tdsmennetyille
viranomaisille henkil6llisyyden varmistamiseksi ja asiakirjan aitouden toteamiseksi silloin, kun se
on tarpeen henkilon maahantuloa, maassa oleskelua tai maasta 1dht64 koskevien asioiden ksittelya
varten.

Henkildtietojen vastaanottajalle sdddettéisiin velvollisuus esittdd rekisterinpitdjélle luotettava
selvitys henkilGtietojen asianmukaisesta suojaamisesta ennen kuin henkildtietoja luovutetaan (4
momentti). Pykdldn 5 momentissa sdaiddettéisiin velvollisuudesta mahdollisuuksien mukaan
varmentaa luovutettavien tietojen laatu ja tarvittaessa lisitd tietoja, joiden avulla vastaanottaja voi
arvioida tietojen oikeellisuutta, tdydellisyyttd, ajantasaisuutta ja luotettavuutta. Virheellisten tai
lainvastaisesti luovutettujen tietojen luovuttamisesta olisi myds viipymadttd ilmoitettava
vastaanottajalle. Vaatimuksilla pyrittdisiin helpottamaan rekisterinpitdjien tyotd, ottaen huomioon
nédiden keskindiset velvollisuudet henkilGtietojen suojaamisessa ja paikkansa pitdvyyden
varmistamisessa. Rekisterinpitdjan olisi myos huomioitava henkilGtietojen késittelyd ndissa
tilanteissa koskevat erityiset edellytykset, jotka perustuvat henkildtietojen kasittelysti rikosasioissa
ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettavaan lakiin tai yleiseen tietosuoja-
asetukseen. Néitd olisivat muun muassa toiselta viranomaiselta tai toisesta valtiosta
vastaanotettuihin henkildtietoihin liittyvit kdyttdrajoitukset, joista olisi tehtdvd merkinté.

3 §. Henkilétietojen luovuttaminen yksityiselle yhteisélle tai henkilolle. Pykildssa huomioitaisiin
poliisin tarve erdissi tilanteissa luovuttaa henkilotietoja myds yksityiselle yhteisolle tai henkilolle.
Henkildtietojen luovuttaminen rajoitettaisiin / momentissa tilanteisiin, joissa henkilotietojen
luovuttaminen on asian kiireellisyyden, vaaratilanteen, rikosten ennalta estdmisen, omaisuuden
omistajalleen palauttamisen tai tutkinnallisten syiden vuoksi vélttdmétontd, eikd tietojen
luovuttaminen ole vastoin rekisterdidyn oikeutettua etua. Tallaiset tilanteet voisivat liittyd
esimerkiksi luottokorttipetoksiin tai tietoverkkorikollisuuden torjuntaan. Sdédnnokselld on
tietoverkossa toiminnan osalta tarkoitettu erityisesti mahdollisuutta pyytdd yritystd varmistamaan
IP-osoitteeseen liittyvén tietosisdllon varmistaminen, jota varten poliisi voisi luovuttaa yritykselle
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vélttdméttomat henkilotiedot. Sddnnds vastaisi tarkoitukseltaan tietosuojadirektiivin 29 artiklaa,
joka mahdollistaa henkil6tietojen luovuttamisen yksityiselle tarkoin rajatuissa tilanteissa.
Tietosuojadirektiivin artikla koskee pelkdstddan kolmansissa maissa olevia yksityisid yhteisoja,
mutta vastaavanlainen sddntely olisi tarkoituksenmukaista myds kansallisen henkilStietojen
késittelyn osalta.

Pykilidn 2 momentissa sdadettiisiin poliisin oikeudesta luovuttaa henkil6tietoja yleisen tietoverkon
vilitykselld yleison tietoon saattamiseksi ja yleisovihjeiden saamiseksi. S&dnnds vastaisi sisalloltdén
voimassa olevan lain 19 a §:44. Yleisen tietoverkon vilitykselld voitaisiin nykyistd vastaavasti
luovuttaa ainoastaan tiedot, joista olisi asian kiireellisyyden, vaaratilanteen, rikosten ennalta
estdmisen, omaisuuden omistajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen
erityisesti tiedottaa. Yleiseen tietoverkkoon luovutettavien henkil6tietojen mééra olisi rajoitettava
mahdollisimman suppeaksi. Sdanndksen perusteella tietoverkkoon voitaisiin tietyissd tilanteissa
luovuttaa myds biometrisia tietoja, erityisesti kasvokuvia.

Pykilan 3 momentti sisdltiisi viittaussdédnnoksen henkildtietojen kisittelysté rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessd annettavan lain 44 §:4dn, jonka sddnnoksid
sovellettaisiin luovutettaessa henkildtietoja kolmanteen maahan sijoittautuneelle yksityiselle
yhteisolle.

4 §. Henkilotietojen luovuttaminen yksityiselle yhteisolle tai elinkeinonharjoittajalle sdhkoisen
asiointipalvelun kautta. Sdinnods olisi uusi. Pykéldssd sdddettdisiin luvan voimassaoloon liittyvien
henkil6tietojen luovuttamisesta sellaisille yksityisille yhteisdille ja elinkeinonharjoittajille, joille on
muualla lainsdddédnndssa saddetty tehtivid, joiden suorittaminen vélttdmattd edellyttdd luvan
voimassaoloa koskevien tietojen kisittelyd. Lupiin sisédltyisivat kaikki luvat ja hyviksynnit,
mukaan lukien matkustusasiakirjat, joiden tietoja poliisi kasittelee 2 luvun 9 §:sséd sdddettyihin
tarkoituksiin. Oikeus tietojen luovuttamiseen olisi pykéldssi rajattu ainoastaan luvan voimassaoloa
koskeviin tietoithin. Muita 9 §:n nojalla késiteltyja lupahallinnollisia tai valvontaan liittyvié tietoja ei
voitaisi pykédldn nojalla luovuttaa sihkdisen asiointipalvelun kautta. Tietojen luovuttamistapaa
rajattaisiin lisdksi siten, ettd tietoja voitaisiin hakea ainoastaan yksittdisind hakuina.
Perustuslakivaliokunta on tulkinnut kyseisen rajoituksen asianmukaiseksi tavaksi suojata tietojen
luovutusta yleisen tietoverkon kautta. Pykildssa ei olisi kyse tietojen luovuttamisesta yleisolle vaan
tietojen luovuttamisesta rajatulle vastaanottajien joukolle kdyttdoikeushallinnan avulla rajoitetun
sahkdisen asiointipalvelun kautta. Rajaus yksittdisiin hakuihin toimisi tietojen suojaamisen takeena
ja siten yksityisyyden suojan toteutumista varmistavana suojatoimena. Tarve luvan
voimassaolotiedon tarkistamiseen liittyy my0ds kdytdnndssé aina tilanteisiin, joissa tiedonsaaja
tarkastelee yksittdisen henkilon luvan voimassaoloa rekisterdidyn aloitteesta tapahtuvissa
asiointitilanteissa, joten useiden lupatietojen hakemista kerralla ei ole tarvetta mahdollistaa.

Vastaanottajina toimivia yksityisid yhteisdjé ja elinkeinonharjoittajia ei yksiloitdisi pykdldssd, vaan
vastaanottajat rajautuisivat muualla lainsdédidnndssé sdddettyjen tehtdvien perusteella. Tietoja
voitaisiin pykéldn nojalla luovuttaa esimerkiksi asealan elinkeinoluvan haltijalle ampuma-aselain 42
c §:sséd sdddetyn ilmoitusvelvollisuuden tiyttamiseksi, jonka yhteydessd elinkeinoluvan haltija
tdydentdisi luvan tietoja ampuma-aseen tai aseen osan yksildintitiedoilla sdhkdisen asioinnin kautta
(HE 226/2016 vp). Pykélassa tarkoitettuihin tilanteisiin kuuluisi myds vahvasta sdhkdisesté
tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun lain (617/2009) 7 b §:ssd sdddetty
passin tai henkilokortin voimassaoloa koskevan tiedon luovuttaminen tunnistuspalvelun tarjoajalle.
Pykild mahdollistaisi tietojen luovuttamisen myds myohempaén erityislainsdddantoon
siséllytettdvien tilanteiden osalta, joissa yksityiselle yhteisolle tai henkildlle sédddettdisiin tehtévid,
joiden hoitamiseksi luvan voimassaolotietojen tarkistaminen on vélttimétonta. Luovuttaminen olisi
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kuitenkin aina rekisterinpitdjén harkintavallassa, eikd pykéld siten perustaisi poliisille velvollisuutta
henkil6tietojen luovuttamiseen.

Henkilétietojen kdsittely kansainvilisessd yhteistyossd:

Vuoden 2013 lainmuutoksilla (HE 66/2016 vp) henkil6tietojen késittelyd kansainvélisessd
poliisiyhteistydssd koskevien sdédnndsten rakenne uudistettiin. Lakiin lisdttiin uudet sddnnokset
ulkomailta saatavien tietojen kisittelystd. Euroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepddtoksen lainsdddannon alaan kuuluvien sddnndsten kansallisesta
taytdntdonpanosta ja puitepddtoksen soveltamista annettua lakia tismennettiin vastaamaan poliisin
henkil6tietolain muutoksia. Lainmuutoksilla pantiin my6s tdydentivin osin taytantoon
sisaministerion hallinnonalalla rikosasioissa tehtidviassd poliisi- ja oikeudellisessa yhteistydssa
késiteltdvien henkilotietojen suojaamisesta tehdyn neuvoston puitepdatoksen lainsddddnnon alaan
kuuluvat sddnnokset. Ndmé sdanndkset ehdotetaan sdilytettiviksi sisdllollisesti pddosin
muuttumattomina. Esityksen 1. lakiehdotuksen 4 luvussa huomioitaisiin jasenvaltioiden
lainvalvontaviranomaisten vélisten tiedonluovutusten lisidksi voimassa olevan lain tavoin
lainvalvontaviranomaisten kiytossd olevat EU:n laajuiset tietojirjestelmat.

5 §. Henkilétietojen luovuttaminen Euroopan unionin jdsenvaltion lainvalvontaviranomaiselle.
Pykilidn I momentissa huomioitaisiin niin sanottu tietojen saatavuusperiaate, jonka mukaan
henkil6tietojen ja muiden tietojen tulisi olla toisen EU:n jdsenvaltion lainvalvontaviranomaisen
saatavilla samoin edellytyksin kuin ne ovat poliisin kdytettdvissé rikoksen ennalta estimiseen,
paljastamiseen ja selvittdmiseen. Sddnnos vastaisi sisdllollisesti voimassa olevan lain 29 §:84. My0s
lupa-asioihin liittyviin rekistereihin talletettuja henkilStietoja saisi luovuttaa samoin edellytyksin
kuin voimassa olevan lain nojalla. Tiedot voitaisiin luovuttaa sdhkdisesti tai tietojoukkona. EU:n
jdsenvaltioiden poliisiviranomaiset kdyttavit tiedonvaihtoon suojattua kanavaa.

Pykéldn 2 momentti sisdltisi informatiivisen viittauksen puitepditoksen 2006/960/YOS
soveltamisesta annettuun lakiin (26/2009), joka koskee lainvalvontaviranomaisten vilisté tietojen ja
tiedustelutietojen vaihtoa sen varmistamiseksi, ettd puitepddtds on asianmukaisesti pantu taytantoon
henkil6tietojen luovuttamisen osalta. Puitepdatoksen tdytdntoonpanolaki olisi erityissdddos
suhteessa lakiehdotukseen.

6 §. Henkilotietojen luovuttaminen Schengenin tietojdrjestelmdn kansallisesta jérjestelmdstd.
Schengenin tietojérjestelmédn liittyy kansallinen jérjestelmd, josta késin tapahtuvat henkiltietojen
luovutukset huomioitaisiin ehdotetussa pykaldssi. Sdannds olisi informatiivinen ja vastaisi
voimassa olevan lain 35 §:44.

7 §. Henkilétietojen luovuttaminen Schengen-valtiolle ja Schengenin tietojdrjestelmdcdn. Pykdldssa
sdadettdisiin poliisin oikeudesta luovuttaa etsintikuulutustietoja Schengen-valtioiden
toimivaltaisille viranomaisille sekd Schengenin tietojdrjestelmédén talletettavaksi. Kuulutuksiin
liittyvit kuva- ja sormenjélkitiedot olisi siirrettdvd Schengenin tietojdrjestelmén kansallisen
jarjestelmin kautta. Lisdtiedot olisi luovutettava Sirene-toimiston vélitykselld. Sdannos vastaisi
voimassa olevan lain 36 §:44.

8 §. Henkilétietojen luovuttaminen Europolin tietojdrjestelmiin. Euroopan unionin

lainvalvontayhteistydvirastosta (Europol) sekd neuvoston pdétosten 2009/371/YOS, 2009/934/YOS,
2009/935/Y0S, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta annettu Euroopan
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parlamentin ja neuvoston asetus (EU) 2016/794 (Europol-asetus), ja sitd tdydentédva laki (214/2017)
tulivat voimaan 1.5.2017. Pykéla sisdltdisi nditd sdadoksid tdydentdvit informatiiviset sdédnnokset
henkilGtietojen luovuttamisesta Europol-asetuksen IV luvussa tarkoitettuun tietojenkésittelyyn
kéytettdviin tietojirjestelmiin. Pykéldn / momentin mukaan luovutettavien henkildtietojen kiytolle
voitaisiin asettaa kéyttdrajoituksia tai edelleen luovuttamista koskevia rajoituksia.

Pykilidn 2 momentissa tismennettiisiin henkilotietojen luovuttamiseen kdytettdvit kanavat ja 3
momentissa sdadettiisiin keskusrikospoliisin rahanpesun selvittelykeskuksen oikeudesta luovuttaa
henkil6tietoja Europolille kansallisen yksikon vélitykselld tehtdaviensé rajoissa. Nimenomaisella
sadanndkselld huomioitaisiin se, ettd Europolin tehtiviin kuuluu erityisesti jasenvaltioiden
lainvalvontaviranomaisten tukeminen rajat ylittdvien rikosten estimisessd ja selvittdmisessd. Naihin
rikoksiin luetaan my0ds rahanpesu ja terrorismirikokset, joihin my6s terrorismin rahoittaminen
kuuluu. Europol-asetuksessa velvoitetaan jdsenvaltioiden rahanpesun selvittelykeskukset tekemdin
yhteistyotd Europolin kanssa. Sdannokselld varmistettaisiin oikeus luovuttaa tihén liittyen
henkilGtietoja.

9 §. Henkilétietojen luovuttaminen Eurodac-jdrjestelmddn. Saannos vastaisi voimassa olevan lain
39 §:44, joka on informatiivinen sddnnds, mutta pykéldn sdddosviittaukset tarkistettaisiin
vastaamaan EU-lainsddddnndén muutoksia. Pykéldssd sdddettdisiin poliisin oikeudesta luovuttaa
sormenjilkitietoja ja muita henkildtietoja Eurodac-jdrjestelmiin sormenjilkitietojen
vertailemiseksi. Eurodac-jérjestelmédn perustamisesta sormenjdlkien vertailua varten Dublinin
yleissopimuksen tehokkaaksi soveltamiseksi annetussa neuvoston asetuksessa (EY) N:o 2725/2000
tarkoitetun Eurodac -tietojdrjestelmin tietojen kiyttdtarkoitusta laajennettiin Euroopan parlamentin
ja neuvoston asetuksella EU/603/2013 (Eurodac-asetus), jonka soveltaminen alkoi 20.7.2015.
Asetus mahdollistaa Eurodac-jirjestelméén taltioitujen sormenjilkien kdyttamisen
lainvalvontatarkoituksessa torjuttaessa terrorismirikoksia ja muita vakavia rikoksia. Pyk&lassi
ehdotetaan lisdksi sdddettiviksi siitd, ettd keskusrikospoliisi on asetuksen 5 artiklan 1 kohdassa
tarkoitettu nimetty viranomainen lainvalvontatarkoituksessa myonnettdvda tietojen saantia varten.

10 §. Henkilétietojen luovuttaminen Priimin sopimuksen ja Priim-pddtoksen nojalla. Sddnnokselld
pantaisiin tdytdntoon Priimin sopimuksen ja Priim-paitoksen sddnndkset siltd osin kuin on kyse
niiden nojalla tapahtuvasta rikosperusteisesta henkiltietojen luovuttamisesta. Sdannds vastaisi
pddosin voimassa olevan lain 40 §:44. Voimassa olevan pykéldn informatiivinen henkilGtietojen
poistosddannds ehdotetaan siirrettdviksi 5 lukuun ja rekisterdidyn tarkastusoikeutta koskeva sddannos
ehdotetaan huomioitavaksi 8 luvussa.

Ehdotetun pykilidn / momentissa sdddettdisiin niin sanotusta osumahausta, joka liittyy DNA-
tietoihin, sormenjilkitietoihin ja ajoneuvorekisteritietoihin. Ndiden osalta EU:n jasenvaltioilla on
kaytossd hajautettu jarjestelmd, jossa poliisi voi hakea osumatietoja toisen jasenvaltion kyseessd
olevan rekisterin viitetietoihin.

Pykilan 2 momentti sisdltdisi informatiivisen sddnndksen, jolla tismennettdisiin 1 momentissa
tarkoitetun osumahaun jdlkeiseen henkildtietojen vaihtoon sovellettavat sddnndkset. Sdénnds olisi
uusi ja sen tarkoitus olisi selkiyttdd Priim-pdatoksen ja muun lainsdddanndn suhdetta. Neuvoston
paitos 2008/615/YOS jattad kaytettdvin tiedonvaihtomenettelyn ja kanavan jasenvaltioiden
lainvalvontaviranomaisten harkintaan, jolloin niiden tismentdminen sddnndsviittauksilla lain tasolla
olisi tarkoituksenmukaista. Talld pyrittdisiin varmistamaan sekd Priimin sopimuksen ja Priim-
paitoksen ettd neuvoston puitepddtoksen 2006/960/YOS tehokas tidytantddnpano.
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11 §. Henkilétietojen luovuttaminen kolmanteen maahan tai kansainvdliselle rikospoliisijdrjestolle.
Pykila vastaisi padosin voimassa olevan lain 30 §:34. Pykildsta on kuitenkin poistettu sellaiset
saannokset, jotka sisdltyisivat henkilGtietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydesséd annettavaan lakiin. Lisdksi yhteensopivaan tarkoitukseen tapahtuvaa
henkil6tietojen luovuttamista koskevat sddnnokset ehdotetaan siséllytettdvéksi luvun 12 §:4an.
Henkildtietojen luovuttamiseen kolmansiin maihin ja kansainvilisille jarjestoille sovellettaisiin
kaikilta osin henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen
yhteydessd annettavan lain 7 luvun sddnnoksid, lukuun ottamatta suojelupoliisin tiedonvaihtoa, josta
sddadettdisiin erikseen tdmin lakiehdotuksen 7 luvussa. Rahanpesun selvittelykeskuksen
henkilGtietojen vaihtoon kolmansien maiden kanssa sovellettaisiin rahanpesun selvittelykeskuksesta
annettua lakia seki tdydentdvin osin henkilGtietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessd annettavan lain 7 lukua. Ehdotettu pykéla siséltdisi niitd
tarkentavat sdédnnokset sen tdsmentdmiseksi, mitd henkildtietoja kolmansiin maihin ja
kansainvilisille jarjestdille saisi luovuttaa, ja sen tarkentamiseksi, ettd kansainviliselld jérjestolla
poliisiyhteisty0ssé tarkoitettaisiin kansainvélistd rikospoliisijdrjestod (I.C.P.O. - Interpol).
Tarkentaminen olisi tarpeen siitd syystd, ettd Interpol ei ole kansainvélinen jirjestd siind
merkityksessd kuin kansainvélinen jirjestd mééritelladn EU:n tietosuoja-asetuksessa ja
tietosuojadirektiivissd, mutta direktiivin johdanto-osassa tdsmennetédn, ettd direktiivin sdénnoksia
henkil6tietojen siirroista kolmansiin maihin ja kansainviélisille jarjestoille voidaan soveltaa myos
yhteistydssé Interpolin kanssa. Kidytdnnossi poliisilla ei ole tarpeita luovuttaa henkilGtietoja suoraan
muille kansainvilisille jdrjestoille kuin Interpolille. Pykéldn / momentissa tarkennettaisiin, mihin
kasittelytarkoituksiin tallennettuja henkildtietoja Interpolille ja sen jdsenind olevien valtioiden
lainvalvontaviranomaisille saisi luovuttaa. Interpolin ja sen jasenvaltioiden kdytdssé on suojattu
sahkoiseen tiedonluovutukseen kéiytettdvé kanava.

Pykilan 2 momentissa tismennettéisiin, mihin késittelytarkoituksiin tallennettuja henkilGtietoja
saisi luovuttaa muille kolmansille maille. Lahtokohtaisesti kaikille kolmansille maille voisi laissa
tdsmennetyin edellytyksin luovuttaa samoihin késittelytarkoituksiin kuuluvia henkildtietoja.
Pykilidn 3 momentin mukaan luovutettavien henkildtietojen kdytolle voitaisiin asettaa rajoituksia ja
ehtoja. Tietojen luovuttamisesta voitaisiin myos kieltdytyd, jos se voisi haitata rikoksen estdmista,
paljastamista tai selvittdmistd tai syyteharkintaan saattamista tai muusta perustellusta syysta.
Téllaisia syitd voisivat olla ehdottomat kieltdytymisperusteet, erityisesti kidutuksen ja
kuolemanrangaistuksen mahdollisuus. Kaikkien kolmansien maiden osalta olisi huomattava, etté
tietosuojalainsddddnndssé tarkoitettu tietosuojan taso ei olisi automaattisesti riittdvi, vaan se
voitaisiin katsoa riittdvéksi henkilotietojen késittelysta rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd annettavan lain 7 luvussa tdsmennetyissé tilanteissa. Tietosuojan taso
voisi myds muuttua. HenkilGtietoja saisi kolmansiin maihin tai Interpolille ainoastaan, jos tdméa
varmistaa riittdvin tietosuojan tason sen mukaisesti, mitd mainitussa laissa sdddetédn. Lain 7 luku
kuitenkin siséltéisi poikkeukset, joiden turvin henkil6tietoja voidaan luovuttaa yksittdistapauksessa,
kun se on valttamatonté rikoksen ennalta estimiseksi, paljastamiseksi tai selvittdmiseksi. Tietoja
luovutettaessa olisi myds huomioitava henkildtietojen kisittelysté rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydessd annettavan lain muut vaatimukset, mukaan lukien se, etté
Euroopan unionin jasenvaltiolta saatuja henkil6tietoja saisi luovuttaa ilman ennakkoon annettua
suostumusta edelleen kolmannelle maalle tai Interpolille ainoastaan rajatuissa tilanteissa. Nama
liittyisivat yleisen turvallisuuden tai Suomen olennaisia etuja koskevan vélittomén ja vakavan
uhkan estdmiseen. Niissi tilanteissa henkilotiedot luovuttaneelle jasenvaltiolle olisi ilmoitettava
viipymittd niiden edelleen luovuttamisesta.

Pykilidn 4 momentissa sdadettiisiin oikeudesta luovuttaa henkildtiedot sdhkdisesti tai tietojoukkona.
Momentti sisdltdisi myds informatiivisen viittauksen kansainviliseen oikeusapuun rikosasioissa.
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12 §. Henkilétietojen luovuttaminen alkuperdisen kdsittelytarkoituksen kanssa yhteensopivaan
tarkoitukseen kolmanteen maahan tai kansainvdliselle rikospoliisijdrjestélle. Pykildssa
saddettdisiin erdista erityistilanteista, joita pidettiisiin henkil6tietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessd annettavan lain soveltamisalaan kuuluvan
henkil6tietojen késittelyn kanssa yhteensopivana henkildtietojen kisittelytarkoituksina. Pykélén /
momentin mukaisesti alkuperdisen késittelyn kanssa yhteensopivana pidettéisiin henkildtietojen
luovuttamista laittomasti maahan saapuneiden ja maassa oleskelevien henkildiden
takaisinottamisesta tehdyissd kansainvélissd sopimuksissa tai muissa jérjestelyissi tarkoitetuille
toimivaltaisille viranomaisille kyseisissd kansainvilisissd sopimuksissa tai jirjestelyissa
tarkoitettuja tehtdvid varten.

Pykilidn 2 momentti sisdltiisi rajoitussddnnoksen, joka koskee passin sormenjilkitietojen
luovuttamista. Passin sormenjélkitietoja saisi luovuttaa kolmanteen maahan tai kansainviéliselle
rikospoliisijarjestolle vain siten kuin 2 luvun 11 §:n 4 momentissa sdddetddn. Sdédnnds vastaisi
voimassa olevan lain 30 §:n 3 momenttia. Ehdotetun pykéldn 3 momentissa saddettéisiin
asevalvonnan kannalta vilttamattomien henkil6tietojen luovuttamisesta muun valtion
asevalvonnasta vastaavalle viranomaiselle. Si4nnds vastaisi voimassa olevan lain 30 §:n 4
momenttia.

13 §. Kolmannelta maalta, kansainviliseltd rikospoliisijérjestoltd tai muulta kansainviliseltd
rikostorjuntavirastolta saatujen henkilotietojen kdsittely. SAdnn0s vastaisi osittain voimassa olevan
lain 31 §:44. Voimassa olevan 31 §:n 3-5 momentti ehdotetaan kuitenkin poistettavaksi
tarpeettomina, koska niiden vaatimukset siséltyisivét henkilotietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden yhteydessd annettavaan lakiin. Ehdotetun pykélén / momentissa
sdddettdisiin voimassa olevan 31 §:n 1 momenttia vastaavasti salassapito- ja
vaitiolovelvollisuudesta seké velvollisuudesta noudattaa henkiltietojen luovuttajan asettamia
rajoituksia henkildtietojen kaytolle. Momentti siséltéisi pddsadannon, jonka tarkoituksena olisi
varmistaa luottamuksen suoja.

Pykilan 2 momentissa sdadettiisiin mahdollisuudesta kdyttdd vastaanotettuja henkil6tietoja muuhun
kuin niiden alkuperéiseen tarkoitukseen silloin, kun 1 momentissa tarkoitettuja rajoituksia ei ole
asetettu, ja jokin momentissa luetelluista edellytyksistd tayttyy. Sdannds vastaisi sisdllollisesti
voimassa olevan lain 31 §:n 2 momenttia, mutta momentin 1 kohtaa ehdotetaan tarkistettavaksi
siten, ettd muotoilu vastaisi paremmin tietosuojadirektiivin soveltamisalasdannosta.

14 §. Tietojen luovuttamisesta pddttiminen. Pykélédssd sdddettdisiin paatoksenteosta, joka koskisi
oikeutta luovuttaa poliisin henkildrekisterin tietoja 1 ja 2 §:ssid tarkoitetuille viranomaisille
tietojoukkona tai teknisen kiyttoyhteyden avulla, sekd 3 luvussa tarkoitettujen viranomaisten
oikeutta luovuttaa néilld keinoilla henkilGtietoja poliisin tietojdrjestelmddn (/ momentti). Paitdksen
tekisi rekisterinpitdjd tai rekisterinpitdjén tdhin tehtdvidn madradma muu poliisiyksikko. Pykdlan 2
momentin mukaan luovuttamisesta paétettiessé olisi otettava huomioon luovutettavien tietojen
laatu.

Teknisen kdyttoyhteyden avaaminen merkitsee pidemmalle menevéd tietojen luovutusta kuin
erikseen toisen viranomaisen pyynnosta tapahtuva henkilGtietojen luovuttaminen. Kun tietoja
luovutetaan teknisen kdyttoyhteyden avulla, rekisterinpitdjdn olisi myos vaikeampi valvoa
henkil6tietojen suojaamista ja kdyttdd, mistd syysta toiselta viranomaiselta edellytettéisiin 2 §:n 4
momentin mukaisesti myos selvitystd henkiltietojen asianmukaisesta suojaamisesta ennen teknisen
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kayttoyhteyden avaamista. Ottaen huomioon uudesta tietosuojalainsdédanndsté rekisterinpitéjélle
aiheutuvat velvollisuudet, olisi my0s tarkoituksenmukaista antaa rekisterinpitdjalle vélineita
valvonnan harjoittamiseen. Rekisterinpitdjd voisi kussakin tapauksessa erikseen arvioida, onko
teknisen kdyttdyhteyden avaaminen perusteltua ja voidaanko se muuten avata.

5 luku - Henkildtietojen poistaminen, tarkistaminen ja arkistointi

Vuoden 2013 lainmuutoksilla (HE 66/2012 vp) henkil6tietojen poistamista koskevia sdédnnoksid
muutettiin vastaamaan muuttunutta toimintaymparistod. Poliisin tietojdrjestelmien tiedot on
perustelujen mukaan ollut tarkoitus sdilyttdd kaytttarpeen vaatimusten mukaisesti, ottaen
huomioon rekisterdidyn, muun asianosaisen ja poliisin henkilostoon kuuluvan oikeusturvan
vaatimukset. Lievimpien rikosten, 1dhestymiskieltojen ja liiketoimintakieltojen seké poliisilain
mukaisten sdiloonottojen, muun muassa paihtyneend siiloon otettujen osalta tietojen séilytysaika
olisi viisi vuotta, ja torkedmpien rikosten osalta séilytysaika riippuisi teon rangaistusasteikosta.
Vuonna 2013 voimaan tulleita lainmuutoksia on koskenut neljdn vuoden siirtymaaika, joka on
perustunut siihen, ettd poistosdédnndsten muutoksia ei ollut tarkoituksenmukaista toteuttaa suurten
kustannusten vuoksi vanhassa jérjestelméssi, koska poliisiasiain tietojarjestelmid oltiin
uudistamassa. Siirtymédaikaa ollaan voimassa olevan 22 §:n osalta jatkamassa kahdella vuodella
(HE 181/2017 vp).

1 §. Rikosasiaan liittyvien henkildtietojen poistaminen. Ottaen huomioon vuoden 2013
lainmuutosten tavoitteen, rikosasiaan liittyvien henkildtietojen poistamisaikoihin ei esitetd
muutoksia. Henkilotietojen séilytysajat olisivat edelleen porrastettuja sen mukaan, miten torkedsti
teosta on kysymys. Liséksi huomioitaisiin alaikdisten rikolliseen tekoon syyllistyneiden henkildiden
haavoittuvampi asema. Pykald kattaisi esitutkintatarkoituksiin kerdttyjen henkildtietojen
poistamisen.

Pykilan I momentin mukaisesti rikosasian tiedot poistettaisiin viiden vuoden kuluttua
rikosilmoituksen siirtdmisestd syyttédjdlle, kun ilmoituksen torkeimmasté epdillystd rikoksesta voi
seurata sakkoa, kymmenen vuoden kuluttua, kun ilmoituksen torkeimmaésta epéillystd rikoksesta voi
seurata enintddn viiden vuoden vankeusrangaistus, ja kahdenkymmenen vuoden kuluttua, kun
ilmoituksen torkeimmasté epdillystd rikoksesta voi seurata yli viisi vuotta vankeutta. Muiden
rikosilmoitusten tiedot poistettaisiin 2 momentin mukaan yhden vuoden kuluttua viimeisimmén
epdillyn rikoksen syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden kuluttua
rikosasian kirjaamisesta. Tietoja ei kuitenkaan 3 momentin mukaan poistettaisi, jos rikoksen
syyteoikeus ei ole vanhentunut.

Pykilidn 4 momentissa sdadettiisiin rikoksesta epdiltyjen henkildiden tunnistamiseksi, rikoksen
selvittdmiseksi ja rikoksentekijoiden rekisterdimiseksi talletettujen henkilotuntomerkkien ja muiden
henkil6tietojen poistamisesta. Ndmé poistettaisiin viimeistdéin kymmenen vuoden kuluttua
viimeisen rikoksesta epdiltyd henkilod koskevan merkinnin tekemisestd. Tiedot poistettaisiin
kuitenkin viimeistddn kymmenen vuoden kuluttua rekister6idyn kuolemasta, jos térkeimmaista
rekisterdintiperusteena kaytetystd rikoksesta sdddetty ankarin rangaistus on vihintdan vuosi
vankeutta. Jos tutkinnassa on selvinnyt, ettei rikosta ole tehty, tiedot poistettaisiin viimeistdén
viiden vuoden kuluttua merkinnén tekemisesta.

Pykilidn 5 momentti sisdltdisi viittaussddnnoksen Priimin sopimukseen ja Priim-péddtokseen. Priimin

sopimuksen ja Priim-pédédtoksen soveltamista varten EU:n jésenvaltiot ovat ottaneet kdyttoon ns.
osumatiedonhakua varten tietojérjestelmét ajoneuvorekisteritiedonvaihtoa,
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sormenjélkitiedonvaihtoa ja DN A-tiedonvaihtoa varten. Momentissa mainituissa sadnnoksissi
edellytetddn lokitietojen ja valvontatietojen sdilyttdmisté ja niissd sdddetdén kyseisten tietojen
poistoajoista.

Pykildn 6 momentissa sdadettiisiin poikkeuksesta poistoaikoihin. Tiedot voitaisiin sdilyttdd, jos ne
ovat tarpeen asian késittelemiseksi, tehtdvén suorittamiseksi tai rekisterdidyn, muun asianosaisen tai
poliisin henkildstoon kuuluvan oikeuksien turvaamiseksi. Tietojen sdilyttdminen olisi siten
mahdollista esimerkiksi vireilld olevan virkarikostutkinnan ajan. Momentissa séddettiisiin myds
velvollisuudesta arvioida sddanndllisin viliajoin tietojen sdilyttdmisen tarpeellisuutta.

Pykilidn 7 momentissa huomioitaisiin alaikdiset rikoksentekijét. Jos rekisterdity on rikoksen
tekohetkelld alle 15-vuotias, tiedot poistettaisiin hdnen tiytettyddn 18 vuotta, ellei hdn ole 15 vuotta
taytettydédn syyllistynyt rikolliseen tekoon. Poikkeuksena tiedot voitaisiin kuitenkin sdilyttdd, jos
ilmoitukseen liittyisi muita rikollisesta teosta epdiltyjd, joiden tietoja ei vield poisteta tai jokin
merkinndistd koskisi rikollista tekoa, josta on seuraamukseksi sdédetty ainoastaan vankeutta.
Momentin tarkoituksena on varmistaa lapsen edun huomioon ottaminen lapsen oikeuksien
yleissopimuksen mukaisesti.

2 §. Muihin 2 luvun 3 ja 5 §:ssd sdddettyihin tarkoituksiin kdsiteltivien henkilotietojen poistaminen.
Sadnnokselld katettaisiin muihin tutkintatarkoituksiin kuin esitutkintaa varten késiteltyjen
henkil6tietojen poistamisajat. Ottaen huomioon niiden ldheisen yhteyden yleisen jérjestyksen ja
turvallisuuden ylldpitoon, samassa pykéldssd huomioitaisiin my0s kyseiseen tarkoitukseen késitellyt
henkil6tiedot. Eron tekeminen nédiden vilille tietojérjestelmissa olisi teknisesti vaikeaa toteuttaa.
Poistosdénnoksid ehdotetaan yksinkertaistettavaksi suhteessa voimassa olevan lain 22 §:d4n, joka
koskee tietojen poistamista poliisiasiain tietojérjestelmésti. Pykildn / momentin mukaisesti muihin
kuin esitutkintatarkoituksiin kdsiteltavét henkilotiedot saisi sdilyttdad viiden vuoden ajan ilmoituksen
tai asian kirjaamisesta. Téstd poiketen turvallisuustiedot poistettaisiin viimeistdin yhden vuoden
kuluttua rekisterdidyn kuolemasta. Tdlld mahdollistettaisiin vaaralliseksi arvioidun henkildn tietojen
sdilyttdminen niin pitkdén kuin se on tarpeen kyseisen henkilon oman tai poliisin henkildstoon
kuuluvan turvallisuuden varmistamiseksi. Etsittdvien ajoneuvojen tiedoille ja omaisuustiedoille ei
voimassa olevista sddnndksistd poiketen ehdotettaisi erillistd poistosddnndstd. Tiedot poistettaisiin,
kun ne eivit ole endéd tarpeen asian késittelemiseksi, tehtévén suorittamiseksi tai rekisterdidyn,
muun asianosaisen tai poliisin henkilostoon kuuluvan oikeuksien turvaamiseksi.

Pykilidn 2 momentissa huomioitaisiin poikkeukselliset sdilytysajat, jotka liittyisivit muuhun
lainsdddantoon. Nama koskisivat liiketoimintakieltoa, lihestymiskieltoa, tapaamiskieltoa, valvottua
koevapautta ja valvontarangaistusta. Pykdlin 3 momentissa sdddettdisiin tietoldhdetietojen
poistoajasta, ja 4 momentissa ulkomaalaisten tunnistamistietojen poistoajasta. Padsainto
ulkomaalaisen tunnistamistietojen poistamiselle olisi kymmenen vuoden kuluttua merkinnén
tekemisestd, paitsi jos rekisterdity on saanut Suomen kansalaisuuden, jolloin tunnistamistiedot
poistettaisiin yhden vuoden kuluttua siitd, kun rekisterinpitéja on saanut tiedon kansalaisuuden
saamisesta. Kaikki ulkomaalaista koskevat tunnistamistiedot poistettaisiin kuitenkin viimeistdin
yhden vuoden kuluttua rekisterdidyn kuolemasta, jollei ole erityistéd syytd henkilGtietojen edelleen
sdilyttdmiseen asian késittelemiseksi, tehtdvéin suorittamiseksi tai rekisterdidyn, muun asianosaisen
tai poliisin henkildstoon kuuluvan oikeuksien turvaamiseksi. HenkilGtietojen edelleen séilyttdmisen
tarpeellisuutta olisi arvioitava vihintddn viiden vuoden vélein.

3 §. Rikostiedusteluun liittyvien henkilétietojen ja havaintotietojen poistaminen. Rikostiedustelun ja

havaintotietojen luonteen ja niiden perusoikeusvaikutukset huomioiden niihin liittyvistad
poistoajoista sdéddettiisiin erillisessd pykildssa.
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Rikostiedusteluun liittyvét henkilotiedot olisi / momentin mukaan poistettava viimeistdan
kymmenen vuoden kuluttua viimeisen merkinnidn tekemisesté tietojarjestelmadn. Néité tietoja
sdilytettdessd olisi kiinnitettdva erityistd huomiota siihen, ettd rekisterdidyn yksityisyyden suojaan
ja henkilokohtaiseen vapauteen kohdistuisi pitkdlle menevé rajoitus, jonka tarpeellisuutta olisi
arvioitava kolmen vuoden viliajoin. Téstd huolimatta pykilda koskisivat myds henkilotietojen
késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitamisen yhteydessd annettavan lain 6
§:n yleisesti sovellettavat sddnnokset henkilotietojen késittelyn tarpeellisuudesta.

Havaintotietoja koskisi 2 momentin mukaisesti lyhempi séilytysaika. Tiedot olisi poistettava kuuden
kuukauden kuluttua merkinnén tekemisesti tietojérjestelmédén. Talld huomioitaisiin se, etti
havaintotiedot ovat luonteeltaan epdvarmoja eikd niité tulisi sdilyttdd pidempédn kuin on
vélttdmatonta.

Lyhyempi sidilytysaika koskisi 3 momentin mukaan myos 2 luvun 7 §:n 2 momentissa tarkoitettuja
yksittdiseen tehtidvién liittymattomid tietoja, joita késiteltdisiin niiden tarpeellisuuden arvioimiseksi.
Tiedot olisi poistettava viipymatté sen jilkeen, kun ne on arvioitu tarpeettomiksi, kuitenkin
viimeistadn kuuden kuukauden kuluttua merkinnédn tekemisesté tietojéarjestelmaan. Teknisilld
apuvilineilld talteen otetut kuva- ja ddnitallenteet olisi kuitenkin poistettava viimeistdén 96 tunnin
kuluttua merkinnén tekemisesti. Tarpeelliseksi arvioidut tiedot, jotka tayttdisivét 3-6 §:sséd sdddetyt
kasittelyedellytykset, siirrettdisiin kyseisiin késittelytarkoituksiin ja ne noudattaisivat siten myds 3-
6 §:ssd tarkoitetuille tiedoille sédddettyja sdilytysaikoja.

4 §. Lupahallinto- ja valvontatehtdvien sekd loytotavaralain mukaisten tehtdvien suorittamiseksi
kdsiteltdvien henkilétietojen poistaminen. Saanndkselld korvattaisiin voimassa olevan lain 23 §
lukuun ottamatta ulkomaalaisten tunnistamistietoja, joiden poistamisesta sdddettiisiin 2 §:ssi.
Voimassa olevat poistosddnnokset on sdddetty vuoden 2013 lainmuutosten yhteydessa.
Poistosdénnokset ovat kuitenkin osoittautuneet joiltain osin ongelmallisiksi poliisin
lupahallinnollisten tehtdvien kannalta. Sddnndksissd asetetaan toisistaan eridvét poistoajat samaa
lupa-asiaa koskeville eri tietoryhmille, mité on pidetty ongelmallisena tietojen eheyden kannalta,
mink3 lisdksi sdéinndksid on pidetty epdselvind ja monimutkaisina. Tietojen eheyden kannalta
ongelmallinen tilanne olisi esimerkiksi vaatimus paitostd ja lupaa koskevien tietojen poistamisesta
eri aikoina. Poistosddntdjd ehdotetaan muutettavaksi siten, ettd lupahallinnollisissa tarkoituksissa
kasitellyt henkilotiedot poistettaisiin padsdéntoisesti viimeistdén kahdenkymmenen vuoden kuluttua
paitoksesti tai sen raukeamisesta, padtoksessd mainitun voimassaoloajan paédttymisesti tai tiedon
merkitsemisestd (I momentti). Sidnndsten yksinkertaistaminen edistiisi rekisterdidyn oikeusturvaa
ja korjaisi osaltaan henkildtietojen kisittelyd koskevan sddntelyn episelvyyttd, raskautta ja
monimutkaisuutta perustuslakivaliokunnan edellyttdméllé tavalla (esimerkiksi PeVL 31/2017 vp,
PeVL 46/2016 vp, PeVL 71/2014 vp). Henkilokortti- ja passitietojen, kuvatietojen seka
turvallisuusalan valvontatietojen ja rahankerdysten ja arpajaisten valvontatietojen sdilytysaika
pitenisi ehdotetun 1 momentin mukaisesti kahteenkymmeneen vuoteen. Henkilokortti- ja
passitietojen nykyinen kymmenen vuoden sdilytysaika on osoittautunut liian lyhyeksi tilanteissa,
joissa tietoja tarvitaan kansalaisuuden sdilyttdmisen edellytysten tutkimiseksi. Viimeaikaisen
tietoteknisen kehityksen myotd kuvatietojen sdilytysaikaa ei endd olisi tarvetta rajoittaa teknisista
syistd muita lupa-asiaa koskevia tietoja lyhyemmaéksi. Turvallisuusalan valvontatietojen seka
rahankerdysten ja arpajaisten valvontatietojen séilytysajan pidentdminen parantaisi mahdollisuuksia
lupien koko elinkaaren seurantaan ja valvonnallisista tapahtumista tarvittavien tietojen kerddmiseen.
Rahankeriys- ja arpajaislupien osalta sdilytysajan pidentdmistéd puoltaisi myos kyseisten lupien
myOntdmisen edellytyksid koskeva lainsdddianto, jossa edellytetddn aikaisempien lupien tietojen
huomioimista lupaharkinnassa.
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Pykilian 2 momentissa sédadettiisiin poikkeuksista 1 momentissa esitettyyn kahdenkymmenen
vuoden siilytysaikaan. Momentin / kohdassa siiddettéisiin ampuma-aselain mukaisen ampuma-
aseilmoituksen tietojen poistamiselle voimassa olevaa lakia vastaava kolmen vuoden siilytysaika.
Momentin 2 kohdassa huomioitaisiin aseiden hankinnan ja hallussapidon valvonnasta annetun
neuvoston direktiivin 91/477/ETY muuttamisesta toukokuun 17 péivdnd 2017 annetun Euroopan
parlamentin ja neuvoston direktiivissd (EU) 2017/853 jdasenvaltioille asetettu velvoite tietojen
sdilyttdmisestd 30 vuoden ajan. Momentin 3 kohdassa asetettaisiin 10ytGtavaratoimintaan liittyville
henkil6tiedoille lyhyempi vuoden sdilytysaika, jonka kuluessa tiedot olisi poistettava.
Loytdtavaratoimintaan liittyva tavaran omistajan tai 10ytdjan henkiltietojen kasittely on
luonteeltaan lyhytaikaista, eikd toiminnan yhteydessé tehdd pidempii sdilytysaikaa edellyttavia
hallintopdétoksia.

Pykilidn 2 momentin 4 kohdassa sdédettdisiin rahanpesun ja terrorismin rahoittamisen estdmisesté
annetun lain 7 luvun mukaisiin valvontatehtéviin liittyvien henkilGtietojen poistamisesta. Luvun 9
§:ssd tarkoitettuihin rikkomusepiilyjéd koskeviin ilmoituksiin sisdltyvien henkilGtietojen
poistamisesta sdaddetddn mainitun pykélidn 2 momentissa (viisi vuotta merkinndn tekemisestd).
Selkeyden vuoksi ehdotetaan, ettd myds muut mainitun luvun mukaiseen valvontaan liittyvét
henkil6tiedot poistettaisiin viiden vuoden kuluttua merkinnédn tekemisestd. Momentin 5 kohdassa
saddettéisiin kuitenkin lyhemmaista sdilytysajasta, joka koskisi arpajaislain ja rahanpesun ja
terrorismin rahoittamisen estdmisestd annetun lain mukaista valvontaa varten késiteltdvid
rahapeliyhtion tai sen asiamiesten asiakkaita koskevien henkilStietojen sdilyttdmisestd. Nama tiedot
olisi poistettava heti, kun niiden sdilyttiminen ei ole endd valvontatehtdvén suorittamiseksi tarpeen.
T&lla huomioitaisiin se, ettd valvonta ei kohdistu asiakkaisiin, vaan rahapeliyhtioon.

Pykilidn 3 momentissa sdadettiisiin nykyistd 23 §:n 2 momenttia vastaavasti henkil6d koskevien
tietojen poistamisesta viimeistddn vuoden kuluttua rekisteréidyn kuolemasta tiettyja
poikkeustilanteita lukuun ottamatta. Sdannos ei kuitenkaan koskisi 2 momentin 2-5 kohdassa
tarkoitettuja tietoja. Asedirektiivissd edellytettyd 30 vuoden sdilytysaikaa ei direktiivin mukaan
rajoitettaisi henkilon kuoleman perusteella, koska tarve aseiden haltijoiden ja omistajien
henkil6tietojen pitkdaikaiseen sdilyttimiseen perustuu aseen elinkaaren seuraamiseen.
Loytdtavaratoimintaan liittyvit tiedot poistettaisiin kyseisen kohdan mukaan vuoden kuluessa
merkinnin tekemisestd, jolloin 3 momentin sdédnndksilld ei olisi merkitysti tietojen sdilytysajan
kannalta. Rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 7 luvun 9 §:ssd
tarkoitettuja rikkomusepiilyjd koskeviin ilmoituksiin sovellettaisiin mainittua pykildd, jossa ei
saddetd tietojen poistamisesta rekisterdidyn kuoleman perusteella. Arpajaislain ja rahanpesun ja
terrorismin rahoittamisen estdmisestd annetun lain mukaista valvontaa varten késiteltdvien
asiakkaiden tietoja ei puolestaan olisi mahdollista poimia rahapeliyhtion poliisille toimittamasta
tietoaineistosta asiakkaan kuoleman perusteella. Tietoja ei olisi mahdollista yhdistdd yksittdiseen
luonnolliseen henkiloon pelkéstddn rahapeliyhtion poliisille tietojoukkona siirtdmien tietojen
perusteella, vaan poliisi saisi tiedon yksittdisen pelaajan henkilllisyydestd ainoastaan
rahapeliyhtion kautta.

6 §. Virheelliseksi todettu tieto. Pykéla vastaisi voimassa olevan lain 27 §:n sisdltod. Sdannokselld
mahdollistettaisiin rekisterissd olevan virheellisen tiedon sdilyttiminen korjatun tiedon yhteydessa,
jos se on tarpeen rekisterdidyn, muun asianosaisen tai poliisin henkilostoon kuuluvan oikeuksien
turvaamiseksi (I momentti). Virheellisii tietoja ei saisi kdyttdd muuhun tarkoitukseen. Pykild ei
korvaisi henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydesséd annettavan lain 25 § 2 momentin vaatimusta henkilotietojen késittelyn rajoittamisesta,
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vaan pykéldn sdilyttdmiselld ennallaan varmistettaisiin ongelmaton siirtyminen uuden lain
mukaiseen sdédntelyyn.

Lisdksi sddannos tdydentdisi 2 luvun 9 §:ssd sdddettyjen kisittelytarkoitusten osalta rekisterdidylle
tietosuoja-asetuksessa saddettyd oikeutta tietojen oikaisemiseen (16 artikla) ja henkiltietojen
kisittelyn rajoittamiseen (18 artikla). Asetuksen 16 artiklan mukaan rekisterdidylld on oikeus
vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta viivytysté rekisterdityd koskevat epétarkat ja
virheelliset henkilotiedot. Pykili ei rajoittaisi oikeutta tietojen oikaisemiseen, mutta virheelliseksi
todetut tiedot olisi 1 momentissa tarkoitetuissa tilanteissa mahdollista sdilyttdé oikaistujen tietojen
yhteydessi. Asetuksen 18 artiklan 1 kohdan ¢ alakohdan mukaan rekisterdidylld on oikeus siihen,
ettd rekisterinpitdji rajoittaa késittelyd, jos rekisterinpitdjd ei endd tarvitse kyseisid henkilGtietoja
késittelyn tarkoituksiin, mutta rekisterdity tarvitsee niitd oikeudellisen vaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi. Pykéldssa sallittaisiin virheelliseksi todetun tiedon sdilyttiminen
sekd 18 artiklassa tarkoitetuissa tilanteissa ettd muissa tilanteissa, joissa sdilyttiminen on tarpeen
rekisterdidyn, muun asianosaisen tai poliisin henkildstoon kuuluvan oikeuksien turvaamiseksi.

Pykilian 2 momentissa sédadettiisiin virheellisen tiedon sdilyttamistd koskevasta poikkeuksesta, joka
koskisi Schengenin tietojirjestelmén kansallista jérjestelméé. Pykdldn 3 momentin mukaan
virheelliseksi todettu tieto olisi poistettava heti, kun tiedon sdilyttiminen oikeuksien turvaamiseksi
ei ole endd tarpeen, viimeistidn kuitenkin viiden vuoden kuluttua tiedon poistamiselle sdddetyn
médrdajan padttymisesta.

7 §. Tietojen arkistointi. Pykala siséltéisi informatiivisen sddnndksen, jossa viitattaisiin arkistolakiin
(831/1994). Saannds vastaisi voimassa olevan lain 28 §:44.

6 luku - Rekisteroidyn oikeudet

Rekisterdidyn oikeuksia koskevat sddnndkset sisdltyisivit padosin henkiltietojen kasittelysta
rikosasioihin annettavan lain 4 lukuun ja yleisen tietosuoja-asetuksen III lukuun. Tdssd luvussa
tarkennettaisiin kyseisid sddnnoksid rekisterdidyn tarkastusoikeuden toteuttamisen ja
tarkastusoikeuteen kohdistuvien rajoitusten osalta.

Henkildtietojen kisittelyyn sovellettavat rekisterdidyn oikeudet maérdytyvit tietosuoja-asetuksessa
osittain sdddetyn oikeusperustan mukaan. Asetuksen 17 artiklan mukaista oikeutta tietojen
poistamiseen ei sovelleta, kun henkilStietoja késitelldén rekisterinpitdjain sovellettavaan unionin
oikeuteen tai jasenvaltion lainsdddéntoon perustuvan, kisittelyd edellyttévin lakisddteisen
velvoitteen noudattamiseksi tai jos késittely tapahtuu yleistéd etua koskevan tehtévén suorittamista
tai rekisterinpitdjdlle kuuluvan julkisen vallan kdyttdmistd varten. Asetuksen 20 artiklassa sdaddettya
oikeutta siirtdé tiedot jirjestelmisté toiseen puolestaan sovelletaan vain késittelyyn, joka perustuu
suostumukseen tai sopimukseen. Lisdksi 21 artiklan mukainen oikeus vastustaa tietojen késittelya
kattaa ainoastaan kasittelyn, joka perustuu yleistd etua koskevan tehtidvin suorittamiseen,
rekisterinpitéjélle kuuluvan julkisen vallan kdyttoon tai rekisterinpitdjin tai kolmannen oikeutetun
edun toteuttamiseen. Koska 2 luvun 9 §:ssd tarkoitettu henkilotietojen késittely tapahtuisi poliisin
lakisdateisten tehtdvien suorittamiseksi, sithen ei sovellettaisi asetuksen 17 artiklaa, 20 artiklaa tai
21 artiklaa.

1 §. Rekisteréidyn tarkastusoikeuden toteuttaminen. Pykéldssd tismennettdisiin, ettd rekisterinpitdja
vastaisi tarvittavien henkilGtietojen ja muiden tietojen antamisesta tarkastamista varten, kun kyse on
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa
annettavan lain 23 §:ssd tarkoitetusta tarkastusoikeudesta ja tietosuoja-asetuksen 15 artiklassa
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tarkoitetusta rekisterdidyn tietoon pédsystd. Rekisterinpitdjd voisi myds antaa tehtédvin muun
poliisin yksikon hoidettavaksi. Pyyntd voitaisiin nykyisestd poiketen esittdd henkilokohtaisen
kdynnin lisdksi my0s rekisterinpitdjén tarjoaman sdhkdisen palvelun avulla kdyttamalld luotettavaa
sahkoistd tunnistautumista.

2 §. Tarkastusoikeuden rajoittaminen. Pykéldssa sdddettdisiin poikkeuksista henkildtietojen
kasittelysté rikosasioissa ja kansallisen turvallisuuden yllépitamisen yhteydessd annettavan lain 23
§:n mukaiseen rekisterdidyn tarkastusoikeuteen. Pykédldn / momentissa tismennettdisiin, minka
kasittelytarkoitusten osalta oikeutta rajoitettaisiin. Tarkastusoikeutta ei olisi 2 luvun 4 §:ssd
tarkoitettuihin henkil6tietoihin, 6 §:ssd tarkoitettuihin havaintotietoihin ja 7 §:n 2 momentissa
tarkoitettuihin henkilStietoihin (/ kohta), Schengenin tietojérjestelmédn salaista tarkkailua ja
erityistarkastuksia koskeviin henkil6tietoihin (2 kohta), henkil6a tai tekoa koskeviin rikostiedustelu-
, luokitus- tai tietoldhdetietoihin eikd rikosanalyysiin ja tekniseen tutkintaan kdytettdviin tietoihin (3
kohta), eik tietoihin, jotka on saatu poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisia
tiedonhankintamenetelmii kayttden sekd Tietoyhteiskuntakaaren (917/2014) 19 luvun 157 §:n
nojalla (4 kohta). Sisdllollisesti rajoitukset vastaisivat padsadntoisesti voimassa olevan lain 45 §:44
lukuun ottamatta 1 kohtaan uutena liséttavid 7 §:n 2 momentissa tarkoitettuja henkilGtietoja, joita
késiteltdisiin niiden tarpeellisuuden arvioimiseksi. Liséksi 3 kohtaa muutettaisiin vastaamaan 2
luvun kisittelytarkoituksia koskevissa sdédnnoksissd kaytettyjéd késitteitd. Rekisterdidylld olisi 2
momentin mukaisesti oikeus pyytéda tietosuojavirastoa tarkastamaan 1 momentissa tarkoitettujen
henkil6tietojen késittelyn lainmukaisuus henkilotietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessd annetun lain 29 §:ssd sidddetylld tavalla.

Tietosuoja-asetuksen soveltamisalaan kuuluvan henkilotietojen késittelyn osalta rekisterdidyn
tarkastusoikeutta voisi 3 momentin mukaan rajoittaa ainoastaan yksittdistapauksessa, jos se olisi
tietosuoja-asetuksen 23 artiklan 1 kohdassa sidédetyin perustein oikeasuhtaista ja vilttiméatonta,
ottaen huomioon rekisterdidyn oikeudet. Tarkastusoikeutta voitaisiin siten rajoittaa ainoastaan
tapauskohtaisen harkinnan perusteella jonkin 23 artiklan 1 kohdassa sdédetyn perusteen tiyttyessd,
esimerkiksi tilanteessa, jossa tarkastusoikeuden toteuttaminen on vélttdiméatonta rikoksen ennalta
ehkdisemiseksi ja tarkastusoikeuden rajoittamisella saavutettava etu voidaan katsoa niin
merkittiviksi, ettd se oikeuttaa rekisterdidyn oikeuksien rajoittamisen. Artiklan 2 kohdassa
tarkoitettuna suojatoimena toimisi henkil6tietojen késittelylle muualla téssi laissa sdddettyjen
edellytysten liséksi se, ettd Tietosuojavirasto voisi rekisterdidyn pyynnosté tarkastaa rekisteroityd
koskevien henkil6tietojen késittelyn lainmukaisuuden.

3 §. Tarkastusoikeuden toteuttaminen Schengenin tietojdrjestelmdn teknisen tuen yksikon
vildpitdmdn tiedoston tietoihin. Pykéld sisdltdisi suhteessa edelld oleviin pykailiin erityissddnndksen
tarkastusoikeuden toteuttamisesta. Jokaisella olisi / momentin mukaan oikeus pyytda Schengenin
yleissopimuksen 115 artiklassa tarkoitettua valvontaviranomaista varmistamaan, ettd hanta
koskevien henkil6tietojen kerddminen, tallettaminen, késittely ja kdyttd Schengenin
tietojérjestelmédn teknisen tuen yksikon yllépitdmassa tiedostossa tapahtuu lainmukaisesti ja oikein.
Valvontaviranomaisella tarkoitettaisiin myos tdssd pykdldssd Tietosuojavirastoa. Rekisterdity voisi
esittdd varmistuspyyntdnsé joko tietosuojavirastolle suoraan tai poliisilaitokselle. Poliisin olisi
toimitettava vastaanottamansa pyynto viipymattd Tietosuojavirastolle. Pykélin 2 momentissa
sdddettaisiin siitd, ettd varmistuspyyntd olisi esitettdvad henkilokohtaisesti poliisilaitokselle, ja
pyynnon esittdjan olisi samalla todistettava henkildllisyytensd. Pykadld vastaisi sisélloltdéin voimassa
olevan lain 47 §:4a.

4 §. Tarkastusoikeuden toteuttaminen Priimin sopimukseen ja Priim-pddtékseen perustuvan
henkilotietojen kdsittelyn osalta. Sidnnds vastaisi voimassa olevan lain 40 §:n 3 momenttia, mutta
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siirrettdisiin muiden rekisterdidyn oikeuksia koskevien sddnndsten yhteyteen. Priimin sopimukseen
ja Priim-pditokseen perustuva henkildtietojen késittely liittyy rikosasioihin, ja rekisterdidylla olisi
vilillinen tarkastusoikeus henkil6tietoihin Tietosuojaviraston vilitykselld.

7 luku - Suojelupoliisin henkilotietojen Kiisittely

1 §. Soveltamisala. Suojelupoliisin henkilGtietojen késittelyyn sovellettaisiin lakia henkilGtietojen
kisittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydesséd ( / ) yleislakina
silloin, kun téssd luvussa ei sdddeti toisin. Henkildtietojen kisittelysté rikosasioissa annetun lain 7
luku ei sovellu suojelupoliisin henkilGtietojen késittelyyn, vaan sen sijaan kansainvélisessa
yhteistydssé késiteltdviin henkildtietoihin sovellettaisiin timén luvun sddnnoksia.

2 §. Rekisteripito. Suojelupoliisi ylldpitéisi tdssd luvussa tarkoitettujen henkilGtietojen kasittelyyn
tarkoitettua henkilorekisterid.

3 §. Suojelupoliisin henkilotietojen kdsittely. Suojelupoliisin henkil6tietojen késittelyd koskeva
madritelma vastaisi nykyisessd henkilotietojen késittelystéd poliisitoimessa annetun lain 5 §:ssé
olevaa méadritelmdd. Voimassa olevan ja ehdotetun sédntelyn mukaan suojelupoliisi voisi kisitelld
henkil6tietoja, jotka ovat sen lakisddteisen tehtdvén suorittamiseksi tarpeen. Suojelupoliisilta on
suunniteltu poistetavaksi siviilitiedustelua koskevan lainsdddannon séétdmisen yhteydessi
esitutkintatehtivi ja siihen liittyvit esitutkintatoimivaltuudet. Téltd osin on huomioitava, ettd myos
siviilitiedustelulainsdadédnnon tultua voimaan suojelupoliisilla olisi kuitenkin sellaisissa
rikoskokonaisuuksissa, joilla on merkitystd kansallisen turvallisuuden kannalta, mahdollisuus
toimia asiantuntijana esitutkinnassa. Téssa tarkoituksessa suojelupoliisin olisi voitava kisitelld
my0s tutkintaan tai rikosten selvittimiseen liittyvid henkildtietoja. Suojelupoliisin kisittelemien
henkil6tietojen tietosisdllon osalta viitattaisiin muun poliisin kanssa yhteisiin yleisiin
henkil6tietojen késittelyd koskeviin tietosisdltoihin, joista sdédettdisiin lain 2 luvussa. Suojelupoliisi
voisi kasitelld laissa henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd médriteltyja erityisid henkiloryhmid koskevia henkildtietoja ja
arkaluonteisia henkilStietoja silloin, kun se on suojelupoliisin tehtdvin kannalta valttaimatonta.
Tietosisdltojen osalta ei siten tehtdisi merkittdvid muutoksia voimassaolevaan sddntelyyn. Ainoa ero
voimassaolevaan olisi biometrisid tietoja koskeva sdéntely. Suojelupoliisi saa jo télld hetkella
suoraan lain nojalla kédsitelld biometrisid tietoja ja silld on oikeus vastaanottaa niitd myos
kansainvilisesséd yhteistydssd, joten on perusteltua, ettd niiden kisittelemisestd sdédettdisiin myds
henkil6tietoja koskevassa laissa.

Lisdksi pykéldn 4 momentti siséltdisi informatiivinen viittauksen turvallisuusselvityslakiin, jonka
perusteella suojelupoliisi kdsittelee myds henkil6tietoja.

4 §. Henkilétietojen kdsittely niiden merkityksellisyyden arvioimiseksi. Pykildssa tarkoitettu
henkil6tietojen késittely niiden merkityksellisyyden arvioimiseksi vastaisi 2 luvun 7 §:n 2
momentissa poliisille ehdotettua merkityksellisyyden arviointia koskevaa saintelya.

5 §. Henkilétietojen luovuttaminen. Suojelupoliisin tehtdvdnd on hankkia tietoa kansallisen
turvallisuuden suojaamiseksi. Téssé tarkoituksessa tietoja on myos tarpeen luovuttaa. Henkilotietoja
olisi voitava luovuttaa toimivaltaisille viranomaisille, julkista tehtévéa hoitaville yhteisoille seké
jossain tapauksissa myos yksityisille toimijoille.

Pykilidn I momentin mukaan suojelupoliisi voisi luovuttaa henkilGtietoja muille viranomaisille ja
julkista tehtdvid hoitaville yhteisdlle oman tehtévénsi suorittamiseksi. Taltd osin ei tehtdisi
muutosta voimassa olevaan lainsdddantoon.
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Pykilidn 2 momentin mukaan suojelupoliisi voisi luovuttaa henkiltietoja myds muiden
viranomaisten tehtévien suorittamiseksi siten kuin muukin poliisi. Liséksi suojelupoliisi voisi
luovuttaa muille poliisiyksikdille henkildtietoja silloin, kun se on muun poliisin tehtdvin kannalta
tarpeen. Téltd osin suojelupoliisin olisi noudatettava myos sitd, mitd toimivaltuuksien osalta
saddetddn. Kun siviilitiedustelusta sidédettiessi tietojen luovuttamista rikostorjuntaan olisi rajoitettu,
nditd saddoksid olisi noudatettava. Siten suojelupoliisi voisi luovuttaa henkildtietoja muille
poliisiyksikdille niiden tehtdvin suorittamiseksi vain, jos tiedot on saatu muilla keinoin kuin
tiedustelumenetelmilld tai tietojen luovuttamista ei ole muun sédntelyn perusteella rajoitettu tai
kielletty.

Pykilidn 3 momentissa sdddettiisiin siitd, miten henkilotietoja luovutetaan yksityisille yhteisoille tai
henkil6ille. HenkilStietojen luovuttaminen salassapitosddnndsten estdmatté yksityisille tahoille olisi
poikkeuksellista ja edellyttdisi sen olevan vilttdmitontd suojelupoliisin tehtdvin suorittamiseksi.

6 §. Henkilotietojen luovuttaminen kansainvilisessd yhteistydssd. Pykildssa ei esitetd muutosta
voimassaolevaan sddntelyyn henkildtietojen késittelystd kansainvilisessd yhteistyOssa.
Suojelupoliisin keskeisend tehtdvind on tehdé kansainvélistd yhteistydtd ulkomaisten turvallisuus-
ja tiedustelupalvelujen kanssa. Téssé tarkoituksessa suojelupoliisi voisi luovuttaa henkildtietoja
my0s ulkomaisille toimivaltaisille viranomaisille. Suojelupoliisi voisi luovuttaa tietoja paitsi
ulkomaisille turvallisuus- ja tiedustelupalveluille niin myds muille viranomaisille, joiden tehtdvana
on kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajdrjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden ylldpitdminen tai rikosten ennalta estdminen, selvittdminen ja
syyteharkintaan saattaminen. Lisdksi suojelupoliisi voisi tehdd tarvittaessa yhteistyotd myos
kansainvilisten rikostorjuntavirastojen kanssa. Suojelupoliisi voisi tehdd yhteistyotd ja luovuttaa
henkil6tietoja myds muille kansainviélisille virastoille kuin Europolille ja Interpolille silloin, kun
kyseisen viraston tehtdvind on tissd pykédldssd muille ulkomaan viranomaisille mainitut tehtévét.

7 §. Suojelupoliisin tietojen saanti. Suojelupoliisilla olisi 3 luvussa tarkoitettuihin rekistereihin ja
tietojirjestelmiin kohdistuvat vastaavat tiedonsaantioikeudet kuin poliisilla. Suojelupoliisi saisi
tietoja luvussa mainituilta tahoilta luvussa sdddetylld tavalla ja lisdksi tehtdvinsé suorittamiseksi eli
kansallisen turvallisuuden suojaamiseksi.

8 §. Kansainvilisessd yhteistydssd saatujen henkilétietojen kdsittely. Pykald vastaisi
voimassaolevan lain 31 §:44. Sddnnoksen mukaan ulkomaiselta turvallisuus- ja tiedustelupalveluita
saatujen tietojen kisittelyssid olisi noudatettava, miti tietojen luovuttajan asettamissa ehdoissa on
médratty salassapidosta, vaitiolovelvollisuudesta, tietojen kéyton rajoituksista, tietojen edelleen
luovutuksesta tai luovutetun aineiston palauttamisesta. Ehdoilla tarkoitettaisiin joko nimenomaisesti
mainittuja ehtoja tai tiedonvaihdon osapuolten vakiintuneita kdytdntdja. Sddnnoksessé ei
velvoitettaisi noudattamaan tietojen luovuttajan asettamia ehtoja aineiston hivittamisesté, vaan talta
osin sovellettaisiin voimassa olevia suojelupoliisin omia tietojen séilyttdmisaikaa koskevia
sadnndksid. Mainittu rajaus on tarpeellinen erityisesti tiedonvaihdon laillisuuden varmistamiseksi
sellaisissa tilanteissa, joissa ulkomailta saatujen tietojen johdosta on myds Suomesta luovutettu
tietoja ulkomaille.

9 §. Suojelupoliisin oikeus ylldpitdd tietojdrjestelmdcdnsd. Ehdotettu sddannds olisi uusi suhteessa
voimassa olevaan lakiin. Lainkohdan tarkoituksena olisi edistéé tietosuojaa ja varmistaa, etti
kansallisen turvallisuuden suojaamista varten kasiteltdvit tiedot ovat oikeita ja ajantasaisia. Koska
suojelupoliisin tietojirjestelma sisdltdd kansallisen turvallisuuden suojaamista varten késiteltidvia
tietoja, kohdistuu siihen erityisid tietoturva- ja tietosuojariskejd. Niiden hallitsemiseksi jarjestelma
on luokiteltu korkean tietoturvallisuuden tasolle, jonka vuoksi siitéd ei ole automatisoituja yhteyksié
ulos. Tdmén vuoksi my9skéén tietojen péivittdmisté ei voida tehdd samalla tavalla kuin alemman
tietoturvallisuustason jirjestelmissd, joihin tietoja voidaan péivittdd tekemalld rekisterdityihin
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henkil6ihin kohdistuvia suoria kyselyji. Keskeinen vaatimus on, ettei alemman tietosuojan
jérjestelmiin siirry kyselyn yhteydessd korkeamman tietosuojatason jérjestelmésta tietoa. Taméin
vuoksi tiedon pdivittiminen korkean tietoturvatason jirjestelméién on toteutettava siten, etta
luovutettavaan rekisteriin ei muodostu loki- tai muuta tietojoukkoa siitd, mita tietoja on pdivitetty
kansallisen turvallisuuden suojaamiseksi ylldpidettyyn tietojirjestelmdin. Sdédnnds on arvioitu
tarpeelliseksi, jotta suojelupoliisi ei vaaranna tiedonhankintansa kohteiden turvallisuutta. Jo pelkka
tieto siitd, ettd yksittdinen henkild on suojelupoliisin tiedonhankinnan kohteena saattaa asettaa hénet
tai hanen perheensd hengen tai terveyden vaaraan taikka painostuksen alle Suomessa tai ulkomailla.
Toisaalta suojelupoliisin tiedonhankinnan kohteiden tai intressien paljastuminen ulkopuolisille tai
kohteille itselleen voisi vaarantaa kansallista turvallisuutta.

Tietojen vertailussa luovuttavasta rekisteristd keréttyd laajempaa tietojoukkoa verrattaisiin
automaattisessa kasittelyssd suojelupoliisin tietojarjestelmdn henkil6tietoihin. Henkilorekistereitd ei
suoraan yhdistettiisi toisiinsa, vaan niitd verrattaisiin erilliselld tekniselld alustalla. Riittdva
vertailutietojoukko arvioitaisiin tapauskohtaisesti. Se voisi kohdistua esimerkiksi rekisterin
muutostietoihin, tiettyyn otantaan tai koko rekisterin sisdltoon. Sddnnoksen tulkinnassa ja
soveltamisessa olisi yksittdistapauksessa aina otettava huomioon myos hallinnon oikeusperiaatteet.
Muun muassa suhteellisuusperiaate edellyttdi, ettd sivullisen oikeuspiiriin puututaan vain siind
maédrin kuin tavoiteltu pddmaérd vaatii. Esitettyd sddnnosté ei voida pitdd yksityisyyden suojan
kannalta erityisen merkittdvind laajennuksena, silld vertailun mahdollistaminen ei laajentaisi
tietosisdltod, johon suojelupoliisilla on jo nyt oikeus. Sddnnds selventdisi ja tekisi lainsdadéntoa
tarkkarajaisemmaksi siltd osin kuin suojelupoliisilla on oikeus saada tarpeellisia henkildtietoja
tehtdviensd suorittamiseksi ja tietojdrjestelmien ylldpitdmiseksi teknisen kdyttoyhteyden avulla tai
tietojoukkona, kun kyseessé on tietojen paivittiminen korkean tietoturvatason jarjestelmain.
Sadnnokselld ei siten muutettaisi lainsddddnnon nykytilaa, mutta huomioitaisiin teknisen kehityksen
aiheuttamat vaatimukset tietosuojalle ja rekisterin sisdltdmien henkilotietojen oikeellisuudelle.

Henkilotietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa
ehdotetun lain 31 §:ssd sdddettéisiin henkildtietojen suojaamisesta. Sen mukaisesti rekisterinpitdjin
ja henkildtietojen kasittelijan tulee teknisin ja organisatorisin toimenpitein suojata henkil6tiedot
varmistaakseen rekisterdidyn oikeuksiin kohdistuvaa riskid vastaava tietoturvallisuuden taso.
Henkildtiedot on erityisesti suojattava oikeudettomalta kisittelyltd sekd vahingossa tapahtuvalta
havidmiseltd, tuhoutumiselta ja vahingoittumiselta. Toimenpiteitd suunniteltaessa ja toteutettaessa
tulee ottaa huomioon uusin tekniikka, toimenpiteiden toteuttamiskustannukset, késittelyn luonne,
laajuus, asiayhteys ja tarkoitukset sekd luonnollisen henkilon oikeuksiin kohdistuvat
todennékdisyydeltdén ja vakavuudeltaan vaihtelevat riskit.

Suojelupoliisin tehtdvind on poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaisesti torjua
sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajirjestystd tai
valtakunnan sisdisté tai ulkoista turvallisuutta. Suojelupoliisi késittelee siten tehtdvinsd mukaisesti
tietoja vakavimmista Suomen sisdiseen tai ulkoiseen turvallisuuteen kohdistuvista uhkista ja
ylldpitad téssid tarkoituksessa henkilorekisterid. Edelld mainitusta tehtévéstd johtuen suojelupoliisin
késittelemdin tietoon kohdistuu poikkeuksellisen vakava laittoman tiedustelutoiminnan uhka.
Tietoturvallisuuden osalta tdma edellyttdd tehokkaita ratkaisuita.

Suojelupoliisin tietojédrjestelmi on rakennettu tayttdméén valtioneuvoston asetuksen
tietoturvallisuudesta valtionhallinnossa (681/2010) edellyttimaélld tavalla korkean
tietoturvallisuustason edellyttdmit tietoturvavaatimukset. Kdytdnndssa tdma tarkoittaa esimerkiksi
sitd, ettd jarjestelmdistd ei ole yhteyksid ulospdin. Ehdotettu oikeus toteuttaa vertailutietotarkastus
liittyy keskeisesti ndiden tietoturvavaatimusten mahdollistamiseen, nimellisesti tiedon tuomiseen
korkean tietoturvallisuustason jarjestelmién alemman tasoisesta tietojirjestelmastd. Kaikki
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rekisterit, joista suojelupoliisilta on oikeus saada tietoja teknisen kdyttoyhteyden avulla, on
luokiteltu alempaan tietosuojaluokkaan.

Pykilidn I momentissa kytkettiisiin oikeus suorittaa vertailu lainmukaisiin tiedonsaanti- tai
luovutusoikeuksiin. Ehdotetun lain 3 luku siséltéisi luettelon poliisitoiminnan kannalta
keskeisimmisté rekistereistd, joista poliisilla olisi oikeus saada tietoja teknisen kédyttoyhteyden
avulla tai tietojoukkona. Tamén liséksi tietojen luovuttamisesta ja oikeudesta avata tekninen
kayttoyhteys on sdddetty useissa muissa laeissa. Sdanndksessi ei erikseen viitattaisi nithin
rekistereihin, joihin oikeus suorittaa vertailutietotarkastus olisi olemassa. Sddnndksessé toistettaisiin
kuitenkin selkeyden vuoksi, ettd suojelupoliisilla olisi oikeus saada tietoja tehtdviensé
suorittamiseksi salassapitosddnndsten estimétta.

Ennen tietojen siirron aloittamista selvitettdisiin, miten tarvittavat vertailu- ja muut tiedot voidaan
teknisesti poimia eri tietojérjestelmistd ja yhdistdd sahkdiseen muotoon niin, etté tietosisélto tayttad
vertailun tarpeet, eikd tietojen poimiminen ja yhdistiminen aiheuttaisi tarpeetonta lisdtyota ja
kustannuksia tiedon luovuttavalle taholle. Samalla minimoitaisiin yliméaréisten tietojen késittelyn
tarve. Tdmad yhdessa kirjallista vaikutusten arviointia koskevan velvoitteen kanssa korostaisi
samalla lain edellyttimié henkilotietojen kisittelyn suunnitelmallisuutta. Ehdotettuun lakiin
henkilGtietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessi on
32 §:ssé siséllytetty sadnnds henkilotietojen suojaamisesta automatisoidussa késittelyssé.
Vertailutietotarkastuksessa sovellettaisiin kyseistd ehdotettua sadnndstd. Sen perusteella
varmistettaisiin esimerkiksi, ettei automatisoituun késittelyyn olisi mahdollisuutta oikeudettomasti
puuttua. Tietojen kasittely olisi jirjestettéivi siten, ettd sitd voidaan valvoa tehokkaasti.

Pykildn 1 momentissa sdddettdisiin myos tietojen hdvittamisvelvollisuudesta. Vertailutietojen
analysoinnin ja késittelyn jilkeen tarpeettomat vertailutiedot olisi poistettava vilittomaésti
suojelupoliisin tietovarastoista. Kdytdnnossa tietoja verrattaisiin tietoturvallisessa ympéristossé,
minkd jdlkeen aiheettomiksi osoittautuvat tiedot vilittomésti hivitettdisiin. Pykaldssd jaettaisiin
selkeyden vuoksi henkilGtietojen kasittelyd tarkemmin osiin. Henkildtietojen késittelylla
tarkoitetaan ldhtokohtaisesti kaikkia henkilotietojen késittelyyn liittyvid toimia. Téssd yhteydessa
saddettéisiin erikseen henkildtietojen tallettamiskynnyksestd, jonka tarkoituksena olisi varmistaa,
ettd suojelupoliisin tietojérjestelmiin ei vertailun seurauksena péétyisi henkil6itéd, joiden osalta 7
luvun 3 §:ssé sdddettiviksi ehdotetut edellytykset eivit ole tayttyneet.

Pykilidn 2 momentin mukaan suojelupoliisilla olisi oikeus saada tiedot maksutta. Tietojen
poimiminen tietojdrjestelmistd tarkastettavaksi ja sithen liittyvd mahdollinen yhdistelytyd voivat
aiheuttaa kustannuksia ja lisdtyoté rekisterinpitdjélle. Tdma pyritddn kuitenkin ottamaan huomioon
aineistoa koskevissa tietopyynndissé ja niiden rajauksissa. Kdytdnnossi poliisin tekemisti
tietopyynndsté aiheutuu aina ylimaérdisié tehtévid pyynnon vastaanottajalle.

Lisdksi pykéldn soveltamisen osalta on huomioitava, ettd suojelupoliisin olisi noudatettava
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa
ehdotetun lain 20 §:ssd sdddettyd vaikutustenarviointia. Vertailutietotarkastuksesta tulisi laatia
kirjallinen vaikutustenarviointi tietosuojavirastolle, joka voisi harkintansa mukaan ryhtya
toimenpiteisiin. Nditd olisivat lain mukaan esimerkiksi oikeus kieltdd tai keskeyttidd henkiltietojen
kasittely. Télla on tarkoitus varmistaa, ettd henkildtietojen kisittely olisi tiedonkdsittelyn yleisten
periaatteiden, esimerkiksi suhteellisuusperiaatteen, mukaista. Mikéli menettely olisi suunniteltu
toistuvaksi samansiséltoisend, tulisi kirjallinen vaikutustenarviointi tehdd ainoastaan kerran.

Henkilotietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa
ehdotettavan lain 19 §:ssd sdéddettidisiin lokitiedoista. Rekisterinpitdjén ja henkilotietojen késittelijan
olisi sdilytettava lokitiedot automaattisessa tietojenkésittelyjirjestelméssddn suoritetusta

101



henkil6tietojen kerddmisestd, muuttamisesta, kyselysté, luovuttamisesta, siirtdmisesta,
yhdistdmisesté ja poistamisesta. Kyselyjd ja luovutuksia koskevien lokitietojen avulla olisi voitava
selvittdd kyselyn ja luovutuksen peruste, toteutuspdivé ja -aika sekd henkilotietoja hakeneen tai niitd
luovuttaneen henkilon tiedot ja mahdollisuuksien mukaan ndiden henkildtietojen vastaanottajien
henkil6llisyys. Lokitietoja saisi kdyttdd ainoastaan késittelyn lainmukaisuuden tarkistamiseen,
sisdiseen valvontaan, henkildtietojen eheyden ja turvallisuuden varmistamiseen sekd
rikosoikeudellisiin menettelyihin. Tietojdrjestelmédn tulee olla kattavan lokijérjestelmén
alaisuudessa siten ettd jirjestelmédén pystytdan suorittamaan tehokasta laillisuusvalvontaa. Jokaisen
tiedonluovutuksen oikeusperuste tulee voida varmistaa myds jédlkikateen.

10 §. Tarkastusoikeuden rajoittaminen. Sééntely vastaisi voimassa olevan lain 45 §:44.
Tarkastusoikeuden rajoituksen piiriin kuuluisivat myds merkityksellisyysarviointia varten kisitellyt
tiedot. HenkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetussa laissa sdddettdisiin tietosuojavaltuutetun korvaavan tietosuojaviraston
tehtdvistd lain soveltamisalalla. Tasta syystd pykéldssd sdddettdisiin, ettd valillista tarkastusoikeutta
voisi kdyttia tietosuojaviraston kautta kyseisen lain 29 §:ssé tarkoitetulla tavalla.

11 §. Tietojen poistaminen. Sdintely vastaisi voimassa olevan lain 25 §:44. Uutena sddntelyna lakiin
lisdttdisiin mahdollisuus sdilyttdd tietoja yli 25 vuotta, mikéli sithen olisi erityistd suojelupoliisin
tehtdvidn liittyvéa tarvetta. Lakiin liséttéisiin velvollisuus arvioida tietojen tarpeellisuutta ja
késittelyn perustetta viiden vuoden vilein mikéli tietoja olisi tarpeen séilyttdd yli laissa sdédetyn
enimmdisajan. Jos tietojen todettaisiin olevan edelleen tarpeen, henkildtiedon yhteyteen tehtéisiin
merkintd arvioinnin suorittamisesta. (/ momentti)

Lisdksi 2 momentin mukaan 4 §:ssé tarkoitettua merkityksellisyysarviota koskevat tiedot saisi
sdilyttdd kuuden kuukauden ajan. Téltd osin ei olisi tarpeen sdétdd erikseen endd tietojen edelleen
sdilyttdmisen tarpeellisuuden arvioinnista, koska menettelyssé olisi jo alun perin kyse sen
arvioimisesta, ovatko tiedot tarpeellisia suojelupoliisin késittelytarkoituksessa. Tiedot hévittdisiin
heti, kun on selvéa, etté tiedot eivit ole merkityksellisid 3 §:ssé tarkoitetussa kisittelytarkoituksessa.

12 §. Tietojen arkistointi. Pykéla siséltdisi informatiivisen viittauksen arkistolaissa tarkoitettuun
tietojen arkistointiin.

& luku - Eriniiset sdsinnokset

1 §. Arkaluonteisten henkilétietojen tietoturva. EU:n uudessa tietosuojalainsdddanndssé asetetaan
erityisid vaatimuksia arkaluonteisten henkilotietojen tietoturvalle. Direktiivin 29 artiklan 1 kohdan
mukaan jdsenvaltioiden on sdddettava siitd, ettd rekisterinpitdja ja henkildtietojen kasittelijd, ottaen
huomioon uusimman tekniikan ja toteuttamiskustannusten, késittelyn luonteen, laajuuden,
asiayhteyden ja tarkoitusten sekd luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvan
todenndkoisyydeltddn ja vakavuudeltaan vaihtelevan riskin, toteuttaa asianmukaiset tekniset ja
organisatoriset toimenpiteet varmistaakseen riskid vastaavan turvallisuustason varsinkin 10
artiklassa tarkoitettujen erityisten henkilGtietoryhmien osalta. Erityisilld henkil6tietoryhmilla
tarkoitetaan arkaluonteisia tietoja. Direktiivin soveltamisalaan kuuluvan késittelyn osalta pykéla
taydentdisi henkilotietojen késittelysté rikosasioissa ja kansallisen turvallisuuden suojaamisen
yhteydessd annettavan lain 5 luvun tietoturvallisuutta koskevia sdédnnoksia.
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Kisittelyn turvallisuutta koskevia vaatimuksia asetetaan myos tietosuoja-asetuksessa. Asetuksen 32
artiklan 1 kohdan mukaan rekisterinpitéjén ja henkilotietojen késittelijin on toteutettava riskid
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet,
ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kisittelyn luonne, laajuus, asiayhteys
ja tarkoitukset seké luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat,
todenndkdisyydeltdédn ja vakavuudeltaan vaihtelevat riskit. Asetuksen 32 artiklan vaatimukset
koskevat arkaluonteisten tietojen lisdksi myds muiden henkilGtietojen késittelyd, ja vaatimuksia
sovelletaan suoraan asetuksen nojalla myds poliisiin rekisterinpitdjand. Pykéldssi asetetut
yksityiskohtaisemmat vaatimukset arkaluonteisten tietojen kasittelylle olisivat asetuksen
soveltamisalaan kuuluvien tietojen osalta 6 artiklan 2 kohdassa tarkoitettuja erityisid vaatimuksia,
joilla varmistetaan laillinen ja asianmukainen tietojenkdsittely. Tietoturvaa koskevat erityiset
vaatimukset toimisivat samalla yhteni asetuksen 9 artiklan 2 kohdan g alakohdassa edellytettyni
asianmukaisena ja erityisend toimenpiteend rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Poliisin tarpeet kasitelld arkaluonteisia henkildtietoja liittyvit useaan késittelytarkoitukseen.
Esimerkiksi biometrisii tietoja kdsitelldéin rikosasioihin, lupa-asioihin ja ulkomaalaisasioihin
liittyen. Edelleen, sekd biometrisii tietoja (sormenjélkitiedot) ettd geneettisid tietoja (DNA-jiljet)
kéaytetddn rikoksesta epdiltyjen tunnistamiseen, myds sellaisissa tietojérjestelmissd, jotka
mahdollistavat laajamittaisen henkildtietojen kisittelyn ja osumahaun toisen EU:n jisenvaltion
jérjestelmdin. Biometristen ja geneettisten tietojen liséksi poliisi késittelee tehtéviensa
suorittamiseksi myds muita arkaluonteisia tietoja, kuten terveydentilaa koskevia tietoja. Ehdotetun
pykéldn / momentin tarkoituksena on varmistaa, ett tietosuoja- asetuksen ja tietosuojadirektiivin
asettamia erityisid tietosuojan ja tietoturvan takeita noudatetaan. Siind asetetaan erityinen vaatimus
huolehtia ndiden tunnistetietojen tallettamisen ja muun kisittelyn tietoturvasta.

Pykilidn 2 momentissa asetettaisiin yksityiskohtaisemmat vaatimukset siitd, mitd arkaluonteisten
henkil6tietojen tallettamisessa ja muussa kasittelysséd olisi huomioitava. Vaatimukset kohdistuisivat
sekd tietojdrjestelmiin, laitteisiin ja ohjelmistoihin ettd asiattoman tietoihin pddsyn estdmiseen ja
tietojen luottamukselliseen ja eheyteen. Liséksi edellytettiisiin erityisid teknisié ja organisatorisia
toimenpiteitd sen varmistamiseksi, ettd henkildtietojen kisittely voidaan toteuttaa tietoturvallisella
ja yksityisyyden suojan turvaavalla tavalla. Pykildn 3 momentin mukaan rekisterinpitdjén
velvollisuudet olisivat voimassa my0s suhteessa kolmansiin osapuoliin, jotka toteuttavat kokonaan
tai osittain arkaluonteisten henkiltietojen tallettamisen. Tdma tarkoittaisi sitd, ettd
toimeksiantosopimuksessa olisi varmistettava, ettd kolmannella osapuolella on sama velvollisuus
arkaluonteisten henkilotietojen suojaamiseen ja ettei tilld olisi oikeutta kisitelld niité tietoja
muutoin.

2 §. Rekisterinpitdjd. Pykdldssd tarkennettaisiin, mik4 poliisin yksikko vastaa 2 luvussa sdddettyihin
kasittelytarkoituksiin késiteltdvien henkilotietojen rekisterinpidosta. Koska esityksessé ei ehdoteta
saddettdviksi voimassa olevan lain 6 §:n 2 momentissa tarkoitetuista yhden tai useamman
poliisiyksikon kdyttoon perustettavista henkilorekistereistd, Poliisihallitus olisi rekisterinpitéja
kaikkien 2 luvun mukaisiin tarkoituksiin késiteltdvien henkildtietojen osalta. Suojelupoliisi olisi
rekisterinpitdjd 7 luvussa tarkoitettujen henkildtietojen osalta. Rahanpesurekisterin rekisterinpidosta
saddetddn erikseen rahanpesun selvittelykeskuksesta annetuissa laissa. Sen osalta
Keskusrikospoliisia koskisivat kaikki lakiehdotuksessa tarkoitetut rekisterinpitdjén velvollisuudet.
Rekisterinpidosta matkustajatietorekisterin osalta sdddetdisiin 2. lakiehdotuksessa.

3 §. Yksityisoikeuden alalla mddrdtyt suojelutoimenpiteet. Pykéla vastaisi sisdlloltdén voimassa
olevan lain 47 a §:44. Sen mukaisesti henkilGtietojen késittelyyn, joka liittyy yksityisoikeuden alalla
madrittyjen suojelutoimenpiteiden vastavuoroisesta tunnustamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen soveltamisesta annetun lain (227/2015) nojalla poliisin rekisteriin
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ilmoitettuun suojelutoimenpiteeseen, sovellettaisiin tdima lain sddnndksii, joita sovellettaisiin myds
lahestymiskieltoon liittyvdén henkilStietojen kasittelyyn.

4 §. Tarkemmat sddnnokset ja ohjeet. Pykéladn I momentissa sdédettéisiin valtioneuvostolle
asetuksenantovaltuus, jonka nojalla voitaisiin antaa tarkempia sdénndksid menettelytavoista, jotka
koskevat 4 luvun 10 §:ssd tarkoitettua paétosta henkilotietojen luovuttamisesta ja 8 luvun 2 §:ssd
tarkoitettua tarkastusoikeuden kayttdmistd. Pykélan 2 momentin mukaan Poliisihallitus vahvistaisi
poliisille kuuluvissa toimenpiteissé kéytettdvien lomakkeiden kaavat, jollei laissa toisin sdddeta.
Pykéla vastaisi voimassa olevan lain 48 §:44, lukuun ottamatta ohjeiden antamista koskevaa
saannosta.

5 §. Voimaantulo. Pykéldssa sdddettiisiin lain voimaantulosta. Laki on tarkoitettu tulevan voimaan
pddosin ... kuuta 2018 ja silld kumottaisiin 1 pdivdnd lokakuuta 2003 annettu laki (761/2003)
henkil6tietojen késittelystd poliisitoimessa. Rekisterinpitdjd voisi ryhtyé lain tdyténtdonpanon
edellyttdmiin toimiin ennen sen voimaantuloa.

1.2 Laki matkustajarekisteritietojen kiytosta terrorismirikosten ja vakavan rikollisuuden
ennalta estiimisti, paljastamista ja tutkintaa seka téllaisin rikoksiin liittyvia syytetoimia
varten annetun direktiivin tiytintoon panosta

Lakiehdotus on uusi ja perustuu Euroopan parlamentin ja neuvoston direktiiviin (EU) 2016/681
matkustajarekisteritietojen kiytosta terrorismirikosten ja vakavan rikollisuuden ennalta estdmista,
paljastamista ja tutkintaa seka téllaisiin rikoksiin liittyvid syytetoimia varten
(matkustajarekisteridirektiivi). Direktiivi velvoittaa lentolitkenteen harjoittajat siirtdméén
maédritellyt matkustajarekisteritiedot jdsenvaltioiden perustamille tai nimedmille
matkustajatietoyksikoille tietojen analyysid varten sekd matkustajatietoyksikostd mahdollista
toimivaltaisille viranomaisille, toisen jdsenvaltion matkustajatietoyksikolle tai Europolille
siirtdmistéd varten sen arvioimiseksi onko néiden tehtdva selvityksid, jotta voisivat tunnistaa sellaiset
henkil6t, joilla on osallisuutta direktiivissd médriteltyihin terrorismirikoksiin tai vakavaan
rikollisuuteen. Jisenvaltioiden on pantava direktiivi tdytdntoon viimeistdin 25.5.2018.

1 §. Soveltamisala. Pykdlin mukaan lailla pantaisiin taytdntoon matkustajarekisteritietojen kaytosta
terrorismirikosten ja vakavan rikollisuuden ennalta estdmisté, paljastamista ja tutkintaa seka
téllaisin rikoksiin liittyvid syytetoimia varten annettu Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/681 (matkustajarekisteridirektiivi).

2 §. Suhde muuhun lainsddddntéon. Pykéldssa tarkennettaisiin lakiehdotuksen suhde muuhun
lainsdddantoon. Lakiehdotuksen lisdksi matkustajarekisteritietojen késittelyyn
matkustajatietoyksikossd sovellettaisiin henkilotietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessd annettavaa lakia ( / ). Kyseiselld lakiehdotuksella on
tarkoitus panna tdytantoon Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd ndiden tietojen vapaasta
litkkkuvuudesta ja neuvoston puitepditoksen 2008/977/YOS kumoamisesta (tietosuojadirektiivi).
Ehdotettava laki olisi kyseisté lainsdddantoa tdydentévi erityislaki.
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3 §. Mddritelmdit. Pykala sisdltéisi laissa kdytettdvat madritelmat. Sddnndksessd médriteltdisiin
lentoliikenteen harjoittaja (/ kohta), Euroopan unionin ulkopuolinen lento (2 kohta), Euroopan
unionin sisdinen lento (3 kohta), matkustaja (4 kohta), matkustajarekisteri (PNR, Passenger Name
Record) (5 kohta), varausjarjestelmi (6 kohta), terrorismirikokset (7 kohta), vakava rikollisuus (8
kohta), hiivyttiminen (9 kohta), toimivaltaiset viranomaiset (10 kohta), ja Europol (/1 kohta).
Kohtien 1-9 méaritelmat vastaisivat matkustajarekisteridirektiivin 3 artiklaan sisdltyvid mairitelmia.
Terrorismirikoksilla (7 kohta) tarkoitettaisiin rikoslain (1889/33) 34 a luvun 1-5 §:n mukaisia
terrorismirikoksia, mukaan lukien erilaiset terroristisessa tarkoituksessa tehdyt rikokset,
terroristisessa tarkoituksessa tehtidvien rikosten valmistelu, terroristiryhmén johtaminen,
terroristiryhmén toiminnan edistdminen ja terrorismin rahoittaminen.
Matkustajarekisteridirektiivissd viitataan terrorismirikosten osalta neuvoston puitepaitokseen
2002/475/YOS (1-4 artikla), joka on korvattu terrorismin torjumisesta kyseisen puitepddtoksen
korvaamisesta sekd neuvoston pdatdksen 2005/671/YOS muuttamisesta annetulla Euroopan
parlamentin ja neuvoston direktiivilld (EU) 2017/541 (terrorismidirektiivi). Terrorismidirektiivin 27
artiklana mukaan viittauksia terrorismipuitepddtokseen pidetdédn viittauksina tdhdn direktiiviin.
Terrorismidirektiivin asettama velvollisuus kriminalisoida terrorismirikokset on huomattavasti
laajempi kuin terrorismipuitepdatoksen artikloiden 1-4 asettama velvollisuus. Uusia
kriminalisointivelvoitteita ovat mm. julkinen yllytys terrorismirikokseen, terroristien vérvéys,
terrorismiin liittyvan koulutuksen antaminen ja vastaanottaminen, matkustaminen
terrorismitarkoituksessa, matkustamisen jarjestiminen tai edistdiminen sekd aiempaa laajemmin
terrorismin rahoittaminen. Jasenvaltioiden on saatettava terrorismidirektiivi osaksi kansallista
lainsdddéantddédn viimeistddn 8. syyskuuta 2018. Kohdassa 8 vakavalla rikollisuudella
tarkoitettaisiin matkustajarekisteridirektiivin liitteessa II lueteltuja tekoja, joista voidaan madrata
vapaudenmenetyksen kasittdvi rangaistus tai turvaamistoimenpide, jonka enimmadiskesto on
jasenvaltion kansallisen oikeuden mukaan vihintdén kolme vuotta. Vakavan rikollisuuden osalta
matkustajarekisteridirektiivin liite II sisdltdd 26 kohdan rikosten luettelon, esimerkiksi
rikollisjdrjestoon osallistuminen, ithmiskauppa, tietoverkkorikollisuus seki ilma-aluksen tai aluksen
kaappaus. Kohdassa 10 matkustajarekisteridirektiivin tarkoittamiksi toimivaltaisiksi viranomaisiksi
Suomessa médriteltdisiin poliisi, Tulli ja Rajavartiolaitos.

4 §. Lentoliikenteen harjoittajan velvollisuus toimittaa matkustajarekisteritietoja. Pykilin I
momentin mukaan lentoliikenteen harjoittajan olisi toimitettava tissd pykéldssd mainitut
matkustajarekisteritiedot sekd Euroopan unionin ulkopuolisista ettd Euroopan unionin siséisistd
saapuvista ja ldhtevistd operoimistaan lennoista siltd osin kuin niitd on kerdtty tavanomaisen
litketoiminnan yhteydessi. Yhteistunnuksin suoritetuista lennoista velvollisuus koskisi lennon
operoivaa yritystid. Matkustajarekisteritiedot olisi toimitettava 5 §:ssé tarkoitetulle
matkustajatietoyksikolle. Mikili lentoliikenteen harjoittaja on kerdnnyt myods
matkustajarekisteridirektiivin liitteen I kohdassa 18 mainittuja matkustajan ennakkotietoja, myos
ndmd tiedot olisi toimitettava. Lentoliikenteen harjoittajan olisi toimitettava
matkustajarekisteritiedot maksutta.

Matkustajarekisteridirektiivin 8 artiklan 1 kohdassa mééritellddn lentoliikenteen harjoittajan
velvollisuus matkustajarekisteritietojen matkustajatietoyksikolle toimittamisesta ja 2 kohdassa
jasenvaltioiden velvollisuus varmistaa etté lentoliikenteen harjoittajat toimittavat myds direktiivin
liitteen I kohdassa 18 mainitut matkustajan ennakkotiedot, ns. API (Advance Passenger
Information) tiedot. Matkustajarekisteridirektiivin 2 artiklasta ilmenee ettd jasenvaltio voi soveltaa
matkustajarekisteridirektiivid myds EU:n sisdisiin lentoihin, joko kaikkiin tai vain valikoituihin
sisdisiin lentoihin. Henkil6tietojen késittelystéd poliisitoimessa annetun lain (2003/761) 3 luvun 13
§:n 1 momentin 16 kohdan mukaan poliisilla on jo oikeus saada rikosten estdmiseksi,
paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi sekd etsintdkuulutettujen
tavoittamiseksi yhteisoiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkilokuntaa koskevista
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rekistereistd. Voimassa oleva sddannds koskee kuitenkin vain yksittdistapauksia. Lentoliikenteen
harjoittajan olisi toimitettava ehdotetun pykildn 1 momentissa tarkoitetut tiedot padsdéntoisesti
kaikista Euroopan unionin ulkopuolisista ettd Euroopan unionin sisdisistd saapuvista ja ldhtevista
lennoista. Tiedot tulisi toimittaa maksutta. Ehdotettavalla 1 momentilla pantaisiin taytant6on
matkustajarekisteridirektiivin 2 artikla seké 8 artiklan kohta 1 osin ja 2 kohta.

Pykilidn 2 momentin mukaan edelld 1 momentissa tarkoitettuja matkustajarekisteritietoja olisivat; 1)
PNR- varaustunnus, 2) lipun varauspéivid/kirjoituspdiva, 3) suunniteltu (suunnitellut)
matkustuspiivi(t), 4) nimi (nimet), 5) osoite ja yhteystiedot, 6) kaikki maksutapaa koskevat tiedot,
my0s laskutusosoite, 7) tietyn PNR:n kaikki matkareittitiedot, 8) kanta-asiakastiedot, 9)
matkatoimisto/matkatoimistovirkailijatiedot, 10) matkustajan matkustustilanne mukaan luettuina
vahvistukset, lihtoselvitystilanne, viime hetkelld lennolta pois jddminen tai viime hetken ldhto
ilman varausta, 11) jactut PNR-tiedot, 12) yleiset huomautukset (mukaan lukien kaikki saatavilla
olevat tiedot alle 18-vuotiaista ilman huoltajaa matkustavista alaik&isistd, kuten alaikdisen nimi ja
sukupuoli, ikd, kieli tai kielet, jo(i)ta hdn puhuu, ldhdon yhteydesséd huoltajana olleen henkilon nimi
ja yhteystiedot sekd tieto siitd, mikd on hdnen suhteensa alaikdiseen, saapumisen yhteydessd
huoltajana olleen henkilon nimi ja yhteystiedot seka tieto siitd, mikd on hinen suhteensa
alaikdiseen, asiamies 1dhdon ja saapumisen yhteydessd), 13) lipunkirjoituskentén tiedot, joihin
kuuluvat lipun numero, lipun kirjoituspdivé ja yhdensuuntaiset liput seka lipun hinnan ilmoittamista
koskevat ATFQ-tiedot (Automated Ticket Fare Quote), 14) istumapaikan numero ja muut
paikkatiedot, 15) yhteistunnusten kéyttod koskevat tiedot, 16) kaikki matkatavaratiedot, 17) muiden
PNR- tiedoissa olevien matkustajien mddré ja nimet, 18) matkustajan ennakkotiedot (Advance
Passenger Information, API), jos sellaisia on keritty, 19) kaikki aiemmin tehdyt muutokset 1-18
kohdassa lueteltuihin PNR- tietoihin. Ehdotettavalla 2 momentilla pantaisiin taytantoon
matkustajarekisteridirektiivin 8 artiklan kohdan 1 velvollisuus direktiivin liitteen I tietojen
toimittamiseen.

Matkustajarekisteritiedot olisi 3 momentin mukaan toimitettava 24 tuntia ennen lennon
aikataulunmukaista saapumis- tai l1dhtoaikaa seka vilittomaésti lennon sulkeuduttua, jolloin tietojen
toimittamisen voisi rajata my0s aikaisemmin toimitettujen siirtojen pdivityksiin. Mikdli tiedot
olisivat tarpeen terrorismirikoksiin ja vakavaan rikollisuuteen liittyvadén maéréttyyn ja
tosiasialliseen uhkaan reagoimiseksi, tiedot olisi matkustajatietoyksikon pyynnosta toimitettava
muinakin ajankohtina. Matkustajarekisteridirektiivin 8§ artiklan 3 a kohdan mukaan tiedot tulee
toimittaa 24-48 tuntia ennen lennon aikataulunmukaista ldhtoaikaa ja 4 kohdan mukaan vilittomésti
lahtoportin sulkeuduttua. Matkustajatietoyksikon rakentamisvaiheessa tarkoituksenmukaiseksi
ajaksi ndhtiin 24 tuntia. Ajan osalta olisi tarkoituksenmukaista ettd kaikki jisenvaltiot noudattaisivat
yhtendistd kdytintod, asiasta kdydadn keskusteluja jasenvaltioiden ja komission kesken. 8 artiklan 4
kohdan mukaan jasenvaltioiden on sallittava ettd lentoliikenteen harjoittajat rajoittavat 3 kohdan b
alakohdassa tarkoitetut toimittamiset kyseisen kohdan a alakohdassa tarkoitettujen siirtojen
paivityksiin. 8 artiklan 5 kohdan mukaan kun péaasy matkustajarekisteritietoihin on tarpeen
terrorismirikoksiin tai vakavaan rikollisuuteen liittyvéan méérattyyn ja tosiasialliseen uhkaan
reagoimiseksi, lentoliikenteen harjoittajien on tapauskohtaisesti ja matkustajatietoyksikon
kansallisen oikeuden mukaisesti esittdmaéstd pyynnostd siirrettdvd matkustajarekisteritietoja
muinakin ajankohtina kuin 3 kohdassa mainittuina ajankohtina. Ehdotettavalla 3 momentilla
pantaisiin tdytdnto6n matkustajarekisteridirektiivin 8 artiklan 3-5 kohdat.

Pykilan 4 momentissa sdddettiisiin lisdksi velvollisuudesta toimittaa matkustajarekisteritiedot
kayttden matkustajarekisteridirektiivin 16 artiklan mukaisia komission tiaytdntoonpanosdiddokselld
hyviéksyttyjd yhteisid yhteiskdytdntdjd ja tuettuja tietomuotoja. Komission ensimmaiset
taytantoonpanosdannokset on hyviksytty 26.4.2017 (EUVL, L 113, 29.4.2017). Ehdotettavalla 4
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momentilla pantaisiin tdytdntddn matkustajarekisteridirektiivin 8 artiklan 3 kohdan ensimméinen
kappale ja 16 artiklan 2 ja 3 kohdat.

5 §. Matkustajatietoyksikko. Pykéldssa tdsmennettéisiin laissa tarkoitettu matkustajatietoyksikko,
joka olisi poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009) 5 §:ssd
saddetty valtakunnallinen PTR- rikostiedusteluyksikko. Matkustajarekisteridirektiivin 4 artikla
velvoittaa jdsenvaltiot perustamaan tai nimedméin viranomaisen, jolla on terrorismirikosten ja
vakavan rikollisuuden ennalta estdmistd, paljastamista, tutkimista ja syytetoimia koskeva toimivalta,
tai tillaisen viranomaisen yksikko, toimimaan matkustajatietoyksikkoni. Suomessa direktiivin
tarkoittamana nimettynd matkustajatietoyksikkoné toimisi poliisin, tullin ja rajavartiolaitoksen
yhteistoiminnasta annetun lain (687/2009) 5 §:ssé tarkoitettu PTR- rikostiedusteluyksikko.
Yksikossa tyoskentelevit matkustajarekisteridirektiivin edellyttdmien toimivaltaisten viranomaisten
poliisin, Tullin ja Rajavartiolaitoksen edustajat. Esityksen 1. lakiehdotuksen yleisperustelujen
jaksossa 4.3 vaikutukset viranomaistoimintaan, kappaleessa matkustajarekisteridirektiivi, on
kuvattu tarkemmin matkustajatietoyksikko4 ja sen toimintaa. Esitykseen sisdltyy myds lakiehdotus
poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 5 §:n muutoksesta, jolla
vahvistettaisiin valtakunnallinen PTR- rikostiedusteluyksikko pysyviksi. Samassa yhteydessa
poistettaisiin voimassa olevan 1 momentin viimeisen virkkeen viittaus kumotun poliisilain
(493/1995) 8 §:ssé tarkoitettuihin erityisiin poliisivaltuuksiin, joista ei sdddetd voimassa olevassa
poliisilaissa. Lisdksi olisi tarkoituksenmukaista muuttaa poliisin, tullin ja rajavartiolaitoksen
yhteistoiminnasta annetun valtioneuvoston asetuksen (1126/2009) 3 §:44 siten ettéd poliisiylijohtaja,
tullin padjohtaja ja rajavartiolaitoksen paallikko péattivét valtakunnallisessa PTR- johtoryhméssa
valtakunnallisen PTR- rikostiedusteluyksikon tarkemmasta rakenteesta sekd muiden PTR-
rikostiedusteluyksikkdjen perustamisesta ja lakkauttamisesta. Ehdotettavalla 5 §:114 sekd PTR- lain
ja -asetuksen muutoksilla pantaisiin tdytdntoon matkustajarekisteridirektiivin 4 artikla.

6 §. Matkustajarekisteritietojen kdsittely. Pykdldn I momentin mukaan matkustajatietoyksikko voisi
kasitelld matkustajarekisteritietoja sellaisten henkildiden tunnistamiseksi joilla voi olla osallisuutta
terrorismirikoksiin tai vakavaan rikollisuuteen, 1) ennen matkustajien aikataulun mukaista
saapumista tai ldhtemistd; 2) toimivaltaisilta viranomaisilta tai toisen jdsenvaltion
matkustajatietoyksikoltd tai Europolilta tulleesta perustellusta ja riittdviin havaintoihin perustuvasta
pyynnostd, sekd 3) ennalta méaéritettyjen arviointi- ja analyysikriteerien mukaisesti tai kyseisten
kriteerien paivittdmiseksi tai uusien kriteerien méaérittdmiseksi.

Matkustajarekisteridirektiivin 6 artiklan 2 a kohdan mukaan matkustajatietoyksikko saa kasitelld
matkustajarekisteritietoja matkustajien arvioimiseksi ennen heidén aikataulun mukaista
saapumistaan kyseiseen jisenvaltioon tai ldhtddén sieltd. Ehdotettavalla 1 momentin 1 kohdalla
pantaisiin tdytdntoon matkustajarekisteridirektiivin 6 artiklan 2 a kohta.

Matkustajarekisteridirektiivin 6 artiklan 2 b kohdan mukaan matkustajatietoyksikko voi késitelld
matkustajarekisteritietoja toimivaltaisilta viranomaisilta saadun asianmukaisesti perustellun ja
riittdviin havaintoihin perustuvan pyynnon perusteella toimittaa matkustajarekisteritietoja ja
kasitelld niitd yksittdisissd tapauksissa ja toimittaa matkustajarekisteritietoja sekd tietojen kasittelyn
tuloksia toimivaltaisille viranomaisille tai tarpeen mukaan Europolille.
Matkustajarekisteridirektiivin 9 artiklan 2 kohdan mukaan jasenvaltiolla on oikeus pyytda
matkustajarekisteritietoja minka tahansa toisen jasenvaltion matkustajatietoyksilolta.
Matkustajarekisteridirektiivin 10 artiklan 1 kohdan mukaan Europolilla on oikeus pyytdi
jasenvaltioiden matkustajatietoyksikoiltd matkustajarekisteritietoja tai tietojen kasittelyn tuloksia
toimivaltansa rajoissa ja kun se on tarpeen sen tehtdvien hoitamiseksi. Ehdotettavalla 1 momentin 2
kohdalla pantaisiin tdytantoon matkustajarekisteridirektiivin 6 artiklan 2 b kohta ja 9 artiklan 2
kohta seka 10 artiklan 1 kohta.
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Matkustajarekisteridirektiivin 6 artiklan 2 ¢ kohdan mukaan matkustajatietoja voidaan analysoida
kriteerien pdivittimiseksi tai uusien méérittelemiseksi ja 3 b kohdan mukaan matkustajatietoyksikko
voi kasitelld PNR- tietoja ennalta mééritettyjen kriteerien mukaisesti. Ehdotettavalla 1 momentin 3
kohdalla pantaisiin tdytdntdon matkustajarekisteridirektiivin 6 artiklan 2 c ja 3 b kohdat.

Matkustajatietoja voitaisiin hyddyntdd lainvalvonnassa monin eri tavoin. Ensinnékin tietoja
voitaisiin hyodyntdd reaktiivisesti: tutkinnassa, syytetoimissa tai rikollisverkostojen paljastamisessa
rikoksen jo tapahduttua. Jotta lainvalvontaviranomaiset voivat 1oytdd tarvitsemansa vanhat tiedot,
tietoja on voitava sdilyttda riittdvén kauan, tietoja voitaisiin hyodyntdd myos reaaliaikaisesti, ennen
matkustajien saapumista tai 1aht64d, jotta voidaan estdd rikoksentapahtuminen tai seurata tai ottaa
kiinni henkilditd ennen kuin rikos toteutetaan tai silld perusteella, ettd rikos on toteutettu tai sitd
toteutetaan parhaillaan. Téllaisissa tapauksissa PNR- tietoja olisi verrattava ennalta méériteltyihin
arviointikriteereihin, jotta voidaan tunnistaa siihen asti tuntemattomat epdillyt, ja etsittyjd henkiloita
ja esineitd koskeviin tietokantoihin. Lisédksi tietoja voitaisiin hyddyntdd ennakoivasti laatimalla
tietojen perusteella analyyseja ja arviointikriteerejd, joiden avulla matkustajia voidaan arvioida
ennen saapumista ja ennen lahtod. Jotta tillaisista analyyseista olisi hyotya terrorismirikosten ja
vakavien rikosten ehkdisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten,
lainvalvontaviranomaisten olisi voitava séilyttdi tietoja riittdvén kauan. Ennakoivaa tietojen
hyddyntédmisté olisi esimerkiksi se, ettd mahdollisten terroristien, huumeiden salakuljettajien ja
thmiskauppaa harjoittavien rikollisryhmien jéljille paédstdéin matkustusmalleja ja niista
tavanomaisesta poikkeavia toimia analysoimalla. Poikkeavasta toimesta esimerkkini voidaan
mainita kiteismaksu viime hetken varauksessa tai se, ettd matkustajalla ei ole matkatavaroita.
Tarkoituksena voisi olla peittdd matkustajan henkildllisyys. Lentdminen on nopeaa, helppoa ja
halpaa myos terrorismitekoja suunnittelevalle. Matkustajatietojen analysoinnin hyodyllisyytta
rikostorjunnassa voidaan verrata televiestinnin reitityksen ja sen sisdllon selvittdmiseen. Vaikka on
yleisesti tiedossa, myds rikoksia suunnittelevilla, ettd viranomaisilla on mahdollisuus joko
reaaliaikaisesti tai jdlkikdteen analysoida televiestintdd, televalvonnalla on silti merkittdvd arvo
lainvalvontaviranomaisten tydvélineena.

Pykildn 2 momentin mukaan 1 momentin 3 kohdassa tarkoitettujen matkustajatietoyksikon
vahvistamien ja yhteistydssd toimivaltaisten viranomaisten kanssa sddnnollisesti tarkistettavien
arviointikriteerien olisi oltava kohdennettuja, oikeasuhtaisia ja selkeitd. Arviointikriteerit eivét saisi
perustua henkilon rotuun tai etniseen alkuperéén, poliittisiin mielipiteisiin, uskonnolliseen tai
filosofiseen vakaumukseen, ammattiliiton jisenyyteen eivitki terveydentilaa, sukupuolieldiméda tai
sukupuolista suuntautuneisuutta koskeviin tietoihin. Ehdotettavalla 2 momentin sdédnndkselld
pantaisiin tdytdntoon matkustajarekisteridirektiivin 6 artiklan 4 kohta. Momentti vastaisi samalla
tietosuojadirektiivin 11 artiklan 3 kohdassa tarkoitettua velvollisuutta varmistaa, ettd profilointi ei
johda syrjintdén. Jisenvaltioiden on varmistettava, ettd matkustajatietoyksikdt vahvistavat ja
sadnnollisesti tarkistavat kriteerit yhteisty0ssa 7 artiklassa tarkoitettujen toimivaltaisten
viranomaisten kanssa. Arviointikriteerit eivét saa missién olosuhteissa perustua henkilén rotuun tai
etniseen alkuperdén, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen vakaumukseen,
ammattiliiton jdsenyyteen eivitka terveydentilaa, sukupuolieldmaii tai sukupuolista
suuntautuneisuutta koskeviin tietoihin.

Pykilidn 3 momentissa sdadettiisiin matkustajatietoyksikon oikeudesta 1 momentin 1 kohdassa
tarkoitetun késittelyn yhteydessd verrata matkustajarekisteritietoja automatisoidusti 1)
toimivaltaisten viranomaisten rikostutkinnan, rikostiedustelun, oikeus- ja yhteiskuntajérjestyksen
turvaamisen seké yleisen jérjestyksen ja turvallisuuden ylldpitdmisen tarkoituksessa talletettuihin
tietoihin; 2) henkildtietojen kisittelystd poliisitoimessa annetun lain ( / ) 7 luvun 3 §:ssé
tarkoitettuihin suojelupoliisin kisittelemiin henkildtietoihin; seké 3) henkilotietojen késittelysta
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poliisitoimessa annetun lain ( / ) 1 luvun 3 §:n 2 kohdan tarkoitetun Schengenin tietojdrjestelmén
sekd kansainvélisen rikospoliisijérjeston (I.P.C.O. - Interpol) tietokantoihin talletettuihin tietoihin.

Matkustajarekisteridirektiivin 6 artiklan 3 a kohdan mukaan matkustajatietoyksikko voi verrata
matkustajarekisterin tietoja terrorismirikosten tai vakavan rikollisuuden ennalta estdmisen,
paljastamisen, tutkinnan seka tdllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiin
tietokantoihin, kuten etsittyjé tai kuulutuksen kohteena olevia henkildita tai esineitd koskeviin
tietokantoihin, téllaisiin tietokantoihin sovellettavien unionin, kansainvilisten ja kansallisten
saantjen mukaisesti. Esityksen 1. lakiehdotuksen 2 luvussa sdddettéisiin tarkemmin henkilGtietojen
késittelysté poliisitoimessa. Ehdotetun 2 luvun 3 §:ssé ehdotetaan sdddettéviksi henkilotietojen
kasittelysté tutkintatarkoituksiin, 4 §:ssd rikostiedusteluun liittyvéstd henkildtietojen kisittelystd ja
5 §:ssd henkildtietojen kisittelystd yleisen jirjestyksen ja turvallisuuden ylldpitdmiseksi.
Lakiehdotuksen 7 luvun 3 §:ssd sdddettéisiin tarkemmin suojelupoliisin oikeudesta késitella
henkilGtietoja, jotka ovat tarpeen kansallisen turvallisuuden suojaamiseksi seké valtio- ja
yhteiskuntajérjestysté tai valtion turvallisuutta uhkaavien toimintojen, hankkeiden ja rikosten
estamiseksi, paljastamiseksi ja selvittdmiseksi.

Rajavartiolaitoksen osalta kyseeseen tulisivat ensisijaisesti henkildtietojen kisittely
tutkintatarkoituksiin seké henkil6tietojen késittely rikostiedustelutarkoituksiin. Tutkintatarkoituksia
koskeva sdéntely sisdltdd Rajavartiolaitoksen suorittamaan esitutkintaan ja muuhun rikostorjuntaan
liittyvdn henkilGtietojen késittelyn ja rikostiedustelutarkoituksia koskeva sdédntely
Rajavartiolaitoksen rikostiedusteluun ja -analyysiin liittyvin henkilotietojen kdsittelyn. Vastaavasti
Tullin osalta kyseeseen tulisivat ensisijaisesti henkiltietojen kasittely tutkintatarkoituksiin sekd
henkil6tietojen késittely rikostiedustelutarkoituksiin. Kummankin viranomaisen osalta
henkil6tietojen késittelyd koskevaa lainsdddantod ollaan uudistamassa.

Terrorismirikosten tai vakavan rikollisuuden ennalta estimisen, paljastamisen, tutkinnan sekd
téllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisina tietokantoina voidaan pitdd myos
henkil6tietojen késittelystd poliisitoimessa annetun 1. lakiehdotuksen 1 luvun 3 §:n 2 kohdan
tarkoittamaan Schengenin tietojérjestelmédn sekd kansainvélisen rikospoliisijérjeston (I.P.C.O. -
Interpol) tietokantoihin talletettuja tietoja

Ehdotettavilla 3 momentin 1-3 kohdalla pantaisiin tdytantdon matkustajarekisteridirektiivin 6
artiklan 3 kohdan a kohta.

Matkustajarekisteridirektiivin 7 artiklan 4 kohdan mukaan jdsenvaltion toimivaltaiset viranomaiset
voivat jatkokdsitelld matkustajatietoyksikoltd vastaanotettuja matkustajarekisteritietoja tai tietojen
kisittelyn tuloksia vain tiettyyn tarkoitukseen, kuten terrorismirikosten tai vakavan rikollisuuden
ennalta estamistd, paljastamista, tutkintaa tai tdllaisiin rikoksiin liittyvid syytetoimia varten.
Direktiivin 7 artiklan 5 kohdan mukaan edellé oleva 4 kohta ei vaikuta kansallisen oikeuden
mukaisiin lainvalvonta- tai tuomiovaltuuksiin, jos téllaisen kisittelyn perusteella tapahtuvien
lainvalvontatoimien yhteydessé tulee esiin muita rikoksia tai viitteitd sellaisista. Direktiivin
johdannon kohdan 26 mukaan kun toimivaltaiselle viranomaiselle on siirretty tietyt
matkustajarekisteritiedot, joita kdytetddn tietyssd rikostutkinnassa tai tiettyjen syytetoimien
yhteydessi, ndiden tietojen sdilyttdmiseen toimivaltaisen viranomaisen toimesta olisi sovellettava
kansallista oikeutta, tdssd direktiivissd vahvistetuista sdilytysajoista riippumatta. Kaésitellessdan
matkustajatietoyksikoltd terrorismin ja vakavan rikollisuuden torjumiseksi saamiaan
matkustajarekisteritietoja tai tietojen késittelyn tuloksia, poliisi, Tulli ja Rajavartiolaitos voisivat
késitelld niitd myds muun rikollisuuden torjumiseksi, mikéli késittelyn perusteella tulee esiin muita
rikoksia tai viitteitd muista rikoksista.
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Matkustajarekisteridirektiivi ja ehdotettava direktiivin tdytdntddnpanolaki eivit rajoittaisi muuhun
lainsddadantoon perustuvaa tiedonsaantioikeutta tai tietojen kisittelyd, eivétka tietojenvaihtoa
ulkomaanliikenteen matkustajista. Téllaista sdéintelyd on ainakin laissa henkildtietojen kisittelysta
poliisitoimessa, henkil6tietojen késittelysté rajavartiolaitoksessa ja laissa henkilotietojen késittelysté
Tullissa. Matkustajarekisteridirektiivi ja direktiivin tdytdntodnpanolaki asettaisivat uuden
tiedonluovutusvelvoitteen liikkenteenharjoittajille. Jotta litkenteenharjoittajien hallinnollista taakkaa
ei tarpeettomasti lisdttdisi uuden lainsddddnndn johdosta, olisi matkustajatietoja tarvitsevien
viranomaisten ensisijaisesti sovittava mahdollisuudesta vastaanottaa ndmé eri lainsdadantdihin
perustuvat tietoluovutukset yhtd kanavaa pitkin ja mahdollisesti jopa yhdella tietoluovutuksella seké
edelleen siitd miten viranomaisille luovutetut ja vastaanotetut tiedot edelleen jaetaan kansallisille
toimivaltaisille viranomaisille.

Pykéldn 4 momentin mukaan edelld 1 momentin 1 kohdassa tarkoitetun matkustajarekisteritietojen
késittelyn tuloksena saadut osumat olisi tarkistettava yksittdin. Matkustajarekisteridirektiivin 6
artiklan 5 kohdan mukaan jdsenvaltioiden on varmistettava, ettd 2 kohdan a alakohdan nojalla
(matkustajien arviointi ennen saapumista tai ldhtemistd) suoritetun automaattisen
matkustajarekisteritietojen késittelyn tuloksena saatavat osumat tarkistetaan yksittéin, ei-
automaattisen késittelyn keinoin, jotta voidaan arvioida, onko 7 artiklassa tarkoitetun toimivaltaisen
viranomaisen ryhdyttiava kansallisen oikeuden mukaisiin toimiin. Ehdotettavalla 4 momentilla
pantaisiin tdytdnto6n matkustajarekisteridirektiivin 6 artiklan 5 kohta.

Pykilidn 5 momentin mukaan 3 momentin 2 kohdan mukaan tapahtuva vertailu olisi toteutettava
tietoturvallisella tavalla, siten kuin rekisterinpitdjan kanssa sovitaan. Kohta koskisi
matkustajarekisteritietojen vertailua suojelupoliisin késittelemiin henkilotietoihin. Ehdotetulla
kohdalla korostettaisiin tietoturvavaatimuksia, jotka syntyvét kun tietoja késitelldén korkean
tietoturvallisuustason tietojirjestelméssd (ST II).

Ehdotetun henkilStietojen kasittelysti rikosasioissa ja kansallisen turvallisuuden alalla annetun lain
14§:n mukaisesti rekisterinpitdjd vastaisi siitd, ettd henkilotietoja késitellddn lainmukaisesti. Saman
lakiehdotuksen 15§:n mukaan rekisterinpitdjin olisi henkildtietojen késittelytapoja méadrittdessién ja
henkil6tietojen késittelyn yhteydessa toteutettava asianmukaiset tekniset ja organisatoriset
suojatoimenpiteet kisittelyn lainmukaisuuden ja rekisterdidyn oikeuksien suojaamisen
varmistamiseksi. Toimenpiteiden toteuttamisessa olisi otettava huomioon kéytettavissd olevat
tekniset ratkaisut, toimenpiteiden toteuttamiskustannukset seké kisittelyn luonne, laajuus,
asiayhteys ja tarkoitukset samoin kuin ne riskit, jotka kisittely henkilon oikeuksille aiheuttaa.
Lakiehdotuksen 31§:n mukaan rekisterinpitdjén ja henkilotietojen késittelijén olisi teknisin ja
organisatorisin toimenpitein suojattava henkilotiedot varmistaakseen rekisterdidyn oikeuksiin
kohdistuvaa riskid vastaava tietoturvallisuuden taso. Henkilotietojen suojaamisesta sdddetdén myos
matkustajarekisteridirektiivissd. Direktiivin 13 artiklan 7. kohdan mukaan jasenvaltioiden on
varmistettava, ettd matkustajatietoyksikko toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet ja menettelyt varmistaakseen PNR-tietojen kisittelyyn ja tietojen luonteeseen liittyviin
riskeihin ndhden asianmukaisen korkean turvallisuustason.

Ehdotetulla sddnnokselld voidaan katsoa olevan osittain informatiivinen luonne, silld edelld mainitut
sdadnnokset edellyttdvit kaiken henkilGtietojen késittelyn tapahtuvan tietoturvallisesti.
Tietoturvallisuutta koskevia sdéinnoksié siséltyy myods voimassa olevaan henkildtietojen kisittelya
koskevaan lainsdddént6on. Ehdotettua lainkohtaa pidetdén kuitenkin tarpeellisena, koska vertailu
suoritettaisiin ST II- tason tietojdrjestelmién, joka edellyttdisi poikkeavia, vahvemmin suojattuja,
tietojenkasittelytekniikoita verrattuna muihin alemman tietoturvatason jérjestelmiin. Téssd
suhteessa on tarkoituksenmukaista korostaa vertailun suorittamista tietoturvallisesti, koska siind
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jouduttaisiin turvautumaan poikkeuksellisiin menetelmiin verrattuna muihin alemman
tietoturvatason tietojdrjestelmiin.

Edelleen 5 momentin mukaan tietojen vertailun voisi suorittaa ainoastaan suojelupoliisin
matkustajatietoyksikkdon madrddma virkamies. Jo aikaisemmin lainsddddanndssa on omaksuttu
kanta, ettei reksiterin sisdllon arkaluontoisuuden vuoksi suojelupoliisin tietojdrjestelmdén tulisi olla
padsyd ulkopuolisilla. Asiaa on kuvattu aikaisemmissa poliisin henkilotietolain esitdissé
seuraavasti: "Suojelupoliisin tietojérjestelma on tarkoitettu yhden poliisiyksikon, suojelupoliisin,
kayttoon eli sen kéyttdoikeus olisi ainoastaan suojelupoliisin henkildstoon kuuluvilla." (HE 39/1994
s. 14).

Ehdotetulla kohdalla olisi yhteys myds edelld késiteltyihin tietoturvavaatimuksiin. Kdytdnnossa
lainkohta tarkoittaisi velvollisuutta rajoittaa tietojen késittelyd organisatorisin keinoin, silld
salaiseen tai erityissuojattuun tietoaineistoon péaisy mahdollistuisi rajatulle kédyttdjipiirille. Toiseksi
suojelupoliisin ylldpitdmaén rekisteriin on myds mahdollista tallettaa henkilditd, joiden osallisuus
direktiivilld suojeltaviin tekoihin voisi olla joissain méérin I6yhempi tai epdvarmempi kuin muissa
vertailunpiirisséd olevissa henkilorekistereissd. Tdméin vuoksi sen arvioiminen ovatko tiedot siiné
médrin olennaisia ja tarpeellisia, ettd ne tulee luovuttaa eteenpdin toimivaltaisille viranomaisille,
muille matkustajatietoyksikdille, Europolille tai kolmansiin maihin, edellyttéisi suojelupoliisin
toimialan hallitsemista. Pykéldn 5 momentin viimeisen kohdan mukaan 6 §:n 3 momentin 2 kohdan
mukaisen vertailun perusteella havaitut matkustajarekisteritiedot ja tietojen késittelyn tulokset
voitaisiin luovuttaa eteenpdin ainoastaan suojelupoliisin suostumuksella.

Matkustajarekisteridirektiivin johdanto-osan 23 kappaleen mukaan matkustajarekisteridirektiivin
sddnndkset eivit saisi vaikuttaa muihin poliisin ja muiden lainvalvontaviranomaisten sekd
oikeusviranomaisten vilistd tietojenvaihtoa koskeviin unionin sdédoksiin. Unionin sddddksiin
kuuluu my6s Euroopan unionin perustamissopimus (SEU), jonka artiklan 4 kohdassa 2 korostetusti
rajataan kansallinen turvallisuus jdsenvaltion omaan toimivaltaan. Suojelupoliisin tehtéviin kuuluu
kansallisen turvallisuuden ylldpitdminen, eikd sen toiminta tdmédn vuoksi kuulu unionin oikeuden
soveltamisalaan.

Vaikka suojelupoliisin tehtivind on kansallisen turvallisuuden ylldpitdminen, se on samalla my6s
luonteeltaan poliisiviranomainen. Se vastaa Suomessa terrorismin estdmisesta ja paljastamisesta
sekd pitdd ylla tietojarjestelmdd, johon siihen liittyvid henkildtietoja voidaan tallettaa. Ilman sen
tietojdrjestelmddn kohdistettua matkustajarekisteritietojen vertailua, ei terrorismirikoksia voitaisi
laheskdédn yhté kattavasti estdd tai paljastaa. Kansallisen tehokkuuden nédkdkulmasta voidaankin
ndhdi ensisijaisen tirkedksi, ettd matkustajatietoja voidaan verrata tarvittavassa laajuudessa myos
suojelupoliisin tietojdrjestelmaén. Esimerkiksi poliisiasian tietojirjestelméién kohdistetulla
vertailulla ei voida ndhdé laheskdin yhtd tehokasta terrorismia estdvdd vaikutusta, silla
terrorismirikosten osalta sen kdyttotarkoitus perustuu lahtokohtaisesti rikosten tutkintatarkoituksiin.

Direktiivin johdanto-osan 23 kappaleessa viitataan neuvoston puitepdatdokseen 2006/960/YOS.
Tédmén puitepadtoksen perusteella on sdédetty kansallinen laki Euroopan unionin jésenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepddtoksen lainsdddanndn alaan kuuluvien sddnndsten kansallisesta
taytdntoonpanosta ja puitepddtoksen soveltamisesta (26/2009). Lain 3 §:n mukaan laissa
tarkoitetuilla tiedoilla ja tiedustelutiedoilla tarkoitetaan kohdan 1) mukaan henkildtietojen
kisittelystd poliisitoimessa annetun lain (761/2003) 2—4 ja 6 §:ssé tarkoitettujen henkildrekisterien
tietoja. Suojelupoliisin rekisteristd sdddetddn henkilotietojen késittelystéd poliisitoimessa annetun
lain 5 §:ssd, miké tarkoittaa, ettd lakia ei sovelleta suojelupoliisin toiminnassa. Suojelupoliisin
tiedot eivit tistd huolimatta voi nauttia heikompaa suojaa kuin muun poliisin tiedot, joiden osalta
tietojen ja tiedustelutietojen vaihtoa koskevan lain (26/2009) 7 §:4 sisdltdd kiellon luovuttaa
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ulkomaille sellaisia tietoja, joiden luovuttaminen saattaa vaarantaa Suomen turvallisuuden tai muita
olennaisia kansallisia etuja. Kieltdytymisperustetta olisi ndin ollen asiallisesti sovellettava my0ds
suojelupoliisin toimintaan, vaikka kyseinen laki ei sen toimintaan muodollisesti sovellu.

Voimassa olevassa poliisin henkil6tietolaissa on ldhdetty siitd, ettd suojelupoliisin toiminnallisen
tietojérjestelmédn tiedot ovat sdédnndnmukaisesti sellaisia, joiden antaminen saattaisi vahingoittaa
valtion turvallisuutta. (HE 39/1994 s. 21). Tété ilmentdd myos se, ettd esimerkiksi julkisuuslain 24
§:n 1 momentin 9 kohdan mukaan suojelupoliisin tiedot ovat sdddetty salassapito-olettaman
alaisiksi. Edelld mainittujen seikkojen johdosta lihtokohdaksi myds téssé lakiehdotuksessa on otettu
se, ettd tietojen luovuttamiseksi tarvitaan suojelupoliisin suostumus. Suojelupoliisi toisin sanoen
arvioi sen, voiko tietojen luovuttaminen vaarantaa Suomen turvallisuuden tai muita olennaisia
kansallisia etuja.

Tietojen salassa pidettdvyyden nidkdkulmasta suojelupoliisin ylldpitdmén tietojdrjestelmén ja
muiden poliisin tietojirjestelmien vélilld on huomattavia eroja. Nima erot osaltaan ilmentévit sité,
minkd vuoksi suojelupoliisin tietojdrjestelmidn tehdyn vertailun perusteella havaittuja tietoja ei
voitaisi sidnndnmukaisesti luovuttaa eteenpdin toisin kuin esimerkiksi poliisiasiain
tietojarjestelmasti. Lisdksi ehdotettua sdénndstd puoltaisivat suojelupoliisin tiedonvaihtoa koskevat
rajoitukset. Verrattuna muihin poliisin tietojdrjestelmiin suojelupoliisin tietojérjestelméssé korostuu
ns. kolmannen maan sidéntd. Suojelupoliisin toiminta perustuu merkittéviltd osin kansainviliseen
tietojen vaihtoon ja sen tietojirjestelmé siséltddkin laajalti tissd yhteydessd saatuja henkilGtietoja.
Voimassa olevan poliisin henkildtietolain 1 §:n 2 momentin mukaan sen lisdksi, mitd tdssa laissa
saddetddin, noudatetaan Suomea sitovia kansainvilisid sopimuksia. Yleisesti tietojen vaihtoa
koskevissa sopimuksissa, joiden perusteella suojelupoliisi saa tehtidviensd suorittamiseksi tietoa, on
velvoite noudattaa tietojen kiyttda koskevia rajoituksia. Erillisen suostumuksen edellyttdmista
suhteessa muihin rekistereihin puoltaa edelleen, ettei henkilStietojen kisittelystd poliisitoimessa
annetun lain 45 §:n mukaan suojelupoliisin tietojdrjestelmién ei ole lainkaan tarkastusoikeutta.
Vastaavaa rajoitusta ei ole esimerkiksi poliisiasiain tietojirjestelmissd. Suojelupoliisin ja muiden
poliisin rekistereiden kayttotarkoitusten erilaisuus vaikuttaa huomattavasti mahdollisuuksiin
luovuttaa tietoa rekisterista.

Pykildn 6 momentin mukaan pykéléssé tarkoitettuja matkustajarekisteritietoja
matkustajatietoyksikOssd saisivat késitelld ainoastaan tehtédvddn nimetyt virkamiehet.

7 §. Matkustajarekisteritietojen luovuttaminen toimivaltaisille viranomaisille. Pykédlan mukaan
matkustajarekisteritietojen 6 §:n 1 momentin 1 kohdassa tarkoitetun késittelyn tuloksena
tunnistettujen henkildiden matkustajarekisteritiedot tai tietojen kdsittelyn tulokset olisi luovutettava
toimivaltaisille viranomaisille, jotta ndmé voivat tehda selvityksid kyseisten henkildiden
osallisuudesta terrorismirikoksiin tai vakavan rikollisuuteen. Tiedot tai tietojen késittelyn tulokset
voitaisiin luovuttaa toimivaltaisille viranomaisille myds perustellun ja riittdviin havaintoihin
perustuvan pyynnon perusteella. Tdssd momentissa tarkoitetut tiedot voitaisiin kuitenkin luovuttaa
vain tapauskohtaisesti. Matkustajatietoyksikon tietosuojavastaavalla olisi padsy
matkustajarekisterin.

Matkustajarekisteridirektiivin 6 artiklan 6 kohdan mukaan matkustajatietoyksikon on toimitettava
matkustajarekisteritiedot tai 2 a kohdan kasittelyn (matkustajien arviointi ennen saapumista tai
ldahtemistd) mukaisesti tunnistettujen henkildiden matkustajarekisteritiedot tai tietojen késittelyn
tulokset saman jasenvaltion toimivaltaisille viranomaisille. Tiedonsiirrot on tehtévi ainoastaan
tapauskohtaisesti ja matkustajarekisteritietoja automaattisesti kasiteltdessa yksittdisen ei
automaattisesti tapahtuneen tarkastuksen jélkeen. Direktiivin 6 artiklan 2 b kohdan mukaan
matkustajatietoyksikon on vastattava tapauskohtaisesti toimivaltiasilta viranomaisilta saatuun
asianmukaisesti perusteltuun ja riittdviin havaintoihin perustuvaan pyyntdon saada
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matkustajarekisteritietoja tai tietojen késittelyn tuloksia. Direktiivin 6 artiklan 7 kohdan mukaan
jdsenvaltioiden on varmistettava, etti tietosuojavastaavalla on padsy matkustajatietoyksikon
késittelemiin tietoihin. Ehdotettavalla 7 §:11d pantaisiin tdytintoon matkustajarekisteridirektiivin 6
artiklan 2 b, 6 ja 7 kohta.

8 §. Matkustajarekisteritietojen vaihtaminen jdsenvaltioiden vdlilld. Pykdlan I momentin mukaan
matkustajatietoyksikkd voisi pyytdd matkustajarekisteritietoja toisen jasenvaltion
matkustajatietoyksikoltd terrorismirikoksen tai muun vakavan rikoksen estdmiseksi.
Matkustajatietoyksikon olisi perusteltava pyyntdnsd. Matkustajatietoyksikon olisi luovutettava
toisen jasenvaltion matkustajatietoyksikoltda saadut matkustajarekisteritiedot tai tietojen késittelyn
tulokset toimivaltaisille viranomaisille.

Matkustajarekisteridirektiivin 9 artiklan 2 kohdassa todetaan ettd matkustajatietoyksikolld on oikeus
tarvittaessa perustellusti pyytdd minki tahansa toisen jdsenvaltion matkustajatietoyksikkoa
toimittamaan sen tietokantaan tallennettuja matkustajarekisteritietoja tietyin tarkemmin edellytyksin
kun pyytdvd matkustajatietoyksikko katsoo pyynnon olevan tarpeen terrorismirikosten tai vakavan
rikollisuuden torjumiseksi. Matkustajarekisteridirektiivin 9 artiklan 1 kohdan mukaan mm.
vastaanottavien jasenvaltioiden matkustajatietoyksikdiden on toimitettava vastaanotetut tiedot
toimivaltaisille viranomaisilleen. Ehdotettavalla 1 momentilla pantaisiin tdytdnto6n osin
matkustajarekisteridirektiivin 9 artiklan 1 ja 2 kohta.

Pykilidn 2 momentin mukaan matkustajatietoyksikon olisi luovutettava 6 §:n 1 momentin 1
kohdassa tarkoitetun matkustajarekisteritietojen késittelyn perusteella tunnistamiensa henkildiden
tiedot toisten jasenvaltioiden vastaaville matkustajatietoyksikdlle. Luovutettavien tietojen olisi
siséllettdvi késittelyn tuloksena tunnistettujen henkildiden kaikki olennaiset ja vélttimattomat
matkustajarekisteritiedot tai tietojen kisittelyn tulokset. Matkustajatietoyksikkd voisi timén liséksi
luovuttaa matkustajarekisteritietoja tai tietojen késittelyn tuloksia toisen jasenvaltion
matkustajatietoyksikolle timén perustellusta pyynndsté.

Matkustajarekisteridirektiivin 9 artiklan 1 kohdan mukaan jdsenvaltioiden on varmistettava, etti
matkustajatietoyksikkd toimittaa matkustajien arvioinnin yhteydessa tunnistamiensa henkiléiden
kaikki olennaiset ja valttamattomat tiedot toisten jasenvaltioiden vastaaville
matkustajatietoyksikoille. Matkustajarekisteridirektiivin 9 artiklan 2 kohdassa todetaan etta
matkustajatietoyksikolld on oikeus tarvittaessa pyytdd minka tahansa toisen jasenvaltion
matkustajatietoyksikkdd toimittamaan sen tietokantaan tallennettuja matkustajarekisteritietoja
tietyin tarkemmin edellytyksin kun pyytdvd matkustajatietoyksikkd katsoo pyynnon olevan tarpeen
terrorismirikosten tai vakavan rikollisuuden torjumiseksi. 9 artiklan 1 kohdasta ei ilmene se
tarkoituksenmukainen periaate ettd tiedot tulee toimittaa sen jésenvaltion tai - valtioiden
matkustajatietoyksikolle tai -yksikoille johon tunnistaminen viittaa. Ehdotettavalla 2 momentilla
pantaisiin tdytdntoon osin matkustajarekisteridirektiivin 9 artiklan 1 ja 2 kohta.

Pykilidn 3 momentin mukaan toimivaltaiset viranomaiset voisivat pyytdd matkustajarekisteritietoja
suoraan toisen jasenvaltion matkustajatietoyksikdltd, kun se on tarpeen hatédtilassa ja terrorismin ja
vakavan rikollisuuden torjumiseksi. Pyyntd olisi perusteltava ja siitd olisi ldhetettdva tieto Suomen
matkustajatietoyksikolle. Vastaavilla edellytyksilli Suomen matkustajatietoyksikko voisi luovuttaa
matkustajarekisteritietoja toisen jésenvaltion toimivaltaisille viranomaisille ndiden pyynnén
perusteella.

Matkustajarekisteridirektiivin 9 artiklan 3 kohdan mukaan jdsenvaltion toimivaltaiset viranomaiset
voivat pyytdd suoraan minkd tahansa toisen jdsenvaltion matkustajatietoyksikkdd toimittamaan sen
tietokantaan tallennettuja matkustajarekisteritietoja ainoastaan kun se on hététilanteissa tarpeen ja
terrorismirikosten ja vakavan rikollisuuden torjumiseksi. Toimivaltaisten viranomaisten esittdmét
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pyynndt on perusteltava. Jaljennds pyynndstd on aina ldhetettdvd pyynndn esittdneen jdsenvaltion
matkustajatietoyksikolle. Kaikissa muissa tapauksissa toimivaltaisten viranomaisten on ohjattava
pyyntonsd oman jdsenvaltionsa matkustajatietoyksikon kautta. Ehdotettavalla 3 momentilla
pantaisiin tdytdnto6n matkustajarekisteridirektiivin 9 artiklan 3 kohta.

9 §. Matkustajarekisteritietojen siirtdminen Europolille. Matkustajatietoyksikko voisi perustellusta
pyynnostd siirtdd matkustajarekisteritietoja tai tietojen késittelyn tuloksia Europolille Europol-
asetuksen IV luvussa tarkoitettua tietojenkisittelyd varten terrorismirikosten ja vakavan
rikollisuuden torjumiseksi, kun siirtiminen on tarpeen asetuksen 3 artiklassa tarkoitetun
jdsenvaltioiden toimivaltaisten viranomaisten rikostorjuntayhteistyon ja keskindisen yhteistyon
tavoitteiden toteuttamiseksi.

Matkustajarekisteridirektiivin 10 artiklan 1 kohdan mukaan Europolilla on oikeus pyytdi
jasenvaltioiden matkustajatietoyksikoiltd matkustajarekisteritietoja tai ndiden tietojen késittelyn
tuloksia toimivaltansa rajoissa ja kun se on tarpeen sen tehtévien hoitamiseksi. 2 kohdan mukaan
Europol voi tapauskohtaisesti toimittaa minké tahansa jésenvaltion matkustajatietoyksikolle
asianmukaisesti perustellun sihkdisen pyynnon tiettyjen matkustajarekisteritietojen tai ndiden
tietojen kisittelyn tulosten toimittamisesta Europolin kansallisen yksikon kautta. Europol voi
toimittaa tillaisen pyynndn, mikili tima on ehdottomasti tarpeen tukemaan ja vahvistamaan
jasenvaltioiden toimia, joilla ennalta estetdén, paljastetaan tai tutkitaan madrattya terrorismirikosta
tai vakavaa rikollisuutta, edellyttden ettd tdmaé rikos tai rikollisuus kuuluu Europolin toimivaltaan
paédtoksen 2009/371/YOS mukaisesti. Mainitussa pyynndssa on esitettiva riittdvan painavat syyt
sille, ettd Europol katsoo matkustajarekisteritietojen tai niiden késittelyn tulosten toimittamisen
edistdvin merkittavésti kyseisen rikoksen ennalta estdmisté, paljastamista tai tutkimista. 3 kohdan
mukaan Europol ilmoittaa pddtdksen 2009/371/YOS 28 artiklan mukaisesti nimitetylle
tietosuojavastaavalleen jokaisesta tdmén artiklan nojalla tapahtuneesta tietojenvaihdosta. 4 kohdan
mukaan tdmén artiklan nojalla tapahtuva tiedonvaihto on toteutettava SIENAn kautta ja padtoksen
2009/371/YOS mukaisesti. Pyynnot esitetddn ja tietojenvaihto tapahtuu SIENAn kayttokielelld.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794 (Europol-asetus) korvaa
matkustajarekisteridirektiivissd mainitun padtoksen 2009/371/YOS. Europol-asetusta tdydentévét
sadnndkset on annettu laissa Euroopan unionin lainvalvontayhteistydvirastosta (214/2017). Lain 3
§:n 1 momentin mukaan Europol-asetuksen 2 artiklan a kohdassa tarkoitetuille Suomen
toimivaltaisille viranomaisille sallitaan suorat yhteydet Europolin kanssa Europol-asetuksen 7
artiklan 5 kohdan mukaisesti. Kyseisen7 artiklan 5 kohdan mukaan kansallinen yksikko on 2
kohdan mukaisesti Europolin ja jasenvaltioiden toimivaltaisten viranomaisten vélinen yhteyselin.
Jasenvaltiot voivat kuitenkin valtuuttaa toimivaltaiset viranomaisensa olemaan suoraan yhteydessé
Europoliin jasenvaltioiden méérittdmin edellytyksin, mukaan lukien kansallisen yksikon
osallistuminen etukiteen. Matkustajarekisteridirektiivin edellyttdma tietojen toimittamisvelvollisuus
ainoastaan kansallisen yksikon kautta perustuu kumottuun péaatokseen. Koska asetus sallii myos
suorat yhteydet, ei olisi tarkoituksenmukaista rajoittaa yhteyksié pelkistddin kansallisen yksikon
kautta tapahtuvaksi. Ehdotettavalla 9 §:114 pantaisiin tdytdntd6n matkustajarekisteridirektiivin 10
artiklan 1 ja 2 kohta.

10 §. Matkustajarekisteritietojen siirtiminen kolmansiin maihin. Pykéldssd saddettiisiin
matkustajarekisteritietojen siirtdmisestd kolmansiin maihin. Ehdotetun / momentin mukaan
matkustajatietoyksikkd saisi siirtdd matkustajarekisteritietoja ja tietojen késittelyn tuloksia
kolmanteen maahan vain yksittédistapauksissa, jos 1) henkildtietojen kisittelysté rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain ( / ) 7 luvun henkil6tietojen
siirtoa koskevia kolmansille maille koskevia yleisid periaatteita kasittelevan 41 §:n sdénnoksia
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noudatetaan, ja 2) luovuttaminen on tarpeen lakiechdotuksessa tarkoitetun terrorismirikosten ja
vakavan rikollisuuden torjumiseksi.

Matkustajarekisteridirektiivin 11 artiklan 1 a kohdan mukaan jasenvaltio voi toimittaa 12 artiklan
mukaisesti matkustajatietoyksikdssé talletettuja matkustajarekisteritietoja ja kyseisten tietojen
kisittelyn tulokset kolmannelle valtiolle vain tapauskohtaisesti ja jos puitepiditoksen 2008/977/YOS
13 artiklassa sdddetyt edellytykset tiyttyvit. Puitepaatoksen 2008/977/YOS on kumonnut Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/680 (tietosuojadirektiivi). Tietosuojadirektiivin
taytdntoon panemiseksi annetun henkilStietojen kasittelysté rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydessd annetun hallituksen esityksen ( / ) 7 luvun 41 § késittelee
henkil6tietojen siirtoa kolmansille maille koskevia yleisié periaatteita. Lakiehdotuksen 7 luvun 41

§ perustuu tietosuojadirektiivin 35 artiklaan, direktiivin johdanto-osan 64 kohtaan seké 36 artiklan 1
kohtaan. Namé kohdat ovat korvanneet puitepdatoksen 2008/YOS 13 artiklassa sdadetyt
edellytykset. Matkustajarekisteridirektiivin 11 artiklan 1 b) kohta asettaa toimittamisen
lisdedellytykseksi ettd siirto on tarpeen tdmén direktiivin soveltamiseksi 1 artiklan 2 kohdassa
tarkoitettua tarkoitusta varten (terrorismirikokset ja vakava rikollisuus). Ehdotettavalla 1
momentilla pantaisiin tdytdntdon matkustajarekisteridirektiivin 11 artiklan 1 ja 2 kohta.

Pykilian 2 momentissa sdadettiisiin siirtdmisen edellytyksisté silloin, kun matkustajarekisteritietoja
tai tietojen késittelyn tuloksia siirretddn edelleen muuhun kolmanteen maahan. Néissé tilanteissa
luovuttamisen edellytyksend olisi 1 momentissa mainitun lisdksi se, ettd siirtiminen on
vilttdmétonta téssd laissa tarkoitetun terrorismirikosten ja vakavan rikollisuuden torjumiseksi ja ettd
matkustajatietoyksikkd on antanut siirtdmiselle luvan.

Matkustajarekisteridirektiivin 11 Artiklan 1 ¢ kohdan mukaan tietoja saaneen kolmannen maan on
suostuttava siithen, ettd se siirtda tiedot toiseen kolmanteen maahan vain jos se on ehdottoman
tarpeen tdmédn direktiivin soveltamiseksi 1 artiklan 2 kohdassa tarkoitettua tarkoitusta
(terrorismirikokset ja vakava rikollisuus) varten ja vain tiedot siirténeen jidsenvaltion etukiteiselld
suostumuksella. Ehdotettavalla 2 momentilla pantaisiin tdytdnt6on matkustajarekisteridirektiivin 11
artiklan 1 kohdan c kohta.

Ehdotetun 3 momentin mukaan 1 momentista poiketen toisen jadsenvaltion matkustajatietoyksikolta
saatuja matkustajarekisteritietoja voitaisiin siirtdd kolmanteen maahan ilman kyseisen jasenvaltion
matkustajatietoyksikon lupaa vain, jos siirto olisi olennaisen tarkeédd jisenvaltion tai kolmannen
maan téssi laissa tarkoitettuun terrorismirikoksia tai vakavaa rikollisuutta koskevaan mairéttyyn ja
tosiasialliseen uhkaan vastaamiseksi, eiké lupaa voitaisi saada ajoissa. Siirrosta olisi ilmoitettava
kyseisen jdsenvaltion matkustajatietoyksikdlle ja siirto olisi kirjattava asianmukaisesti ja
tarkistettava jilkikéteen.

Matkustajarekisteridirektiivin 11 artiklan 2 kohdan mukaan matkustajarekisteritietojen siirtiminen
ilman sen jdsenvaltion etukidteissuostumusta, jolta tiedot saadaan, on poikkeuksellisissa olosuhteissa
sallittua vain, jos: a) tietojen siirto on olennaisen térkedd jasenvaltion tai kolmannen valtion
terrorismirikoksia tai vakavaa rikollisuutta koskevaan médréttyyn ja tosiasialliseen uhkaan
vastaamiseksi; b) eikd etukéteissuostumusta voida saada ajoissa. Suostumuksen antamisesta
vastaavalle viranomaiselle on ilmoitettava vélittomasti asiasta, siirtdminen on kirjattava
asianmukaisesti ja se on tarkistettava jélkikdteen. Ehdotettavalla 3 momentilla pantaisiin tdytdntoon
matkustajarekisteridirektiivin 11 artiklan 2 kohta.

Pykildn 4 momentin mukaan ennen matkustajarekisteritietojen kolmannen maan toimivaltaisille
viranomaisille siirtdmistd matkustajatietoyksikon olisi varmistettava, ettd kolmas maa aikoo kayttda
tietoja tdssd pykaldssd tarkoitettujen ehtojen ja suojakeinojen mukaisesti. Tietojen siirtdmisestd on
ilmoitettava matkustajatietoyksikon tietosuojavastaavalle.
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Matkustajarekisteridirektiivin 11 artiklan 3 kohdan mukaan jasenvaltiot voivat siirtda
matkustajarekisteritietoja kolmansien maiden toimivaltaisille viranomaisille ainoastaan timén
direktiivin mukaisten ehtojen mukaisesti ja varmistettuaan, ettd vastaanottajat aikovat kéyttda tietoja
ndiden ehtojen ja suojakeinojen mukaisesti. 4 kohdan mukaan tiedot siirtdneen jisenvaltion
matkustajatietoyksikon tietosuojavastaavalle on ilmoitettava aina, kun jasenvaltio siirtda
matkustajarekisteritietoja tdiméan artiklan mukaisesti. Ehdotettavalla 4 momentilla pantaisiin
taytdntoon matkustajarekisteridirektiivin 11 artiklan 3 ja 4 kohta.

11 §. Matkustajarekisteritietojen poistaminen, hdivyttdminen ja hdivytettyjen tietojen
luovuttaminen. Pykéldn I momentin mukaan lentolitkenteen harjoittajan toimittamat
matkustajarekisteritiedot olisi poistettava matkustajatietoyksikon rekisteristd viiden vuoden kuluttua
siitd, kun ne on toimitettu matkustajatietoyksikdlle. Kuuden kuukauden kuluttua tietojen
matkustajatietoyksikolle toimittamisesta tiedoista olisi erotettava hdivyttdmalld 1) nimi/nimet,
mukaan lukien muiden PNR- tiedoissa mainittujen yhdessd matkustavien matkustajien nimet ja
lukumaéird, 2) osoite ja muut yhteystiedot, 3) kaikki maksutapaa koskevat tiedot, myds
laskutusosoite, sikéli kuin ne sisdltdvit tietoja, joiden avulla voisi olla mahdollista tunnistaa
vilittdmasti matkustaja, johon PNR- tiedot liittyvét, tai muita henkil6ité, 4) kanta- asiakastiedot, 5)
yleiset huomautukset, sekéd 6) matkustajan ennakkotiedot (API- tiedot), jos sellaisia on keritty.

Matkustajarekisteridirektiivin 12 artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, etti
lentoliikenteen harjoittajien matkustajatietoyksikolle toimittamia matkustajarekisteritietoja
sdilytetdan matkustajatietoyksikon tietokannassa viiden vuoden ajan sen jilkeen, kun ne on
toimitettu sen jasenvaltion matkustajatietoyksikolle, jonka alueelle lento laskeutui tai jonka alueelta
se lahti. Tama velvoite ei koske tapauksia, joissa madrityt matkustajarekisteritiedot on siirretty
toimivaltaiselle viranomaiselle ja niitd kdytetddan méaritysséd tapauksessa terrorismirikosten tai
vakavan rikollisuuden ennalta estdmistd, paljastamista, tutkintaa tai syytetoimia varten, jolloin
tillaisten tietojen sdilyttdmiseen toimivaltaisen viranomaisen toimesta sovelletaan kansallista lakia.
12 artiklan 2 kohdan mukaan kun kuuden kuukauden miérdaika 1 kohdassa tarkoitetusta
matkustajarekisteritietojen siirtdmisestd matkustajatietoyksikolle on umpeutunut, kaikista tiedoista
on erotettava hiivyttdméilla seuraavat tiedonosat [edelld kohdat 1)-6)], joiden avulla voisi olla
mahdollista tunnistaa vilittdmasti matkustaja, johon matkustajarekisteritiedot liittyvét. 12 artiklan 4
kohdan mukaan jasenvaltioiden on varmistettava, ettd matkustajarekisteritiedot pysyvésti poistetaan
sen jdlkeen kun 1 kohdassa tarkoitettu maddrdaika on umpeutunut. Ehdotettavalla 1 momentilla
pantaisiin tdytdntoon matkustajarekisteridirektiivin 12 artiklan 1 ja 2 kohta.

Pykildn 2 momentin mukaan matkustajatietoyksikon tulisi poistaa 6 §:n 1 momentin 1 kohdassa
tarkoitetun késittelyn (matkustajien arviointi lennon 1dhdon ja saapumisen yhteydessd) tulokset, kun
osumasta on ilmoitettu toimivaltaisille viranomaisille tai tarvittaessa toisen jdsenvaltion
matkustajatietoyksikolle. Mikali tulos osoittautuisi tarkistuksen jdlkeen virheelliseksi, virheelliseksi
todettu tieto saataisiin myohempien virheosumien vélttdmiseksi tallentaa sithen saakka, kun tiedot
on 1 momentin nojalla poistettu. Virheellisestd tuloksesta olisi ilmoitettava sille toimivaltaiselle
viranomaiselle tai toisen jasenvaltion matkustajatietoyksikélle, jolle késittelyn tulokset on
luovutettu.

Matkustajarekisteridirektiivin 12 artiklan 5 kohdan matkustajatietoyksikon on séilytettdava 6 artiklan
2 kohdan a alakohdassa tarkoitetun késittelyn tulokset vain niin kauan, ettd osumasta voidaan
ilmoittaa toimivaltaisille viranomaisille ja 9 artiklan 1 kohdan mukaisesti muiden jisenvaltioiden
matkustajatietoyksikoille. Jos automaattisen késittelyn tulos osoittautuu 6 artiklan 5 kohdassa
tarkoitetuin ei-automaattisin keinoin tehdyn yksittdisen tarkistuksen jélkeen negatiiviseksi, se
voidaan kuitenkin tallentaa mydhempien virheosumien vilttamiseksi tdimédn artiklan 4 kohdan
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nojalla siihen asti, kun taustalla olevat tiedot on poistettu. Ehdotettavalla 2 momentilla pantaisiin
taytdntoon matkustajarekisteridirektiivin 12 artiklan 5 kohta.

Pykilidn 3 momentissa sdadettiisiin velvollisuudesta poistaa tiedot valittdmaisti niiden
vastaanottamisen jilkeen siltd osin kuin lentoliikenteen harjoittajan matkustajatietoyksikolle
toimittamiin matkustajarekisteritietoihin sisiltyy muita kuin 4 §:n 2 momentissa mainittuja
matkustajarekisteritietoja.

Matkustajarekisteridirektiivin 6 artiklan 1 kohdan toisen lauseen mukaan jos lentoliikenteen
harjoittajien siirtdmiin matkustajarekisteritietoihin siséltyy muita kuin liitteessd I mainittuja tietoja,
matkustajatietoyksikon on poistettava tillaiset tiedot vélittomasti ja pysyvésti niiden
vastaanottamisen jilkeen. Ehdotettavalla 3 momentilla pantaisiin tdytantoon
matkustajarekisteridirektiivin 6 artiklan 1 kohdan toinen lause.

Pykilidn 4 momentin mukaan matkustajarekisteritiedot, joista on erotettu haivyttdmalla 1
momentissa tarkoitetut tiedot, voitaisiin luovuttaa hiivytetyt tiedot mukaan lukien vain
matkustajatietoyksikon pédllikon tai hinen midradmansd matkustajatietoyksikdn henkilostoon
kuuluvan paitokselld. Mikéli kyseessd on toisen jasenvaltion matkustajatietoyksikdn pyyntd,
edellytyksend olisi lisdksi, ettd tietojen luovuttamisen voidaan kohtuudella olettaa olevan tarpeen
terrorismirikosten ja vakavan rikollisuuden torjumiseksi.

Matkustajarekisteridirektiivin 12 artiklan 3 kohdan mukaan, kun kuuden kuukauden mééraaika on
umpeutunut (tietojen hdivyttimisen méérdaika), matkustajarekisteritiedot saa luovuttaa
kokonaisuudessaan vain, kun voidaan a) kohtuudella olettaa, ettd se on tarpeen 6 artiklan 2 kohdan
b alakohdan soveltamiseksi (toimivaltaisten viranomaisten pyyntd), ja b) luovuttamisen on
hyvéksynyt: 1) oikeusviranomainen tai ii) muu kansallinen viranomainen, jolla on kansallisen
oikeuden mukainen toimivalta arvioida tietojen luovuttamista koskevien edellytysten téyttymista,
edellyttien, ettd matkustajatietoyksikon tietosuojavastaavaa on informoitu asiasta ja ettd timd on
toteuttanut jalkiarvioinnin. Henkilotietojen luovuttamista hdivyttdmisen jilkeen ei voitaisi pitda
sellaisena tavanomaiseen poliisitoimintaan liittyvind toimenpiteend, jossa toimenpiteen tekijasté ei
olisi tarpeen sddtdd erikseen. Poliisilla on oikeus saada ja luovuttaa henkildtietoja poliisilain
mukaisten tehtdviensd suosittamiseksi eri laeissa madritellyin tavoin. Henkilotietojen luovuttaminen
matkustajarekisteridirektiivin tarkoituksessa olisi sellainen yksilon oikeuksiin ja velvollisuuksiin
vaikuttava asia, ettd my0s siitd on perusteltua sditii erikseen. Poliisilain (872/2011) 4 luvun 3 §:n 1
momentin mukaan poliisilla on pédallystoon kuuluvan poliisimiehen pyynndsta oikeus saada
rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen jasentd tai tyontekijad velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estdméttd. Huomioiden voimassa olevan lain mukainen pééllystoon kuuluvalle
poliisimiehelle kuuluva laaja oikeus luottamuksellisten tietojen saamiseen, olisi
tarkoituksenmukaista asettaa sama kynnys myds matkustajatietojen luovutukseen.

Matkustajarekisteridirektiivin 9 artiklan 2 kohdan mukaan mikali toisen jasenvaltion
matkustajatietoyksikon pyytdmistd tiedoista on erotettu hdivyttdmalld tunnistamisen mahdollistavat
tiedonosat, matkustajatietoyksikko toimittaa matkustajarekisteritiedot kokonaisuudessaan vain, jos
se voidaan kohtuudella olettaa olevan tarpeen terrorismirikosten ja vakavan rikollisuuden
torjumiseksi. Ehdotettavalla 4 momentilla pantaisiin tdytantoon matkustajarekisteridirektiivin 9
artiklan 2 kohta osin ja 12 artiklan 3 kohta.

12 §. Rekisteroidyn tarkastusoikeuden rajoittaminen. Pykélan I momentin mukaan henkil6tietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annetun lain ( / )
23 §:std poiketen tarkastusoikeutta ei olisi matkustajarekisteritietojen késittelyn tuloksia koskeviin
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tietoihin. Pykélén 2 momentin mukaan tietosuojavirasto voisi rekisterdidyn pyynndosti tarkastaa 1
momentissa tarkoitettujen tietojen lainmukaisuuden.

13 §. Matkustajarekisteritietojen rekisterinpitdjd. Poliisihallitus toimisi matkustajatietoja sisdltdvin
rekisterin rekisterinpitdjand. Sddnnds olisi luonteeltaan informatiivinen.

14 §. Lentoliikenteen harjoittajan seuraamusmaksu. Pykaldssa sdddettdisiin lentoliikenteen
harjoittajan seuraamusmaksusta. Pykdldn / momentin mukaan lentoliikenteen harjoittajalle joka
rikkoo 4 §:sséd sdddetyn matkustajarekisteritietojen toimittamisvelvollisuuden, mééréttdisiin
seuraamusmaksu (lentoliikenteen harjoittajan seuraamusmaksu). Maksun suuruus olisi 3 000 euroa
kutakin sellaista lentoa kohden, jolta ei ole toimitettu matkustajarekisteritietoja tai ne olisi toimitettu
ilmeisen puutteellisesti. Matkustajarekisteridirektiivin 14 artiklan mukaan jisenvaltioiden on
erityisesti annettava sdédnnot lentoliikenteen harjoittajille madréttavistd seuraamuksista, myds
taloudellisista seuraamuksista, jos ne eivit toimita tietoja direktiivin mukaisesti tai jos ne eivit
toimita tietoja vaaditussa muodossa. Ndiden seuraamusten on oltava tehokkaista, oikeasuhtaisia ja
varoittavia. Sadnnds vastaisi periaatteeltaan ja seuraamusmaéraltdin henkiltietojen kasittelysta
rajavartiolaitoksessa annetun lain (2005/579) 20 §:ssd tarkoitetun lentoliikenteen harjoittajien
velvollisuutta toimittaa rajatarkastusviranomaisille ennalta mariteltyjd matkustajatietoja késittelevin
velvoitteen ulkomaalaislain (2004/301) 179 §:n 1 momentissa madriteltyd rikkomista. Kyseiselld
sadanndkselld on pantu taytdntdon liikenteenharjoittajien velvollisuudesta toimittaa ennalta
annettavia matkustajatietoja kisittelevdan neuvoston direktiivin (2004/82/EY) eli ns. API- direktiivin
4 artiklan velvoite tehokkaiden, oikeasuhtaisten ja varoittavien seuraamusten madradmisesti
jatettdessd tiedot toimittamatta tai toimitettaessa puutteellisia tai védrid tietoja. Koska
matkustajarekisteridirektiivin tarkoittamat tiedot perustuisivat osin matkustajan omaan
ilmoitukseen, jonka oikeellisuutta lentoliikenteen harjoittajalla ei olisi velvollisuutta eika
mahdollisuutta tarkistaa, ei tietojen oikeellisuudelle voida asettaa samoja edellytyksid kuin API-
direktiivin tietojen toimittamisessa, joten tietojen toimittamisessa puutteellisuuden olisi oltava
ilmeistd, ennen kuin seuraamusmaksua voitaisiin harkita. Ehdotettavalla 1 momentilla pantaisiin
taytdntoon matkustajarekisteridirektiivin 14 artikla.

Pykildn 2 momentin mukaan lentoliikenteen harjoittajan seuraamusmaksua ei marattéisi, jos virhe
matkustajarekisteritietojen toimittamisessa olisi tapahtunut kaikki olosuhteet huomioon ottaen
anteeksiannettavasta huomaamattomuudesta tai maksun méiédrddminen olisi olosuhteet huomioon
ottaen muutoin kohtuutonta.

Pykilidn 3 momentin mukaan lentoliikenteen harjoittajan seuraamusmaksua ei voitaisi maérata sille,
jota epdillddn samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa. Lentoliikenteen harjoittajan seuraamusmaksua ei voitaisi madratd myoskéén sille, jolle
olisi samasta teosta annettu lainvoimainen tuomio tai jolle olisi méératty ulkomaalaislain
(301/2004) 179 §:n mukainen liikenteenharjoittajan seuraamusmaksu henkilotietojen késittelysta
rajavartiolaitoksessa annetun lain (579/2005) 20 §:n rikkomisesta.

15 §. Lentoliikenteen harjoittajan kuuleminen. Pykéldsséd sdddettiisiin lentoliikenteen harjoittajan
oikeudesta tulla kuulluksi ennen liikenteenharjoittajan seuraamusmaksun madradmistd. Télle olisi
varattava kirjallisesti tilaisuus antaa selityksensd méérdajassa, joka ei saisi olla kahta viikkoa
lyhyempi.

16 §. Lentoliikenteen harjoittajan seuraamusmaksun mddrddminen. Ehdotetun pykildn mukaan
lentoliikenteen harjoittajan seuraamusmaksun maérdisi matkustajatietoyksikossa padllystoon
kuuluva poliisimies. Seuraamusmaksu maarattadisiin maksettavaksi valtiolle. Maksu maéréttiisiin
paidtoksessd. Seuraamusmaksun madrddamistd koskevaa pdatostd olisi muutoksenhausta huolimatta
noudatettava, jollei muutoksenhakuviranomainen toisin méaéréisi. Koska Poliisihallitus olisi
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matkustajatietorekisterin rekisterinpitdjd, olisi poliisi tarkoituksenmukainen seuraamusmaksun
médradja.

17 §. Maksuaika. Ehdotetun pykéldn mukaan lentoliikenteen harjoittajan seuraamusmaksu olisi
maksettava yhden kuukauden kuluessa pdatoksen tiedoksi saamisesta. Maksettavaksi erdéntyneelle
seuraamusmaksulle, jota ei ole suoritettu viimeistdédn erdpdivand, perittdisiin viivastyskorkoa
korkolain (633/1982) 4 §:n 1 momentissa tarkoitetun korkokannan mukaan.

18 §. Taytintoonpano ja muutoksenhaku. Pykdlassd sdddettdisiin seuraamusmaksun
taytdntoonpanosta sekd muutoksenhausta. Ehdotetun / momentin mukaan lentoliikenteen
harjoittajan seuraamusmaksun tdytdntdonpanosta huolehtisi oikeusrekisterikeskus.
Oikeusrekisterikeskukselle olisi ilmoitettava viranomaisen tai tuomioistuimen paétoksestd, jolla
seuraamusmaksua on alennettu tai maksu on poistettu. Oikeusrekisterikeskuksen olisi hakemuksetta
palautettava perusteettomasti maksettu seuraamusmaksu. Pykélidn 2 momentin mukaan
lakiehdotuksen nojalla maksettavaksi méiérdtty seuraamusmaksu pantaisiin tdytdntoon siind
jarjestyksessd kuin sakon taytintoonpanosta annetussa laissa sdddetdan. Pykélidn 3 momentin
mukaan lentoliikenteen harjoittajan seuraamusmaksuun haettaisiin muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkéyttolaissa (586/1996) sdddetdéin. Hallinto-oikeuden paédtdkseen
saisi hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéa valitusluvan.

19 §. Voimaantulo. Laki ehdotetaan tulemaan voimaan samanaikaisesti 1. lakiehdotuksen kanssa
pdivdnd kuuta 2017. Ennen lain voimaantuloa voitaisiin ryhtyd sen tdytdntdonpanon edellyttamiin
toimenpiteisiin.

1.3 Laki Harmaan talouden selvitysyksikosti

12 §. Henkilétietojen kdsittely ja tarkastusoikeus. Pykdlin 2 momentin viittaus voimassa olevan
poliisin henkilGtietolain 45 §:44n korvattaisiin viittauksella 1. lakiehdotuksen 6 luvun 2 §:44n, joka
siséltdisi rekisterdidyn tarkastusoikeuden rajoituksia koskevat sddnnokset.

1.4 Laki joukkoliikenteen tarkastusmaksusta

6 §. Matkalippujen tarkastajat. Pykilan 5 momenttiin tehtdisiin lakitekninen muutos, jossa
viitattaisiin voimassa olevan poliisin henkil6tietolain sijaan 1. lakiehdotukseen.

1.5 Laki lahestymiskiellosta

15 §. Ldhestymiskiellon rekisterdinti. Pykéldén tehtéisiin lakitekninen muutos, jossa viitattaisiin
voimassa olevan poliisin henkilStietolain sijaan 1. lakiehdotukseen. Samalla pykaldén lisattéisiin
tasmentavat viittaukset niihin 1. lakiehdotuksen pykailiin, joissa sdddettiisiin lihestymiskieltoja
koskevien tietojen tallettamisesta ja poistamisesta.
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1.6 Laki eriiden alusten ja niitii palvelevien satamien turvatoimista ja turvatoimien
valvonnasta

17 §. Tekninen valvonta. Pykilin 5 momenttiin tehtéisiin lakitekninen muutos, jossa viitattaisiin
voimassa olevan poliisin henkildtietolain sijaan 1. lakiehdotukseen.

1.7 Laki yksityisoikeuden alalla miérittyjen suojelutoimenpiteiden vastavuoroisesta
tunnustamisesta annetun Euroopan parlamentin ja neuvoston asetuksen soveltamisesta

9 §. Suojelutoimenpiteen rekisterointi. Pykalaan tehtiisiin lakitekninen muutos, jossa viitattaisiin
voimassa olevan poliisin henkilStietolain sijaan 1. lakiehdotukseen. Samalla pykaldén lisattéisiin
tdsmentava viittaus pykldén, jossa sdddettéisiin suojelutoimenpidettd koskevien tietojen
késittelystd saddettéisiin.

1.8 Laki rikostorjunnasta Tullissa

2 luku. Tullin toimivaltuudet rikostorjunnassa

15 §. Henkil6llisyyden selvittiminen. Pykilan 2 momentin viittaus voimassa olevan poliisin
henkilGtietolain 2 §:ssd tarkoitettuihin henkilorekistereihin muutettaisiin viittaukseksi 1.
lakiehdotuksen 2 luvun 3 ja 5 §:d4n. Viittaus vastaisi asiallisesti nykyistd lukuun ottamatta
voimassaolevan lain 2 §:ssé tarkoitettuihin henkildrekistereihin siséltyvid havaintotietoja.

1.9 Laki yksityisisti turvallisuuspalveluista

86 §. Turvallisuusalan valvontatiedot. Voimassa olevan 86 §:n viimeisen virkkeen mukaan
turvallisuusalan valvontatiedoista sdddetdén tarkemmin henkil6tietojen késittelystd poliisitoimessa
annetussa laissa (761/2003). Poliisin henkil6tietolain ja yksityisistd turvallisuuspalveluista annetun
lain valista suhdetta selvennettiisiin muuttamalla viimeistd virkettd siten, ettd turvallisuusalan
valvontatietojen kdsittelyyn sovelletaan 1. lakiehdotusta.

1.10 Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa

42 §. Oikeus saada tietoja erdiden viranomaisten rekistereistd. Pykéldn 2 momenttiin tehtdisiin
lakitekninen muutos, jossa viitattaisiin voimassa olevan poliisin henkildtietolain sijaan 1.
lakiehdotukseen.
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1.11 Laki henkilotietojen Kisittelysti Tullissa

17 §. Tietojen luovuttaminen muille viranomaisille. Pykéldn 3 momentti muutettaisiin siten, etté
siind viitattaisiin 1. lakiehdotuksen sddnnoksiin. Asiallisesti kohta vastaisi voimassa olevaa lakia.

1.12 Pakkokeinolaki

9 luku. Erityisiin tutkintakeinoihin liittyviit pakkokeinot

4 §. DNA-tunnisteiden mddrittdminen ja tallettaminen. Pykéldn 3 momenttiin tehtisiin lakitekninen
muutos, jossa viitattaisiin voimassa olevan poliisin henkilotietolain sijaan 1. lakiehdotukseen.

10 luku. Salaiset pakkokeinot

62 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykilin 1 momenttia muutettaisiin
siten, ettd siind viitattaisiin henkildtietolain ja voimassa olevan poliisin henkilStietolain sijaan
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa
annettuun lakiin, jota sovellettaisiin rekisterdidyn tarkastusoikeuteen.

1.13 Ampuma-aselaki

113 §. Poliisin velvollisuus tiedostojen pitdmiseen. Pykilin 2 momenttiin tehtéisiin lakitekninen
muutos, jossa viitattaisiin voimassa olevan henkilGtietojen kasittelystd poliisitoimessa annetun lain
sijaan 1. lakiehdotukseen.

1.14 Arpajaislaki

42 b §. Arpajaisten valvontatiedosto. Voimassa olevan 2 momentin mukaan poliisin pitdmista
rekistereistd sdddetdén henkildtietojen kasittelystd poliisitoimessa annetussa laissa (761/2003).
Poliisin henkil6tietolain ja arpajaislain vilistd suhdetta selvennettdisiin muuttamalla viimeisté
virkettd siten, ettd henkildtietojen kasittelyyn poliisin rekistereissé sovelletaan 1. lakiehdotusta.

1.15 Laki hatikeskustoiminnasta

17 §. Hdtdkeskustietojdrjestelmdidn talletettavat tiedot. Pykdlin 4 momentti muutettaisiin siten, etti
siind viitattaisiin henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
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ylldpitdmisen yhteydessd annetun lain 4 lukuun ja henkiltietojen késittelystd poliisitoimessa
annetun lain 6 lukuun, jotka sisdltdisivit rekisterdidyn oikeuksia koskevat sdédnnokset.

19 §. Tiedonsaantioikeus rekistereistd. Pykédldn 1 momentin 1 kohdan ja 11 kohdan viittaukset
voimassa olevassa poliisin henkildtietolaissa tarkoitettuihin tietojdrjestelmiin korvattaisiin
viittauksella 1. lakiechdotuksen sdédnndksiin. Asiallisesti kohta vastaisi voimassa olevaa lakia.

1.16 Laki ulkomaalaisrekisteristi

3 a §. Muukalaispassien ja pakolaisen matkustusasiakirjojen osarekisterin sormenjdlkitietojen
kdytto. Pykdlan 2 momentti muutettaisiin siten, ettd siind viitattaisiin 1. lakiehdotuksen sddannoksiin.
Asiallisesti kohta vastaisi voimassa olevaa lakia.

3 b §. Hakemusasioiden osarekisterin sormenjdlkitietojen kdytto ja vertaaminen. Pykéldn 2
momentin viittaus henkilGtietojen késittelystd poliisitoimessa annetun lain 3 §:ssd tarkoitettuun
hallintoasioiden tietojérjestelmédn korvattaisiin yleisemmaéllé viittauksella poliisin rekistereihin,
koska ulkomaalaislain 131 §:n perusteella poliisin rekistereihin talletettavat sormenjilkitiedot eivét
olisi osa hallintoasiain tietojérjestelmai. Lisdksi 2 ja 3 momentin pykaldviittaukset muutettaisiin
siten, ettd niissé viitattaisiin 1. lakiehdotuksen sddnnoksiin.

4 a §. Rekisterdidyn oikeudet. Pykéldn 1 momenttia muutettaisiin siten, ettd siind viitattaisiin
henkil6tietolain ja voimassa olevan poliisin henkildtietolain sijaan henkildtietojen késittelysté
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettuun lakiin, joka siséltéisi
rekisterdidyn tarkastusoikeutta koskevat sddnnokset.

1.17 Ulkomaalaislaki

131 §. Henkilotuntomerkkien ottaminen. Pykéldn 2 momentin viimeinen virkkeen viittaus
ulkomaalaisrekisterilain 9 §:44n korvattaisiin viittauksella 1. lakiehdotuksen 5 luvun 2 §:44n, jossa
saddettéisiin 131 §:n perusteella poliisin rekisteriin talletettujen henkildtuntomerkkien
poistamisesta. My0s voimassa olevan poliisin henkil6tietolain 23 § sisdltdd sddnnokset
henkildtuntomerkkien poistamisesta, mutta ulkomaalaislain 131 §:n 2 momentissa viitataan
virheellisesti ulkomaalaisrekisterilain 9 §:n poistosddnndkseen. Lisdksi pykdldn 3 momentti
muutettaisiin siten, ettd siind viitattaisiin 1. lakiehdotuksen sddnnoksiin. Asiallisesti 3 momentti
vastaisi voimassa olevaa lakia.

1.18 Rahankeriayslaki

27 §. Rahankerdysten valvontatiedosto. Voimassa olevan 2 momentin mukaan rahankeriysten
valvontatiedostosta sdddetddn henkilotietojen késittelystd poliisitoimessa annetussa laissa
(761/2003). Poliisin henkildtietolain ja rahankerdyslain vélistd suhdetta selvennettiisiin
muuttamalla viimeistd virkettd siten, ettd henkildtietojen kisittelyyn poliisin rekistereissa
sovelletaan 1. lakiehdotusta.
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1.19 Passilaki

29 §. Passirekisteri. Pykildn voimassa olevan 1 momentin mukaan poliisi pitdé rekisterid, johon
talletetaan henkilStietojen kasittelystd poliisitoimessa annetun lain (761/2003) 3 §:n 2 momentissa
tarkoitetut henkildllisyyttd koskevat tiedot sekd mainitun lain 3 §:n 3 momentin 2—4 kohdassa
tarkoitetut passitiedot, kuvatiedot ja passin sormenjélkitiedot. Koska 1. lakiehdotus ei sisélld
yksityiskohtaisia sadnnoksid passirekisterin tietosisallosté, rekisterin siséltod koskeva sdéntely
ehdotetaan siirrettéviksi passilain 29 §:n 1 momenttiin. Asiallisesti tietosisédltd vastaisi voimassa
olevan poliisin henkil6tietolain 3 §:ssd mairiteltyd sisdltod. Liséksi pykdldn 2 momentin viittaukset
voimassa olevaa poliisin henkildtietolakiin muutettaisiin viittauksiksi niihin 1. lakiehdotuksen
sadnndksiin, joissa sdddettiisiin passirekisterin tietojen kdytdstd, luovuttamisesta ja poistamisesta
sekd arkaluonteisten henkildtietojen tietoturvasta.

1.20 Henkilokorttilaki

17 §. Henkilokortin epddminen ja henkilokortti ilman matkustusoikeutta. Pykéldn 5 momentin
viittaus henkilotietojen késittelystd poliisitoimessa annetun lain 3 §:ssé tarkoitettuun
hallintoasioiden tietojérjestelméddn korvattaisiin yleisemmalld viittauksella poliisin rekisteriin, koska
1. lakiehdotuksessa ei sdddettdisi voimassa olevasta laista poiketen hallintoasiain tietojérjestelmasta.

31 §. Henkilokorttirekisteri. Pykéldn voimassa olevan 1 momentin mukaan poliisi pitdd rekisteria,
johon talletetaan henkilotietojen késittelystd poliisitoimessa annetun lain 3 §:n 2 momentissa
tarkoitetut henkilollisyyttd koskevat tiedot sekd mainitun lain 3 §:n 3 momentin 2 ja 3 kohdassa
tarkoitetut henkilokorttitiedot ja kuvatiedot. Koska 1. lakiehdotus ei sisélld yksityiskohtaisia
sadnnoksid henkilokorttirekisterin tietosiséllostd, rekisterin sisdltod koskeva sddntely ehdotetaan
siirrettdvaksi henkilokorttilain 31 §:n 1 momenttiin. Asiallisesti tietosisdlto vastaisi voimassa olevan
poliisin henkildtietolain 3 §:ssd méériteltyd siséltod. Lisdksi pykéldn 2 momentin viittaukset
voimassa olevaa poliisin henkildtietolakiin muutettaisiin viittauksiksi niihin 1. lakiehdotuksen
sadnndksiin, joissa sdddettiisiin henkilokorttirekisterin tietojen kiytostd, luovuttamisesta ja
poistamisesta.

1.21 Laki Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepiatoksen
lainsdiddinnon alaan kuuluvien sidfinnosten kansallisesta tiytintoonpanosta ja puitepaitoksen
soveltamisesta

3 §. Tiedon ja tiedustelutiedon mddritelmd. Pykélan viittaukset voimassa olevan poliisin
henkildtietolain sddannoksiin muutettaisiin viittauksiksi 1. lakiehdotuksen sddnnoksiin. Asiallisesti
kohta vastaisi voimassa olevaa lakia.

5 §. Tietojen ja tiedustelutietojen luovuttaminen pyynnostd. Pykdlidn 2 ja 3 momentin viittaukset
voimassa olevan poliisin henkil6tietolain sddnndksiin muutettaisiin viittauksiksi niihin 1.
lakiehdotuksen sdénnoksiin, joissa sdddettdisiin tietojen luovuttamisen edellytyksistd ja tietojen
luovuttamista koskevasta padtdksenteosta.
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6 §. Oma-aloitteinen tietojen ja tiedustelutietojen luovuttaminen. Pykildn 2 ja 3 momentin
viittaukset voimassa olevan poliisin henkil6tietolain sddnndksiin muutettaisiin viittauksiksi niihin 1.
lakiehdotuksen sdédnnoksiin, joissa sdddettdisiin tietojen luovuttamisen edellytyksistd ja tietojen
luovuttamista koskevasta padtoksenteosta.

1.22 Laki Eurojustia koskevan piitoksen erdiden mairiysten tiytintoonpanosta

10 §. Henkilétietojen luovuttaminen Eurojustille. Pykéldn 2 momentin viittaus voimassa olevan
poliisin henkilGtietolain 29 §:4dn korvattaisiin viittauksella 1. lakiehdotuksen 4 luvun 5 §:44n, jota
sovellettaisiin poliisin henkildrekisterien tietojen luovuttamiseen Eurojustille.

1.23 Laki sakon tiytintoonpanosta

1 §. Lain soveltamisala. Pykilin 1 momenttiin lisittdisiin uusi 12 kohta, jossa todettaisiin, etti
sakon tdytdntoonpanolaissa sdddetyssd jirjestyksessd pannaan tdytdntoon myos 2. lakiehdotuksen
14 §:ssé tarkoitettu lentoliikenteen harjoittajan seuraamusmaksu.

19 §. Etsintdkuuluttaminen. Pykdlan 2 momentin viittaus kumotun poliisin henkildrekistereista
annetun asetuksen (1116/1995) 2 §:n 5 kohdassa mainittuihin tietoihin korvattaisiin kuvauksella
etsintdkuulutuksessa mainittavista tiedoista.

1.24 Laki vahvasta sihkoisesti tunnistamisesta ja sdhkoisisti luottamuspalveluista

7 b §. Tieto passin tai henkilokortin voimassaolosta. Pykéldn viittaus poliisin hallintoasiain
tietojérjestelmain korvattaisiin yleisemmaélla viittauksella poliisin tietojirjestelméén, koska 1.
lakiehdotuksessa ei voimassa olevasta laista poiketen sdddettdisi hallintoasiain tietojédrjestelmasta.

1.25 Poliisilaki

5 luku. Salaiset tiedonhankintakeinot

41 §. Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu. Pykéldn 1 momenttiin tehtdisiin
lakitekninen muutos, jossa viitattaisiin voimassa olevan poliisin henkildtietolain sijaan 1.
lakiehdotukseen.

60 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykilin 1 momenttia muutettaisiin
siten, ettd siind viitattaisiin henkildtietolain ja voimassa olevan poliisin henkilStietolain sijaan
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa
annettuun lakiin, joka sisiltdisi rekisterdidyn tarkastusoikeutta koskevat sdannokset.
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1.26 Laki Euroopan unionin lainvalvontayhteistyovirastosta

5 §. Kansallinen valvontaviranomainen. Pykélan viittaus tietosuojavaltuutettuun korvattaisiin
viittauksella tietosuojavirastoon, joka toimisi Europol-asetuksessa tarkoitettuna kansallisena
valvontaviranomaisena.

1.27 Laki poliisin sédilyttimien henkiloiden kohtelusta

1 luku. Yleiset sdinnokset

7 §. Turvallisuusalan elinkeinoluvan haltijan palveluksessa olevan vartijan asema. Pykélan 5
momentin viittaus voimassa olevan poliisin henkilGtietolain 2 luvussa tarkoitettuihin
tietojérjestelmiin korvattaisiin viittauksella poliisin henkilorekistereihin, joihin sovellettaisiin 1.
lakiehdotusta. Asiallisesti kohta vastaisi voimassa olevaa lakia.

2 luku. Sailytystilaan ottaminen

4 §. Tulotarkastus ja tietojen rekisterointi. Pykdlin 2 momenttiin tehtdisiin lakitekninen muutos,
jossa viitattaisiin voimassa olevan poliisin henkil6tietolain sijaan 1. lakiehdotukseen.

7 luku. Tapaamiset ja muut yhteydet siilytystilan ulkopuolelle

1 §. Tapaaminen. Pykilin 2 momentin viittaus voimassa olevaan poliisin henkil6tietolain
sadanndksiin korvattaisiin viittauksella nithin 1. lakiehdotuksen sdédnndksiin, joita sovellettaisiin
valvonnasta syntyneiden tallenteiden sdilyttdmiseen ja hdvittamiseen.

5 §. Tapaamiskielto. Voimassa olevan 5 momentin mukaan tietojen tallentamisesta poliisiasiain
tietojarjestelmadn sdddetddn henkildtietojen késittelystéd poliisitoimessa annetussa laissa. Poliisin
henkil6tietolain ja poliisin sdilyttimien henkildiden kohtelusta annetun vilistd suhdetta
selvennettéisiin muuttamalla 5 momenttia siten, ettd tapaamiskieltoja koskevien tietojen késittelyyn
poliisin henkilorekistereisséd sovelletaan 1. lakiehdotusta.

12 luku. Tekninen valvonta

2 §. Tallentaminen. Pykéldn 3 momentin viittaus voimassa olevan poliisin henkilGtietolain
sadanndksiin korvattaisiin viittauksella nithin 1. lakiehdotuksen sédédnnoksiin, joita sovellettaisiin
teknisestd valvonnasta syntyneiden tallenteiden séilyttamiseen ja hdvittdmiseen.
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1.28 Laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta

5 §. PTR-rikostiedusteluyksikot. Valtakunnallinen rikostiedusteluyksikko, joka 2. lakiehdotuksen 5
§:ssé ehdotetaan vahvistettavaksi kansalliseksi matkustajatietoyksikoksi, vahvistettaisiin pykilin 1
momentissa pysyviksi. Valtakunnallisen yksikon lisdksi voitaisiin edelleen perustaa alueellisia ja
paikallisia PTR-rikostiedusteluyksikoitd. Samalla poistettaisiin I momentin viimeisen virkkeen
viittaus kumotun poliisilain (493/1995) 8 §:ssi tarkoitettuihin erityisiin poliisivaltuuksiin, joista ei
sdddetd voimassa olevassa poliisilaissa.

6 §. Tietojen kdsittely PTR-rikostiedusteluyksikéssd. Pykilan 1 momentti ehdotetaan muutettavaksi
siten, ettd henkilotietojen kisittelystd PTR-rikostiedusteluyksikdssé olisi voimassa, mitd
henkilGtietojen kisittelystéd poliisitoimessa annetussa laissa ( / ), henkilotietojen késittelysta
Rajavartiolaitoksessa annetussa laissa ( /) ja henkildtietojen kasittelystd Tullissa annetussa laissa ( /
) sdddetdén. PTR-viranomaiset voisivat edelleen perustaa tilapdisen rikosanalyysirekisterin
noudattaen henkilGtietojen kasittelystd poliisitoimessa, Rajavartiolaitoksessa ja Tullissa annetun
lain sddnndksid. MyoOs rekisterinpitdjd madrdytyisi edelld mainittujen lakien mukaan siten, etta
rekisterinpitdjénd toimisi edelleen rekisterin perustanut PTR-viranomainen.

1.29 Turvallisuusselvityslaki

25 §. Perusmuotoisen henkiloturvallisuusselvityksen tietoldhteet. Pykdldn 1 momentin 4 kohdan
viittaus voimassa olevassa poliisin henkilotietolaissa tarkoitettuun poliisiasiain tietojdrjestelmddn,
hallintoasiain tietojirjestelméén ja suojelupoliisin toiminnalliseen tietojérjestelmdin korvattaisiin
viittauksella 1. lakiehdotuksen sddnndksiin. Asiallisesti kohta vastaisi voimassa olevaa lakia.

32 §. Tietojen kdyttorajoitukset henkiloturvallisuusselvitystd laadittaessa. Pykildn 1 momentin 2
kohdan viittaus poliisiasiain tietojérjestelméén sisdltyviin havaintotietoihin ja 3 momentin viittaus
poliisiasiain tietojdrjestelméén, hallintoasiain tietojérjestelmddn ja suojelupoliisin toiminnalliseen
tietojarjestelmddn korvattaisiin viittauksella 1. lakiehdotuksen sddannoksiin. Kéyttorajoituksilla ei
kuitenkaan estettdisi sitd, ettd keskusrikospoliisi voisi tehdd 25 §:n 2 momentissa tarkoitettuja
ilmoituksia 1. lakiehdotuksen 2 luvun 4 §:n 2 momentissa tarkoitettujen tietojen perusteella.

49 §. Turvallisuusselvitysrekisterin tietojen poistaminen. Pykélin viimeisen virkkeen viittaus
henkil6tietolakiin korvattaisiin viittauksella henkil6tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydesséd annettuun lakiin, jota sovellettaisiin tietojen poistamiseen
turvallisuusselvitysrekisterista.

56 §. Tietosuojaviraston valvontaoikeus. Pykilén otsikon ja 1 ja 2 momentin viittaukset
tietosuojavaltuutettuun muutettaisiin viittaukseksi tietosuojavirastoon. Lisdksi 2 momentin viittaus
henkil6tietolakiin korvattaisiin viittauksella henkil6tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydessd annettuun lakiin, joka sisdltdisi sddnnokset
tietosuojaviraston oikeudesta valvoa ja saada tietoja henkil6tietojen késittelysta.
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61 §. Viittaus rangaistussddnnoksiin. Viittaus henkilorekisteririkokseen muutettaisiin rikoslakiin
esitettyd muutosta vastaavasti viittaukseksi tietosuojarikokseen. Samalla poistettaisiin viittaus
henkil6tietolain 48 §:n 2 momentissa tarkoitettuun henkildrekisteririkkomukseen.

1.30 Laki rahanpesun selvittelykeskuksesta

3 §. Rahanpesun ja terrorismin rahoittamisen estdmistd, paljastamista ja selvittimistd koskeva
rekisteri. Pykildn 6 ja 8 momentin viittaus tietosuojavaltuutettuun korvattaisiin viittauksella
tietosuojavirastoon. Pykdlin 9 momenttiin tehtiisiin lakitekninen muutos, jossa viitattaisiin
voimassa olevan poliisin henkildtietolain sijaan henkilStietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessd annettuun lakiin ja 1. lakiehdotukseen.

4 §. Rahanpesun selvittelykeskuksen oikeus saada, kdyttdd ja luovuttaa tietoa. Pykilan 4
momenttiin tehtéisiin tekninen tarkistus viittauksen tekemiseksi rahanpesun ja terrorismin
rahoittamisen estdmisestd annetussa laissa tarkoitettuun toimivaltaiseen valvontaviranomaiseen.

1.31 Laki rahanpesun ja terrorismin rahoittamisen estiimisesti ja selvittimisesti

4 luku. Ilmoitusvelvollisuus, salassapitovelvollisuus seké liiketoimen keskeyttiminen

3 §. Epdilyttdvid liiketoimia koskevien tietojen sdilyttdminen. Pykéldn 2 momentin viittaus
tietosuojavaltuutettuun korvattaisiin viittauksella tietosuojavirastoon.

4 §. Epdilyttavid liiketoimia koskeva salassapitovelvollisuus ja salassapitovelvollisuutta koskevat
poikkeukset. Pykdlin 4 momentin viittaus henkil6tietolakiin korvattaisiin viittauksella tietosuoja-
asetukseen, jossa saddetddan momentissa tarkoitetuista henkilGtietojen suojaa koskevista
velvollisuuksista.

7 luku. Valvonta

8 §. Menettelytavat rikkomusepdilyistd ilmoittamiseen ilmoitusvelvollisen sisdlld. Pykdldn 3
momentin viittaus tietosuojavaltuutettuun korvattaisiin viittauksella tietosuojavirastoon.

9 §. Jirjestelmd rikkomusepdilyjd koskevien ilmoitusten vastaanottamiseksi. Pykéldn 3 momentin
viittaus tietosuojavaltuutettuun korvattaisiin viittauksella tietosuojavirastoon.
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1.32 Laki Poliisiammattikorkeakoulusta

49 §. Arkaluonteisten tietojen kdsittely. Pykdlin 1 momentin viittaus henkil6tietolain 11 §:n 3 ja 4
kohdassa tarkoitettuihin arkaluonteisiin henkiltietoihin korvattaisiin luettelemalla mainituissa 3 ja
4 kohdassa tarkoitetut henkildtiedot 1 momentissa. Asiallisesti kohta vastaisi voimassa olevaa lakia.

1.33 Laki todistajansuojeluohjelmasta

13 §. Todistajansuojeluohjelmia koskeva rekisteri. Pykéldn 1 momentin ja 3 momentin viittaukset
henkil6tietolakiin korvattaisiin viittauksella henkil6tietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydessd annettuun lakiin, jonka soveltamisalaan
keskusrikospoliisille todistajansuojeluohjelmasta annetussa laissa sidédettyjen tehtidvien
suorittamiseksi tapahtuva henkilGtietojen késittely kuuluisi.

2 Tarkemmat saéinnokset ja miariykset

[Tdydennetdidn tarvittaessa jatkovalmistelun aikana.]

3 Voimaantulo

Lait ehdotetaan tulemaan voimaan péivdand kuuta 2018 tai mahdollisimman pian. Tietosuoja-
asetusta sovelletaan 25 paivastd toukokuuta 2018. Jasenvaltioiden on annettava ja julkaistava
tietosuojadirektiivin noudattamisen edellyttimét lait, asetukset ja hallinnolliset madrdykset
viimeistddn 6 pdivand toukokuuta 2018. Jasenvaltioiden on sovellettava néitd sdannoksid 6 pédivésti
toukokuuta 2018. Jisenvaltioiden on saatettava matkustajarekisteridirektiivin noudattamisen
edellyttdmidt lait, asetukset ja hallinnolliset mdardykset voimaan viimeistddn 25 pédivind toukokuuta
2018.

4. Suhde perustuslakiin ja sadtimisjirjestys

4.1 Yksityiselimin suoja

Henlkilétietojen kdsittely

Lakiehdotuksiin sisdltyvé sdéntely on merkityksellistd yksityiseldmén suojaa koskevan perustuslain
10 §:n kannalta. Perustuslain 10 §:sséd sdaddetyn yksityiseldmin suojan ldhtokohtana on, etti
yksilolld on oikeus eldd omaa eldmiinsé ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hdnen yksityiseldmééinsi. HenkilGtietojen suojasta
sdddetdédn perustuslain 10 §:n 1 momentin mukaan tarkemmin lailla. Perustuslakivaliokunnan
vakiintuneen kdytdnnon mukaan lainsdétijén liikkuma-alaa rajoittaa tdimén sddnndksen lisdksi myos
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se, ettd henkilGtietojen suoja osittain sisidltyy samassa momentissa turvatun yksityiseldmin suojan
piiriin. Kysymys on kaiken kaikkiaan siitd, ettd lainsdétéjan tulee turvata timé oikeus tavalla, jota
voidaan pitdd hyvéksyttdvind perusoikeusjirjestelmén kokonaisuuden kannalta. Valiokunta on
vakiintuneesti pitdnyt henkilGtietojen suojan kannalta tirkeind sdéntelykohteina ainakin
rekisterdinnin tavoitetta, rekisterditdvien henkilotietojen siséltdd, niiden sallittuja kiyttotarkoituksia,
mukaan luettuna tietojen luovutettavuus, seki tietojen sdilytysaikaa henkilorekisterissa ja
rekisterdidyn oikeusturvaa. Néiden seikkojen sddntelyn lain tasolla tulee liséksi olla kattavaa ja
yksityiskohtaista. Ndmé nidkokohdat soveltuvat henkildtietojen kidyton sddntelyyn laajemminkin (ks.
esim. PeVL 29/2016 vp, PeVL 13/2016 vp, s. 3—4, PeVL 14/2009 vp, s. 2, PeVL 11/2008 vp, s. 3/1
jaPeVL 51/2002 vp, s. 1-2).

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldmin suoja ja 8 artiklassa
henkil6tietojen suoja. EU:n tuomioistuimen antamat tuomiot médrittavat ndiltd osin yksityiseldmén
ja henkilGtietojen suojan keskeistd sisdltod. Samoin Euroopan ihmisoikeussopimuksen
yksityiseldmédn suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen
oikeuskdytdnndssé katsottu kattavan myos henkilGtietojen suojan. Euroopan
ihmisoikeustuomioistuin on useaan otteeseen todennut, ettd pelkéstdin se, ettd henkilotiedot
talletetaan viranomaisen rekisteriin, merkitsee yksityisyyden suojan rajoittamista (ks. esim. S. ja
Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 67, Leander v. Ruotsi, 26.3.1987,
tuomion kohta 48). Silld, mihin henkildtietoja myohemmin kéytetdén, ei ole merkitysta téltd osin.
(Amann v. Sveitsi, 16.2.2000, tuomion kohta 69) Sen arvioimiseksi, liittyvitkd viranomaisten
kerddmat tiedot yksityiseldmén osa-alueisiin, tuomioistuin on kiinnittanyt huomiota erityisesti
kontekstiin, jossa henkilGtietoja on keritty ja kisitelty sekd seurauksiin, joita siitd voi aiheutua (S. ja
Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 67, ja Peck v. Yhdistynyt
Kuningaskunta, 28.1.2003, tuomion kohta 59). Jotta yksityisyyden suojan rajoittaminen olisi
sallittua, sen tulee perustua lakiin, olla vélttdmétontd demokraattisessa yhteiskunnassa ja olla
oikeassa suhteessa tavoiteltuun padmaédrdin. Esimerkiksi jérjestyshdirididen ja rikollisuuden
torjuntaa sekd kansallisen turvallisuuden ylldpitoa on oikeuskdytdnndssa yleisesti pidetty
hyvéksyttdvind perusteena yksityisyyden suojan pitkillekin meneville rajoituksille. Valtiolla on
my0s erdissd tilanteissa laaja harkintamarginaali sen osalta, miké on valttdmatonté, esimerkiksi
henkil6tietojen tallentamisessa henkildistd, joita epéilladn terrorismirikoksista (Segerstedt-Wiberg
ja muut v. Ruotsi, 6.6.2006, tuomion kohdat 87 ja 88). Tuomioistuin on kiinnittdnyt huomiota myds
lainsdddénnon sisdltoon ja ennakoitavuuteen. Jotta rajoitustoimenpide olisi lain mukainen,
edellytykseni ei ole pelkidstddn se, ettd toimenpide perustuu lakiin, vaan sen on oltava
rekisterdityjen henkildiden saatavilla ja ennakoitavissa vaikutusten osalta. (Segerstedt-Wiberg ja
muut v. Ruotsi, 6.6.2006, tuomion kohta 76) Tuomioistuin on todennut 8 artiklan tulleen loukatuksi
muun muassa sen vuoksi, ettd kansallinen lainsdadanto ei ollut sisdltdnyt sdédnnoksia tietosisilloisté,
tietojen sdilytysajoista ja niistd henkiloryhmisti, joista tietoja saatiin kerété (ks. esim. Euroopan
thmisoikeustuomioistuimen tuomio asiassa Rotaru v. Romania 4.5.2000, tuomion kohdat 45—63).

Perustuslakivaliokunta toistuvasti aikaisemmin todennut, ettd voimassa oleva laki henkilotietojen
késittelystéd poliisitoimessa on rakenteeltaan ja sisdlloltddn varsin monimutkainen ja valtioneuvoston
on syytd harkita sen kokonaisuudistusta viimeistién siind vaiheessa, kun EU:n valmisteilla olevan
uuden tietosuojasdéntelyn lopullinen siséltd on selvilld. Valiokunta on korostanut sité, ettd tulevan
lainsdddanndn valtiosddntooikeudellinen arviointi tulee tehtivéksi lainsddddnndn kokonaisuuden
pohjalta. Poliisin henkilrekistereihin talletetaan runsaasti sellaisia tietoja, joiden suojaaminen
oikeudettomalta kdytoltd on erittdin tarkedd (PeVL 42/2014 vp, PeVL 18/2012 vp).
Perustuslakivaliokunta on my6s kiinnittényt huomiota siihen, etté lakiin aiemmin lisdttyjen
sdadnndsten myota tietosisdltojen madrd on edelleen kasvanut. Téllaisessa tilanteessa tietojen kdyton
valvontaan on kiinnitettdvd korostettua huomiota. (PeVL 42/2014 vp) Esityksen 1. lakiehdotus ja 2.
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lakiehdotus tarkoittaisivat erdiltd osin poliisin yllapitdmien henkildrekisterien tietosisallon
laajenemista entisestiin.

Lakiehdotukset koskevat henkildtietojen kisittelyd poliisitoiminnassa, ja tarkoittaisivat suurelta osin
yksityisyyden suojan rajoitustoimenpiteitd. N&itd rajoitustoimenpiteiti koskevista yleisisté
edellytyksistd sdddettdisiin henkilotietojen késittelysté rikosasioissa ja kansallisen turvallisuuden
ylldpitimisen yhteydesséd annettavassa laissa (HE /2018 vp) seké yleisesti sovellettavassa EU:n
tietosuoja-asetuksessa. Ollakseen hyvéksyttivid, rajoitustoimenpiteiden olisi oltava sekéd yleisessd
tietosuojalainsddddnndssi asetettujen vaatimusten ettd perustuslain 10 §:n ja ihmisoikeussopimusten
vaatimusten mukaisia siten kuin ne ilmenevit ndiden tulkintakdytdnndstd. Perustuslakivaliokunnan
tulkintakdytdnndstd ilmenee ihmisoikeussopimusten mukaisuuden ja laissa sddtdmisen vaatimusten
lisdksi, ettd perusoikeuksien rajoitusten tulee olla tisméllisié ja tarkkarajaisia, hyvéksyttivid ja
oikeasuhtaisia, eivitké ne saisi ulottua perusoikeuden ydinalueeseen. Lisdksi perusoikeuksien
rajoittamiseen tulee liittya riittévét oikeusturvajarjestelyt. (PeVL 21/2006 vp, s. 3, PeVL 20/2005
vp, PeVL 12/1998 vp, s. 3 ja 6, PeVL 8/1995 vp, PeVM 25/1994 vp, 5.4 -5).
Ihmisoikeustuomioistuimen tulkintakdytént6d vastaavasti myos perustuslakivaliokunta on katsonut,
ettd laissa olevan sdintelyn tulee myds kaiken kaikkiaan olla siind maérin tdsmallista, ettd
sddantelylld annetaan riittdva ennustettavuus viranomaistoimista (PeVL 15/1996 vp). Nimenomaisia
rajoituksia sdddettdisiin rekisterdidyn tarkastusoikeuteen siltd osin kuin on kyse rikosasioihin ja
kansalliseen turvallisuuteen liittyvéstd henkildtietojen kasittelystd. Tietosuoja-asetuksen
soveltamisalaan kuuluvissa tilanteissa rekisterdidyn tarkastusoikeuden rajoittaminen olisi sallittua
ainoastaan yksittdistapauksissa, jos rajoittaminen on oikeasuhtaista.

Henkildtietoja ei EU:n tietosuojalainsdddanndn mukaisesti saisi késitelld enempéé kuin on
vilttdmétontd, eikd tarpeettomia henkilGtietoja saisi kasitelld (suhteellisuusperiaate). HenkilGtietoja
olisi my0s padsddntoisesti kasiteltdvé vain sithen laissa sdddettyyn tarkoitukseen, jota varten ne on
keritty (kayttotarkoitussidonnaisuuden periaate). Perustuslakivaliokunta on korostanut tarvetta
varmistaa kédyttotarkoitussidonnaisuuden periaatteen toteutuminen henkildtietojen kasittelyssi
(PeVL 20/2016 vp, PeVL 13/2016 vp, PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 25/2009 vp).
Suhteellisuusperiaatteen ja kayttdtarkoitussidonnaisuuden voidaan katsoa tayttdvan
perusoikeussddntelyn vaatimukset siitd, ettd rekisterdidyn yksityiseldmén suojaa rajoitetaan
ainoastaan siind madrin kuin se on vélttimitonta ja oikeassa suhteessa tavoiteltuun paddméédraian
ndhden. Tietosuojalainséddadéntd mahdollistaa kuitenkin henkildtietojen késittelyn myds muuhun
tarkoitukseen, jos siitd sdddetdén laissa, ja késittely on vélttdmitontad ja oikeasuhtaista. EU:n
tietosuojadirektiivi asettaa tistd huolimatta rajoituksia henkildtietojen luovuttamiselle muille kuin
direktiivin soveltamisalaan kuuluville toimivaltaisille viranomaisille silloinkin, kun ndma hoitavat
lakisddteisid julkisia tehtdviddn, jos tehtavain liittyvd henkilStietojen kasittely ei sellaisenaan kuulu
direktiivin soveltamisalaan. Ottaen huomioon perustuslakivaliokunnan tulkintakéytdnnon, sddntelyn
olisi my0s oltava riittdvin yksityiskohtaista ja tarkkarajaista. Ndmé rajoitukset olisi huomioitava
sekd henkilGtietojen alkuperdisti ettd yhteensopivaa késittelyd ja henkilotietojen luovuttamista
koskevissa sadnnoksissi.

Ensimmadisen lakiehdotuksen 2 luvussa sdédettdisiin voimassa olevan lain tavoin alkuperdisisté
henkil6tietojen késittelytarkoituksista, jotka korvaisivat poliisiasiain tietojdrjestelmaa,
hallinnollisten asioiden tietojirjestelméa ja rikoksesta epdiltyjen tietojirjestelméa koskevat
sadnnokset sekd sddnnokset poliisin muista henkilorekistereistd. Laissa sdddettdisiin myos edelleen
yhteensopivasta henkildtietojen kisittelystd. Yhteensopivaa henkilotietojen késittelyd ja
henkil6tietojen luovuttamista koskevia sddnndksid laajennettaisiin ja tarkennettaisiin erdiltd osin.
Saédntelyn yhtend tavoitteena on luopua poliisilaitoskohtaisista rekistereista ja tilapdisista
rekistereistd ja korvata ne mahdollisimman pitkélti pysyvilld valtakunnallisilla rekistereilld, minka
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arvioidaan helpottavan rekisterien valvontaa ja siten parantavan rekisterdityjen yksityisyyden suojaa
ja oikeusturvaa. Perustuslakivaliokunta on pitdnyt riittdvén tarkkarajaisena sddntelyd, jossa
tietojérjestelmiin talletettavat tiedot on yksildity riittédvén tarkasti (PeVL 51/2002 vp, s. 2, PeVL
18/2012 vp). Sen sijaan perustuslakivaliokunta on pitdnyt ongelmallisena sitd, jos sdinndksen
muotoilu jattad rekisterditdvien henkilotietojen siséllon viime kiddessé paljolti viranomaisen omin
toimin médariteltdvaksi (PeVL 18/2012 vp). Rekisterditdvistd henkildtiedoista sdddettéisiin kattavasti
ja yksityiskohtaisesti, mutta sédéntelytekniikka poikkeaisi voimassa olevasta laista. Voimassa olevan
lain tavoin myds henkilotietojen séilytysajoista sdddettdisiin yksityiskohtaisesti kunkin
kasittelytarkoituksen osalta.

Havaintotietojen osalta ei ehdoteta muutosta suhteessa voimassa olevaan séédntelyyn.
Havaintotietojen osalta ehdotetaan kuitenkin erillistd pykaldd. Perustuslakivaliokunta on todennut
havaintotietojen osalta, ettd kysymys on potentiaalisesti hyvin laajasta ihmisten yksityiseldméén
puuttuvasta tietojoukosta (PeVL 18/2012 vp). Liséksi havaintotiedot ovat usein luonteeltaan
epdvarmoja ja niiden kéyttamiseen sisiltyy leimautumisen riski. Perustuslakivaliokunta on tdmén
luonteisten tietojen kasittelyssd kiinnittdnyt edelld mainittujen yleisten seikkojen lisdksi huomiota
tarpeeseen varmistaa tietojen virheettdmyys ja luotettavuus (PeVL 27/2006 vp, s. 2/11) ja liittada
tietoon arviot tietojenantajan luotettavuudesta ja tietojen oikeellisuudesta (PeVL 51/2002 vp, s.
2/11). Liséksi havaintotietojen sdilytysaika olisi lyhyt, jolloin luonteeltaan varmentamattomien tai
merkityksen osalta epdvarmojen henkildtietojen kasittely rajoittaisi yksityiseldimédn suojaa
ainoastaan siind madrin kuin se on vélttiméatonta poliisin tehtdvén suorittamiseksi.
Perustuslakivaliokunta ei ole pitényt sddntelyd télld tavoin tietosiséltdjen, kdyttdtarkoituksen ja
sdilytysajan osalta rajoitettuna henkildtietojen suojan kannalta ongelmallisena.
Perustuslakivaliokunta on kuitenkin katsonut havaintotietojen luonteen vuoksi olevan tarkei, etta
tietojen tallettamisen edellytyksid tulkitaan suppeasti ja etenkin niin, ettd havaintotieto voidaan
tallettaa vain, jos on olemassa epdilys rikollisesta toiminnasta (PeVL 18/2012 vp).

Voimassa olevan lain rikoksesta epdiltyjen tietojirjestelméd koskeva sddnnds ehdotetaan
korvattavaksi sadannokselld rikostiedusteluun liittyvien henkilotietojen késittelystid. Ehdotettu 2
luvun 4 § merkitsisi rekisterin tietosisdllon laajenemista seké tietosisillon ettd rekisterditdvien
henkiloryhmien osalta. Myds tdmén sdéinnksen soveltamisen kannalta olisi kiinnitettdvd huomiota
oikeasuhteisuuden ja kayttotarkoitussidonnaisuuden vaatimuksiin, joiden mukaan rekisterdidyn
yksityiseldmédn suojaa saisi rajoittaa ainoastaan siind maérin kuin se on vélttimétonti ja oikeassa
suhteessa tavoiteltuun paddmadraén nihden. Sddnndksessd ehdotetaan tarkennettavaksi
henkiloryhmi, joita koskevia tietoja kyseiseen kasittelytarkoitukseen saisi tallettaa ja késitella.
Rikostiedusteluun liittyvaa henkiltietojen késittelyd on sddnndksessd aiemmat
perustuslakivaliokunnan huomautukset huomioiden rajoitettu siten, ettd tietojdrjestelméain saisi
tallettaa vain tietoja sellaisista tapahtumista tai henkil6isté, joiden voidaan olosuhteiden taikka
henkilon esittdmien uhkausten vuoksi arvioida liittyvén rikolliseen toimintaan. Tietoja talletettaessa
niithin olisi liitettdva arvio tietojen antajan tai lihteen luotettavuudesta ja tietojen oikeellisuudesta,
jos se on mahdollista. Rikostiedusteluun liittyvid henkildtietoja ei saisi yhteensopivaa
henkil6tietojen késittelyd koskevan pykaldehdotuksen mukaan kéyttad paitettidessi tai annettaessa
lausuntoa luvan myontdmisesté tai voimassaolosta, ottaen huomioon néiden potentiaalisesti
epdavarman luonteen.

Ehdotetussa rikostiedusteluun liittyvad henkilGtietojen késittelyd koskevassa sddnnoksessé on
kiinnitetty erityistd huomiota tallettamis- ja késittelykriteereihin, jotka koskisivat eri henkiloryhmii,
joita koskevia henkilGtietoja poliisin olisi vélttdmétontd késitelld rikostiedustelun luonteen
huomioiden. Sdédnndkseen ehdotettaisiin alempaa tallettamis- ja késittelykynnystd siltd osin kuin on
kyse varsinaisesti rikolliseen toimintaan liittyvisti henkildistd. Eri tavoin rikokseen kytkeytyvien
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henkildiden osalta my6s Euroopan ihmisoikeustuomioistuin on pitinyt rikoksen selvittdmisen
kannalta hyvéksyttdvéni tallettaa varsinaisen rikoksesta epdillyn henkilotietojen liséksi esimerkiksi
muiden pidétyksen ajankohtana paikalla olleiden henkilGtietojen tallettamista. (Murray v.
Yhdistynyt Kuningaskunta, 28.10.1994, tuomion kohta 93). Rikostiedusteluun liittyvin
henkil6tietojen kisittelyn osalta ehdotetaan, ettd sddinndkselld mahdollistettaisiin laajasti eri tavoin
rikolliseen toimintaan kytkeytyvien henkildiden tietojen kisittely esimerkiksi ndiden vélisten
yhteyksien selvittdmiseksi, mukaan lukien rikollinen menneisyys. Euroopan
ihmisoikeustuomioistuin on toisaalta kiinnittdnyt huomiota siithen, ettd esimerkiksi erottelematon ja
rajoittamaton rikosrekisteritietojen késittely ilman selkeitd lain sddnndksid oikeusturvan takeista,
kuten niiden késittelykriteereistd ja sdilytysajoista sekd kisittelytarkoituksista, todennikoisesti olisi
Euroopan ihmisoikeussopimuksen 8 artiklan vastaista. (M.M. v. the United Kingdom, 13.11.2012,
tuomion kohta 199)

Lisdksi on arvioitu, etté rekisteriin voi olla tarpeen merkité esimerkiksi henkil, johon epdillyn
vékivallan uhka kohdistuu tai voi kohdistua. Perusteluna menettelylle on esitetty, ettei poliisi
muutoin kykene antamaan tarvittaessa suojaa asianomistajaksi, uhriksi tai todistajaksi katsottavalle
henkilolle. Naitd henkilditd koskisi kuitenkin ehdotetun pykéldn mukaan korotettu henkilGtietojen
kasittelykynnys. Korkeammalla kisittelykynnykselld varmistettaisiin, ettd sellaisten rekisterdityjen
henkildiden, joiden asema on selvi, yksityiseldmén suojaa rajoitettaisiin ainoastaan siind méérin
kuin se on valttdmatonté oletetun rikollisen toiminnan estdmiseksi, paljastamiseksi tai
selvittdmiseksi. Ndiden henkiliden osalta olisi myos kiinnitettiva erityistd huomioita oikeusturvan
takeisiin. Perustuslakivaliokunta on aiemmin kiinnittdnyt huomiota siihen, etti epdiltyjen
tietojdrjestelmddn saataisiin perustelujen mukaan tallettaa tekoon liittyvind tietoina myds tietoja
rikosten potentiaalisista tai todellisista uhreista. Voimassa oleva lain 4 §:n sisdlto ei kuitenkaan
ulotu tdhén tarkoitukseen asti. (PeVL 51/2002 vp) Sité, ettd uhrien nimien tallettaminen rekisteriin
ilmenee vain sdéinndksen perusteluista, ei voida pitda tarkkarajaisena sédntelyné
perustuslakivaliokunnan tulkintakdytinndstd ilmenevélld tavalla. Rikoksen asianomistajien, uhrien
ja todistajien osalta ehdotetaan kriteerid, joka ilmenisi suoraan ehdotetun 4 §:n 3 momentin
sanamuodosta.

Esityksen 1. lakiechdotukseen ehdotetaan uutta sdénndsté (2 luvun 7 §:n 2 momentti) poliisin
tehtdvien suorittamisen yhteydessa saatujen henkildtietojen késittelystd niiden tarpeellisuuden
arvioimiseksi. Henkilotietoja saisi ehdotetun sdinndksen perusteella my0s tallettaa poliisin
tietojdrjestelmddn, kun tietojen merkityksellisyyden arvioiminen sitd edellyttéisi. Koska tietojen
merkityksellisyys poliisin tehtévien kannalta olisi talletushetkelld vield epédselvi, sddnnoksessé ei
rajoitettaisi kyseiseen tarkoitukseen kisiteltdvid henkiloryhmid. Vasta sddnnoksessé tarkoitetun
tarpeellisuusarvioinnin tuloksena kévisi ilmi, olisiko kyse rikolliseen toimintaan osallisuudesta
epdillyistd henkildisté tai muuten rikokseen liittyvistd henkildistd vai sivullisista henkildista.
Sadnnosta sovellettaisiin sekéd rikosasioihin ettd yleisen jirjestyksen ja turvallisuuden ylldpitoon
liittyvddn henkilStietojen kasittelyyn. Ehdotettu sdéinnds merkitsisi siten poliisin
henkilorekistereihin talletettavien tietosisiltdjen ja henkiloryhmien laajenemista suhteessa voimassa
olevaan sdéntelyyn. Kuten rikostiedusteluun liittyvdé henkilotietojen késittelyd koskevan
ehdotuksen osalta, myds ehdotetun merkityksellisyyden arviointia koskevan sddnndksen osalta olisi
kiinnitettdva huomiota oikeasuhteisuuden ja kdyttotarkoitussidonnaisuuden toteutumiseen.
Saédntelyn perustuslainmukaisuuden arvioinnissa voisi olla merkitystd myds perustuslain 8 §:n
mukaisen rikosoikeudellisen laillisuusperiaatteen ja 21 §:n mukaisen oikeusturvan vaatimuksen
toteutumisella. Yksityisyyden suojan rajoittamisen hyvéksyttdvyyden kannalta merkitysti on silld,
missd yhteydesséd henkilotiedot on kerdtty ja mihin tarkoitukseen niitd kdytettéisiin sekd
minkéilaisista tiedoista on kysymys.
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Euroopan ihmisoikeustuomioistuin on katsonut, ettd pelkastddn rekisterdidyn henkilon huolella
siitd, mihin talteen otettuja henkilGtietoja kaytettéisiin seki silld, onko rekisterdidylld
mahdollisuutta estdd henkilotietojen késittelyd, on merkitysta yksityisyyden suojan rajoittamisen
ndkokulmasta. (S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 71, Rotaru v.
Romania, 4.5.2000, tuomion kohta 46) Lainsdéddidnnon olisi my0s oltava riittdvan tarkkarajaista sen
varmistamiseksi, ettd henkilé voi ennakoida toimintansa seuraukset. (Rotaru v. Romania, 4.5.2000,
tuomion kohta 55, Malone v. the United Kingdom, 2.8.1984, tuomion kohta 67; Amann v. Sveitsi,
16.2.2000, tuomion kohta 56). Ehdotettu sdénnds tarkoittaisi, ettd myds sivullisia voisi tulla
rekisterdidyksi kyseiseen kisittelytarkoitukseen. Todetessaan viranomaisten menettelyn
hyvéksyttiviksi, Euroopan ihmisoikeustuomioistuin on antanut oikeuskdytdnnossdadn merkitysté
sille, ettd esimerkiksi mielenosoituksen yhteydessi otettuja valokuvia, joissa esiintyy tuntemattomia
henkil6itd, ei ole talletettu tietojirjestelmién eivitkd viranomaiset ole pyrkineet selvittiméién
henkil6tietojen késittelyn avulla kyseessé olevien henkildiden henkilollisyyttd. (Fried! v. Itdvalta,
31.1.1995, ihmisoikeustoimikunnan lausunto, kohdat 49-51, P.G. ja J.H. v. Yhdistynyt
Kuningaskunta, 25.9.2001, tuomion kohta 58, S. ja Marper v. Yhdistynyt Kuningaskunta,
4.12.2008, tuomion kohta 82). Merkitysté olisi myds annettava mahdolliselle leimautumisen
riskille, joka liittyy syyttomyysolettamaa koskevaan periaatteeseen (S. ja Marper v. Yhdistynyt
kuningaskunta, 4.12.2008, tuomion kohta 122).

EU:n tietosuoja-asetus ja tietosuojadirektiivi sisdltavat arkaluonteisten henkilotietojen késittelyd
koskevat sadnndkset, joissa asetetaan aiempaa tiukemmat vaatimukset ndiden tietojen késittelylle,
mukaan lukien arkaluonteisten henkildtietojen suojaamista koskevat vaatimukset. Ehdotetussa
arkaluonteisten henkilotietojen késittelyd koskevassa sdéinnoksessd on kiinnitetty huomiota niihin
vaatimuksiin. Perustuslakivaliokunta on kiinnittdnyt huomiota esimerkiksi siihen, etti
arkaluonteisten tietojen kasitteleminen koskettaa yksityiseldmddn kuuluvan henkilétietojen suojan
ydintd, minkd vuoksi téllaisien tietojen késittelyn sallivien sdénndsten on oltava tdsméllisid (PeVL
25/1998 vp, s. 3, PeVL 51/2002 vp). Perustuslakivaliokunta on myos katsonut, ettd arkaluonteisten
tietojen kisittelya tarkoittavasta toimivallasta on sdddettédvd myds poliisin henkilGtietojen kasittelyn
osalta lailla tdsmdillisesti, silld henkildtietolaki yleislakina ei luo téllaista toimivaltaa. (PeVL
51/2002 vp) Uusi EU:n tietosuojalainsdddénto laajentaa arkaluonteisten henkilGtietojen
madritelmain kuuluviksi myos geneettiset tiedot ja biometriset tiedot, joita poliisi késittelee
voimassa olevan lainsdddédnndn nojalla tuntomerkkitietoina (DNA-jiljet, sormenjdljet ja
kasvokuvat) seké lupa-asioiden yhteydessé (sormenjéljet ja kasvokuvat). Voimassa olevassa
henkil6tietolaissa nditd ei mainita nimenomaisesti arkaluonteisina henkildtietoina. Kaytdnnossa
kuitenkin DNA-jélkié olisi jo nykyisellddn késiteltdava arkaluonteisina henkil6tietoina sellaisessa
tilanteessa, ettd ne antaisivat tietoa henkilon rodusta tai etnisestd alkuperdstd taikka terveydentilasta
tai sairaudesta. Arkaluonteisten henkiltietojen késittelyn osalta on huomattava, ettd rikosasioihin
sovellettava tietosuojadirektiivi edellyttdd korkeampaa késittelykynnystd kuin muiden
henkildtietojen kisittelyn osalta. Timé muutos suhteessa voimassa olevaan lakiin on
merkityksellinen yksityisyyden suojaa korottavana tekijand erityisesti siltd osin kuin on kyse
sormenjiljistd ja kasvokuvista, joita késitellddn useassa tietojirjestelméssd, joka mahdollistaa
laajamittaisen henkilotietojen késittelyn. Poliisi késittelee biometrisid henkilotietoja myds muihin
tarkoituksiin, kuten passi- ja henkilokorttihakemusten kasittelyyn, mutta téltd osin EU:n uusi
tietosuoja-asetus ei kdytdnndssé korottaisi kasittelykynnystd, mikd on myds huomioitu 1.
lakiehdotuksen 2 luvun 2 §:ssd. Arkaluonteisten henkilGtietojen kasittely olisi kuitenkin sidottava
téltd osin poliisin lakisddteisen tehtdvin hoitamiseen.

Ottaen huomioon tietosuojadirektiivin aiempaa korkeamman biometristen ja geneettisten tietojen

kasittelykynnyksen, yksityiseldmin ja henkilGtietojen suojan kannalta keskeisimpid ehdotuksia ovat
ehdotetut sdédnndkset biometristen tietojen ja DNA-tietojen rekisterdimisesti ja kdsittelysta

133



rikosasioissa. Esityksen 1. lakiehdotuksen 2 luvun 11 §:n 5 momentissa ehdotetaan myds
laajennusta suhteessa voimassa olevaan lakiin siltd osin kuin on kyse ulkomaalaislain 131 §:n
nojalla keréttyjen sormenjélkien hyddyntdmisesté terrorismirikosten tai muiden vakavien rikosten
ennalta estimiseen, paljastamiseen ja selvittimiseen. Ehdotus merkitsisi kavennusta ulkomaalaislain
mukaisesti rekisterdityjen henkildiden yksityiseldmén suojaan. Sormenjilkien hyodyntdminen
muuhun kuin niiden alkuperdiseen késittelytarkoitukseen rajattaisiin kuitenkin Eurodac-asetuksessa
tarkoitettuja rikoksia vastaaviin vakaviin rikoksiin, minka lisdksi sen olisi oltava vilttamatonta.
Ehdotettua laajennusta arvioidaan tarkemmin jéljempané perustuslain mukaisen yksityiseldméin
suojan ja yhdenvertaisuusperiaatteen toteutumisen kannalta.

Euroopan ihmisoikeustuomioistuin on todennut, ettd esimerkiksi sormenjéljet siséltavit yksilostad
sellaista informaatiota, joka mahdollistaa hdnen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa
(S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 84). Perustuslakivaliokunta
on jo aiemmin arvioinut, etti téllaiset biometriset tunnistetiedot ovat monin tavoin rinnastettavissa
arkaluonteisiin tietoihin. Arkaluonteisten tietojen késittelyn salliminen koskee myos
yksityiseldmddn kuuluvan henkildtietojen suojan ydintd. (PeVL 29/2016 vp, PeVL 37/2013 vp, s.
2/1) Tamén johdosta jo sormenjdlkitietojen tallentaminen téllaiseen rekisteriin voi antaa aihetta
huoleen yksityiseldméin suojan kannalta (S. ja Marper v. Yhdistynyt kuningaskunta, 4.12.2008,
tuomion kohta 85). Myo6s EU:n tuomioistuin on katsonut, ettd sormenjélkien ottaminen ja
tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiseldméin ja
henkil6tietojen suojaan (Schwarz vastaan Stadt Bochum C- 291/12, tuomion kohta 30). Ks. myds
PeVL 29/2016 vp, PeVL 13/2016 vp) Perustuslakivaliokunnan késityksen mukaan merkityksellistd
on, ettd biometrisid tunnisteita sisdltdviin laajoihin tietokantoihin saattaa liittyd tietoturvaan ja
tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kiddessd muodostaa uhan
henkilon identiteetille (PeVL 29/2016 vp, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1).
Valiokunta on katsonut, ettd tillaisten rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyvéiksyttivyyden ja oikeasuhtaisuuden kannalta (PeVL
29/2016 vp, PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Euroopan
thmisoikeustuomioistuin on todennut ihmisoikeussopimuksen rikkomuksen silloin, kun erityiset
oikeusturvan takeet ovat puuttuneet sormenjilkitietojen kerddmisen, sdilyttdmisen ja poistamisen
osalta silloin, kun on kyse rikoksesta epdillyisti, joita ei ole tuomittu rikoksesta (M.K. v. Ranska,
tuomion kohta 26). Vastaavia periaatteita olisi sovellettava DNA-tietojen késittelyd koskevaan
sadntelyyn.

EU:n tietosuojalainsdddédnnon, perusoikeussddntelyn ja perustuslakivaliokunnan kannanotot
huomioitaisiin yleistd tietosuojasdédntelyd tdydentdvilld sddnnoksilld, joilla rajoitettaisiin
arkaluonteisten henkil6tietojen késittelya rikosasioissa vélttdmattomyys-kriteerin tasolle, seké
sadnnoksilld, jotka koskevat arkaluonteisten henkilGtietojen kisittelyn tietoturvaa. Pelkkaa
soveltamisalaa koskevaa viittaussdannosta ei pidetd riittdvind, vaan tdydentavilld sadnndksilld on
tarkoitus varmistaa, ettd aiempaa tiukempia vaatimuksia noudatetaan myos poliisin henkildtietojen
kasittelyssd. Oikeusturvan takeisiin kuuluisivat myds poistosdénnokset. Euroopan
thmisoikeustuomioistuin on kiinnittényt huomiota siithen, ettd myds sdilytysaikojen tulisi olla
oikeasuhtaisia henkildtietojen kisittelyn tarkoitukseen ndhden, ja ettd sdilytysaikoja olisi
rajoitettava (S. ja Marper v. Yhdistynyt Kuningaskunta, tuomion kohdat 107 ja 108). Ehdotettujen
sadnndsten arvioidaan tdyttdvin perustuslakivaliokunnan tulkintakdytdnnosta ilmenevit
vaatimukset.

Yksityisyyden suojan kannalta erityistd merkitysti on rekisterdidyn tarkastusoikeudella kisiteltdviin

henkil6tietoihin. Rekisterdidyn tarkastusoikeuden osalta pddsdanndt sisédltyisivit lakiin
henkil6tietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd (HE
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/2017 vp) sekd EU:n tietosuoja-asetukseen, mutta esityksen 1. lakiehdotuksen 6 luvussa
saddettdisiin rajoituksista rekisterdidyn tarkastusoikeuteen. Yksityiseldmén suojan rajoituksella
tulisi olla hyviksyttava yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa
tavoiteltuun pdamadrdén. Tama merkitsee, ettd rajoitusten tulee olla vélttdméttomid hyvaksyttdvin
tarkoituksen saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei ole
saavutettavissa perusoikeuteen vihemmaén puuttuvin keinoin. Rajoitus ei saa menné pidemmalle
kuin on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin
painavuus suhteessa rajoitettavaan oikeushyviin (katso PeVM 25/1994 vp, s. 5/I—II ja esimerkiksi
PeVL 56/2014 vp, s. 3/I—II ja PeVL 18/2013 vp, s. 3). Rekisterdidyn oikeuksien nimenomaiset
rajoitukset vastaisivat rikosasioiden osalta pddosin voimassa olevaa lakia, minka lisdksi rajoituksia
ehdotetaan uusien rikostiedusteluun ja henkildtietojen tarpeellisuuden arviointiin liittyvien
kasittelytarkoitusten osalta. Suojelupoliisin késittelemiin henkilGtietoihin ei olisi mydskédn
tarkastusoikeutta, mikd vastaisi voimassa olevaa sdéntelyd. Rajoitukset 1. lakiehdotuksessa
liittyisivat siten toisaalta rikosten ennalta estdmiseen, paljastamiseen ja selvittimiseen ja toisaalta
kansallisen turvallisuuden varmistamiseen. Néitd on vakiintuneesti Euroopan
thmisoikeustuomioistuimen ja EU:n tuomioistuimen seké korkeimman oikeuden oikeuskdytdnndssa
pidetty sellaisina painavina yhteiskunnallisina intresseind, joiden osalta tavoitteet eivét olisi
saavutettavissa perusoikeuteen vihemmaén puuttuvin keinoin. Tietosuoja-asetuksen soveltamisalaan
kuuluvassa henkilotietojen késittelyssd (2 luvun 9 §) rekisterdidyn oikeuksia voitaisiin rajoittaa
ainoastaan yksittdistapauksessa, jos se on tietosuoja-asetuksen 23 artiklan 1 kohdassa séddetyin
perustein oikeasuhtaista ja vélttdmétontd. Rekisteroidyltd ei mydskdén kokonaan evittdisi
mahdollisuutta valvoa henkildtietojensa kasittelyd, vaan rajoitustilanteissakin timé voisi kayttaa
oikeuttaan vilillisesti tietosuojaviranomaisen vélitykselld. Rajoitukset eivét siten menisi
pidemmaille kuin on vilttimétontd tavoitteen saavuttamiseksi.

Henlkilétietojen luovuttaminen

Voimassa olevan lain tavoin lakiehdotukseen (4 luku) sisdltyisivdt myds sddnnokset henkilGtietojen
luovuttamisesta muille viranomaisille, Euroopan unionin jasenvaltioiden lainvalvontaviranomaisille
ja EU:n laajuisiin tietojérjestelmiin sekd kolmansiin maihin ja kansainvilisille jirjestdille. Sen
sijaan poliisin yksikdiden vélisestd henkildtietojen luovuttamisesta ei sdddettiisi, vaan
henkil6tietojen késittely perustuisi myds téltd osin henkilGtietojen késittelytarkoituksiin, ja
yksittdisen kisittelytarkoituksen tulisi aina liittyé tiettyyn poliisin tehtdvédén. Esityksen 1.
lakiehdotuksen 4 luvun 1 ja 2 §:4én siséltyisi yksityiskohtainen luettelo viranomaisista, joille
poliisilla olisi oikeus luovuttaa henkilotietoja salassapitosddnndsten estiméitta teknisen
kayttoyhteyden vilitykselld tai tietojoukkona. My6s 2. lakiehdotuksessa sdéddettiisiin
matkustajarekisteridirektiivin perusteella yksityiskohtaisesti henkilotietojen luovutustilanteista.

EU:n uusi tietosuojalainsdddénto ja perusoikeussdintely asettavat rajoituksia tietojen luovuttamista
koskevalle sdéntelylle. Perusoikeussédntelyn kannalta merkityksellinen on tietosuojadirektiivin
johdanto-osan 22 kappaleeseen siséltyva periaate. Kyseisen johdanto-osan kappaleen mukaan
viranomaisia, joille luovutetaan henkildtietoja lakisdéteisen velvoitteen mukaisesti julkisen vallan
kayttamistd varten, kuten vero- ja tulliviranomaisia, talousrikosten tutkintayksikditd, itsendisiad
hallintoviranomaisia tai arvopaperimarkkinoiden sdéntelystd ja valvonnasta vastaavia
rahoitusmarkkinaviranomaisia, ei olisi pidettdvd vastaanottajina, jos ne saavat henkilotietoja, jotka
ovat tarpeen tietyn tutkimuksen suorittamiseksi yleisen edun vuoksi unionin oikeuden tai
jdsenvaltion lainsddddannon mukaisesti. Viranomaisten tietojenluovutuspyynto olisi aina tehtava
kirjallisesti, se olisi perusteltava, sen olisi oltava tilapdinen ja se ei saisi koskea koko rekisterid tai
johtaa rekisterien yhteenliittimiseen. Ndiden viranomaisten olisi késiteltdva henkilotietoja
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sovellettavia tietosuojasddntdjd noudattaen késittelyn tarkoitusten mukaisesti. Esityksen 1.
lakiehdotuksen sdédnnoksissi, jotka koskevat henkilotietojen luovuttamista muille viranomaisille
yksittdistapauksessa, on kuitenkin huomioitu ensinnékin se, ettd poliisin voi olla tarpeen luovuttaa
henkilGtietoja salassapitosddnndsten estamétti toiselle viranomaiselle rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi, seki toisaalta se, ettd samat tiedot voivat osoittautua asian
selvittdmisen yhteydessa merkityksellisiksi toisen viranomaisen lakisééteisen tehtdvan
suorittamiseksi. Vaikka poliisin selvittdmén asian osalta poliisi pddtyisi sithen, ettd asiassa ei ole
syytd epdilld rikosta, alun perin rikokseksi epdilty toiminta voisi tayttdd hallinnollisen rikkomuksen
kriteerit. Hallinnollisen rikkomuksen selvittamisté olisi pidettdvd yhteensopivana henkilétietojen
kasittelynd alkuperdisen henkilotietojen kerddmisen tarkoituksen kanssa, ottaen huomioon
oikeuskéytdnnodssd vakiintuneen kaksinkertaisen rangaistuksen kiellon (ne bis in idem -periaate).

Perustuslakivaliokunta on kédytdnndssdin katsonut, ettd salassapitosddanndsten edelle menevéssé
tietojensaantioikeudessa on viime kéddessd kysymys siitd, etté tietoihin oikeutettu viranomainen
omine tarpeineen syrjdyttdd ne perusteet ja intressit, joita tietoja hallussaan pitdvaén viranomaiseen
kohdistuvalla salassapitovelvollisuudella suojataan. Perustuslakivaliokunta on pitényt
merkityksellisend yksityiseldmén suojan kannalta, ettd salassa pidettdvien henkildtietojen kdytto ja
tietojen paljastaminen rekisterin tarkoituksen vastaisesti on rangaistavaa siten kuin rikoslaissa,
viranomaisten toiminnan julkisuudesta annetussa laissa ja henkilotietolaissa sddadetdén. (PeVL
4/2014 vp s. 4, PeVL 39/2009 vp, s. 3). Ehdotetun tietojen luovuttamista koskevan sdédntelyn ei
arvioida muodostuvan perustuslain kannalta ongelmalliseksi. Sdénnoksissé, jotka koskevat tietojen
luovuttamista muille viranomaisille, on pyritty varmistamaan, etté tietojen luovuttamisen kriteeriné
on voimassa olevaa henkil6tietojen késittelyd koskeva lainsdédéntod vastaavasti henkildtietojen
késittelyn valttimdttomyys toisaalta rikoksen ennalta estimiseksi, paljastamiseksi tai selvittimiseksi
taikka toisaalta asianomaisen viranomaisen lakisdéteisen tehtdvén suorittamiseksi siten, ettd tietoja
voidaan luovuttaa my6s henkilorekisterin kiyttotarkoituksen kanssa yhteensopivaan tarkoitukseen.
Perustuslakivaliokunta on kiinnittdnyt huomiota muun muassa siithen, miten tietojensaantioikeus
sidotaan tietojen vélttimattomyyteen. Talldin tietojensaanti- ja luovuttamismahdollisuus on voinut
liittyé jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tarkoitetut tietosiséllot on pyritty
luettelemaan laissa tyhjentévisti. Jos taas tietosiséltdjd ei ole samalla tavoin luetteloitu, sddntelyyn
on pitdnyt sisdllyttdd vaatimus tietojen valttimattomyydestd jonkin tarkoituksen kannalta (PeVL
19/2012 vp, s. 3-5, PeVL 62/2010 vp, s. 4/1). Henkil6tietojen luovuttamista koskevat kriteerit eivit
muutu oleellisesti uuden EU:n tietosuojalainsddddannon voimaantulon myotd. Lakiehdotuksia
valmisteltaessa on pyritty huomioimaan EU:n tietosuojalainsdddédnnon perustelut siitd, mité olisi
pidettévé yhteensopivana henkildtietojen kisittelyna.

Miti yleisluonteisempi tietojensaantiin oikeuttava siéntely on, sitd suurempi on vaara, etté tillaiset
intressit voivat syrjdytyd hyvin automaattisesti. Mité tdydellisemmin tietojensaantioikeus kytketdin
sadanndksissd asiallisiin edellytyksiin, sitd todennidkdisemmin yksittdistd tietojensaantipyyntda
joudutaan kaytinndssé perustelemaan. Myo0s tietojen luovuttajan on tilloin mahdollista arvioida
pyyntdd luovuttamisen laillisten edellytysten kannalta. Tdmé on huomioitu tarkistamalla tekniseen
kayttoyhteyteen liittyvad sadntelyd. Tietojen luovuttaja voi liséksi kieltdytymalld tietojen
antamisesta saada aikaan tilanteen, jossa velvollisuus tietojen luovuttamiseen eli sdénndsten tulkinta
saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tdimd mahdollisuus on térked tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (PeVL 62/2010 vp, s. 3—4, PeVL 42/2010 vp, s. 3).
Poliisilla on kdytdnndssé poliisilain nojalla laajat toimivaltuudet tietojensaantiin ja ndiden
valtuuksien on arvioitu kattavan myds oikeuden saada poliisin tehtdvan suorittamisen kannalta
tarpeelliset henkilGtiedot yksittdistapauksissa. Poliisin oikeudesta saada henkilStietoja teknisen
kayttoyhteyden avulla tai tietojoukkona saddettdisiin lakiehdotuksen 3 luvussa voimassa olevaa
sadntelyd vastaavasti.
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Voimassa oleva EU:n tietosuojapuitepddtds mahdollistaa henkil6tietojen luovuttamisen suoraan
EU:n alueella sijaitseville yksityisille yhteisoille ja elinkeinonharjoittajille. Uusi tietosuojadirektiivi
ei sisdlld vastaavaa nimenomaista sdénndstd, mutta ei myoskédn sisillé téltd osin erityistd
rajoitussddnnosté. Toisaalta direktiivin 8 artiklan 1 kohdasta johtuu, ettd henkilotietojen késittely on
lainmukaista ainoastaan jos ja vain siltd osin kuin se on tarpeen toimivaltaisen viranomaisen
tehtivén suorittamiseksi direktiivin 1 artiklan 1 kohdan tarkoitusta varten ja perustuu unionin
oikeuteen tai jdsenvaltion lainsdddant6on. Lainsdddédnnossa olisi tdsmennettdvd 2 kohdan mukaan
ainakin késittelyn tavoitteet, késiteltdvit henkilotiedot ja késittelyn tarkoitukset. Esityksen 1.
lakiehdotuksen 4 lukuun ehdotetaan lisittavaksi sdédnnokset, joilla mahdollistettaisiin
henkil6tietojen luovuttaminen rajallisissa tilanteissa yksityisille yhteisoille ja henkil6ille silloin, kun
luovuttaminen on vélttdmétonta poliisin tehtdvin suorittamiseksi, eikd poliisin olisi mahdollista
suorittaa tehtdviédnsi ilman yksityisyyden suojan rajoitusta. Sdéntely vastaisi voimassa olevan lain
sadnnoksid, lukuun ottamatta ehdotettua 4 luvun 3 §:n 1 momenttia, joka mahdollistaisi tietojen
luovuttamisen tilanteissa, joissa henkilGtietojen luovuttaminen on asian kiireellisyyden,
vaaratilanteen, rikosten ennalta estimisen, omaisuuden omistajalleen palauttamisen tai
tutkinnallisten syiden vuoksi vélttdmétontd, eiki tietojen luovuttaminen ole vastoin rekisterdidyn
oikeutettua etua. Sdinnds vastaisi tarkoitukseltaan tietosuojadirektiivin 29 artiklaa, joka
mahdollistaa henkildtietojen luovuttamisen yksityiselle tarkoin rajatuissa tilanteissa. Ottaen
huomioon sddnndkseen ehdotetut rajaukset, ehdotuksen arvioidaan tdyttdvin perustuslain mukaiset
vaatimukset sdéntelyn oikeasuhteisuudesta. Se ei mydskain merkitsisi sellaista
kayttotarkoitussidonnaisuuteen tehtdavad poikkeusta, joka menisi pidemmalle kuin on vilttamatonta
tavoitteen saavuttamiseksi.

Lisdksi 1. lakiehdotuksen 4 luvun 4 §:44n ehdotetaan uutta sddnndstd luvan voimassaoloon
liittyvien henkil6tietojen luovuttamisesta sellaisille yksityisille yhteisdille ja elinkeinonharjoittajille,
joille on muualla lainsdddanndssd sdddetty tehtivid, joiden suorittaminen valttamattd edellyttia
luvan voimassaoloa koskevien tietojen késittelyd. Sddnnos kattaisi toisaalta kaikki poliisin
késittelemait lupa-asiat ja jattdisi avoimeksi sen, mille yksityisille yhteisoille ja
elinkeinonharjoittajille henkilGtietoja saisi luovuttaa. Namé tdsmentyisivét vasta, jos asiasta
saddettdisiin muualla laissa. Toisaalta oikeus tietojen luovuttamiseen olisi pykélédssi rajattu
ainoastaan luvan voimassaoloa koskeviin tietoihin, jolloin sdédnndksen arvioidaan siltd osin
tayttdvin henkilGtietojen kasittelyd koskevan tarkkarajaisuuden vaatimuksen. Muita henkildtietoja
ei voitaisi pykéldn nojalla luovuttaa sdhkoisen asiointipalvelun kautta. Tietojen luovuttamistapaa
rajattaisiin lisdksi siten, ettd tietoja voitaisiin hakea ainoastaan yksittdisind hakuina. Ehdotetun
rajauksen tavoitteena olisi rajoittaa yksityisyyden suojaan puuttuminen siihen, miké on
vilttdmétontd yksityisen yhteison tai elinkeinonharjoittajan tehtévén suorittamiseksi.

Lakiehdotuksessa sdéddettdisiin perustuslakivaliokunnan tulkinta huomioiden myds siitd, milla
edellytyksilld henkildtietoja voidaan luovuttaa kolmanteen maahan tai kansainvéliselle jérjestolle.
Poliisin osalta kyseessé olisi kansainvilisten jédrjestojen osalta kdytdnnossi Interpol, joka
rinnastetaan EU:n tietosuojadirektiivin johdanto-osassa kansainvélisiin jérjestdihin. Kun poliisin
henkilorekisterin sisdltimid henkilotietoja luovutetaan vieraan valtion toimivaltaiselle
viranomaiselle, kyseessi tulisi EU:n uuden tietosuojalainsdddannén mukaisesti olla joko
alkuperdistd késittelytarkoitusta vastaava késittelytarkoitus taikka rekisterin kdyttdtarkoituksen
kanssa yhteensopiva henkildtietojen kisittely, jos tdstd sdddetddn erikseen kansallisessa tai EU:n
lainsddadanndssd. Sdddettiessd henkildtietojen luovuttamisesta Euroopan unionin ja Euroopan
talousalueen ulkopuolisten maiden toimijoille on perustuslakivaliokunta kdytdnndsséén
vakiintuneesti viitannut yksildiden suojelusta henkilotietojen késittelyssd ja ndiden tietojen vapaasta
litkkkuvuudesta annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY 25 artiklaan, jonka
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mukaan henkildtietojen siirtdmisen edellytyksend on, ettd kolmannessa maassa taataan direktiivin
kannalta riittdva tietosuojan taso. Vahimmaisvaatimustaso johtuu my0s perustuslain 10 §:n 1
momentista. Perustuslakivaliokunta on aiemmassa kidytdnnossdén katsonut, ettéd lakiin on syyté ottaa
viittaukset direktiivin ja henkil6tietolain sddnndksiin tietojen luovuttamisesta, jotka siséltdvit muun
muassa sovellettavat sddnnokset tietojen siirtdmisestd kolmansiin maihin (PeVL 2/2008 vp, s. 3,
PeVL 43/2006 vp, s. 4, PeVL 51/2002 vp, s. 3, PeVL 14/2002 vp, s. 5). Nami korvautuisivat nyt
uusilla sadnnoksilld, jotka siséltyvit tietosuoja-asetuksen V lukuun ja tietosuojadirektiivin
taytdntoonpanevaan lakiin henkil6tietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd. Komissio tulisi my0s aiemmasta poiketen antamaan padatoksia riittdvan
tietosuojan tasosta rikosasioihin liittyvdn henkilotietojen késittelyn osalta. Riittidva tietosuojan taso
voisi my0s perustua muihin oikeudellisesti sitoviin takeisiin. HenkilGtietoja voisi luovuttaa ilman
nditd takeita ainoastaan poikkeustapauksissa. Ndma sddnnokset siséltyisivit myos lakiehdotukseen
henkil6tietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessda (HE
/2018 vp). Tietosuojadirektiivin myStd myds rekisterinpitdjin vastuu ja henkildtietojen kasittelyn
valvontaa koskevat vaatimukset, jotka nykyisellddn perustuvat henkilotietolakiin, korostuvat
entisestadn.

Lailla sddtdmisen vaatimus ulottuu myds mahdollisuuteen luovuttaa henkilotietoja teknisen
kayttoyhteyden avulla. Perustuslakivaliokunta on katsonut, ettd on tarpeellista asettaa tietoja
pyytéville etukdteen vaatimus esittdd selvitys siitd, ettd tietojen suojauksesta huolehditaan
asianmukaisesti ennen teknisen kdyttoyhteyden avaamista (PeVL 12/2002 vp, s. 5).
Perustuslakivaliokunta on pitdnyt vaatimusta tarpeellisena muun muassa siksi, ettd henkilorekisterin
pitdjd voi toimia henkildtietolain 32 §:44n perustuvien velvoitteidensa mukaisesti.
Perustuslakivaliokunta on kuitenkin todennut, ettd sdéntely paljastaa samalla, ettd huomattava osa
tietojen saamiseen ja luovuttamiseen kytkeytyvistd seikoista mukaan luettuna viime kaddessé niiden
taustalla olevien sddnndsten tulkitseminen jaa merkittavésti riippumaan osapuolten valisistéd
kaytanteistd. Kysymys on esimerkiksi siitd, milld tavoin tietojensaantioikeuden ulkopuolella lain
mukaan olevat seikat todella jaavit luovuttamatta teknisessd kayttoyhteydessd ja miten tilloin eri
yksittdistapauksissa todennetaan laissa mahdollisesti edellytetyn tietojen vélttimittomyyskriteerin
tai muun tarkoitusmééreen toteutuminen. Myds vastuukysymykset saattavat olla ongelmallisia
(PeVL 14/2002 vp, s. 5-6).

Esityksen 1. lakiehdotuksen henkilGtietojen luovuttamista koskevissa sddnnoksissd on pyritty
huomioimaan edelld olevat perustuslakivaliokunnan huomautukset aiempaa paremmin. Voimassa
olevassa poliisin henkilGtietolaissa teknistd kayttoyhteyttd on kdytetty ilmaisuna myds muussa kuin
sen varsinaisessa merkityksesséd. Epdiltyjen tietojirjestelmén osalta tekninen kédyttoyhteys on
voimassa olevassa laissa tiukasti rajattu myos niiden poliisin henkilostoon kuuluvien kédyttdjien
osalta, joilla olisi oikeus tekniseen kdyttoyhteyteen. Sen sijaan muiden tietojérjestelmien osalta
teknisestd kayttoyhteydestd sdddetédn ainoastaan tietojen luovuttamista ja tiedonsaantioikeutta
koskevissa sddnnoksissd. Tekninen kéyttoyhteys menee tiedonluovutuskeinona ja yksityisyyden
suojan rajoitustoimenpiteend pidemmaélle kuin erilliseen tietopyynto6n perustuva luovutus, ja
rekisterinpitéjéllad olisi vastuu henkilGtietojen asianmukaisen suojan varmistamisesta riippumatta
henkil6tietojen luovutustavasta. Lakiin ehdotetaan sisdllytettidviksi voimassa olevan lain tavoin
yksityiskohtaiset sddanndkset siitd, mille viranomaisille ja mihin késittelytarkoituksiin henkilGtietoja
voitaisiin luovuttaa. Rekisterinpitéjdn valvontavastuun toteuttamiseksi rekisterinpitéjén olisi
jatkossakin erikseen arvioitava, milld edellytyksilld tekninen kédyttoyhteys voitaisiin avata, jolloin
rekisterinpitdjd voisi my0s varmistaa vastuukysymykset organisaatioluvalla tai sopimuksella. Niissad
tilanteissa, joissa poliisin olisi tarpeen luovuttaa henkilGtietoja yksittdistapauksissa ilman teknisti
kayttoyhteyttd, henkildtietojen luovuttaminen ehdotetaan sidottavaksi sithen, mikd on
vilttdmétontd. Toisaalta sdédnnoksid ei ehdoteta sidottavaksi yksittéisiin poliisin
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henkilorekistereihin, joista henkiltietoja luovutettaisiin. Ehdotetun sddntelyn arvioidaan vastaavan
perusoikeusséddntelyn vaatimusta siité, ettd yksityisyyden suojan rajoittamisen tulee olla
vilttdmatontd ja oikeasuhtaista.

Teknisten kiyttoyhteyksien lisdksi poliisilla on kdytdssa rekisterien viitetietoihin kohdistuvia
osumahakuja, jotka ovat liht6kohtaisesti merkityksellisid perustuslain 10 §:n 1 momentissa turvatun
henkilGtietojen suojan ja yksityiseldmin suojan kannalta, huomioiden erityisesti, ettd rekistereistd
voitaisiin luovuttaa arkaluonteisia henkil6tietoja, joita olisivat sormenjélkitiedot ja DNA-tiedot.
Esityksen 1. lakiehdotuksella pantaisiin tdytdnt66n voimassa olevan lain tavoin Priimin sopimus
sekd Priim-pdatds. Ndiden mukaiseen tiedonvaihtoon liittyy kolme tiedonvaihtojdrjestelmai, jotka
perustuvat hajautettuun osumahakuun (ajoneuvorekisteritiedot, sormenjiljet ja DNA-jdljet).
Perustuslakivaliokunta on aiemmin ottanut kantaa niihin jérjestelmiin. (PeVL 56/2006 vp)

Poliisin kdytdssé olevat osumahakujdrjestelmat eivdt perusta itsendistd toimivaltaa toisen
jdsenvaltion rekisterin tietojen kerdéimiseen tai tallentamiseen, vaan toimivalta osumatietojen
kohteena olevien henkil6tietojen luovuttamiseen madraytyy kunkin jisenvaltion kansallisen
lainsdddédnnon mukaan. Henkil6tietojen suojan kannalta olennaista on lisdksi, ettd poliisilla olisi
padsy vain sellaisiin ajoneuvorekisterin, sormenjalkirekisterin ja DNA-rekisterin viitetietoihin, joita
ei olisi mahdollista yhdistdd suoraan yksittdiseen henkiloon. Harkinta henkil6tietojen luovuttamisen
osalta myds séilyisi aina poliisilla. Perustuslakivaliokunta ei ole pitényt tuntomerkkitietoja
sisdltavadn poliisin henkildrekisteriin kohdistuvaan osumatiedonhakuun liittyvié
sopimusmééridyksid ongelmallisina perustuslain 7 ja 10 §:n kannalta (PeVL 56/2006 vp, s. 4). My0s
Priimin sopimuksen korvaavat Priimin pdétokset pitivit voimassa edelleen hajautettuun
tiedonhakuun perustuvat osumahakujirjestelmét. Toisaalta Euroopan ihmisoikeustuomioistuin on
katsonut, ettd rikosprosessiin liittyvdd modernia tieteellistd teknologiaa ei saisi kiyttdd milld tahansa
perusteella ilman, etti téllaisen teknologian etuja punnitaan huolella suhteessa niiden vaikutuksiin
yksityiseldmédn suojaan (S. ja Marper v. Yhdistynyt Kuningaskunta, titomion kohta 112).
Perustuslakivaliokunta on my0s dskettdin ottanut kantaa tdllaisen henkilGtietojen késittelyn osalta
keskitetyn teknologisen ratkaisun osalta ja kiinnittdnyt huomiota siihen, etta keskitetty jérjestelma
merkitsisi erityistd tarvetta huolehtia jarjestelmddn talletettavien henkil6tietojen suojaamisesta
vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytoltd (PeVL 29/2016 vp,
ks. myos Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja
55). Myos osumahakuun liittyvien henkildtietojen ja lokitietojen kisittelyn valvonnasta tulisi
kuitenkin huolehtia henkildtietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydesséd annettavan lain mukaisesti. Ehdotetuissa sdédnnoksissd Priimin
sopimukseen ja Priim-pdédtokseen liittyvéstd tiedonvaihdosta séilytettdisiin nykytila EU-
lainsdddédnnon asianmukaisen taytantdonpanon varmistamiseksi. Sddnnoksissé ei taltd osin ehdoteta
mentdvin pidemmaélle kuin on vélttdmétonta taytdntdonpanon kannalta. Sddnnoksissi
selvennettdisiin kuitenkin, miti sddnndksid olisi sovellettava osumatiedon jilkeiseen
tiedonvaihtoon. Ehdotetut sdédnndkset eivit merkitsisi kavennusta yksityisyyden suojaan suhteessa
EU-lainsdadantoon.

Matkustajarekisteridirektiivi

Yksityiseldmén ja henkilotietojen suojan rajoittamista merkitsisi myos 2. lakiehdotuksessa
tarkoitettu matkustajarekisteritietojen késittely. Lakiehdotuksella pantaisiin tdytdntdon EU:n
matkustajarekisteridirektiivi. Perustuslakivaliokunta on todennut, ettd sen valtiosddntdisiin tehtdviin
ei kuulu kansallisen tdytdntoonpanosédéntelyn arviointi EU:n aineellisen lainsdddédnnon kannalta
(PeVL 51/2014 vp). Perustuslakivaliokunta on kuitenkin pitdnyt tirkednd, etta siltd osin kuin
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Euroopan unionin lainsdédinto edellyttda kansallista sdéntelyd tai mahdollistaa sen, tétd kansallista
lilkkumavaraa kéytettiessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks.
my0s PeVL 44/2016 vp, s. 4, PeVL 51/2014 vp, s. 2/11 ja niissi viitatut lausunnot). Valiokunnan
mielestd tdma edellyttdd, ettd hallituksen esityksessé selostetaan asianmukaisesti valtioneuvoston
kisitys kansallisen liikkumavaran alasta (ks. myos PeVL 44/2016 vp, s. 4).

Matkustajarekisteridirektiivin 1 artiklan 1 kohdan a alakohta asettaa jasenvaltioille velvollisuuden
soveltaa direktiivid EU:n ulkopuolisten lentojen matkustajarekisteritietojen toimittamiseen. Artiklan
2 kohta rajoittaa direktiivin mukaisesti kerdttyjen kdyton koskemaan vain terrorismirikosten ja
muiden vakavien rikosten ennalta estdmistd, paljastamista ja selvittdmistd seka niitd koskevia
syytetoimia. Direktiivin 2 artiklasta ilmenee ettd jasenvaltio voi soveltaa
matkustajarekisteridirektiivid myds EU:n sisdisiin lentoihin, joko kaikkiin tai vain valikoituihin
sisdisiin lentoihin, ja jittd4 siten soveltamisen EU:n sisdisten lentojen osalta kansalliseen
harkintaan. Direktiivin soveltamisala on rajoitettu koskemaan pelkéstéédn lentoliitkenteen harjoittajia.
Henkildtietojen késittelystéd poliisitoimessa annetun lain voimassa olevan 3 luvun 13 §:n 1
momentin 16 kohdan mukaan poliisilla on jo oikeus saada rikosten estdmiseksi, paljastamiseksi,
selvittdmiseksi ja syyteharkintaan saattamiseksi sekd etsintdkuulutettujen tavoittamiseksi yhteisoilta
ja yhtymiltd tietoja matkustajaa ja kulkuneuvon henkilokuntaa koskevista rekistereistd. Direktiivisté
poiketen voimassa oleva sddannos koskee kaikkia litkenteenharjoittajia ja mahdollistaa jo
nykyisellddn tietojen luovuttamisen teknisen kayttdyhteyden vilitykselld tai tietojoukkona.
Toisaalta voimassa olevan sdanndksen mukaisessa matkustajatietojen toimittamisessa on kyse
yksittdistapauksiin liittyvistd tietojen toimittamisesta, eikd liikenteenharjoittajilla ole velvollisuutta
toimittaa matkustajaluetteloita systemaattisesti ja laajamittaisesti.

Esityksen 2. lakiehdotuksen mukaan lentoliikenteen harjoittajan olisi toimitettava ehdotetun
pykéldn 1 momentissa tarkoitetut tiedot padsdantdisesti kaikista Euroopan unionin ulkopuolisista ja
Euroopan unionin siséisistd saapuvista ja ldhtevistd lennoista. Ehdotettu uusi
matkustajatietoyksikko voisi kdsitelld matkustajarekisteritietoja sellaisten henkildiden
tunnistamiseksi, joilla voi olla osallisuutta terrorismirikoksiin tai vakavaan rikollisuuteen.
Kéytannossé direktiivin tdytantdonpano tarkoittaisi kuitenkin laajamittaista matkustajien tietojen
kasittelyd, joka ei henkildtietoja yksikdlle luovutettaessa rajoittuisi pelkéstdén rikolliseen toimintaan
osallisuudesta epdiltyihin henkil6ihin, vaan koskisi kaikkien matkustajien henkilGtietoja, jotka
matkustajat ovat antaneet lentoyhtidlle lippuvarauksen tekemisen yhteydessé. Lakiehdotuksessa
tasmennettdisiin henkildtiedot, jotka lentoliikenteen harjoittajien olisi luovutettava
matkustajatietoyksikolle Euroopan unionin ulkopuolisista ja Euroopan unionin siséisistd saapuvista
ja lahtevistd lennoista. Matkustajarekisteritietoja saisi séilyttdd poliisin yllapitdmassa
henkilorekisterissd viiden vuoden ajan, mutta tiedot olisi peitettdvd kuuden kuukauden kuluttua
niiden vastaanottamisesta. Yksityisyyden suojaa korottavina ndkdkohtina lakiehdotuksessa olisivat
direktiivin mukaisesti liséksi se, ettd henkilotietojen vertailu muihin poliisin henkilorekistereihin
rajoitettaisiin koskemaan terrorismirikosten ja muun vakavan rikollisuuden ennalta estdmistd,
paljastamista ja selvittdmistd, ja se, ettd ainoastaan tarkoitukseen perustetulla yksilolla ja sithen
erityisesti nimetyilld virkamiehilld olisi oikeus henkilStietojen vertailuun. Poliisin henkilorekisteriin
talletettuja matkustajarekisteritietoja ei saisi kdyttdd muuhun tarkoitukseen. Lakiehdotus sisdltdisi
my0s arkaluonteisten henkilStietojen kasittelyd koskevan rajoituksen.

Ensinnékin 1. lakiehdotuksen 3 luvun 1 §:n I momentin 16 kohdan sdénnds, joka vastaisi voimassa
oleva lain sddnnostd, merkitsisi laajennusta suhteessa matkustajarekisteridirektiivin
soveltamisalaan, milld on merkitystd yksityiselimén suojan kannalta. Matkustajarekisteridirektiivi
ei vaikuta jasenvaltioiden mahdollisuuteen sdétid kansallisessa laissaan sellaisten PNR-tietojen
keradmistd ja kasittelyd koskevasta jirjestelmaistd, jotka ovat perdisin muilta kuin lentoliikennetta
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harjoittavilta talouden toimijoilta, kuten matkatoimistoilta ja matkanjarjestdjiltd, jotka suorittavat
matkoihin liittyvia palveluja, mukaan lukien lentojen varaaminen, joita varten ne kerdavét ja
kisittelevat PNR-tietoja, taikka muilta kuin direktiivissé tarkoitetuilta liikenteenharjoittajilta,
kunhan kyseinen kansallinen laki on unionin oikeuden mukainen. Voimassa olevan lain sdédnndsta,
joka on hyvéksytty perustuslakivaliokunnan myd6tivaikutuksella, ei ehdoteta muutettavaksi.
Toisaalta erityisesti lentoliikenteen harjoittajien toimittamien tietojen osalta siédntely laajenisi
direktiivin taytdntoonpanon myotd 2. lakiehdotuksen mukaisesti. Perustuslakivaliokunta on
voimassa olevan sddnndksen késittelyn yhteydessi kiinnittanyt huomiota siihen, ettd jo tuolloin
ehdotettu sdédnnds on pykdldn johdantolauseesta johtuen vilji, ja katsonut, ettd ehdotetun 16 kohdan
alkua olisi perusteltua tdsmentdd koskemaan tarpeellisia tietoja "terrorismirikosten tai vakavan rajat
ylittdvén rikollisuuden estamiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan
saattamiseksi". Sddnnds on kuitenkin soveltamisalaltaan jossain méérin laajempi, ja poliisilla on
oikeus vastaanottaa tietoja matkustajaa ja henkilokuntaa koskevista rekistereistd rikosten
estamiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi seké
etsintdkuulutettujen tavoittamiseksi. Toisaalta perustuslakivaliokunta on kiinnittdnyt huomiota
sithen, ettd voimassa olevaan lakiin lisétty oikeus on sindnsé varsin suppea, ja se koskee vain
poliisin oikeutta saada esitettyja tietoja teknisen kayttdyhteyden avulla. Tietojen kisittely
madrdytyisi muiden henkildtietojen késittelyd poliisitoimessa koskevien lain sddinndsten mukaan.
Perustuslain 10 §:n 1 momentin henkildtietojen suojan kannalta perustuslakivaliokunta piti
merkityksellisend my0s sitd, ettei tiedoista muodostettaisi omaa henkilorekisterid ja padsyoikeus
saatuihin tietoihin tultaisiin rajoittamaan erillisen matkustajatietoyksikon kayttoon. (PeVL 42/2014

vp)

Toiseksi 2. lakiehdotus merkitsisi yksityiseldimdn suojan kavennusta suhteessa lainsdadédnnon
nykytilaan. Voimassa olevasta sidéntelystd poiketen direktiivin tdytdntdonpano tarkoittaisi uuden
henkilorekisterin perustamista. Direktiivi kuitenkin edellyttdd rekisterin perustamista
matkustajarekisteritietojen séilyttamiseksi, eikd jdsenvaltioille jatetd direktiivissd tiltd osin
lilkkumavaraa. Lakiehdotus sisdltdé yksityiskohtaiset sddnnokset matkustajarekisteritietojen
késittelystd ja luovuttamisesta edelleen rikoksen ennalta estamiseksi, paljastamiseksi ja
selvittdmiseksi muille poliisin yksikdille, toimivaltaisille viranomaisille, Europolille ja kolmansiin
maihin. Direktiivi ei toisaalta vaikuttaisi antavan lainsddtéjdlle likkkumavaraa my9skédn siltd osin,
minké rikosten torjuntaa lainsddddnndn olisi koskettava, misté syysté lakiehdotus rajattaisiin
koskemaan terrorismirikoksia ja muita vakavia rikoksia. Direktiivi kuitenkin jéttdd kansalliselle
lainséadtdjille lilkkumavaraa siltd osin, mitkd kansalliset rekisterit katsottaisiin direktiiveissa
tarkoitetuiksi terrorismirikosten tai vakavan rikollisuuden ennalta estamisen, paljastamisen,
tutkinnan seka téllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiksi tietokannoiksi, joihin
matkustajarekisteritietoja olisi vertailtava. Matkustajatietoyksikolle ehdotetaan laajaa oikeutta
vertailla vastaanottamiaan matkustajarekisteritietoja automatisoidusti toimivaltaisten viranomaisten
rikostutkinnan, rikostiedustelun, oikeus- ja yhteiskuntajérjestyksen turvaamisen seké yleisen
jarjestyksen ja turvallisuuden ylldpitdmisen tarkoituksessa talletettuihin tietoihin, 1. lakiehdotuksen
7 luvun 3 §:ssé tarkoitettuihin suojelupoliisin kdsittelemiin henkilStietoihin, seké 1. lakiehdotuksen
I luvun 3 §:n 2 kohdassa tarkoitetun Schengenin tietojérjestelmén sekd kansainvélisen
rikospoliisijarjeston (I.P.C.O. - Interpol) tietokantoihin talletettuihin tietoithin. Sdannds kattaisi
lahtokohtaisesti ilman rajoituksia kaikki 1. lakiehdotuksen 2 luvussa tarkoitettuihin rikosasioihin ja
yleisen jérjestyksen ja turvallisuuden yllépitoon liittyviin késittelytarkoituksiin kéytettavat
tietokannat. Yksityiseldimén suojaan kohdistuvan rajoituksen kannalta olisi siten merkitystd myos
silld, mité tietosisdltdjd ndma tietokannat siséltdisivét.

Seké 1. lakiehdotuksen 3 luvun 1 §:n 1 momentin 16 kohdan sd&nndksen ettd 2. lakiehdotuksen
matkustajarekisteritietojen késittelyn olisi oltava oikeassa suhteessa niilld tavoiteltuihin erityisiin
turvallisuustavoitteisiin ndhden. Direktiivin sisdltimat rajaukset ehdotetaan pantavaksi kaikilta osin
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taytdntoon, mukaan lukien henkilStietojen sdilyttdminen ja peittdminen seké niiden kdyton
rajoitukset, ottaen myds huomioon EU:n tuomioistuimen lausunnossa esiin nostetut nikdkohdat
asiassa C- 1/15 (Unionin tuomioistuimen lausunto (suuri jaosto) 26.7.2017 — Euroopan
parlamentti). Toisaalta 2. lakiehdotuksessa ehdotetaan kéytettaviksi direktiivin sallimaa
mahdollisuutta laajentaa lainsédddénto koskemaan myds EU:n sisdisid lentoja, ja 1. lakiehdotuksessa
ehdotetaan sdilytettdvéksi direktiivin mahdollistama kansallinen muita liikenteenharjoittajia
koskeva sdintely, joka kuitenkin rajattaisiin voimassa olevan lain tavoin koskemaan
yksittdistapauksia. Ottaen huomioon tarpeet torjua rajat ylittdvaa terrorismi- ja muuta vakavaa
rikollisuutta tehokkaasti, laajennuksia pidetdédn valttamattominé rikoksentorjunnan tavoitteiden
saavuttamiseksi.

Esityksen 2. lakiehdotuksen osalta henkilGtietojen luovuttamista koskevat sadnnokset olisivat
yksityiskohtaisia. Erityisesti henkildtietojen luovuttaminen lentoliikenteen harjoittajilta poliisille
merKkitsisi laajamittaista henkildtietojen kasittelyd, ja henkildtietojen luovuttaminen tapahtuisi
teknisen kdyttoyhteyden vilitykselld. Liséksi matkustajatietoyksikko saisi luovuttaa henkilotietoja
muille toimivaltaisille viranomaisille, EU:n jasenvaltioiden matkustajatietoyksikdille, Europolille ja
kolmansiin maihin. Henkildtietojen luovuttamista koskevan sdéntelyn osalta ei ehdoteta direktiivin
edellyttimié tasoa pidemmalle menevia sddntelyd. Henkilotietojen luovuttamisen katsotaan siten
tayttavin direktiivissd edellyttimén oikeasuhtaisuuden vaatimuksen.

Esityksen 2. lakiehdotuksessa rekisterdidyn tarkastusoikeutta ehdotetaan rajoitettavaksi siltd osin
kuin olisi kyse matkustajarekisteritietojen késittelyn tuloksia koskevista tiedoista (vertailutiedot).
Sen sijaan rekisterdidylld olisi tarkastusoikeus niihin henkilotietoihin, jotka lentoliikenteen
harjoittajat ovat luovuttaneet poliisille. Ottaen huomioon, ettéd kyse olisi samoista henkilGtiedoista,
jotka on talletettu lentoliikenteen harjoittajan matkustajarekisteriin, tarkastusoikeuden
rajoittamiselle ei olisi perusteita. Siltd osin kuin kyse olisi esimerkiksi rikostiedustelua varten
luovutetuista henkilotiedoista, tarkastusoikeuden rajoittaminen méérdytyisi 1. lakiehdotuksen
sadanndsten mukaisesti. Tietosuojavirasto voisi tarkastaa henkilotietojen késittelyn lainmukaisuuden
vertailutietojen osalta. Rekisterdidyn tarkastusoikeuden rajoittaminen ei siten menisi pidemmalle
kuin on vélttdmétontd rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi.

4.2 Yhdenvertaisuus

Perustuslain 6 §:ssd ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat
yhdenvertaisia lain edessd. Ketdin ei saa ilman hyviksyttdvaa perustetta asettaa eri asemaan
sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkilodn liittyvan syyn perusteella. Yleistd yhdenvertaisuuslauseketta
taydentdd syrjinnin kielto.

Yleinen yhdenvertaisuuslauseke kohdistuu myos lainsddtdjdén. Lailla ei voida mielivaltaisesti
asettaa ihmisid tai ihmisryhmii toisia edullisempaan tai epdedullisempaan asemaan. Lausekkeella ei
kuitenkaan edellytetd kaikkien ihmisten kaikissa suhteissa samanlaista kohtelua, elleivit asiaan
vaikuttavat olosuhteet ole samanlaisia. Perustuslakivaliokunta onkin vakiintuneesti todennut, ettei
yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainsédtdjan harkinnalle pyrittiessa
kulloisenkin yhteiskuntakehityksen vaatimaan siéntelyyn (PeVL 11/2012 vp, s. 2, PeVL 2/2011 vp,
s. 2, PeVL 64/2010 vp, s. 2, PeVL 35/2010 vp, s. 2, PeVL 5/2008 vp, s. 5, PeVL 38/2006 vp, s. 2,
PeVL 1/2006 vp, s. 2, PeVL 15/2001 vp, s. 3). Keskeistd on, voidaanko kulloisetkin erottelut
perustella perusoikeusjérjestelmén kannalta hyvéksyttivilla tavalla (PeVL 46/2006 vp, s. 2, PeVL
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16/2006 vp, s. 2, PeVL 73/2002 vp). Valiokunta on eri yhteyksisséd johtanut perustuslain
yhdenvertaisuussddnnoksistd vaatimuksen, ettd erottelut eivit saa olla mielivaltaisia eivatka

ne saa muodostua kohtuuttomiksi (Ks. esim. PeVL 11/2012 vp, s. 2, PeVL 37/2010 vp, s. 3, PeVM
11/2009 vp, s. 2, PeVL 18/2006 vp, s. 2..) Perustuslain 6 §:n 2 momentissa on luettelo erdistad
kielletyistd erotteluperusteista. Luettelo ei kuitenkaan ole tyhjentéva. Erikseen mainittuihin
kiellettyihin erotteluperusteisiin rinnastetaan muut henkiloon liittyvét syyt. Perustuslakivaliokunnan
kiytanndsséd on erottelun hyviksyttdvyyden lisdksi kiinnitetty huomiota valitun keinon
oikeasuhtaisuuteen (PeVL 38/2006 vp, s. 3 ja PeVL 23/2012 vp, s. 2). Poliisin henkil6tietojen
kasittelyd koskevat toimenpiteet eivét saisi johtaa syrjivdén kohteluun.

Esityksen 2. lakiehdotuksen 6 §:n 3 momentti sisiltdisi nimenomaisen kiellon, jonka mukaan
matkustajarekisteritietojen vertailuun sovellettavat arviointikriteerit eivét saisi perustua henkilon
rotuun tai etniseen alkuperdén, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen
vakaumukseen, ammattiliiton jisenyyteen eivatka terveydentilaa, sukupuolieldméa tai sukupuolista
suuntautuneisuutta koskeviin tietoihin. Esityksen 2. lakiehdotuksessa on siten huomioitu
perustuslain mukainen syrjinnén kielto. Sdanndkselld pantaisiin samalla 2. lakiehdotuksen osalta
taytdntoon tietosuojadirektiivin vastaava kielto sellaisesta etnisesté profiloinnista, joka voisi johtaa
syrjintién.

Erityisesti arkaluonteisten henkilotietojen kerddmisté koskevilla velvoitteilla on merkitysta
arvioitaessa yhdenvertaisuusperiaatteen toteutumista. Poliisi voi joutua késittelemddn rikoksen
ennalta estamiseksi, paljastamiseksi ja selvittdmiseksi laajastikin sellaisia arkaluonteisia
henkil6tietoja, jotka voisivat pahimmillaan johtaa perustuslain vastaiseen syrjintdan. Tédllaisia
tietoja voisivat olla esimerkiksi rikoksesta epéillyn kansallinen tai etninen alkuperé tai
terveydentilaa koskevat tiedot taikka geneettiset tiedot (DNA-jiljet) sekd sormenjilkitiedot.
Perustuslain yhdenvertaista kohtelua koskevan vaatimuksen kannalta merkityksellinen olisi 2.
lakiehdotuksen tarkoittaman henkilotietojen vertailun liséksi erityisesti ehdotettu laajennus
ulkomaalaislain 131 §:n nojalla kerdttyjen sormenjéilkien hyddyntdmiseen. Ehdotus poikkeaisi
passin sormenjélkien hyodyntdmismahdollisuudesta siltd osin kuin on kyse vakavista rikoksista.

Perustuslakivaliokunta on korostanut tarvetta varmistaa kéyttdtarkoitussidonnaisuuden periaatteen
toteutuminen henkilotietojen kisittelyssé (ks. PeVL 33/2016 vp, s. 5 ja siind viitatut lausunnot).
Valiokunta on erityisesti biometristen tunnistetietojen késittelyn kansallisen sdédntelyn arvion
yhteydessid korostanut, ettd tietojen kdyttimiseen varsinaisen kerdémis- ja tallettamistarkoituksen
ulkopuolelle jadviin tarkoituksiin on laajojen biometrisid tunnisteita sisiltdvien rekisterien
yhteydessi syytd suhtautua kielteisesti. Kayttotarkoitussidonnaisuudesta on valiokunnan mielesté
voitu tehdd vain tdsméllisid ja vdhiisiksi luonnehdittavia poikkeuksia. Sdintely ei ole saanut johtaa
sithen, ettd muu kuin alkuperdiseen kéyttotarkoitukseen liittyvé toiminta muodostuu rekisterin
padasialliseksi tai edes merkittdviksi kdyttotavaksi (ks. esim. PeVL 47/2010 vp, s. 3/11).
Passirekisterin sormenjélkitietojen kdyttamisen sallimista tunnistamattomaksi jaéineen uhrin
tunnistamisessa on voitu perustuslakivaliokunnan mielestd pitdé sellaisena
kayttotarkoitussidonnaisuudesta poikkeamisena, jota saatetaan vield luonnehtia valiokunnan
edellyttdmailla tavalla tdsmélliseksi ja vahaiseksi (PeVL 47/2010 vp). Sen sijaan
perustuslakivaliokunta on pitdnyt ongelmallisena Eurodac-jirjestelmén alkuperéisen kaytto- ja
tallettamistarkoituksen laajentamista lainvalvontatarkoituksiin (ks. PeVL 14/2017 vp, PeVL
33/2016 vp, PeVL 21/2012 vp). Perustuslakivaliokunta on myds aiemmassa ulkomaalaislain
muuttamista koskevassa lausunnossaan edellyttanyt ulkomaalaislain 131 §:n perusteella poliisin
rekisteriin kansallisesti talletettavien sormenjilkitietojen kdyton rajoittamista niiden kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen, jotta lakiehdotus voitaisiin késitelld tavallisessa
lainsddtdmisjarjestyksessi. Perustuslakivaliokunta on kuitenkin perustanut lausuntonsa siihen, etté
ehdotetun ulkomaalaislain 131 §:n perusteella rekisteriin talletettujen sormenjilkien kdyttdmiseen
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olisi sovellettu henkildtietojen késittelystéd poliisitoimessa annetun lain 16 §:44, joka olisi
mahdollistanut sormenjélkitietojen kiyttdmisen laajasti ja selvdsti niiden kerdimis- ja
tallettamistarkoituksen ulkopuolelle jadviin tarkoituksiin. Perustuslakivaliokunta piti selvdnd, etti
kysymys ei olisi ollut valiokunnan téllaisessa tapauksessa edellyttamésta
kayttotarkoitussidonnaisuuteen tehdysta tdsmallisestd ja vahdisestd poikkeuksesta. Liséksi sddntely
vaikutti perustuslakivaliokunnan nikemyksen mukaan tiettyihin ulkomaalaisryhmiin kohdistuvana
arveluttavalta perustuslain 6 §:n yhdenvertaisuussddanndsten ndkokulmasta. (PeVL 47/2010 vp)

Ottaen huomioon perustuslakivaliokunnan edelld mainitussa lausunnossaan esittdmét
huomautukset, ulkomaalaislain 131 §:n nojalla otettavien ulkomaalaisen sormenjilkien
hyddyntédmisté ei ehdoteta sidottavaksi yleisesti sovellettaviin yhteensopivaa henkildtietojen
kasittelyd koskeviin sddnndksiin, jotka vastaavat voimassa olevan poliisin henkildtietolain 16 §:n
mukaisia kriteerejd. Sen sijaan 1. lakiehdotukseen on siséllytetty erillinen sdédnnds, ehdotettu 2
luvun 11 §:n 5 momentti, jossa sormenjélkien késittelyd rajattaisiin tarkemmin siten, ettd kyse olisi
vihdisemmastd poikkeuksesta niiden alkuperdiseen kisittelytarkoitukseen. Poikkeus merkitsisi
puuttumista perustuslain turvaaman yhdenvertaisuusperiaatteen toteutumiseen kansalaisuuden
perusteella. Ottaen huomioon henkildtietojen kisittelyd koskevan suhteellisuusperiaatteen, 2 luvun
11 §:n 5 momentin mukainen poikkeus rajattaisiin kuitenkin siten, ettd 131 §:ssd sdddettyjen
tehtévien suorittamiseksi kerdttyjd sormenjalkitietoja saisi kiyttdd muuhun kuin niiden
alkuperdiseen kerddmis- ja tallettamistarkoitukseen vain samoin edellytyksin kuin passin
sormenjilkitietoja sekd silloin, kun tietojen kdyttdminen on valttdméatontd Eurodac-asetuksessa
tarkoitettujen terrorismirikosten ja muiden vakavien rikosten ennalta estamiseksi, paljastamiseksi tai
selvittaimiseksi. Poikkeuksen tavoitteena olisi suojata yleistd jarjestysté ja turvallisuutta, jolla on
vakavien rikosten osalta kiinted yhteys valtion turvallisuuden yllépitdmiseen. Ehdotettua laajennusta
pidetddn vélttdméttoména kansallisen turvallisuuden ja yleisen turvallisuuden suojaamiseksi, ja sen
arvioidaan olevan oikeassa suhteessa suojattavaan painavaan yhteiskunnalliseen etuun nihden.
Oikeus tiedon kdyttoon olisi myds vain silld, jonka tydtehtdvien hoitaminen tiedon kiyttoa
viélttdméttd edellyttdad. Poikkeus olisi siten tarkkarajainen perustuslain tulkintakdytannon
edellyttdmalla tavalla.

Poliisilla on ulkomaalaislain 131 §:n nojalla oikeus ottaa tuntomerkkitiedot valtion turvallisuuden
varmistamiseksi. Valtiolla on Euroopan ihmisoikeussopimuksen tulkintakdytinnon mukaan laaja
harkintamarginaali sen osalta, mitka toimenpiteet ovat valttamattomid valtion turvallisuuden
varmistamiseksi. Sen varmistamiseksi pidetdén tirkeind muun muassa sen selvittdmistd, ketd on
syytd epdilld valtion turvallisuutta vaarantavan rikoksen tekemisesta tai sellaisen suunnittelusta.
Biometristen sormenjilkitietojen kasittely rajattaisiin koskemaan niité tilanteita, joissa henkilon
tunnistaminen niiden avulla olisi vélttdmétontd. Terrorismirikosten ja muiden vakavien rikosten
ennalta estimistd, paljastamista ja selvittdmistd olisi 1. lakiehdotuksen mukaan pidettiva valtion
turvallisuuden varmistamisen kanssa yhteensopivana henkildtietojen kisittelytarkoituksena.
Ulkomaalaislain 131 §:ssé tarkoitettu valtion turvallisuuden suojaaminen liittyy toisaalta poliisin
laissa sdddettyyn ulkomaalaisvalvontatehtdvéén ja toisaalta suojelupoliisin tehtéviin kansallisen
turvallisuuden ylldpitdmisessd. Rikoslain 34 a luvun 1 §:n 1 momentin mukaisesti terroristisessa
tarkoituksessa tehdyn teko on omiaan aiheuttamaan vakavaa vahinkoa valtiolle. Terroristisiin
tekoihin ehdotetaan rinnastettavaksi muut vakavat rikokset, joita voivat olla mainitussa rikoslain
sadnnoksessa tarkoitetut rikokset silloin, kun terroristinen tarkoitus puuttuu. Valtiolla on katsottu
thmisoikeustuomioistuimen oikeuskédytdnndssé olevan laaja harkintamarginaali muun muassa sen
arvioimiseksi, onko yksityisyyden suojan rajoittaminen vélttdmétontd valtion turvallisuuden
varmistamiseksi (Leander v. Ruotsi, 26.3.1987, tuomion kohta 59). Harkintamarginaaliin liittyy
kuitenkin Euroopan ihmisoikeustuomioistuimen oikeuskdytannosti ilmenevé kontrolli. Euroopan
thmisoikeustuomioistuin on suhtautunut piddttyvdmmin yhdenvertaista kohtelua koskevan
perusoikeuden rajoittamiseen. Sen tulkintakdytdnnon mukaan 14 artiklan mukaisten oikeuksien
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rajoittamiselle kansalaisuuden perusteella tulee olla painavat perusteet, vaikka valtiolla olisi
harkintamarginaali (Andrejeva v. Latvia, 18.2.2009, tuomion kohdat 88—91) Ehdotetun
yksityiseldmdn suojan rajoituksen, jolla puututtaisiin samalla yhdenvertaisuusperiaatteen
toteutumiseen, arvioidaan olevan 1. lakiehdotuksen mukaisesti valttimédton demokraattisessa
yhteiskunnassa rikosten ennalta estimisen, paljastamisen ja selvittdmisen ja valtion turvallisuuden
ylldpitdmisen tavoitteiden saavuttamiseksi. Rajoituksen ei arvioida menevin pidemmille kuin on
vilttdmétonta rikolliseen toimintaan liittyvien henkildiden tunnistamiseksi.

Perustuslakivaliokunta on katsonut, ettd sormenjilkien alkuperdistd kasittelytarkoitusta vastaava
tarkoitus voisi sindnsa liittyd myds tarkasti méériteltyjen rikosten estdmiseen ja selvittdmiseen,
mutta ainoastaan siind laajuudessa kuin télld toiminnalla on kiinted yhteys alkuperdiseen kerddmis-
ja tallettamistarkoitukseen (PeVL 47/2010 vp). Ottaen huomioon valtion turvallisuuden
suojaamisen yhtend ulkomaalaislain 131 §:n perusteella talletettujen tuntomerkkien yhtend
alkuperdisend kdyttotarkoituksena, ja terrorismirikosten ja muiden vakavien rikosten luonteen
yleistd jirjestystd ja turvallisuutta seki valtion turvallisuutta vaarantavina rikoksina, ehdotetulla
rajoituksella olisi kiinted yhteys henkilGtietojen alkuperdiseen kisittelytarkoitukseen. Ehdotettu
sadnnds on myos rajattu koskemaan kyseisten rikosten ennalta estdmistd, paljastamista ja
selvittdmistd, eivéitka ehdotetut yksityiseldmin suojaa rajoittavat toimenpiteet eivit mene
pidemmille kuin on vilttimétonta. Sormenjiljet ovat usein ainoa luotettava tapa tunnistaa henkild
erityisesti silloin, kun kyse on henkilostd, joka ei ole Suomen kansalainen, misté syysté rajoitusta
pidetddn vélttdméttdméand myos yhdenvertaisuusperiaatteen osalta. Ehdotettua sadnndsté
sovellettaessa olisi kuitenkin huomioitava, ettd se ei saa johtaa syrjintddn. Sormenjilkia
hyddynnettéisiin my0s vain siind mairin kuin se on vélttimatonta henkilon tunnistamiseksi.
Esityksen 1. lakiehdotusta olisi pidettévé télta osin perustuslain vaatimusten mukaisina.

4.3 Hallinnolliset seuraamukset ja muutoksenhaku

Perusoikeuksien suoja koskee ldhtokohtaisesti luonnollisia henkil6itd. Perusoikeudet voivat
kuitenkin suojata oikeushenkilod vilillisesti silloin, kun oikeushenkilon asemaan puuttuminen
saattaa merkitd kajoamista oikeushenkilon taustalla olevan yksilon oikeuksiin (HE 309/1993 vp, s.
21-25). Oikeushenkilon aseman kannalta merkityksellinen on esityksen 2. lakiehdotus, erityisesti
siltd osin kuin on kyse lentoliikenteen harjoittajien toiminnan yhteydessé tapahtuvaan laissa
saddetyn velvollisuuden laiminlydntiin liittyvistd seuraamuksista ja mahdollisuudesta hakea
muutosta viranomaisen hallintopdétdkseen. Laiminlydnnin taustalla voisi myds olla yksittdinen
henkild, vaikka seuraamus maérattéisiin oikeushenkildlle. Esityksen 2. lakiehdotukseen siséltyisi
lentoliikenteen harjoittajille asetettava velvollisuus toimittaa matkustajatietoyksikolle maksutta
matkustajarekisteritiedot sekd Euroopan unionin ulkopuolisista ettd Euroopan unionin siséisistd
saapuvista ja ldhtevistd operoimistaan lennoista siltd osin kuin niitd on kerdtty tavanomaisen
litketoiminnan yhteydessa sekd mahdolliset matkustajia koskevat ennakkotiedot, mikali niitd on
keratty. Laissa sdddettdisiin my0s siitd, milld tavalla tiedot olisi padsddntoisesti toimitettava. Sen
lisdksi, ettd tiedot olisi toimitettava sdhkoisesti, lentoliikenteen harjoittajilta edellytettdisiin erityisen
teknisen yhteyden kdyttdmisté ja systemaattista tietojen toimittamista kunkin EU:n ulkorajat
ylittdvéin lennon osalta. Lentoliikenteen harjoittajat ovat tdhdn saakka toimittaneet
matkustajarekisteritietoja poliisille ainoastaan yksittdisen pyynnon perusteella. Lentoliikenteen
harjoittajalle, joka rikkoo sdédetyn matkustajarekisteritietojen toimittamisvelvollisuuden, voitaisiin
madritd seuraamusmaksu (lentoliikenteen harjoittajan seuraamusmaksu). Seuraamusmaksu
voitaisiin maérata kutakin sellaista lentoa kohden, jolta ei ole toimitettu matkustajarekisteritietoja
tai ne olisi toimitettu ilmeisen puutteellisesti.
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Perustuslakivaliokunnan vakiintuneen tulkintakdytanndn mukaan lainvastaisesta teosta midrattéva
seuraamusmaksu ei ole perustuslain 81 §:n mukainen vero tai maksu vaan rangaistusluonteinen
taloudellinen seuraamus. Valiokunta on asiallisesti rinnastanut rangaistusluonteisen rahaméériisen
seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 4/2001 vp, s. 7, PeVL 32/2005 vp, s. 2,
PeVL 55/2005 vp, s. 2, PeVL 17/2012 vp s. 6). Hallinnollisen seuraamuksen yleisistd perusteista on
sdddettdva perustuslain 2 §:n 3 momentin edellyttimallé tavalla lailla, koska sen mddrddmiseen
sisdltyy julkisen vallan kdyttod. Laissa on perustuslakivaliokunnan mukaan tdsméllisesti ja selkeésti
maédriteltdvd seuraamuksen ja sen suuruuden perusteista ja oikeusturvasta samoin kuin lain
taytdntoonpanon perusteista (PeVL 32/2005 vp, s. 2-3, PeVL 55/2005 vp, s. 2, PeVL 57/2010 vp, s.
2, PeVL 17/2012 vp s. 6). Perustuslakivaliokunta on todennut, ettd vaikka perustuslain 8 §:n
rikosoikeudellisen laillisuusperiaatteen tismallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten
seuraamusten sdintelyyn, tarkkuuden yleistd vaatimusta ei kuitenkaan voida téllaisen sddntelyn
yhteydessi sivuuttaa (PeVL 9/2012 vp, s. 2, PeVL 57/2010 vp, s. 2 ja PeVL 74/2002 vp, s. 5).
Esityksen 2. lakiehdotuksessa sdddettdisiin yksityiskohtaisesti perusteista, joilla seuraamusmaksu
voitaisiin maérdté, sen suuruudesta sekd maksun tdytdntoonpanosta ja muutoksenhausta.

Sanktioita koskevan sdéntelyn tulee perustuslakivaliokunnan tulkintakdytdnnon mukaan olla my6s
oikeasuhtaista (PeVL 58/2010 vp, s. 6/1, PeVL 11/2009 vp, s. 7-8, PeVL 12/2006 vp, s. 2-3, PeVL
74/2002 vp, s. 5). Oikeasuhtaisuuteen liittyy muun muassa kysymys lievien laiminlyontien
sanktioinnista (PeVL 58/2010 vp, s. 6, PeVL 12/2006 vp, s. 2-37). Matkustajarekisteridirektiivi
edellyttdd, ettd seuraamukset ovat tehokkaita, oikeasuhtaisia ja varoittavia. Esityksen 2.
lakiehdotuksessa esitetdédn sdddettidvin poliisille oikeus médriti seuraamusmaksu, jonka
enimmdiisméérd olisi 3 000 euroa lentoa kohden. Ehdotetussa sddnndksessé kyse ei olisi
suuruudeltaan huomattavasta sanktiosta, vaikka se médrdytyisikin kunkin yksittdisen toimittamatta
jatetyn matkustajaluettelon perusteella. Lentoliikenteen harjoittajan seuraamusmaksua ei
médrattdisi, jos virhe matkustajarekisteritietojen toimittamisessa olisi tapahtunut kaikki olosuhteet
huomioon ottaen anteeksiannettavasta huomaamattomuudesta tai maksun méarddminen olisi
olosuhteet huomioon ottaen muutoin kohtuutonta. Seuraamusmaksua ei my9skéén voitaisi madrata
sille, jota epdilldén samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilla
olevassa rikosasiassa, tai jolle olisi samasta teosta annettu lainvoimainen tuomio tai jolle olisi
médritty ulkomaalaislain (301/2004) 179 §:n mukainen liitkenteenharjoittajan seuraamusmaksu
henkil6tietojen késittelystd rajavartiolaitoksessa annetun lain (579/2005) 20 §:n rikkomisesta.
Ehdotettua seuraamusmaksua voidaan siten pitdd oikeasuhtaisena perustuslakivaliokunnan
edellyttdmalla tavalla.

Hallinnollisen sanktion méiardédmistd koskevaan paitdkseen on voitava hakea muutosta.
Mahdollisuus hakea muutosta viranomaisen paitokseen voi olla tarpeen viranomaisen toiminnan
asianmukaisuuden ja muun tasapuolisuuden varmistamiseksi (PeVL 32/2012 vp, s. 4-5, PeVL
10/2009 vp, s. 4, PeVL 55/2002 vp, s. 4, PeVL 47/2002 vp, s. 4, PeVL 46/2002 vp, s. 9) samoin
kuin soveltamiskédytinnon yhdenmukaisuuden varmistamiseksi (PeVL 30/2005 vp, s. 5, PeVL
13/2005 vp, s. 3—4, PeVL 33/2000 vp, s. 3), vaikka késill ei olisikaan yksilon oikeutta tai
velvollisuutta koskeva asia. Kun muutoksenhaun kohteena on julkisen vallan kdyttoon perustuva
pditos hallinnollisen seuraamuksen madrdédmisestd, on muutoksenhaku yleensé jérjestettava
hallintolainkdyttolain (586/1996) mukaisesti (PeVL 4/2005 vp, s. 3/11). Oikeusturvajérjestelyjen
asianmukaisuutta arvioitaessa on kiinnitetty huomiota myos sithen, voidaanko hallinnollinen
sanktio panna tdytintoon muutoksenhausta riippumatta (PeVL 4/2004 vp, s. 7). Perustuslain 21 §:n
mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta
viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa sekd oikeus
saada oikeuksiaan ja velvollisuuksiaan koskeva pdétds tuomioistuimen tai muun riippumattoman
lainkédyttoelimen kasiteltdviksi. Késittelyn julkisuus seké oikeus tulla kuulluksi, saada perusteltu
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paitos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkéynnin ja hyvin hallinnon
takeet turvataan lailla.

Lentoliikenteen harjoittajalla olisi oikeus tulla kuulluksi ennen liikkenteenharjoittajan
seuraamusmaksun madradmistd. Laissa sdddettdisiin myds muutoksenhausta. Lain nojalla
maksettavaksi madratty seuraamusmaksu pantaisiin tdytantdon siind jirjestyksessd kuin sakon
taytdntdonpanosta annetussa laissa sdddetédn. Lentolitkenteen harjoittajan seuraamusmaksuun
haettaisiin muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkdyttdlaissa (586/1996)
saddetddn. Hallinto-oikeuden paitokseen saisi hakea muutosta valittamalla vain, jos korkein
hallinto-oikeus myontdi valitusluvan. Ottaen huomioon lentoliikenteen harjoittajille sdédettavit
oikeusturvan takeet, ehdotusta ei olisi pidettdva perustuslain mukaisen oikeusturvan kannalta
ongelmallisena.

Edelld esitetyn perusteella annetaan Eduskunnan hyvéksyttiviksi seuraavat lakiehdotukset:

LAKIEHDOTUKSET
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Laki

henkildtietojen kisittelysti poliisitoimessa
Eduskunnan paitoksen mukaisesti siddetdan:
1 Iuku

Yleiset sadnnokset

1§
Soveltamisala

Téssd laissa sdddetddn poliisilain (872/2011) 1 luvun 1 §:ssé tarkoitettujen poliisille kuuluvien tehtévien
suorittamiseksi tarpeellisten henkil6tietojen kokonaan tai osittain automatisoidusta késittelystd sekd muusta
henkildtietojen késittelystd, kun henkiltiedot muodostavat tai niiden on tarkoitus muodostaa henkildrekisteri
tai sen osa.

2§
Suhde muuhun lainsddddntoon

Henkildtietojen  késittelyyn rikosten ennalta estdmiseksi, paljastamiseksi, selvittimiseksi tai
syyteharkintaan saattamiseksi, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseksi
tai téllaisten uhkien ehkdisemiseksi sovelletaan henkilGtietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden yllépitdmisen yhteydesséd annettua lakia ( /), jollei téssé laissa toisin sdéddeta.

Muuhun henkil6tietojen késittelyyn sovelletaan luonnollisten henkildiden suojelusta henkildtietojen
késittelyssa sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua
Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (tietosuoja-asetus) sekd tietosuojalakia ( / ),
jollei tassé laissa toisin sdadeta.

Hatdkeskustietojarjestelmastd  sdidetdéin  hétékeskustoiminnasta annetussa laissa  (692/2010) ja
ulkomaalaisrekisteristd ulkomaalaisrekisteristd annetussa laissa (1270/1997).

Henkildtietojen salassapitoon ja vaitiolovelvollisuuteen sovelletaan viranomaisten toiminnan julkisuudesta
annettua lakia (621/1999).

38
Mddritelmdit

Sen liséksi mitd henkilGtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetun lain 3 §:ssé ja tietosuoja-asetuksen 4 artiklassa sdddetddn madritelmistd, tdssd laissa
tarkoitetaan:

1) Schengenin tietojdrjestelmdn sdddéspohjalla toisen sukupolven Schengenin tietojérjestelmdn (SIS 1)
perustamisesta, toiminnasta ja kdytOstd annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:o
1987/2006, toisen sukupolven Schengenin tietojérjestelmén (SIS II) perustamisesta, toiminnasta ja kéytostd
tehtyd neuvoston pddtostd 2007/533/YOS sekd ajoneuvojen rekisterdintitodistusten mydntdmisesti
vastaavien jésenvaltioiden yksikdiden péaédsyn sallimisesta toisen sukupolven Schengenin tietojirjestelméin
(SIS II) annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:o 1986/2006;

2) Schengenin tietojdirjestelmdlld Schengenin tietojirjestelmdn sdddospohjassa mdédriteltyd toisen
sukupolven tietojirjestelmia (SIS II);

3) Schengenin tietojdrjestelmdn kansallisella jdrjestelmdlld Schengenin tietojarjestelmén sdaddospohjassa
tarkoitettua N. SIS II -jédrjestelmad;

4) Schengen-valtiolla Schengenin tietojérjestelméé kéayttavaa valtiota;

5) toimivaltaisilla Schengen-viranomaisilla poliisia, rajavartiolaitosta, Tullia, puolustusvoimia, syyttéjaa,
Maahanmuuttovirastoa, Liikenteen turvallisuusvirastoa, ulkoasiainministeriotd sekd Suomen edustustoa, jos
ulkoasiainministerid on antanut tarvittavan valtuuden viisumin myontdmiseen sielld palvelevalle nimetylle
Suomen kansalaiselle;

6) Sirene-toimistolla keskusrikospoliisia;
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7) Europol-asetuksella Euroopan parlamentin ja neuvoston asetuta (EU) 2016/794 Euroopan unionin
lainvalvontayhteistyovirastosta (Europol) sekd mneuvoston péaitdsten 2009/371/YOS, 2009/934/YOS,
2009/935/Y0S, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta;

8) Europolin kansallisella yksikolld keskusrikospoliisia, joka toimii Europol-asetuksessa tarkoitettuna
yhteyselimené Europolin ja jdsenvaltion toimivaltaisten viranomaisten vlillé;

9) Eurodac-asetuksella Euroopan parlamentin ja neuvoston asetusta EU/603/2013 Eurodac-jérjestelmén
perustamisesta sormenjdlkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudettoman
henkilén johonkin jdsenvaltioon jéttdmén kansainvilisti suojelua koskevan hakemuksen kisittelysté
vastuussa olevan jésenvaltion méérittdmisperusteiden ja -menettelyjen vahvistamisesta annetun asetuksen
(EU) N:o 604/2013 tehokkaaksi soveltamiseksi seké jdsenvaltioiden lainvalvontaviranomaisten ja Europolin
esittimistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtdvid vertailuja koskevista pyynnoistd sekd
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojirjestelmien operatiivisesta hallinnoinnista
vastaavan eurooppalaisen viraston perustamisesta annetun asetuksen (EU) N:o 1077/2011 muuttamisesta.

2 luku

Henkilotietojen Kiisittely
1§

Henkilon perustietojen kdsittely

Poliisi voi késitelld jiljempéand 3-5 ja 9 §:ssd sdddettyihin tarkoituksiin seuraavia tarpeellisia henkilon
perustietoja:

1) henkilén nimet,

2) syntymadaika ja -paikka,

3) henkildtunnus,

4) sukupuoli,

5) didinkieli,

6) asiointikieli,

7) siviilisadty,

8) kansalaisuus tai kansalaisuudettomuus ja kansallisuus,

9) koti- ja asuinpaikka,

10) ammatti ja koulutus,

11) yhteystiedot,

12) henkil6llisyyden toteamiseksi tarvittavat tiedot asiakirjoista,

13) ulkomaalaisen henkilon vanhempien nimet, kansalaisuus ja kansallisuus,

14) matkustusasiakirjan tiedot sekd muut maahantuloon ja rajanylittdmiseen liittyvit tarpeelliset tiedot,

15) viranomaisen antama asiakasnumero,

16) tieto henkilon kuolemasta tai kuolleeksi julistamisesta, ja

17) muut edelld mainittuihin rinnastettavat valttamattomat tiedot.

Edelld 1 momentissa tarkoitettujen perustietojen lisiksi voidaan poliisi voi késitelld tarpeellisia tietoja
edunvalvonnasta, konkurssiin asettamisesta tai litketoimintakieltoon méddrddmisestd sekd asevelvollisuuden
suorittamisesta.

28
Muiden kdsiteltdvidn asiaan liittyvien henkilotietojen kdsittely

Poliisi voi kasitelld 1 §:ssé tarkoitettujen henkildiden perustietojen lisdksi muita késiteltivdin asiaan,
poliisin tehtdvédn, toimenpiteeseen tai tapahtumaan sisdltyvid tarpeellisia henkil6tietoja, joiden on liityttédva
3-5 §:ssd tai 9 §:ssé sdddettyyn kisittelytarkoitukseen.

Edelld 1 momentissa tarkoitettuun késiteltdvddn asiaan, tehtédvéén, toimenpiteeseen tai tapahtumaan liittyen
poliisi voi myds késitelld valttiméttomid erityisid henkilotietoryhmid 3-5 §:sséd tarkoitettujen tehtévien
hoitamiseksi, pakkokeinolaissa tarkoitettuja henkilotuntomerkkejad sekéd erityisid henkil6tietoryhmiéd, jotka
ovat tarpeen 9 §:ssd tarkoitettujen tehtdvien hoitamiseksi. Kadonneiksi ilmoitettujen henkildiden
16ytédmiseksi ja tunnistamattomina 10ytyneiden vainajien tunnistamiseksi vélttdméttomid ldhisukulaisten
biometrisid ja geneettisid tietoja voidaan tallettaa vain asianomaisen henkilon suostumuksella.

Poliisi voi késitelld sille ulkomaalaislain (301/2004) 131 §:ssd sdddettyjen tehtdvien suorittamiseksi
mainitussa pykéldssa tarkoitettuja henkiltuntomerkkeja (ulkomaalaisen tunnistamistiedot).

Poliisi voi késitelld 3 ja 4 §:ssé sdddettyéd tarkoitusta varten tietoja tietoldhteend kéytetystd poliisilain 5
luvun 40 §:ssé tai pakkokeinolain 10 luvun 39 §:ssd tarkoitetusta henkildstd, tietoldhteen kédytostd ja
valvonnasta seka tietoldhteen antamien tietojen péddasiallinen sisélto (fietoldhdetiedot).
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Poliisi voi kiésitelld toimenpiteen kohteena olevan henkilon oman turvallisuuden tai viranomaisen
tyoturvallisuuden turvaamiseksi vélttdméttomid tietoja henkilon terveydentilan ja sen seurannan taikka hdnen
sairautensa hoidon kannalta, tietoja kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta sekd
tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta rikoksen
seuraamusta (turvallisuustiedot).

38
Henkilotietojen kdsittely tutkintatarkoituksiin

Poliisi voi kisitelld henkil6tietoja, jotka liittyvét esitutkintaan, poliisitutkintaan, muuhun rikoksen ennalta
estdmiseen, selvittdmiseen tai paljastamiseen liittyvdan toimenpiteeseen taikka pakkokeinon kéyttoon.

Edelld 1 momentissa tarkoitettujen tietojen on liityttdva seuraaviin henkil6ihin:

1) rikoksesta epdilty tai rikokseen osallinen,

2) alle 15-vuotias rikollisesta teosta epdilty henkilo,

3) esitutkinnan, poliisitutkinnan tai poliisin toimenpiteen kohteena oleva henkild,

4) rikoksen ilmoittaja tai asianomistajana esiintyvé henkild,

5) todistaja,

6) uhri,

7) tietoléhteend kéytetty henkild, tai

8) muutoin asiaan liittyva henkil®.

Edelld 2 momentissa tarkoitetut henkildtiedot, jotka koskevat eri ryhmiin kuuluvia rekisterdityjd, on
mahdollisuuksien mukaan erotettava toisistaan.

48
Rikostiedusteluun liittyvien henkilotietojen kdsittely

Poliisi voi késitelld rikostiedusteluun liittyvid henkildtietoja:

1) sellaisten rikosten, joista saattaa seurata vankeutta, ennalta estdmiseksi, paljastamiseksi tai
selvittdmiseksi tarpeellista rikostiedustelua ja -analyysia varten sekd néihin littyvin tehtévin
suorittamiseksi;

2) tehtdvian suorittamiseksi tarpeellisten strategisten ja aihekohtaisten analyysien tekemiseksi.

Edelld 1 momentissa tarkoitettujen tietojen on liityttdva henkildihin:

1) joiden voidaan olettaa syyllistyneen tai syyllistyvén rikokseen;

2) joiden voidaan olettaa edistéineen tai edistivdn rikosta, josta saattaa seurata vankeutta enemmén kuin
kuusi kuukautta vankeutta, tai huumausaineen kéyttorikosta, tai

3) jotka ovat toistuvasti yhteydessd 1 tai 2 kohdassa tarkoitettuun henkil6on tai tavataan toistuvasti timén
seurassa, ja yhteydenpidolla tai tapaamisella oletetaan olevan yhteys rikokseen.

4) jotka ovat poliisilain 5 luvun 13 §:n 1 momentin tai pakkokeinolain 10 luvun 12 §:n mukaisen tarkkailun
kohteena.

Poliisi voi késitelld 1 momentissa tarkoitettuja tietoja silloin, kun se on rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittimiseksi vélttdméatonts, myos seuraavista tiedossa olevista henkildista:

1) rikoksen todistajat,

2) rikoksen uhrit,

3) rikoksen ilmoittajat tai asianomistajana esiintyvét.

Rikostiedusteluun liittyviin henkil6tietoihin on liitettévé arvio tietojen antajan tai ldhteen luotettavuudesta
ja tietojen oikeellisuudesta, jos se on mahdollista.

58
Henkilotietojen kdsittely yleisen jdrjestyksen ja turvallisuuden ylldpitdmiseksi
Poliisi voi késitelld henkil6tietoja oikeus- ja yhteiskuntajérjestyksen turvaamiseen tai yleisen jérjestyksen
ja turvallisuuden ylldpitdmiseen liittyvén tehtdvén suorittamiseksi, poliisille sdddetyn valvontatehtivin tai

virka-aputehtidvén suorittamiseksi, poliisilain 6 luvussa tarkoitetun poliisitutkinnan suorittamiseksi taikka
sdilytystilan jérjestyksen ja turvallisuuden yllépitdmiseksi.
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6§
Havaintotietojen kdsittely

Poliisilla on oikeus tallettaa poliisimiesten havaitsemia tai poliisille ilmoitettuja tietoja sellaisista
tapahtumista tai henkildistd, joiden voidaan olosuhteiden taikka henkilon esittdmien uhkausten tai henkilon
muun kdyttdytymisen vuoksi perustellusti arvioida liittyvén rikolliseen toimintaan (havaintotiedot).
Havaintotietoihin on liitettdva arvio tietojen antajan tai l&hteen luotettavuudesta ja tietojen oikeellisuudesta,
jos se on mahdollista.

7§
Yksittdiseen tehtdvddn liittymdttomien tietojen kdsittely

Poliisin tehtdvien suorittamisen yhteydessd saatuja, poliisilain 1 luvun 1 §:ssé sdédettyjen tehtévien
suorittamiseksi tarpeellisia henkil6tietoja, jotka eivit liity jo suoritettavana olevaan tehtivién, saa késitelld
3—6 §:ssé sdddettyyn tarkoitukseen mainituissa lainkohdissa séddetyin edellytyksin.

Poliisi voi pééllystoon kuuluvan poliisimiechen padtokselld kasitelld tehtdvien suorittamisen yhteydessd
saatuja henkilGtietoja, joilla voi olla merkitystd poliisilain 1 luvun 1 §:sséd sédéddettyjen tehtdvien
suorittamiseksi, sen selvittdmiseksi, ovatko tiedot tarpeellisia 3—6 §:ssd sdddettyyn kisittelytarkoitukseen.
Tarpeettomat tiedot on hévitettdva viipymatta.

8§
Salaisilla tiedonhankintakeinoilla saatujen ylimddrdisten tietojen kdsittely

Poliisilain 5 luvussa tarkoitetuilla salaisilla tiedonhankintakeinoilla saatu ylimdirdinen tieto samoin kuin
pakkokeinolain 10 luvussa tarkoitetuilla salaisilla pakkokeinoilla saatu yliméérdinen tieto saadaan tallettaa 3
ja 4 §:ssd sdaddettyyn henkilotietojen késittelytarkoitukseen.

Yliméadréisen tiedon kéyttdmisestd sdddetédén poliisilain 5 luvun 54 §:ssé ja salaisilla pakkokeinoilla saadun
ylimédrdisen tiedon kéyttdmisestd pakkokeinolain 10 luvun 56 §:ssi.

93§
Henkilétietojen kdsittely lupahallinto- ja valvontatehtivissd sekd loytotavaralain mukaisissa tehtdvissd

Poliisi voi kisitelld henkilGtietoja sille I0ytotavaralaissa (778/1988), ampuma-aselaissa (1/1998),
ampumaratalaissa (763/2015), henkilokorttilaissa (663/2016), passilaissa (671/2006), yksityisistd
turvallisuuspalveluista annetussa laissa (1085/2015), rdjéhteiden ldhtdaineiden markkinoille saattamisesta ja
kéytosta annetussa laissa (653/2014), rahankeréyslaissa (255/2006), arpajaislaissa (1047/2001) ja rahanpesun
ja terrorismin rahoittamisen estdmisestd annetussa laissa (444/2017) sdddettyjen tehtdvien suorittamiseksi.

Edelld 1 momentissa tarkoitettujen tehtdvien suorittamiseksi késiteltdvien henkilStietojen on liityttdva
henkil6ihin, jotka ovat

1) nykyisié tai entisid luvanhakijoita tai luvanhaltijoita seké ilmoitusten tekijoita,

2) luvanhakijoina tai luvanhaltijoina toimivien yhteisdjen yhteys- ja vastuuhenkil6itd, muita yhteison
edustajia tai ampuma-aselain perusteella rekisterdityjd vastuuhenkilokokeen ilmoittautujia ja osallistujia,

3) ampuma-aselain (1/1998) 114 §:n mukaiseen ampuma-aseilmoitukseen liittyvid henkiloita,

4) rahankerdysten ja arpajaisten yhteys- ja vastuuhenkildita tai kdyténnon toimeenpanijoita,

5) rahapeliyhtién tai muun arpajaislaissa tai rahanpesun ja terrorismin rahoittamisen estdmisestd annetussa
laissa poliisin valvottavaksi sdédetyn elinkeinonharjoittajan tai yhteison palveluksessa olevia henkildité,

6) rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 7 luvun 9 §:ssé tarkoitetun ilmoituksen
tekijoité ja kohteena olevia henkil6ité,

7) muutoin 1 momentissa tarkoitettuihin tehtéviin liittyvid henkil6ité.

Poliisi voi osana arpajaislain ja rahanpesun ja terrorismin rahoittamisen estémisestd annetun lain mukaista
valvontaa késitelld rahapeliyhtion tai muun sen valvottavaksi mainituissa laeissa sdddetyn
elinkeinonharjoittajan tai yhteison asiakkaita koskevia henkildtietoja siind méérin kuin se on vélttimétonta
valvontatehtdvén suorittamiseksi.
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10§
Teknisessd valvonnassa saatujen henkilotietojen kdsittely

Poliisilla on oikeus késitelld henkilotietoja, jotka on saatu poliisilain 4 luvun 1 §:ssd tarkoitetussa
teknisesséd valvonnassa.

11§
Yhteensopiva kisittely

Jollei tdssé laissa tai muualla laissa toisin sééddetd, poliisi voi késitelld henkil6tietoja muuhun kuin niiden
alkuperdiseen kerddmis- ja tallettamistarkoitukseen, lukuun ottamatta arpajaislaissa ja rahanpesun ja
terrorismin rahoittamisen estdmisestd annetussa laissa tarkoitetun rahapeliyhtion valvontatietoja, silloin, kun
se on tarpeen:

1) sellaisen rikoksen ennalta estimiseksi, paljastamiseksi ja selvittimiseksi, josta voi seurata
vankeusrangaistus,

2) etsintdkuulutetun tavoittamiseksi,

3) syyttomyyttd tukevana selvityksend,

4) hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympéristo-,
omaisuus - tai varallisuusvahingon estdmiseksi,

5) kansallisen turvallisuuden varmistamiseksi,

6) henkilollisyyden selvittamiseksi suoritettaessa sellaista poliisin yksittdistd tehtdvdd, joka vélttdmatta
edellyttdad henkildllisyyden varmistamista,

7) paitettiessd tai annettaessa lausuntoa luvan myontédmisesté tai voimassaolosta, jos luvan mydntdmisen
tai voimassaolon edellytykseksi on sdddetty luvanhakijan tai luvanhaltijan luotettavuus, sopivuus tai muu
sellainen ominaisuus, jonka arvioiminen edellyttdéd luvanhakijan tai luvanhaltijan terveydentilaan, paihteiden
kéyttoon, rikokseen syyllistymiseen tai vékivaltaiseen kayttdytymiseen liittyvié tietoja.

Sen lisdksi, mitd henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetun lain 5 §mn 3 momentissa sdédetddn, poliisin henkilorekisterin tietoja saa
salassapitosdédnnosten  estdméttd  késitelld myoOs laillisuusvalvonta-, analyysi-, suunnittelu- ja
kehittdmistoiminnassa. Lisdksi tietoja saa kéyttdd koulutustoiminnassa, jos tiedot ovat koulutuksen
toteuttamiseksi vélttdméttomia.

Edelld 6 §:ssd tarkoitettuja havaintotietoja, 4 §:ssid sdddettyyn rikostiedustelutarkoitukseen kerdttyjd ja
talletettuja tietoja tai 7 §:n 2 momentissa sééddettyyn tarkoitukseen kerittyjd ja talletettuja tietoja ei saa
kéyttdd 1 momentin 7 kohdassa tarkoitetun tehtavén suorittamiseksi.

Passinhakijalta passilaissa sdéddettyjen tehtdvien suorittamiseksi kerdttyjd sormenjilkitietoja saa kayttda
muuhun  kuin niiden alkuperdiseen késittelytarkoitukseen vain, jos se on vilttimétonta
luonnononnettomuuden, suuronnettomuuden tai muun katastrofin taikka rikoksen kohteeksi joutuneen tai
muuten tunnistamattomaksi jédéneen uhrin tunnistamiseksi. Oikeus tiedon kéyttoén on vain silld, jonka
tyotehtdvien hoitaminen tiedon kéyttod vilttiméttd edellyttdd. Vertaamista varten otettuja tietoja voidaan
kéyttdd vain vertaamisen ajan, ja ne on hévitettdva vélittomasti sen jalkeen.

Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi keréttyjd sormenjilkitietoja saa kéyttdd
muuhun kuin niiden alkuperdiseen kerddmis- ja tallettamistarkoitukseen vain edelld 4 momentissa
tarkoitetuissa tilanteissa sekd silloin, kun tietojen kdyttdminen on valttdimatontd Eurodac-asetuksessa
tarkoitettujen terrorismirikosten ja muiden vakavien rikosten ennalta estdmiseksi, paljastamiseksi tai
selvittdmiseksi. Oikeus tiedon kdyttoon on vain silld, jonka tydtehtdvien hoitaminen tiedon kéyttod
vélttdmattd edellyttad.

Ampuma-aselain 114 §:n mukaisen ampuma-aseilmoituksen tietoja ei saa kiyttdd muuhun tarkoitukseen
kuin aselupatiedon késittelyyn.

3 luku
Henkilotietojen Kiisittelyn erityissddnnoksia
1§
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd
Poliisilla on sen lisdksi, mitd muualla laissa sdddetddn, oikeus saada tehtdviensd suorittamista ja
henkilorekisteriensd ylldpitamistd varten salassapitosddnndsten estdmaittd teknisen kiyttdyhteyden avulla tai

tietojoukkona tarpeellisia tietoja rekistereistd siten kuin asianomaisen rekisterinpitdjin kanssa sovitaan,
seuraavasti:
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1) ajoneuvoliikennerekisteristd annetussa laissa (541/2003) tarkoitetusta ajoneuvoliikennerekisteristd sen
15—-17 §:ssd mainittuihin tarkoituksiin;

2) rikosten estdmiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi tai henkilon luotettavuutta
edellyttdvén poliisin lupaa tai hyviksyntdd varten henkildtietojen késittelystd Rikosseuraamuslaitoksessa
annetun lain (1069/2015) 14 §n 1 ja 2 momentissa sdddetylld tavalla Rikosseuraamuslaitoksen
tietojirjestelmistd tuomitusta, vangista ja Rikosseuraamuslaitoksen yksikkdon otetusta henkildstd;

3) litkenne- ja viestintdministerion liikenneluparekisteristd, lilkennevalvontaa, esitutkintaa, muuta tutkintaa
sekd ulkomaalaislain 179 §:ssé tarkoitettua liikkenteenharjoittajan seuraamusmaksun maardémistd varten;

4) majoitus- ja ravitsemistoiminnasta annetun lain (308/2006) 6 §:n 1 momentissa tarkoitettuja
matkustajatietoja majoitustoiminnan harjoittajilta yleisen jirjestyksen ja turvallisuuden ylldpitdmiseksi sekd
rikosten estdmiseksi, paljastamiseksi tai selvittimiseksi ja poliisille laissa sdddetyn muun tehtdvin
suorittamiseksi;

5) sakon tdytintoOnpanosta annetussa laissa (672/2002) tarkoitetusta sakkorekisteristd sen 50 §:ssd
mainittuihin tarkoituksiin rikokseen ja rikosoikeudelliseen seuraamukseen liittyvid tietoja seké lupa-asioiden
kasittelyé varten, rikosrekisterilaissa (770/1993) tarkoitetusta rikosrekisteristd sen 4 ja 4 a §:ss4 mainittuihin
tarkoituksiin henkil6d koskevia tietoja ja oikeushallinnon viranomaisilta tieto niiden etsintdkuuluttamista
henkil6isté, oikeushallinnon valtakunnallisesta tietojérjestelméstd annetussa laissa (372/2010) tarkoitetusta
ratkaisu- ja péadtosilmoitusjdrjestelméstd tietoja rikosasioissa annetuista ratkaisuista ja niiden
lainvoimaisuudesta sekd diaari- ja asianhallintatietojen valtakunnallisesta késittelyjédrjestelméstd tietoja
syyttdjadviranomaisessa tai tuomioistuimessa vireilld olevista tai olleista rikosasioista, jos tillainen tieto on
saatavissa;

6) Patentti- ja rekisterihallituksen kaupparekisteristd tiedot elinkeinonharjoittajia koskevista ilmoituksista
ja tiedonannoista rikosten estdmistd, paljastamista ja selvittdmistd varten;

7) rajavartiolaitoksen ja Tullin henkildrekistereistd poliisin tehtéviin, jotka vastaavat niitd tehtdvid, joita
varten tiedot on kerdtty ja talletettu, sekd muuhun tarkoitukseen 16 §:n 1 momentissa tarkoitetuissa
tapauksissa;

8) ulkoasiainministerion tietojérjestelmistd Suomessa ldhettdjévaltiota edustavan diplomaatti- ja
konsuliedustuston, kansainvélisen jirjeston Suomessa olevan toimielimen ja muun samassa asemassa olevan
kansainvélisen toimielimen henkilokuntaan kuuluvista, ndiden perheenjisenisti ja yksityisessd palveluksessa
olevista henkil6istd esitutkintaa, muuta tutkintaa ja poliisille ulkomaalaislaissa séddetyn tehtdvin
suorittamista varten;

9) Maahanmuuttoviraston tietojérjestelmistd matkustusasiakirjaa, viisumia, oleskelua, kansainvélistd
suojelua, maasta poistamista, maahantulokieltoa ja kansalaisuutta koskevasta asiasta esitutkintaa, muuta
tutkintaa ja poliisille ulkomaalaislaissa séédettyjen tehtévien suorittamista varten;

10) vesikulkuneuvorekisteristd annetussa laissa (424/2014) tarkoitetusta vesikulkuneuvorekisteristd seké
Ahvenanmaan huvivenerekisteristi veneitd ja niiden omistajia ja haltijoita koskevat tarpeelliset tiedot
poliisilain 1 luvun 1 §:ssé séédettyjen tehtdvien hoitamiseksi ja erdiden alusten ja niitd palvelevien satamien
turvatoimista ja turvatoimien valvonnasta annetussa laissa (485/2004) tarkoitettua tehtdivdd sekd
ulkomaalaislain 179 §:ssé tarkoitettua liikenteenharjoittajan seuraamusmaksun méadrddmistd varten;
(6.6.2014/427)

11) teleyritykseltd pakkokeinolain 10 luvun 6-8 §:ssd, poliisilain 5 luvun 8 ja 9 §:ssd sekd
Tietoyhteiskuntakaaren (917/2014) 19 luvussa tarkoitettuja tietoja;

12) virka-apua pyytdneeltd viranomaiselta tarpeellisia tietoja virka-avun antamiseksi;

13) viéestotietojérjestelmistd ja Videstorekisterikeskuksen varmennuspalveluista annetun lain (661/2009)
13—17 §:ssé tarkoitetuista tiedoista;

14) puolustusvoimien asevelvollisrekisteristd asevelvollisuuslain (1438/2007) 97 a §:ssd tarkoitettuja
ampuma-aselain mukaisen luvan hakijan ja haltijan sekd hyviksynndn saajaksi haettavan ja hyviksynnin
saaneen henkilon henkilokohtaisen sopivuuden arviointia varten vélttdméttomid tietoja asevelvollisen
palveluksesta ja palveluskelpoisuudesta;

15) panostajalain (423/2016) 22 §:ssé tarkoitetusta panostajan pitevyyskirjojen rekisteristd valvonta- ja
hélytystehtdvid sekd rikosten estdmisté, selvittdmisté ja paljastamista varten;

16) rikosten estimiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi seké
etsintdkuulutettujen tavoittamiseksi yhteisoiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkil6kuntaa
koskevista rekistereistd; oikeudesta saada tietoja lentoliikenteen matkustajarekisteristd sdddetddn laissa
matkustajarekisteritietojen kéytostd terrorismirikosten ja vakavan rikollisuuden ennalta estimistd,
paljastamista ja tutkintaa sekd tdllaisin rikoksiin liittyvid syytetoimia varten annetun direktiivin
taytdntoonpanosta ( / ).

Poliisilla on oikeus saada 1 momentissa tarkoitetut tiedot maksutta, ellei laissa toisin sdadetd.

Poliisin on pyynndstd annettava 1 momentin nojalla henkil6tietoja luovuttaneelle rekisterinpitéjélle tieto
saamiensa henkilotietojen kisittelystd. Jos henkil6tietoja on luovutettu pyytdmaéttd, poliisin on tarkistettava
viipymattd, tarvitaanko niitd siihen tarkoitukseen, jota varten ne on luovutettu.
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Muiden viranomaisten tietojen luovuttaminen poliisille suorakdyttoisesti tallettamalla tai tietojoukkona
tallettamista varten

Poliisin henkilorekistereihin voivat, siten kuin rekisterinpitdjin kanssa sovitaan, suorakdyttdisesti
tallettamalla tai tietojoukkona tallettamista varten luovuttaa:

1) oikeushallintoviranomaiset, Rikosseuraamuslaitos sekd Oikeusrekisterikeskus etsintikuuluttamiaan
henkil6itd koskevia tietoja, Rikosseuraamuslaitos tuntomerkkitietoja vapauteen kohdistuvaa rangaistusta
suorittavista  tai  suorittaneista  henkiloistd sekd  Oikeusrekisterikeskus  ldhestymiskieltoja  ja
liiketoimintakieltoja koskevia tietoja;

2) Tulli ja sotilasviranomaiset etsintdkuuluttamiaan henkilditd koskevia tietoja sekd Tulli ulkomaalaisten
tunnistamistietoja ja rikosten ennalta estdmiseksi ja selvittdmiseksi tarpeellisia tietoja;

3) ulkoasiainministerid ja Suomen edustustot passilaissa ulkoministeriolle ja Suomen edustustoille
sdddettyjen tehtdvien suorittamiseksi tarvittavia tietoja, ulkoasiainministerid Suomessa ldhettdjavaltiota
edustavan diplomaatti- ja konsuliedustuston, kansainvélisen jérjeston Suomessa olevan toimielimen, muun
samassa asemassa olevan kansainvélisen toimielimen henkilokuntaan kuuluvista ja ndiden perheenjisenisté
ja yksityisessd palveluksessa olevista henkiloisté tarvittavia tietoja;

4) rajavartiolaitos 2 §:ssd tarkoitettuja tietoja, joita on tarpeen késitelld poliisilain 1 luvun 1 §mn 1
momentissa tarkoitettujen sellaisten tehtdvien suorittamiseksi, jotka rajavartiolaissa (578/2005) tai muualla
laissa sdddetédén rajavartiolaitokselle, sekd tdmén lain 3 §:ssé tarkoitettuja tietoja, joita on tarpeen késitelld
poliisilain 1 Iuvun 1 §mn 2 momentissa tarkoitettujen sellaisten tehtdvien suorittamiseksi, jotka
rajavartiolaissa tai muualla laissa séddetdén rajavartiolaitokselle;

5) Metsédhallituksen erdtarkastaja toimivaltaansa kuuluvassa erdvalvonnassa kirjattuja tarpeellisia
toimenpidetietoja;

6) hitikeskusviranomaiset hétékeskustietojirjestelméddn tallettamansa henkilon oman turvallisuuden tai
tyoturvallisuuden kannalta tarpeellisia tietoja;

7) Maahanmuuttovirasto kansallisia maahantulokieltoja sekd kddnnytys- ja karkotuspditoksiin ja virka-
apuun liittyvié poliisitoimenpiteitd koskevia tietoja.

Poliisin on pyynnostd annettava 1 momentin nojalla henkildtietoja Iuovuttaneelle rekisterinpitdjille tieto
saamiensa henkilotietojen kisittelystd. Jos henkil6tietoja on luovutettu pyytdmiéttd, poliisin on tarkistettava
viipyméttd, tarvitaanko niitd sithen tarkoitukseen, jota varten ne on luovutettu.

38
Euroopan unionin viisumitietojdrjestelmd

Poliisilla  on oikeus saada teknisen kéyttoyhteyden avulla tietoja Euroopan unionin
viisumitietojérjestelméstd poliisille ulkomaalaislaissa sdddetyn tehtdvén suorittamiseksi siten kuin
viisumitietojérjestelmdstd (VIS) ja lyhytaikaista oleskelua varten myonnettidvid viisumeja koskevasta
jasenvaltioiden vilisestd tietojenvaihdosta (VIS-asetus) annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EY) N:o 767/2008 saadetdan.

Poliisilla  on  lisdksi oikeus saada teknisen kéyttdyhteyden avulla Euroopan unionin
viisumitietojérjestelmistd tietoja rikoslain 34 a luvussa sdddettyjen terrorismirikosten ja rikoksen johdosta
tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden vélilld annetun lain
(1286/2003) 3 §:n 2 momentissa tarkoitettujen rikosten ehkdisemiseksi ja selvittimiseksi siten kuin
jdsenvaltioiden nimeémien viranomaisten ja Europolin pédsystd tekemddn hakuja viisumitietojarjestelmasté
(VIS) terrorismirikosten ja muiden vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi tehdyssd
neuvoston pddtoksessd 2008/633/YOS sidddetddn. Tiedot on pyydettdvd keskusrikospoliisin tai
suojelupoliisin vilityksella.

43§
Uhkasakko

Poliisi voi velvoittaa sen, jolta se on oikeutettu saamaan 1 §:n 1 momentin 16 kohdassa tarkoitettuja tietoja,
antamaan tiedot kohtuullisessa méérdajassa. Poliisi voi asettaa velvoitteen noudattamisen tehosteeksi
uhkasakon. Uhkasakon asettamispddtostd on noudatettava sitd koskevasta muutoksenhausta huolimatta.
Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista on aihetta epdilld rikoksesta ja pyydetty aineisto
rikosepdilyn kohteena olevaan asiaan. Uhkasakon tdytdntdonpanoon sovelletaan, mitd uhkasakkolaissa
(1113/1990) saddetédén.
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4 luku

Henkilotietojen luovuttaminen poliisin tietojirjestelmisti

1§

Henkilétietojen luovuttaminen toiselle henkilotietojen kdsittelystd rikosasioissa ja kansallisen turvallisuuden
yildpitdmisen yhteydessd annetussa laissa tarkoitetulle toimivaltaiselle viranomaiselle

Poliisi saa luovuttaa salassapitosdénnosten estdmittd teknisen kéyttoyhteyden avulla tai tietojoukkona
henkil6tietoja Tullille ja Rajavartiolaitokselle ndiden késitellessd henkildtietoja henkil6tietojen kasittelysti
rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain 1 §:n 1 momentissa
sdddettya tarkoitusta varten.

Poliisi saa luovuttaa henkilttietoja salassapitosdénndsten estdméttd teknisen kdyttoyhteyden avulla tai
tietojoukkona 1 momentissa tarkoitettuun késittelytarkoitukseen myds silloin, kun on kyse henkilGtietojen
luovuttamisesta:

1) syyttéjélle syyttéjélaitoksesta annetun lain (439/2011) 25 §:ssé sééddetyssa laajuudessa;

2) tuomioistuimille etsintdkuulutusten seuraamista varten;

3) Oikeusrekisterikeskukselle etsintdkuulutusten seuraamista, toiseen EU:n jasenvaltioon toimitettavaa
tunnustamis- ja tdytdntdonpanohakemusta varten sekd Suomen kansalaisen tunnistamiseksi;

4) Rikosseuraamuslaitokselle henkildtietojen kasittelystd Rikosseuraamuslaitoksessa annetussa laissa
tarkoitettua yhdyskuntaseuraamuksen tuomitsemisen edellytyksistd tuomioistuimelle annettavaa lausuntoa,
yhdyskuntaseuraamuksen tdytdntdonpanoa, tuomittuja koskevien etsintdkuulutusten ja
lahestymiskieltopdétdsten seuraamista, ehdottomaan vankeusrangaistukseen tuomittujen, tutkintavankien ja
vankien  sijoittamista, tutkintavankeusaikaisen tai  vankeusaikaisen rikollisuuden  estdmisti,
vankilaturvallisuuden ylldpitdmiseksi, uhkien arvioimista ja niiden torjuntaan sekd nididen tavoitteiden
toteuttamiseksi liittyvien vélttdméttomien toimenpiteiden suuntaamista, seuraamuksen tdytintdonpanoon
liittyvien lupa-asioiden késittelyé ja lupaehtojen noudattamisen valvontaa varten; sekd

5) oikeushallintoviranomaisille ja sotilasviranomaiselle ndiden omien etsintdkuulutusten seuraamista
varten.

28
Henkilotietojen luovuttaminen muille viranomaisille

Poliisi saa luovuttaa salassapitosédénnosten estdmittd teknisen kéyttoyhteyden avulla tai tietojoukkona
henkil6tietoja, jotka ovat tarpeen viranomaisen laissa sdddetyn tehtdvén suorittamiseksi, seuraavasti:

1) Liikenteen turvallisuusvirastolle ajoneuvoliikennerekisteristd annetun lain 11 §:n 1 momentin 5
kohdassa sekd luvan myontdmisen, uusimisen ja peruuttamisen edellytysten arvioimiseksi ilmailulain
(1194/2009) 48 §:ssd tarkoitettuja tietoja;

2) Hatiakeskuslaitokselle hatdkeskustoiminnasta annetun lain (692/2010) 19 §:ssd 1 momentissa sdddettyjen
tehtdvien suorittamiseksi tarpeellisia tietoja alkutoimenpiteiden tai tyoturvallisuuden varmistamiseksi taikka
asianomaisen yksikon tukemiseksi ottaen huomioon, mitd tietojen saamista koskevan oikeuden
rajoittamisesta mainitun lain 19 §:n 2 momentissa sdédetdén sekd tdmén lain 2 luvun 2 §:n 5 momentissa
tarkoitettuja turvallisuustietoja hétékeskustietojérjestelméén talletettavaksi;

3) pelastusviranomaisille pelastuslain (379/2011) 32 §:ssé tarkoitettua pelastustoimintaa varten;

4) rajavartiolaitokselle rajavalvontaa ja rajaturvallisuuden ylldpitdmisté, asevelvollisen koulutukseen ja
tehtdvddn madradmistd sekd palveluksen jdrjestdmistd, sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetussa laissa (255/2014) tarkoitettujen Rajavartiolaitoksen esitutkintatehtidvien ja
rikosten ennalta estimistd ja paljastamista koskevien tehtdvien hoitamista, sotilasarvossa ylentdmistd ja
palkitsemista ja aluevalvontatehtdvien hoitamista varten, muita sellaisia tehtdvid varten, jotka vastaavat
tehtévid, joita varten tiedot on keritty ja talletettu, sekd muuhun tarkoitukseen 2 luvun 11 §:n 1 momentin
mukaisissa tapauksissa;

5) Puolustusvoimille asevelvollisen koulutukseen ja tehtdvddn mééradmistd sekd palveluksen jérjestdmista,
kriisinhallintatehtdvédn méairdamistd ja kriisinhallintapalveluksen jérjestdmistd, sotilastiedustelutehtdvien
hoitamista, aluevalvontatehtdvien hoitamista, sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetussa laissa (255/2014) tarkoitettujen esitutkintatehtéivien ja rikosten ennalta estdmistd ja paljastamista
koskevien tehtdvien hoitamista, sotilasarvossa ylentdmistd ja  palkitsemista varten sekd
turvallisuusselvityslaissa (726/2014) tarkoitettujen turvallisuusselvitysten tekemisté varten;

6) sosiaaliviranomaisille ulkomaalaisen toimeentuloa koskevan asian késittelyé varten;

7) Tullille tullivalvontaa, verovalvontaa, henkildiden maahantulon ja maastaldhdon valvontaa ja siihen
kuuluvan rajatarkastuksen suorittamista varten, muihin Tullin tehtdviin, jotka vastaavat niitd tehtdvii, joita
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varten tiedot on kerdtty ja talletettu sekd muuhun tarkoitukseen 2 luvun 11 §:n 1 momentin mukaisissa
tapauksissa sekéd haasteen ja muun tiedoksiannon suorittamista varten;

8) tydviranomaisille tyontekijin oleskeluluvan tai elinkeinonharjoittajan oleskeluluvan antamista tai
tyonteon valvontaa koskevan asian késittelyd varten;

9) ulkoasiainministeriolle ja Suomen edustustolle ndiden toimivaltaan kuuluvan passia tai muuta
matkustusasiakirjaa, viisumia, tyontekijin oleskelulupaa, elinkeinoharjoittajan oleskelulupaa tai muuta
oleskelulupaa koskevan asian késittelyé varten;

10) Maahanmuuttovirastolle ulkomaalaisia ja Suomen kansalaisuutta koskevien sellaisten asioiden
kasittelemistd ja ratkaisemista varten, jotka lailla tai asetuksella sdddetddn Maahanmuuttoviraston tehtaviksi;

11) tuomioistuimille ampuma-aseisiin, aseen osiin, patruunoihin tai erityisen vaarallisiin ammuksiin
liittyvien asioiden késittelyd varten;

12) ulosottomiehelle ulosottokaaren (705/2007) 3 luvun 67 §:n mukaisesti ulosottoselvitystid tai muuta
ulosottoasiain tdytdntdonpanoa varten;

13) haastemieslain (505/1986) 1 ja 6 §:ssd mainitulle virkamiehelle muuntorangaistuksen mairdédmista
koskevaan oikeudenkéyntiin haastamista varten sekéd haastemiehille haasteen toimittamista varten tarpeelliset
poliisiasiaintietojérjestelmén henkil6tiedot, tydturvallisuustiedot ja pidétettyjen tiedot;

14) Metséhallituksen erétarkastajalle timén toimivaltaan kuuluvaa erévalvontaa varten;

15) tienpitdjind toimiville kunnille ja Liikennevirastolle liikenneonnettomuustietoja litkenneturvallisuuden
edistdmisti varten;

16) tyosuojeluhallinnolle  kuljettajien ajo- ja lepoaikojen valvontaa varten tieliikenteen
sosiaalilainsddddnnostd annettujen neuvoston asetusten (ETY) N:o 3820/85 ja (ETY) N:o 3821/85
tdytdntdonpanoa koskevista vihimmaisedellytyksistd ja neuvoston direktiivin 88/599/ETY kumoamisesta
annetun Euroopan parlamentin ja neuvoston direktiivin 2006/22/EY mukaiset tiedot;

17) maistraatille kansalaisuuslain (359/2003) 38 §:ssi tarkoitettua tehtidvai varten;

18) puolustusvoimille, Tullille, rajavartiolaitokselle ja vankeinhoitoviranomaiselle ndiden palveluksessa
olevan, ampuma-aseen kantamiseen virka-, tyo- tai palvelustehtidvissdan oikeutetun henkilén ampuma-aseen
kantamista koskevan sopivuuden arvioimista varten

Sen liséksi, mitd 1 momentissa sdddetédén, poliisi voi salassapitosdéinndsten estdméttd luovuttaa toiselle
viranomaiselle sellaiset henkilttiedot, jotka ovat viélttdméattomid kyseesséd olevan viranomaisen tai poliisin
yksittdisen tehtdvin suorittamiseksi, jos on ilmeistd, ettei tiedon luovuttamisesta aiheudu olennaista haittaa
niille eduille, jonka suojaamiseksi salassapitovelvollisuus on sééddetty.

Edelld 2 luvun 11 §n 4 momentissa tarkoitettuja passin sormenjilkitietoja poliisi saa luovuttaa
salassapitosdédnnosten estdmétté ainoastaan tdmén pykéldn 1 momentin 4, 7, 9 ja 10 kohdassa tarkoitetuille
viranomaisille henkildllisyyden varmistamiseksi ja asiakirjan aitouden toteamiseksi silloin, kun se on tarpeen
henkilon maahantuloa, maassa oleskelua tai maasta lihtd4 koskevien asioiden kisittelyé varten.

Ennen henkildtietojen luovuttamista niiden vastaanottajan on esitettdvd rekisterinpitdjdlle luotettava
selvitys henkildtietojen asianmukaisesta suojaamisesta.

Luovutettavien tietojen laatu on mahdollisuuksien mukaan varmennettava ja niihin on tarvittaessa liséttava
tietoja, joiden avulla vastaanottaja voi arvioida tietojen oikeellisuutta, tdydellisyyttd, ajantasaisuutta ja
luotettavuutta. Jos ilmenee, ettd on luovutettu virheellisid tietoja tai ettd tietoja on luovutettu lainvastaisesti,
asiasta on ilmoitettava viipymaéttd vastaanottajalle.

38
Henkilotietojen luovuttaminen yksityiselle yhteisolle tai henkilélle

Poliisi saa luovuttaa henkil6tietoja yksityiselle yhteisolle tai henkildlle (vastaanottaja), jos se on asian
kiireellisyyden, vaaratilanteen, rikosten ennalta estdmisen, omaisuuden omistajalleen palauttamisen tai
tutkinnallisten syiden vuoksi vélttdmétontd, eiké tietojen luovuttaminen ole vastoin rekisterdidyn oikeutettua
etua.

Poliisi saa luovuttaa yleisen tietoverkon vilitykselld yleison tietoon saattamiseksi ja yleisdvihjeiden
saamiseksi tietoja, joista on asian kiireellisyyden, vaaratilanteen, rikosten ennalta estimisen, omaisuuden
omistajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen erityisesti tiedottaa, eikd tietojen
luovuttaminen ole vastoin rekisterdidyn oikeutettua etua.

Henkildtietojen luovuttamiseen kolmanteen maahan sijoittautuneelle yksityiselle yhteisdlle sovelletaan,
mitéd henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun
lain 44 §:ssd sdddetddn.
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43§

Henkiléotietojen luovuttaminen yksityiselle yhteisolle tai elinkeinonharjoittajalle sihkdisen asiointipalvelun
kautta

Poliisi voi salassapitosddnndsten estiméttd luovuttaa 2 luvun 9 §:ssé sdddettyihin tarkoituksiin késiteltdvia
luvan voimassaoloa koskevia tietoja yksityiselle yhteisolle tai elinkeinonharjoittajalle, jos tiedot ovat
vilttamattomid kyseessd olevalle yhteisolle tai elinkeinonharjoittajalle laissa sdiddetyn tehtdvén
suorittamiseksi. Tiedot voidaan luovuttaa sihkdisen asiointipalvelun kautta vain yksittdisind hakuina.

Tietojen luovuttaminen Euroopan unionin jésenvaltioiden alueella ja Euroopan talousalueella.

5§
Henkilétietojen luovuttaminen Euroopan unionin jdsenvaltion lainvalvontaviranomaiselle

Poliisi saa salassapitosddnnosten estdméttd luovuttaa 2 luvun 3-6 §:ssd ja 9 §:ssd tarkoitettuja
henkilGtietoja toisen Euroopan unionin jdsenvaltion toimivaltaiselle viranomaiselle, joka kisittelee
henkil6tietoja henkilotietojen késittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessi
annetun lain 1 §:ssé sdddettyyn tarkoitukseen, samoilla edellytyksilld kuin poliisi voi itse késitelld kyseessa
olevia henkilétietoja. Poliisilain 1 luvun 1 §:n 2 momentissa séédettyjen tehtdvien suorittamiseksi talletettuja
henkilGtietoja saa kuitenkin luovuttaa kyseiseen tarkoitukseen vain, jos tiedot ovat vilttimittomid sen
tehtdvdn suorittamiseksi, jota varten tiedot on kerdtty ja talletettu. Henkil6tiedot voidaan luovuttaa
sdhkoisesti tai tietojoukkona.

Sen liséksi, mitd téssd laissa ja henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitimisen yhteydessd annetussa laissa sdddetddn, henkildtietojen luovuttamiseen Euroopan unionin
jdsenvaltion lainvalvontaviranomaiselle sovelletaan Euroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn
puitepéétoksen lainsdddédnnon alaan kuuluvien sédédnnosten kansallisesta tdytdntdonpanosta ja puitepdéatdksen
soveltamisesta annettua lakia (26/2009).

6§
Hentkilotietojen luovuttaminen Schengenin tietojdrjestelmdn kansallisesta jdrjestelmdstd

Poliisi saa luovuttaa salassapitosddnndsten estédmétté toimivaltaisille Schengen-viranomaisille 1 luvun 3
§:ssé  tarkoitetun Schengenin tietojdrjestelmdn kansallisen jérjestelmén tietoja sen mukaisesti kuin
Schengenin tietojérjestelmén sdéddspohjassa sdddetién.

7§
Hentkilotietojen luovuttaminen Schengen-valtiolle ja Schengenin tietojdrjestelmddn

Poliisi voi luovuttaa etsintdkuulutustietoja salassapitosddnnosten estdméttd Schengen-valtioiden
toimivaltaisille viranomaisille sekd Schengenin tietojérjestelméén talletettavaksi. Kuulutuksiin liittyvéat kuva-
ja sormenjdlkitiedot siirretddn Schengenin tietojérjestelmén kansallisen jérjestelmén kautta. Schengen-
sddadospohjassa tarkoitetut lisdtiedot on luovutettava Sirene-toimiston vélityksella.

8§
Henkilétietojen luovuttaminen Europolin tietojdrjestelmiin

Poliisi voi luovuttaa 2 luvun 3-5 ja 9 §:ssd tarkoitettuja henkilStietoja Europol-asetuksen IV luvussa
tarkoitettuun tietojenkdsittelyyn kaytettdviin tietojérjestelmiin sen mukaisesti kuin Europol-asetuksessa
sdddetdéin. Luovutettavien henkilotietojen kéytolle voidaan asettaa kéyttorajoituksia tai edelleen
luovuttamista koskevia rajoituksia.

Edelli 1 momentissa tarkoitetut henkildtiedot voidaan luovuttaa joko Euroopan unionin
lainvalvontayhteistydvirastosta (214/2017) annetun lain 2 §:ssé tarkoitetun kansallisen yksikon vilitykselld
tai poliisi voi luovuttaa henkil6tiedot suoraan lain 3 §:n mukaisesti.

Keskusrikospoliisin rahanpesun selvittelykeskuksella on oikeus luovuttaa henkilétietoja Europolille
kansallisen yksikon vilitykselld rahanpesun selvittelykeskuksesta annetun lain (445/2017) 2 §:ssd
sdddettyjen tehtdviensa rajoissa.
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9§
Henkilétietojen luovuttaminen Eurodac-jdrjestelmddn

Poliisi voi luovuttaa tietojérjestelmistdén sormenjélkitietoja ja muita henkildtietoja Eurodac-jérjestelméén
sormenjélkitietojen vertailemiseksi keskusjarjestelmén tietoihin sen mukaisesti kuin Eurodac-asetuksessa
sdddetdén. Keskusrikospoliisi on asetuksen 5 artiklan 1 kohdassa tarkoitettu nimetty viranomainen
lainvalvontatarkoituksessa mydnnettévéa tietojen saantia varten.

10§
Henkilétietojen luovuttaminen Priimin sopimuksen ja Priim-pddtoksen nojalla

Belgian kuningaskunnan, Saksan liittotasavallan, Espanjan kuningaskunnan, Ranskan tasavallan,
Luxemburgin suurherttuakunnan, Alankomaiden kuningaskunnan ja Itdvallan tasavallan vililli rajat
ylittdvén yhteistyon tehostamisesta erityisesti terrorismin, rajat ylittdvdn rikollisuuden ja laittoman
muuttoliikkeen torjumiseksi tehdyn sopimuksen (SopS 54/2007), jéljempénd Priimin sopimus, ja
rajatylittdvén yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittdvén rikollisuuden torjumiseksi
tehdyn neuvoston péétdksen 2008/615/YOS (jéljempénéd Priim-pddtds) nojalla tapahtuvaan DNA-tietojen,
sormenjélkitietojen ja ajoneuvorekisteritietojen luovuttamiseen osumahaun perusteella sovelletaan, mitd
Priim-pédétoksen 3, 9 ja 12 artiklassa sdddetdan.

Sen lisdksi, mitd neuvoston paidtoksen 2008/615/YOS 5, 10 ja 14 artiklassa sdddetddn, 1 momentissa
tarkoitetun osumatiedon jélkeiseen henkildtietojen luovuttamiseen sovelletaan 5 §:44.

118§
Hentkilotietojen luovuttaminen kolmanteen maahan tai kansainvdliselle rikospoliisijdrjestolle

Poliisi saa luovuttaa 2 luvun 3-5 ja 9 §:ssd tarkoitettuja henkilGtietoja rikosten ennalta estdmistd,
selvittdmisté tai paljastamista varten kansainviliselle rikospoliisijéarjestolle (I.C.P.O. - Interpol) taikka sen
muun kuin Euroopan unioniin tai Euroopan talousalueeseen kuuluvan jasenvaltion poliisiviranomaiselle tai
muulle viranomaiselle, jonka tehtdviin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja
yhteiskuntajérjestyksen turvaaminen, yleisen jérjestyksen ja turvallisuuden ylldpitdminen tai rikosten ennalta
estiminen, selvittiminen ja syyteharkintaan saattaminen, jos tiedot ovat vélttdméttomid kyseisten tehtivien
suorittamiseksi.

Poliisi saa luovuttaa salassapitosddnndsten estdmittd 2 luvun 3-5 ja 9 §:ssé tarkoitettuja henkilStietoja
muun kuin 1 momentissa tarkoitetun kolmannen maan poliisiviranomaiselle tai muulle viranomaiselle, jonka
tehtdviin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajérjestyksen turvaaminen,
yleisen jirjestyksen ja turvallisuuden ylldpitiminen tai rikosten ennalta estiminen, paljastaminen,
selvittdminen ja syyteharkintaan saattaminen, jos tiedot ovat valttaméattomia:

1) sellaisen rikoksen ennalta estémiseksi, paljastamiseksi tai selvittimiseksi, josta saattaa seurata
vankeutta, taikka sellaista rikosta koskevien syytetoimien suorittamiseksi;

2) valittomén ja vakavan yleistd turvallisuutta uhkaavan vaaran torjumiseksi;

3) kansallisen turvallisuuden varmistamiseksi.

Luovutettavien henkilGtietojen kédytolle voidaan asettaa rajoituksia ja ehtoja. Tietojen luovuttamisesta
voidaan kieltdytyé, jos se voisi haitata rikoksen estdmisté, paljastamista tai selvittimista tai syyteharkintaan
saattamista taikka muusta perustellusta syysta.

Henkil6tiedot voidaan luovuttaa kolmannen maan viranomaiselle tai kansainviliselle rikospoliisijarjestolle
sahkoisesti tai tietojoukkona. Kansainvilisestd oikeusavusta rikosasioissa sdddetdén erikseen.

12§

Henkilotietojen luovuttaminen alkuperdisen kdsittelytarkoituksen kanssa yhteensopivaan tarkoitukseen
kolmanteen maahan tai kansainviliselle rikospoliisijdrjestolle

Salassapitosédénndsten estdméttd henkilGtietoja voidaan luovuttaa laittomasti maahan saapuneiden ja
maassa oleskelevien henkildiden takaisinottamisesta tehdyisséd kansainvélisissd sopimuksissa tai muissa
jérjestelyissd tarkoitetuille toimivaltaisille viranomaisille kyseisissd kansainvélisissd sopimuksissa tai
jérjestelyissé tarkoitettuja tehtévid varten.

Edelld 2 luvun 11 §:n 4 momentissa tarkoitettuja passin sormenjilkitietoja saa luovuttaa vain siten kuin
kyseisessd momentissa sdddetddn.
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Salassapitosddnnisten estimittd muun valtion asevalvonnasta vastaavalle viranomaiselle voidaan luovuttaa
ampuma-aseiden, aseen osien, patruunoiden ja erityisen vaarallisten ammusten hankkimista, hallussapitoa,
siirtoa, tuontia ja vientid koskevia poliisin henkilorekisterin tietoja, jos tietojen luovuttaminen ja saanti on
asevalvonnan kannalta valttiméttomia.

13§

Kolmannelta maalta, kansainviliseltd rikospoliisijéirjestoltd tai muulta kansainvdliseltd
rikostorjuntavirastolta saatujen henkilotietojen kdsittely

Kolmannelta  maalta, kansainviliseltd  rikospoliisijdrjestoltd  tai  muulta  kansainvéliseltd
rikostorjuntavirastolta saatujen henkildtietojen késittelysséd on noudatettava, mitd henkil6tietojen luovuttajan
asettamissa ehdoissa méidratidn salassapidosta, vaitiolovelvollisuudesta, henkildtietojen kéyton rajoituksista,
henkildtietojen kdyton edelleen luovutuksesta tai luovutetun aineiston palauttamisesta.

Jollei 1 momentista muuta johdu, poliisi saa kdyttdd sille luovutettuja henkil6tietoja muuhun tarkoitukseen
kuin mihin tiedot on luovutettu, jos tiedot ovat valttaméattomia:

1) sellaisen rikoksen ennalta estémiseksi, paljastamiseksi tai selvittimiseksi, josta saattaa seurata
vankeutta, taikka sellaista rikosta koskevien syytetoimien suorittamiseksi;

2) valittomén ja vakavan yleisté turvallisuutta uhkaavan vaaran torjumiseksi;

3) kansallisen turvallisuuden varmistamiseksi; tai

4) oikeudellisen tai hallinnollisen menettelyn toteuttamiseksi, joka liittyy suoraan muun rikoksen ennalta
estdmiseen, selvittimiseen, siitd syyttdmiseen tai rikosoikeudellisen seuraamuksen téytédntoonpanoon.

14 §
Tietojen luovuttamisesta pddttiminen

Oikeudesta luovuttaa poliisin henkildrekisterin tietoja 1 ja 2 §:ssé tarkoitetuille viranomaisille sekd 3
luvussa tarkoitettujen viranomaisten oikeudesta luovuttaa tietoja poliisin tietojirjestelméén tietojoukkona tai
teknisen kayttdyhteyden avulla péattdd rekisterinpitédjd tai rekisterinpitdjén tdhén tehtdvaan méaarddmé muu
poliisiyksikko.

Luovuttamisesta péétettdessd on rekisterdidyn tietosuojan ja tietoturvan varmistamiseksi otettava huomioon
luovutettavien tietojen laatu.

5 luku

Henkilotietojen poistaminen, tarkistaminen ja arkistointi

1§
Rikosasiaan liittyvien henkilotietojen poistaminen

Syyttdjélle ratkaistavaksi siirretyn rikosasian tiedot poistetaan:

1) viiden vuoden kuluttua rikosasian siirtdmisestd syyttdjélle, kun rikosasian torkeimméstd epéillystd
rikoksesta voi seurata sakkoa;

2) kymmenen vuoden kuluttua tiedot rikosasian siirtdmisestd syyttdjélle, kun rikosasian térkeimmaésta
epdillysté rikoksesta voi seurata enintdén viiden vuoden vankeusrangaistus;

3) kahdenkymmenen vuoden kuluttua tiedot rikosasian siirtdmisestd syyttdjille, kun rikosasian
torkeimmasté epdillysté rikoksesta voi seurata yli viisi vuotta vankeutta.

Muiden rikosasioiden tiedot poistetaan yhden wvuoden kuluttua viimeisimmén epédillyn rikoksen
syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden kuluttua rikosasian kirjaamisesta.

Edelld 1 ja 2 momentissa tarkoitettuja tietoja ei poisteta, jos rikoksen syyteoikeus ei ole vanhentunut.

Rikoksesta epdiltyjen henkildiden tunnistamiseksi, rikoksen selvittimiseksi ja rikoksentekijéiden
rekisterdimiseksi talletetut henkil6tuntomerkit ja muut henkilStiedot poistetaan viimeistddn kymmenen
vuoden kuluttua viimeisen rikoksesta epdiltyd henkildd koskevan merkinnén tekemisestd. Tiedot poistetaan
kuitenkin viimeistddn kymmenen vuoden kuluttua rekisterdidyn kuolemasta, jos torkeimmésti
rekisterdintiperusteena kéytetystd rikoksesta sdddetty ankarin rangaistus on véhintddn vuosi vankeutta.
Tiedot poistetaan viimeistdén viiden vuoden kuluttua merkinnin tekemisestd, jos tutkinnassa on selvinnyt
ettei rikosta ole tehty.

Priimin sopimukseen ja Priim-pdéitdkseen perustuvaa tietojen kisittelyd koskevat lokitiedot ja
valvontatiedot sdilytetdén ja poistetaan noudattaen, mitd Priimin sopimuksen 39 artiklan 4 ja 5 kohdassa
madritidn ja mitd Priim-paatoksen 30 artiklan 4 ja 5 kohdassa sdddetddn.
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Edelld 1-3 momentissa tarkoitetut rikosasiaan liittyvit henkiltiedot voidaan kuitenkin sdilyttdd edelleen,
jos ne ovat tarpeen asian késittelemiseksi, tehtdvin suorittamiseksi tai rekisterdidyn, muun asianosaisen tai
poliisin  henkildstoon kuuluvan oikeuksien turvaamiseksi. HenkilGtietojen edelleen siilyttdmisen
tarpeellisuutta on arvioitava véhintddn kolmen vuoden vélein.

Sen estdmittd, mitd 1-3 momentissa sdidetddn tietojen poistamisesta, rekisterdidyn, joka oli rikoksen
tekohetkelld alle 15-vuotias, tiedot poistetaan hdnen téytettydan 18 vuotta, ellei hin 15 vuotta téytettydén ole
syyllistynyt rikolliseen tekoon. Tietoja ei kuitenkaan télld perusteella poisteta, jos rikosasiaan liittyy muita
rikollisesta teosta epdiltyjé, joiden tietoja ei vield poisteta tai jokin merkinnéisté koskee rikollista tekoa, josta
on seuraamukseksi séédetty ainoastaan vankeutta.

2§
Muihin 2 luvun 3 ja 5 §:ssd sdddettyihin tarkoituksiin kdsiteltdvien henkilotietojen poistaminen

Muihin 2 luvun 3 ja 5 §:ssd sdéddettyihin tarkoituksiin késiteltavét henkilGtiedot poistetaan viiden vuoden
kuluttua ilmoituksen tai asian kirjaamisesta, jolleivdt ne liity tutkittavaan rikosasiaan. Turvallisuustiedot
poistetaan kuitenkin viimeistdén yhden vuoden kuluttua rekisteréidyn kuolemasta.

Edelld 1 momentista poiketen henkilokuulutustiedoista poistetaan liiketoimintakieltoa koskevat tiedot
viiden vuoden kuluttua liiketoimintakiellon péddttymisests, ldhestymiskieltoa tai tapaamiskieltoa koskevat
tiedot poistetaan viiden vuoden kuluttua ldhestymiskiellon tai tapaamiskiellon midrddmisestd, valvottua
koevapautta tai valvontarangaistusta koskevat tiedot poistetaan viiden vuoden kuluttua valvotun
koevapauden tai valvontarangaistuksen pédttymisestd ja muut tiedot poistetaan kolmen vuoden kuluttua
kuulutuksen tai kiellon peruuttamisesta tai padttymisesta.

Tietoldhdetiedot poistetaan kymmenen vuoden kuluttua viimeisen tiedon merkitsemisesté.

Ulkomaalaisten tunnistamistiedot poistetaan kymmenen vuoden kuluttua merkinnén tekemisestd. Jos
rekisterdity on saanut Suomen kansalaisuuden, ulkomaalaisen tunnistamistiedot poistetaan kuitenkin yhden
vuoden kuluttua siitd, kun rekisterinpitdjd on saanut tiedon kyseisestd kansalaisuuden saamisesta. Kaikki
ulkomaalaista koskevat tunnistamistiedot poistetaan kuitenkin viimeistddn yhden vuoden kuluttua
rekisterdidyn kuolemasta, jollei ole erityistd syytd henkilotietojen edelleen séilyttimiseen asian
kasittelemiseksi, tehtdvian suorittamiseksi tai rekisterdidyn, muun asianosaisen tai poliisin henkilostoon
kuuluvan oikeuksien turvaamiseksi. HenkilGtietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava
véhintdin viiden vuoden viélein.

38
Rikostiedusteluun liittyvien henkilotietojen ja havaintotietojen poistaminen

Rikostiedusteluun liittyvédt henkildtiedot tiedot poistetaan viimeistddn kymmenen vuoden kuluttua
viimeisen rikosta, rikollista toimintaa tai tehtdvia koskevan tiedon merkitsemisesté tietojarjestelméén, jollei
ole erityistd syytd henkilGtietojen edelleen siilyttdmiseen asian késittelemiseksi, tehtdvin suorittamiseksi tai
rekisterdidyn, muun asianosaisen tai poliisin henkilostoon kuuluvan oikeuksien turvaamiseksi.
Henkildtietojen edelleen séilyttdmisen tarpeellisuutta on arvioitava véhintdén viiden vuoden vélein.

Havaintotiedot poistetaan  viimeistddn kuuden kuukauden kuluttua merkinndn tekemisestd
tietojérjestelméén.

Henkildtiedot, joita késitelldén 2 luvun 7 §n 2 momentin mukaisesti sen selvittdmiseksi ovatko tiedot
merkityksellisid, poistetaan viimeistddn kuuden kuukauden kuluttua merkinndn tekemisestd
tietojérjestelméén. Teknisilld apuvélineilld talteen otetut kuva- ja aéinitallenteet on kuitenkin poistettava
viimeistddn 96 tunnin kuluttua merkinnin tekemisesté tietojirjestelman.

43§

Lupahallinto- ja valvontatehtdvien sekd loytétavaralain mukaisten tehtdvien suorittamiseksi kdsiteltdvien
henkilétietojen poistaminen

Lupahallinto- ja valvontatehtdvien suorittamiseksi késiteltdvit henkilotiedot poistetaan viimeistdin
kahdenkymmenen vuoden kuluttua péétoksestd tai sen raukeamisesta, padtdksessd mainitun voimassaoloajan
padttymisestd tai henkil6tiedon merkitsemisesta.

Edelld 1 momentista poiketen:

1) ampuma-aselain mukaisen ampuma-aseilmoituksen tiedot poistetaan viimeistddn kolmen vuoden
kuluttua tiedon merkitsemisesta;

2) ampuma-aselain perusteella rekisterdidyn aseen tai muun esineen omistajan tai haltijan tiedot poistetaan
kolmenkymmenen vuoden kuluttua siité, kun esine muutettiin pysyvésti toimintakyvyttoméksi, romutettiin
tai vietiin pysyvésti maasta;
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3) loytotavaratoimintaan liittyvét henkilotiedot poistetaan viimeistddn vuoden kuluttua tiedon
merkitsemisesta,

4) rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 7 luvun 9 §:ssé tarkoitettuihin
rikkomusepdilyjd koskeviin ilmoituksiin siséltyvét henkildtiedot poistetaan sen mukaisesti kuin mainitun
pykéldn 2 momentissa sdfdetddn sekd muut mainitun luvun mukaiseen valvontaan liittyvdt henkilStiedot
viimeistddn viiden vuoden kuluttua merkinnin tekemisesti;

5) arpajaislain ja rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain mukaista valvontaa
varten késiteltdvdt mainituissa laeissa tarkoitetun valvottavan rahapeliyhteison tai elinkeinonharjoittajan tai
yhteison asiakkaita koskevat henkilotiedot poistetaan heti, kun niiden sdilyttiminen ei ole endd
valvontatehtdvin suorittamiseksi tarpeen.

Edelld 1 momentissa ja 2 momentin 1 kohdassa tarkoitetut henkildtiedot poistetaan kuitenkin viimeistdin
yhden vuoden kuluttua rekisterdidyn kuolemasta, jollei ole erityistd syytd tietojen edelleen sdilyttdmiseen.
Henkildtietojen edelleen séilyttdmisen tarpeellisuutta on arvioitava véhintdén viiden vuoden vélein.

58
Virheelliseksi todettu tieto

Sen estdméttd, mitd henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessi ja tietosuoja-asetuksessa sdddetdén virheellisen tiedon korjaamisesta, virheelliseksi todettu tieto
saadaan séilyttdéd korjatun tiedon yhteydessi, jos se on tarpeen rekisterdidyn, muun asianosaisen tai poliisin
henkil6stoon kuuluvan oikeuksien turvaamiseksi. Tillaista tietoa saadaan kéyttdd vain mainitussa
tarkoituksessa.

Virheelliseksi todettua tietoa ei kuitenkaan saa siilyttdd Schengenin tietojérjestelmén kansallisessa
jérjestelméssa.

Virheelliseksi todettu tieto, jota 1 momentin nojalla séilytetddn, on poistettava heti kun tiedon
sdilyttdminen oikeuksien turvaamiseksi ei endéd ole tarpeen, viimeistdén kuitenkin viiden vuoden kuluttua
tiedon poistamiselle sdddetyn médrdajan paittymisesta.

6§
Tietojen arkistointi

Arkistotoimen tehtdvisté ja arkistoon siirrettdvistd asiakirjoista on voimassa, mité arkistolaissa (831/1994)
tai sen nojalla sdéidetéén tai madratdin.

6 luku

Rekisteroidyn oikeudet
1§

Rekisteroidyn tarkastusoikeuden toteuttaminen

Henkilotietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun
lain 23 §:ssé tarkoitetun rekisterdidyn tarkastusoikeuden ja tietosuoja-asetuksen 15 artiklassa tarkoitetun
rekisterdidyn tietoon pddsyn toteuttamiseksi rekisterinpitéjd antaa tarvittavat henkilétiedot ja muut tiedot
tarkastamista varten, jollei rekisterinpitdjd ole médrdnnyt muuta poliisin yksikkod antamaan tiedot.

Rekisterdidyn on tarkastusoikeutta kdyttdessddn esitettdva tdtd tarkoittava pyyntd henkilokohtaisesti
rekisterinpitéjélle tai muulle 1 momentissa tarkoitetulle poliisiyksikolle ja todistettava henkilSllisyytensa.
Pyyntd voidaan esittdd my0s kéyttdmalld luotettavaa sdhkoisté tunnistautumista.

28
Tarkastusoikeuden rajoittaminen

Henkildtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdimisen yhteydessé annetun
lain 23 §:std poiketen tarkastusoikeutta ei ole:

1) 2 luvun 4 §:ssé tarkoitettuihin henkilStietoihin, 6 §:ssi tarkoitettuihin havaintotietoihin ja 7 §:n 2
momentissa tarkoitettuihin henkil6tietoihin;

2) Schengenin tietojérjestelmédn salaista tarkkailua ja erityistarkastuksia koskeviin henkil6tietoihin;

3) henkil6é tai tekoa koskeviin rikostiedustelu- luokitus- tai tietolédhdetietoihin taikka rikosanalyysiin ja
tekniseen tutkintaan kéytettéviin tietoihin;
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4) tietoihin, jotka on saatu poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisia
tiedonhankintamenetelmié kéyttden sekd Tietoyhteiskuntakaaren (917/2014) 19 luvun 157 §:n nojalla.

Rekisterdidyn tarkastusoikeutta voidaan 2 luvun 9 §:ssé sdddettyjen kaisittelytarkoitusten osalta rajoittaa
ainoastaan yksittdistapauksessa, jos se on tietosuoja-asetuksen 23 artiklan 1 kohdassa séddetyin perustein
oikeasuhtaista ja valttiméatontd, ottaen huomioon rekisterdidyn oikeudet.

Rekister6idylld on oikeus kéyttdd oikeuksiaan 1 ja 2 momentissa tarkoitetuissa tilanteissa siten kuin
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain
29 §:ssd sdddetddn.

3§

Tarkastusoikeuden toteuttaminen Schengenin tietojdrjestelmdn teknisen tuen yksikon ylldpitimdn tiedoston
tietoihin

Sen lisdksi, mitd 1 §:sséd sdfidetddin, jokaisella on oikeus pyytdéd Schengenin yleissopimuksen 115 artiklassa
tarkoitettua valvontaviranomaista varmistamaan, ettd héintd koskevien henkil6tietojen kerddminen,
tallettaminen, késittely ja kayttd Schengenin tietojérjestelmén teknisen tuen yksikon yllapitdméssd
tiedostossa tapahtuu lainmukaisesti ja oikein. Tétéd tarkoittava pyyntd on esitettivd Tietosuojavirastolle tai
poliisilaitokselle.  Poliisilaitokselle esitetty varmistuspyyntd on poliisin viipyméttd toimitettava
Tietosuojavirastolle.

Edelli 1 momentissa tarkoitettu poliisilaitokselle esitettdvd varmistuspyyntd on esitettdva
henkilokohtaisesti poliisilaitokselle, ja pyynnon esittéjén on samalla todistettava henkil6llisyytensa.

43§

Tarkastusoikeuden toteuttaminen Priimin sopimukseen ja Priim-pddtokseen perustuvan henkilotietojen
kdsittelyn osalta

Sen liséksi, mitd 1 §:ssé sdddetddn, rekisterdidylld on oikeus pyytdd Tietosuojavirastoa varmistamaan, ettd
héntd koskevien henkilétietojen Priimin sopimukseen ja Priim-pdédtdkseen perustuva késittely tapahtuu
lainmukaisesti.

7 luku
Suojelupoliisin henkilotietojen kisittely

1§
Soveltamisala

Suojelupoliisin henkildtietojen késittelyyn sovelletaan henkilotietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden yllépitdmisen yhteydessé annettua lakia lukuun ottamatta lain 7 lukua, jollei tdssa
luvussa toisin sdddetd. (Suojelupoliisin henkil6tietojen késittelyyn ei sovelleta tietosuojalakia ( / ).)

28
Rekisterinpito

Suojelupoliisi toimii téssd luvussa tarkoitettujen henkildtietojen rekisterinpitdjana.

38§

Suojelupoliisin henkildtietojen kiisittely

Suojelupoliisi voi kisitelld henkildtietoja, jotka ovat tarpeen kansallisen turvallisuuden suojaamiseksi sekd
valtio- ja yhteiskuntajdrjestystd tai valtion turvallisuutta uhkaavien toimintojen, hankkeiden ja rikosten
estdmiseksi, paljastamiseksi ja selvittdmiseksi.

Henkil6tietoja voidaan késitelld siten kuin 2 luvun 1 ja 2 §:ssé sdddetdén.

Suojelupoliisi voi késitelld tehtdviensd suorittamiseksi vélttdmattomii erityisid henkilotietoryhmié koskevia
henkil6tietoja.

Turvallisuusselvityksid varten késiteltdvistd henkildtiedoista sdddetdédn erikseen.
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4§
Henkilotietojen kdsittely niiden merkityksellisyyden arvioimiseksi

Suojelupoliisi voi pddllystoon kuuluvan poliisimichen péétokselld kisitelld tehtdvian suorittamisen
yhteydessd saatuja henkil6tietoja, joilla voi olla merkitystd kansallisen turvallisuuden suojaamiseksi, sen
selvittdmiseksi, ovatko tiedot tarpeellisia 3 §:ssé sdddettyyn kasittelytarkoitukseen.

5§
Henkilétietojen luovuttaminen

Suojelupoliisi saa salassapitosddnnosten estdmittd luovuttaa henkilGtietoja tehtdviensd suorittamiseksi
muulle viranomaiselle tai julkista tehtdvai hoitavalle yhteisolle.

Suojelupoliisi saa liséksi salassapitosdéinndsten estdmaittd luovuttaa henkildtietoja muille poliisiyksikdille
niille sdddetyn tehtidvéin suorittamiseksi sekd muulle viranomaiselle tai julkista tehtdvaa hoitavalle yhteisolle
siten kuin 4 luvussa sdéddetién.

Suojelupoliisi saa salassapitosdédnndsten estdméttd luovuttaa henkilGtietoja yksityiselle yhteisolle tai
henkil6lle silloin, kun se on valttdméatonta tehtdviensd suorittamiseksi.

Henkil6tiedot voidaan luovuttaa sdhkdisesti tai tietojoukkona.

6§
Henkilétietojen luovuttaminen kansainvilisessd yhteistydssd

Suojelupoliisi saa salassapitosddnnosten estdmittd luovuttaa henkilGtietoja tehtdviensd suorittamiseksi
ulkomaan turvallisuus- ja tiedustelupalvelulle sekd ulkomaan viranomaiselle, jonka tehtdviin kuuluu
kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajérjestyksen turvaaminen, yleisen jérjestyksen
ja turvallisuuden ylldpitdminen tai rikosten ennalta estdminen, selvittiminen ja syyteharkintaan saattaminen
seka kansainvilisille rikostorjuntavirastoille (Europol ja I.C.P.O - Interpol).

Henkilotiedot voidaan luovuttaa sdhkdisesti tai tietojoukkona.

78§
Tietojen saanti

Suojelupoliisilla on oikeus saada tietoja 3 luvussa sdddetylld tavalla kansallisen turvallisuuden
suojaamiseksi.

8§
Kansainvilisessd yhteistyossd saatujen henkilotietojen kdsittely

Ulkomaiselta turvallisuus- ja tiedustelupalveluita saatujen henkildtietojen késittelysséd on noudatettava, mité
tietojen luovuttajan asettamissa ehdoissa méaratidn salassapidosta, vaitiolovelvollisuudesta, tietojen kdyton
rajoituksista, tietojen edelleen luovutuksesta tai luovutetun aineiston palauttamisesta.

93§
Suojelupoliisin oikeus ylldpitdd tietojdrjestelmddnsd
Jos rekisterinpitéjdlle on muualla laissa sédddetty oikeus salassapitosddnnosten estdméttd luovuttaa
henkilorekisteristddn teknisen kdyttoyhteyden avulla tai tietojoukkona tietoja poliisille, saa suojelupoliisi
tietojarjestelménsd yllépitdmiseksi verrata kyseisen henkilorekisterin tietoja tietojérjestelménséd sisaltoon.
Tarpeettomat tiedot on hdvitettdvd viipymittd sen jdlkeen kuin vertailu on suoritettu. HenkilGtietoja
talletettaessa on varmistettava, ettei tarpeettomia henkil6tietoja tallenneta tietojérjestelméén.
Suojelupoliisilla on oikeus saada tiedot maksutta.
10 §

Tarkastusoikeuden rajoittaminen

Suojelupoliisin 3 §:n ja 4 §:n perusteella késittelemiin henkilotietoihin ei ole tarkastusoikeutta.
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Rekister6idylld on oikeus kdyttdd oikeuksiaan 1 momentissa tarkoitetuissa tilanteissa siten kuin
henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain
29 §:ssd sdddetddn.

11§
Tietojen poistaminen

Edelld 3 §mn perusteella talletetut henkil6d koskevat tiedot poistetaan viimeistddn 25 vuoden kuluttua
viimeisen tiedon merkitsemisestd, jollei ole erityistd syytd henkilGtietojen edelleen sdilyttdmiseen asian
kasittelemiseksi, tehtdvin suorittamiseksi tai rekisterdidyn, muun asianosaisen tai suojelupoliisin
henkil6stoon kuuluvan oikeuksien turvaamiseksi. Henkilotietojen edelleen sdilyttdmisen tarpeellisuutta on
arvioitava vihintdédn viiden vuoden vélein.

Edelld 4 §:n perusteella talletetut henkilod koskevat tiedot poistetaan viimeistdéin kuuden kuukauden
kuluttua tiedon merkitsemisesta.

12 §
Tietojen arkistointi

Arkistotoimen tehtdvisté ja arkistoon siirrettdvistd asiakirjoista on voimassa, mité arkistolaissa (831/1994)
tai sen nojalla sdddetdéin tai madratéan.

8 luku

Eriniiset sidnnokset

1§
Arkaluonteisten henkilotietojen tietoturva

Tallettaessaan tai muutoin késitellessddn séhkoisessd muodossa olevia henkilGtietojen késittelysté
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain 11 §:ssé ja tietosuoja-
asetuksen 9 artiklassa tarkoitettuja arkaluonteisia henkildtietoja, rekisterinpitdjin ja lupaviranomaisen tulee
erityisesti huolehtia néiden tunnistetietojen tallettamisen ja muun késittelyn tietoturvasta.

Henkilon arkaluonteisia tietoja talletettaessa ja muutoin késiteltédessd on huolehdittava, etté:

1) tunnistamisessa ja henkilGtietojen kisittelyssé kdytettivit tietojarjestelmdt, laitteet ja ohjelmistot ovat
turvallisia;

2) henkil6tiedot on suojattu asiattomalta padsyltd sekd henkildtietojen luottamuksellisuuteen ja eheyteen
kohdistuvilta loukkauksilta, muutoksilta ja védrentdmiseltd samoin kuin muulta vahingossa tai laittomasti
tapahtuvalta késittelyltd; ja

3) tunnistamisessa ja tunnistetietojen késittelyssd toteutetaan muutoinkin tarpeelliset tekniset ja
organisatoriset toimenpiteet sen varmistamiseksi, ettd tunnistaminen ja tunnistetietojen kasittely voidaan
toteuttaa tietoturvallisella ja yksityisyyden suojan turvaavalla tavalla.

Rekisterinpitéjé vastaa edelld tarkoitetusta tietoturvasta myds sellaisen kolmannen osapuolen osalta, joka
rekisterinpitdjan toimeksiannosta joko kokonaan tai osittain toteuttaa arkaluonteisten henkilGtietojen
tallettamisen. Rekisterinpitdjéd vastaa siitd, ettd toimeksisaajalla on sama velvollisuus suojata tiedot kuin
rekisterinpitéjalld, sekd siitd, ettei toimeksisaajalla ole muuta oikeutta kisitelld tietoja.

28
Rekisterinpitdjd
Poliisin valtakunnallisesti késiteltdvien henkil6tietojen rekisterinpitéjé on Poliisihallitus.
38
Yksityisoikeuden alalla mddrdtyt suojelutoimenpiteet
Mitd téssd laissa sdddetddn ldhestymiskieltoon liittyvien henkildtietojen késittelystd, sovelletaan
suojelutoimenpiteeseen, joka on ilmoitettu poliisin rekisteriin yksityisoikeuden alalla méadrittyjen

suojelutoimenpiteiden vastavuoroisesta tunnustamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen soveltamisesta annetun lain (227/2015) 4 §:n nojalla.
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4§
Tarkemmat sddnnékset ja ohjeet

Tarkempia sddnnoksid menettelytavoista 4 luvun 10 §:ssé tarkoitetussa henkilGtietojen luovuttamisesta
paittdmisessd ja 8 luvun 2 §:ssé tarkoitetussa tarkastusoikeuden kdyttdmisessd voidaan antaa valtioneuvoston
asetuksella.

Poliisihallitus vahvistaa poliisille kuuluvissa toimenpiteissi kéytettdvien lomakkeiden kaavat, jollei laissa
toisin sdddeta.

58
Voimaantulo
Tamé laki tulee voimaan pédivdnd kuuta 2018.

Talla lailla kumotaan 1 pdivdnd lokakuuta 2003 annettu laki (761/2003) henkilGtietojen késittelystd
poliisitoimessa sithen my6hemmin tehtyine muutoksineen.
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Laki

matkustajarekisteritietojen kiytosti terrorismirikosten ja vakavan rikollisuuden ennalta estimisti,
paljastamista ja tutkintaa seki tillaisin rikoksiin liittyvii syytetoimia varten annetun direktiivin
taytintoonpanosta

Eduskunnan paitoksen mukaisesti siddetdan:

1§
Soveltamisala

Talld lailla pannaan tdytdntoon matkustajarekisteritietojen kdytOstd terrorismirikosten ja vakavan
rikollisuuden ennalta estdmisté, paljastamista ja tutkintaa sekd téllaisin rikoksiin liittyvid syytetoimia varten
annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 (matkustajarekisteridirektiivi).

2§
Suhde muvuhun lainsddddntoon

Sen lisdksi mité téssa laissa sdddetéén, matkustajarekisteritietojen késittelyyn sovelletaan henkildtietojen
késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydesséd annettua lakia ( /).

338
Mddritelmdit

Téssd laissa tarkoitetaan:

1) lentoliikenteen harjoittajalla lentoliikenneyritystd, jolla on voimassa oleva liikennelupa tai muu
vastaava lupa, jonka nojalla yritys voi kuljettaa matkustajia lentoteitse;

2) Euroopan unionin ulkopuolisella lennolla miti tahansa lentoliikenteen harjoittajan reitti- tai tilauslentoa,
joka lennetddn kolmannesta maasta ja jonka on méérd laskeutua jdsenvaltion alueelle tai joka lentdd
jdsenvaltion alueelta ja jonka on méérd laskeutua kolmanteen maahan, mukaan lukien molemmissa
tapauksissa lennot, joihin siséltyy vélilasku jésenvaltioiden tai kolmansien maiden alueella;

3) Euroopan unionin sisdiselld lennolla mité tahansa lentoliikenteen harjoittajan reitti- tai tilauslentoa, joka
lennetddn jasenvaltion alueelta ja jonka on mddré laskeutua yhden tai useamman muun jisenvaltion alueelle
ilman vélilaskuja jonkin kolmannen maan alueelle;

4) matkustajalla henkildd, mukaan lukien vaihto- tai kauttakulkumatkustajat, lukuun ottamatta miehiston
jdsenid, jota kuljetetaan tai on tarkoitus kuljettaa ilma-aluksella lentoliikenteenharjoittajan suostumuksella,
joka kdy ilmi henkilon kirjaamisesta matkustajaluetteloon;

5) matkustajarekisterilld (PNR, Passenger Name Record) kunkin matkustajan matkustustiedot siséltdvéa
rekisterid, joka sisdltdd tiedot, joita lippuvarauksia tekevét sekd kuljetukseen osallistuvat lentoliikenteen
harjoittajat tarvitsevat varausten késittelyd ja valvontaa varten kunkin matkan osalta, jonka henkild on
varannut tai joka on varattu hénen puolestaan, riippumatta siitd, siséltyyko rekisteri varausjérjestelméén,
lahtoselvitysjarjestelméén, jota kéytetddn lentomatkustajien ldhtoselvityksen tekemiseksi, tai muuhun
vastaavaan jérjestelméién;

6) varausjdrjestelmdlld lentoliikenteen harjoittajan sisdistd jirjestelmdd, johon PNR -tiedot kerdtddn
varausten késittelyé varten;

7) terrorismirikoksilla rikoslain (39/1889) 34 a luvun 1-5 §:n mukaisia rikoksia;

8) vakavalla rikollisuudella tarkoitetaan direktiivin (EU) 2016/681 liitteessd II tarkoitettuja rikosten
muotoja joista enimméisrangaistukseksi on sédédetty vihintdén kolme vuotta vankeutta;

9) hdivyttimiselld tietojen osien, joiden avulla voisi olla mahdollista tunnistaa vilittomésti matkustaja,
saattamista kdyttdjille nakymattomiksi;

10) toimivaltaisilla viranomaisilla Suomessa poliisia, Tullia sekd Rajavartiolaitosta;

11) Europolilla Euroopan parlamentin ja neuvoston lainvalvontayhteistydvirastosta (Europol) annetun
asetuksen (EU) 2016/794, jdljempand Europol-asetus, 1 artiklan 1 kohdassa tarkoitettua virastoa.
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4§
Lentoliikenteen harjoittajan velvollisuus toimittaa matkustajarekisteritietoja

Lentoliikenteen harjoittajan on toimitettava 5 §:ssé tarkoitetulle matkustajatietoyksikolle tdsséd pykéldssa
mainitut matkustajarekisteritiedot sekd Euroopan unionin ulkopuolisista ettd Euroopan unionin siséisisté
saapuvista ja ldhtevistd operoimistaan lennoista silté osin kuin niitd on kerétty tavanomaisen liiketoiminnan
yhteydessé. Yhteistunnuksin suoritetuista lennoista velvollisuus koskee lennon operoivaa yritystd. Mikéli
lentoliikenteen harjoittaja on kerdnnyt myos matkustajarekisteridirektiivin liitteen I kohdassa 18 mainittuja
matkustajan ennakkotietoja, myos ndma tiedot on toimitettava. Lentoliikenteen harjoittajan on toimitettava
matkustajarekisteritiedot maksutta.

Edelld 1 momentissa tarkoitettuja matkustajarekisteritietoja ovat;

1) matkustajarekisterin varaustunnus;

2) lipun varauspéiva/kirjoituspdivé;

3) suunniteltu (suunnitellut) matkustuspaiva(t);

4) nimi (nimet);

5) osoite ja yhteystiedot;

6) kaikki maksutapaa koskevat tiedot;

7) tietyn matkustajarekisterin kaikki matkareittitiedot;

8) kanta-asiakastiedot;

9) matkatoimisto/matkatoimistovirkailijatiedot;

10) matkustajan matkustustilanne mukaan luettuina vahvistukset, ldhtdselvitystilanne, viime hetkelld
lennolta pois jidminen tai viime hetken 1dht6 ilman varausta;

11) jaetut matkustajarekisteritiedot;

12) yleiset huomautukset;

13) lipunkirjoituskentén tiedot;

14) istumapaikan numero ja muut paikkatiedot;

15) yhteistunnusten kéyttod koskevat tiedot;

16) kaikki matkatavaratiedot;

17) muiden matkustajarekisteritiedoissa olevien matkustajien mdiré ja nimet;

18) matkustajan ennakkotiedot, jos sellaisia on kerétty; seké

19) kaikki aiemmin tehdyt muutokset 1-18 kohdassa tarkoitettuihin matkustajarekisteritietoihin.

Matkustajarekisteritiedot on toimitettava 24 tuntia ennen lennon aikataulunmukaista saapumis- tai
lahtoaikaa seké vilittomasti lennon sulkeuduttua, jolloin tietojen toimittamisen voi rajata myds aikaisemmin
toimitettujen siirtojen péivityksiin. Mikéli tiedot ovat tarpeen terrorismirikoksiin ja vakavaan rikollisuuteen
liittyvddn madrdttyyn ja tosiasialliseen uhkaan reagoimiseksi, tiedot on matkustajatietoyksikdn pyynnosté
toimitettava muinakin ajankohtina.
Matkustajarekisteritiedot on toimitettava kéyttden matkustajarekisteridirektiivin 16 artiklan mukaisia
komission téytintoonpanosdédokselld hyvaksyttyja yhteisid yhteiskdytantdjé ja tuettuja tietomuotoja.

58
Matkustajatietoyksikko

Téssd laissa tarkoitettuna matkustajatietoyksikkond toimii poliisin, Tullin ja rajavartiolaitoksen
yhteistoiminnasta annetun lain (687/2009) 5 §:ssé tarkoitettu valtakunnallinen PTR- rikostiedusteluyksikka.

6§
Matkustajarekisteritietojen kdsittely

Matkustajatietoyksikko voi késitelld matkustajarekisteritietoja sellaisten henkildiden tunnistamiseksi, joilla
voi olla osallisuutta terrorismirikoksiin tai vakavaan rikollisuuteen, seuraavasti;

1) ennen matkustajien aikataulun mukaista saapumista tai lahtemist;

2) toimivaltaisilta viranomaisilta tai toisen jésenvaltion matkustajatietoyksikdltd tai Europolilta tulleesta
perustellusta ja riittéviin havaintoihin perustuvasta pyynndosta, seké;

3) ennalta mééritettyjen arviointi- ja analyysikriteerien mukaisesti tai kyseisten kriteerien pdivittdmiseksi
tai uusien kriteerien méérittdmiseksi.

Edelld 1 momentin 3 kohdassa tarkoitettujen matkustajatietoyksikon vahvistamien ja yhteistydssd
toimivaltaisten viranomaisten kanssa sddnnoéllisesti tarkistettavien arviointikriteerien on oltava
kohdennettuja, oikeasuhtaisia ja selkeitd. Arviointikriteerit eivét saa perustua henkilon rotuun tai etniseen
alkuperddn, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton
jasenyyteen eivitka terveydentilaa, sukupuolieldmaii tai sukupuolista suuntautuneisuutta koskeviin tietoihin.
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Matkustajatietoyksikkd voi edelld 1 momentin 1 kohdassa tarkoitetun késittelyn yhteydessd verrata
matkustajarekisteritietoja automatisoidusti;

1) toimivaltaisten viranomaisten rikostutkinnan, rikostiedustelun, oikeus- ja yhteiskuntajirjestyksen
turvaamisen seké yleisen jérjestyksen ja turvallisuuden ylldpitdmisen tarkoituksessa talletettuihin tietoihin; ja

2) henkildtietojen kisittelystd poliisitoimessa annetun lain ( / ) 7 luvun 3 §:ssé tarkoitettuihin
suojelupoliisin kasittelemiin henkilGtietoihin; sekd

3) henkilétietojen késittelystd poliisitoimessa annetun lain 1 luvun 3 §:n 2 kohdan tarkoitetun Schengenin
tietojérjestelmén sekd kansainvilisen rikospoliisijarjeston (I.P.C.O. - Interpol) tietokantoihin talletettuihin
tietoihin.

Edelld 1 momentin 1 kohdassa tarkoitetun matkustajarekisteritietojen késittelyn tuloksena saadut osumat
on tarkistettava yksittéin.

Edelld 3 momentin 2 kohdan mukaan tapahtuva vertailu on toteutettava tietoturvallisella tavalla, siten kuin
suojelupoliisin kanssa sovitaan. Vertailun voi suorittaa ainoastaan suojelupoliisin matkustajatietoyksikkoon
madrdédmé virkamies. Vertailun perusteella havaitut matkustajarekisteritiedot ja tietojen késittelyn tulokset
voidaan luovuttaa eteenpéin ainoastaan suojelupoliisin suostumuksella.

Téssd pykéldssé tarkoitettuja matkustajarekisteritietoja matkustajatietoyksikdsséd saavat késitelld ainoastaan
ne virkamiehet joiden tehtéviin tietojen késittely kuuluu.

78
Matkustajarekisteritietojen luovuttaminen toimivaltaisille viranomaisille

Matkustajarekisteritietojen 6 §:n 1 momentin 1 kohdassa tarkoitetun késittelyn tuloksena tunnistettujen
henkiléiden matkustajarekisteritiedot tai tietojen késittelyn tulokset on Iluovutettava toimivaltaisille
viranomaisille, jotta ndmé voivat tehdd selvityksid kyseisten henkildiden osallisuudesta terrorismirikoksiin
tai vakavan rikollisuuteen. Tiedot tai tietojen kisittelyn tulokset voidaan luovuttaa toimivaltaisille
viranomaisille my®ds perustellun ja riittdviin havaintoihin perustuvan pyynnon perusteella. Tdssd momentissa
tarkoitetut tiedot voidaan luovuttaa vain tapauskohtaisesti. Matkustajatietoyksikon tietosuojavastaavalla on
padsy matkustajarekisterin.

8§
Matkustajarekisteritietojen vaihtaminen jasenvaltioiden vililli

Matkustajatietoyksikkd voi pyytdd matkustajarekisteritietoja toisen jasenvaltion matkustajatietoyksikoltd
terrorismirikoksen tai muun vakavan rikoksen estamiseksi. Pyynté on perusteltava. Matkustajatietoyksikon
on luovutettava toisen jdsenvaltion matkustajatietoyksikoltd saadut matkustajarekisteritiedot tai tietojen
késittelyn tulokset toimivaltaisille viranomaisille.

Matkustajatietoyksikon on luovutettava 6 §:n 1 momentin 1 kohdassa tarkoitetun matkustajarekisteritietojen
késittelyn perusteella tunnistamiensa henkildiden tiedot toisten jisenvaltioiden vastaaville
matkustajatietoyksikolle. Luovutettavien tietojen on siséllettdvé kisittelyn tuloksena tunnistettujen
henkil6iden kaikki olennaiset ja vélttdméattomit matkustajarekisteritiedot tai tietojen késittelyn tulokset.
Matkustajatietoyksikko voi tdmén lisdksi luovuttaa matkustajarekisteritietoja tai tietojen késittelyn tuloksia
toisen jésenvaltion matkustajatietoyksikolle timan perustellusta pyynndsta.

Toimivaltaiset viranomaiset voivat pyytdd matkustajarekisteritietoja suoraan toisen jésenvaltion
matkustajatietoyksikoltd, kun se on tarpeen hététilassa ja terrorismin ja vakavan rikollisuuden torjumiseksi.
Pyyntd on perusteltava ja siitd on ldhetettdvd tieto Suomen matkustajatietoyksikolle. Vastaavilla
edellytyksilld Suomen matkustajatietoyksikkd voi luovuttaa matkustajarekisteritietoja toisen jdsenvaltion
toimivaltaisille viranomaisille ndiden pyynnon perusteella.

93§
Matkustajarekisteritietojen siirtdminen Europolille

Matkustajatietoyksikkd voi perustellusta pyynnosté siirtdd matkustajarekisteritietoja tai tietojen késittelyn
tuloksia Europolille Europol-asetuksen IV luvussa tarkoitettua tietojenkdsittelyd varten terrorismirikosten ja
vakavan rikollisuuden torjumiseksi, kun siirtiminen on tarpeen asetuksen 3 artiklassa tarkoitetun
jdsenvaltioiden toimivaltaisten viranomaisten rikostorjuntayhteistyon ja keskindisen yhteistyon tavoitteiden
toteuttamiseksi.
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10§
Matkustajarekisteritietojen siirtdminen kolmansiin maihin

Matkustajatietoyksikkd saa siirtdd matkustajarekisteritietoja ja tietojen késittelyn tuloksia kolmanteen
maahan vain yksittéistapauksissa, jos:

1) henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessé annetun
lain ( / ) 7 luvun henkilStietojen siirtoa koskevia kolmansille maille koskevia yleisid periaatteita
késittelevdn 41 §:n sdénnodksid noudatetaan; ja

2) luovuttaminen on tarpeen tdssd laissa tarkoitetun terrorismirikosten ja vakavan rikollisuuden
torjumiseksi.

Jos matkustajarekisteritietoja tai tietojen kisittelyn tuloksia siirretddn edelleen muuhun kolmanteen
maahan, siirtdmisen edellytyksend on edelld 1 momentissa mainitun lisdksi ettéd siirtdiminen on valttdmétonta
tdssd laissa  tarkoitetun terrorismirikosten ja  vakavan rikollisuuden torjumiseksi ja  ettid
matkustajatietoyksikkd on antanut luovuttamiselle luvan.

Edelld 1 momentista  poiketen  toisen  jdsenvaltion  matkustajatictoyksikoltd — saatuja
matkustajarekisteritietoja ~ voidaan  siirtdd  kolmanteen maahan ilman kyseisen jdsenvaltion
matkustajatietoyksikon lupaa vain, jos siirto on olennaisen tdrkedd jédsenvaltion tai kolmannen maan téssi
laissa tarkoitettuun terrorismirikoksia tai vakavaa rikollisuutta koskevaan midrdttyyn ja tosiasialliseen
uhkaan vastaamiseksi, eikd lupaa voida saada ajoissa. Siirrosta on ilmoitettava kyseisen jidsenvaltion
matkustajatietoyksikolle ja siirto on kirjattava asianmukaisesti ja tarkistettava jalkikéteen.

Ennen matkustajarekisteritietojen kolmannen maan toimivaltaisille viranomaisille siirtdmisté
matkustajatietoyksikdn on varmistettava, ettd kolmas maa aikoo kayttdd tietoja tdssd pykéldssé tarkoitettujen
ehtojen ja suojakeinojen mukaisesti. Tietojen siirtimisestd on ilmoitettava matkustajatietoyksikon
tietosuojavastaavalle.

11§
Matkustajarekisteritietojen poistaminen, hdivyttdminen ja hdivytettyjen tietojen luovuttaminen

Lentoliikenteen harjoittajan toimittamat matkustajarekisteritiedot on poistettava matkustajatietoyksikon
rekisteristd viiden vuoden kuluttua siitd kun ne on toimitettu matkustajatietoyksikolle. Kuuden kuukauden
kuluttua tietojen matkustajatietoyksikolle toimittamisesta tiedoista on erotettava hdivyttdmélld seuraavat
matkustajarekisteritiedot;

1) nimi/nimet, mukaan lukien muiden PNR- tiedoissa mainittujen yhdessd matkustavien matkustajien
nimet ja lukumééra;

2) osoite ja muut yhteystiedot;

3) kaikki maksutapaa koskevat tiedot, myos laskutusosoite, sikdli kuin ne sisdltdvit tietoja, joiden avulla
voisi olla mahdollista tunnistaa vélittomasti matkustaja, johon PNR- tiedot liittyvét, tai muita henkiloit;

4) kanta- asiakastiedot;

5) yleiset huomautukset; sekd

6) matkustajan ennakkotiedot (API- tiedot), jos sellaisia on keritty.

Matkustajatietoyksikdn tulee poistaa 6 §n 1 momentin 1 kohdassa tarkoitetun kisittelyn tulokset, kun
osumasta on ilmoitettu toimivaltaisille viranomaisille tai tarvittaessa toisen jdsenvaltion
matkustajatietoyksikolle. Mikéli tulos osoittautuu tarkistuksen jélkeen virheelliseksi, virheelliseksi todettu
tieto saadaan myoShempien virheosumien vélttimiseksi tallettaa sithen saakka kun tiedot on 1 momentin
nojalla poistettu. Virheellisestd tuloksesta on ilmoitettava sille toimivaltaiselle viranomaiselle tai toisen
jasenvaltion matkustajatietoyksikolle, jolle késittelyn tulokset on luovutettu.

Mikili lentoliikenteen harjoittajan matkustajatietoyksikdlle toimittamiin matkustajarekisteritietoihin
sisdltyy muita kuin 4 §:n 2 momentissa mainittuja matkustajarekisteritietoja, tiedot on poistettava
vélittdmasti niiden vastaanottamisen jélkeen.

Matkustajarekisteritiedot, joista on erotettu hédivyttdmélld edelld 1 momentissa tarkoitetut tiedot, voi
luovuttaa vain matkustajatietoyksikon pédllikon tai hinen maidrdédménsa matkustajatietoyksikon henkildstoon
kuuluvan péétokselld. Mikdli kyseesséd on toisen jdsenvaltion matkustajatietoyksikon pyynto, edellytyksend
on lisdksi ettd tietojen luovuttamisen voidaan kohtuudella olettaa olevan tarpeen terrorismirikosten ja
vakavan rikollisuuden torjumiseksi.
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12§
Rekisterdidyn tarkastusoikeuden rajoittaminen

Henkilotietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun
lain 29 §:std poiketen tarkastusoikeutta ei ole matkustajarekisteritietojen késittelyn tuloksia koskeviin
tietoihin.

Tietosuojavirasto voi rekisterdidyn pyynnostd tarkastaa 1 momentissa tarkoitettujen tietojen
lainmukaisuuden.

13§
Matkustajarekisteritietojen rekisterinpitdjd
Poliisihallitus toimii matkustajarekisteritietoja siséltavén rekisterin rekisterinpitéjana.
14§
Lentoliikenteen harjoittajan seuraamusmaksu

Lentoliikenteen  harjoittajalle, joka rikkoo 4  §:ssd  sdddetyn  matkustajarekisteritietojen
toimittamisvelvollisuuden, méadritidn seuraamusmaksu (lentoliikenteen harjoittajan seuraamusmaksu).
Maksun suuruus on 3 000 euroa kutakin sellaista lentoa kohden, jolta ei ole toimitettu
matkustajarekisteritietoja tai ne on toimitettu ilmeisen puutteellisesti.

Lentoliikenteen harjoittajan seuraamusmaksua ei méadrdtd, jos virhe matkustajarekisteritietojen
toimittamisessa on tapahtunut kaikki olosuhteet huomioon ottaen anteeksi annettavasta
huomaamattomuudesta tai maksun mééradminen olisi olosuhteet huomioon ottaen muutoin kohtuutonta.

Lentoliikenteen harjoittajan seuraamusmaksua ei voida maddréitd sille, jota epdillidn samasta teosta
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Lentoliikenteen
harjoittajan seuraamusmaksua ei voida méérdtd myoskddn sille, jolle on samasta teosta annettu
lainvoimainen tuomio tai jolle on méadrdtty ulkomaalaislain (301/2004) 179 §n mukainen
liikkenteenharjoittajan seuraamusmaksu henkildtietojen késittelystd rajavartiolaitoksessa annetun lain
(579/2005) 20 §:n rikkomisesta.

15§
Lentoliikenteen harjoittajan kuuleminen

Lentoliikenteen harjoittajalle on ennen liikenteenharjoittajan seuraamusmaksun méaédrdémistd varattava
kirjallisesti tilaisuus antaa selityksensd méérdajassa, joka ei saa olla kahta viikkoa lyhyempi.

16 §
Lentoliikenteen harjoittajan seuraamusmaksun mddrddminen
Lentoliikenteen harjoittajan seuraamusmaksun méadrdd matkustajatietoyksikossd padllystoon kuuluva
poliisimies. Seuraamusmaksu méératdin maksettavaksi valtiolle. Maksu méédrdtdan péaatoksessa.
Seuraamusmaksun madrddmistd koskevaa pddtostd on muutoksenhausta huolimatta noudatettava, jollei
muutoksenhakuviranomainen toisin maaraa.
17 §
Maksuaika
Lentoliikenteen harjoittajan seuraamusmaksu on maksettava yhden kuukauden kuluessa paatoksen tiedoksi

saamisesta. Maksettavaksi erddntyneelle seuraamusmaksulle, jota ei ole suoritettu viimeistdén erdpdivéna,
peritdén viivéstyskorkoa korkolain (633/1982) 4 §:n 1 momentissa tarkoitetun korkokannan mukaan.
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18 §
Tdytintoonpano ja muutoksenhaku

Lentoliikenteen harjoittajan seuraamusmaksun tdytdntéonpanosta huolehtii  oikeusrekisterikeskus.
Oikeusrekisterikeskukselle on ilmoitettava viranomaisen tai tuomioistuimen péétoksestd, jolla
seuraamusmaksua on alennettu tai maksu on poistettu. Oikeusrekisterikeskuksen on hakemuksetta
palautettava perusteettomasti maksettu seuraamusmaksu

Tadmén lain nojalla maksettavaksi madrétty seuraamusmaksu pannaan taytdntoon siind jarjestyksesséd kuin
sakon tdytdntO0npanosta annetussa laissa sdddetddn.

Lentoliikenteen harjoittajan seuraamusmaksuun haetaan muutosta valittamalla hallinto-oikeuteen siten
kuin hallintolainkdytt6laissa (586/1996) sdéddetddn. Hallinto-oikeuden péédtokseen saa hakea muutosta
valittamalla vain, jos korkein hallinto-oikeus mydntéa valitusluvan.

19§
Voimaantulo

Tadmé laki tulee voimaan  péivdnd kuuta 2018.
Ennen tdmén lain voimaantuloa voidaan ryhtya sen tidytdntoonpanon edellyttdmiin toimenpiteisiin.
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Laki

harmaan talouden selvitysyksikosti annetun lain 12 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan harmaan talouden selvitysyksikostd annetun lain (1207/2010) 12 §:n 2 momentti, sellaisena
kuin se on laissa 645/2015, seuraavasti:

12§

Henkilétietojen kisittely ja tarkastusoikeus

Rekisteroidylla ei ole kuitenkaan tarkastusoikeutta henkil6tietojen késittelysté poliisitoimessa annetun lain
(/)6 luvun 2 §:n 1 momentissa ja henkildtietojen késittelystd rajavartiolaitoksessa annetun lain (579/2005)
42 §:ssé tarkoitettuihin tietoihin eikd henkilGtietojen késittelystd Tullissa annetun lain (639/2015) 29 §:ssd
mainituissa rekistereissé oleviin tietoihin.

Tama laki tulee voimaan piividnd kuuta 20 .
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Laki

joukkoliikenteen tarkastusmaksusta annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan joukkoliikenteen tarkastusmaksusta annetun lain (469/1979) 6 §:n 5 momentti, sellaisena kuin
se on laeissa 761/2003 ja 448/2006, seuraavasti:

6§
Matkalippujen tarkastajat

Poliisi pitdéd luetteloa tarkastajaksi hyviksymistd ja hyvdksymisen peruuttamista koskevista paatoksista.
Henkildtietojen késittelyyn sovelletaan lisdksi henkildtietojen késittelystéd poliisitoimessa annettua lakia (/).

Tama laki tulee voimaan piividnd kuuta 20 .
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Laki

lihestymiskiellosta annetun lain 15 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan lahestymiskiellosta annetun lain (898/1998) 15 §, sellaisena kuin se on laissa 711/2004,
seuraavasti:
15§

Ldhestymiskiellon rekisterdinti

Lahestymiskieltoa koskevien tietojen tallettamiseen ja poistamiseen sovelletaan henkil6tietojen késittelysté
poliisitoimessa annetun lain (/) 2 luvun 5 §:48 ja 5 luvun 2 §:84.

Tadma laki tulee voimaan piividnd kuuta 20 .
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Laki

eriiden alusten ja niiti palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetun lain 17 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetun
lain (485/2004) 17 §:n 3 momentti, sellaisena kuin se on laissa 651/2015, seuraavasti:

17 §

Tekninen valvonta

Teknisten valvontalaitteiden avulla saatujen tietojen késittelyyn sovelletaan, mitd henkildtietolaissa
(523/1999), henkildtietojen késittelystd poliisitoimessa annetussa laissa ( /), rajavartiolaissa (578/2005) tai
henkil6tietojen kasittelystd Tullissa annetussa laissa (639/2015) sdédetddn, riippumatta siitd, muodostavatko
tallenteet henkildtietolaissa tarkoitetun henkil6rekisterin.

Tama laki tulee voimaan piiviand kuuta 20 .
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Laki

yksityisoikeuden alalla miirittyjen suojelutoimenpiteiden vastavuoroisesta tunnustamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen soveltamisesta annetun lain 9 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan yksityisoikeuden alalla mééréttyjen suojelutoimenpiteiden vastavuoroisesta tunnustamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen soveltamisesta annetun lain (227/2015) 9 §
seuraavasti:

93§
Suojelutoimenpiteen rekisterointi
Toisessa Euroopan unionin jésenvaltiossa méérdtyn, Suomessa tdytdnt0on pannun suojelutoimenpiteen
tallettamisesta poliisin tietojirjestelmdén ja tietojen poistamisesta jarjestelméstd sdddetddn henkilGtietojen

késittelysta poliisitoimessa annetun lain (/) 8 luvun 3 §:ssé.

Tama laki tulee voimaan piividnd kuuta 20 .
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Laki

rikostorjunnasta Tullissa annetun lain 2 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 §:n 2 momentti, sellaisena kuin se
on laissa 310/2016, seuraavasti:

2 luku
Tullin toimivaltuudet tullirikostorjunnassa
15§

Henkiléllisyyden selvittdminen

Jos joku kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja ja hinen henkilollisyyttddn ei voida
muutoin selvittda, tullirikostorjunnan tullimiehelléd on oikeus selvittdd henkildllisyys henkilétuntomerkkien
sekd henkilotietojen késittelystd Tullissa annetussa laissa (639/2015) tarkoitettujen henkilorekistereiden ja
henkilGtietojen kasittelystd poliisitoimessa ( / ) annetun lain 2 luvun 3 ja 5 §:ssé tarkoitettujen tietojen
perusteella. Télloin noudatetaan, mitd pakkokeinolain 8 luvun 33 §:n 2—4 momentissa sdddetddn henkiloon
kohdistuvan etsinnin toimittamisesta. (/).

Tama laki tulee voimaan piividnd kuuta 20 .
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Laki

yksityisistii turvallisuuspalveluista annetun lain 86 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan yksityisista turvallisuuspalveluista annetun lain (1085/2015) 86 § seuraavasti:

86§
Turvallisuusalan valvontatiedot
Poliisi pitdd tietoja vartijoista, voimankdyttokouluttajista, asekouluttajista, jirjestyksenvalvojista,
turvasuojaajista, jarjestyksenvalvojakouluttajista, turvallisuusalan elinkeinoluvan haltijoista sekd niiden

vastaavista hoitajista ja 71 §:n 2 momentin 2 kohdassa tarkoitetuista vastuuhenkildistd (turvallisuusalan

valvontatiedot). Turvallisuusalan valvontatietojen késittelyyn sovelletaan henkil6tietojen késittelysté
poliisitoimessa annettua lakia (/).

Tama laki tulee voimaan piividnd kuuta 20 .
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10.
Laki

sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 42 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 42 §mn 2
momentti seuraavasti:

42 §

Oikeus saada tietoja erdiden viranomaisten rekistereistd

Oikeudesta tietojen saamiseen sééddetédédn liséksi henkilGtietojen késittelystd poliisitoimessa annetussa laissa
( /), henkilGtietojen késittelystd rangaistusten tdytdntGonpanossa annetussa laissa (422/2002),
puolustusvoimista annetussa laissa ja muualla laissa.

Tama laki tulee voimaan piiviand kuuta 20 .
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11.
Laki

henkildtietojen kiisittelystii Tullissa annetun lain 17 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan henkilotietojen késittelystd Tullissa annetun lain (639/2015) 17 §:n 3 momentti seuraavasti:

17 §

Tietojen luovuttaminen muille viranomaisille

Edelli 1 momentin 5 ja 6 kohdassa sdéddetystd huolimatta havaintotietoja, 4 §:ssd tarkoitetun
tiedustelurekisterin ja 7 §:mn 2 momentissa tarkoitetun tilapédisen analyysirekisterin tietoja ei saa kayttdd
henkildtietojen késittelystd poliisitoimessa annetun lain ( / ) 2 luvun 11 §:n 1 momentin 7 kohdassa ja
henkilGtietojen késittelystd rajavartiolaitoksessa annetun lain 25 §:n 1 momentin 5 kohdassa tarkoitettujen
tehtévien suorittamiseksi.

Tama laki tulee voimaan piividnd kuuta 20 .
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12.
Laki

pakkokeinolain 9 luvun 4 §:n ja 10 luvun 62 §:n muuttamisesta
Eduskunnan péétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 9 luvun 4 §:n 3 momentti ja 10 luvun 62 §:n 1 momentti
seuraavasti:

9 luku
Erityisiin tutkintakeinoihin liittyvit pakkokeinot
43§

DNA-tunnisteiden mddrittiminen ja tallettaminen

DNA-tunniste saadaan poliisilain (872/2011) 1 §:n 1 momentissa sdddettyjen tehtdvien suorittamiseksi
tallettaa poliisin henkilorekisteriin. Tallettaa ei kuitenkaan saa DNA-tunnistetta, joka sisdltdd tietoa
rekisteroitdvin muista henkilokohtaisista ominaisuuksista kuin sukupuolesta. DNA-tunnisteiden
poistamisesta rekisteristd sdddetddin henkilGtietojen kasittelysté poliisitoimessa annetussa laissa (/).

10 luku
Salaiset pakkokeinot
62§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa
Henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 11 §:ssd sdddetystd huolimatta oikeutta saada tietoa tdssd luvussa tarkoitetun
pakkokeinon kiytostd ennen kuin 60 §:ssd tarkoitettu ilmoitus on tehty. Hénelld ei ole mydskidn

henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetussa
laissa ( / ) tarkoitettua rekisterdidyn tarkastusoikeutta.

Tama laki tulee voimaan piividnd kuuta 20 .
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13.
Laki

ampuma-aselain 113 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan ampuma-aselain (1/1998) 113 §:n 2 momentti, sellaisena kuin se on laissa 623/2017,
seuraavasti:

113 §

Poliisin velvollisuus tiedostojen pitimiseen

Edelld 1 momentissa tarkoitetut tiedostot ovat salassa pidettdvid. Salassa pidettdvid ovat myds ampuma-
asetta, aseen osaa, patruunoita tai erityisen vaarallisia ammuksia koskeva Ilupahakemus ja
ennakkosuostumusta, suostumusta ja asekerdilijédlle annettavaa hyvéksyntidd koskeva hakemus sekéd asiassa
annettu péétds. Poliisi voi kuitenkin erityisestd syystd péétokselldén vahvistaa yksittdisen luvan
voimassaoloa tai sisdltdd koskevan tiedon, jos tiedon pyytdjin henkildllisyys on poliisin tiedossa.
Tiedostojen pitdmiseen, kiyttoon ja tietojen luovuttamiseen sovelletaan muuten, mitd henkilotietojen
késittelystd poliisitoimessa annetussa laissa (/) sdéidetdén.

Tama laki tulee voimaan pidiviand kuuta 20 .
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14.
Laki

arpajaislain 42 b §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan arpajaislain (1047/2001) 42 b §n 2 momentti, sellaisena kuin se on laissa 1184/2013,
seuraavasti:

42b§

Arpajaisten valvontatiedosto

Henkildtietojen kisittelyyn poliisin rekistereisséd sovelletaan henkildtietojen késittelystd poliisitoimessa
annettua lakia (/).

Tama laki tulee voimaan pidividnd kuuta 20 .
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15.
Laki

hiitikeskustoiminnasta annetun lain 17 §:n ja 19 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan hitikeskustoiminnasta annetun lain (692/2010) 19 §:n 1 momentin 11 kohta, seka

muutetaan 17 §n 4 momentti ja 19 §:n 1 momentin 1 ja 11 kohta, sellaisina kuin ne ovat laissa 1172/2016,
seuraavasti:

17§

Hitdkeskustietojdrjestelmddn talletettavat tiedot

Rekisterdidyn oikeuksista hétikeskustietojérjestelmén poliisin pitdmiin tietoihin sdddetddn henkilGtietojen
kasittelysti rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessé ( / ) annetun lain 4 luvussa ja
henkil6tietojen késittelystd poliisitoimessa annetun lain (/) 6 luvussa.

19§
Tiedonsaantioikeus rekistereistd

Hatakeskuslaitoksella ja sen henkilostoon kuuluvalla on Hitidkeskuslaitokselle laissa sdéddettyjen tehtdvien
suorittamiseksi  oikeus salassapitosddnndsten estimitti saada tehtdvin alkutoimenpiteiden tai
tyoturvallisuuden varmistamiseksi taikka asianomaisen tehtdvdd hoitavan viranomaisen tai yksikon
tukemiseksi tarpeellisia tietoja maksutta asianomaisen rekisterinpitédjdn kanssa sovitulla tavalla. Tassé
tarkoituksessa Hatékeskuslaitoksella ja sen henkildstoon kuuluvalla on oikeus saada:

1) poliisin tietojérjestelmistd henkil6tietojen késittelystd poliisitoimessa annetun lain 2 luvun 3 ja 5 §:ssd
tarkoitettuja tietoja sekd tietoja 4 luvun 6 §:ssid tarkoitetusta Schengenin tietojirjestelmidn kansallisesta
jérjestelmasts;

11) tietoja henkildtietojen kasittelysté poliisitoimessa annetun lain 2 luvun mukaisiin késittelytarkoituksiin
poliisin toimintaa varten perustetuista tilapdisistd henkildrekistereista;

Tama laki tulee voimaan piividnd kuuta 20 .
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16.
Laki

ulkomaalaisrekisterilain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan ulkomaalaisrekisterilain (1270/1997) 3 a §:n 2 momentti, 3 b §:n 2 ja 3 momentti ja 4 a §,
sellaisina kuin ne ovat, 3 a §:n 2 momentti laissa 459/2009 ja 3 b §:n 2 ja 3 momentti laissa 632/2011 seki 4
a § laissa 763/2003, seuraavasti:

3ag

Muukalaispassien ja pakolaisen matkustusasiakirjojen osarekisterin sormenjdlkitietojen kdytto

Oikeus sormenjilkitietojen kéyttoon on vain silld, jonka tydtehtdvien hoitaminen sitd vélttamatta
edellyttdd. Sormenjilkid saa kiyttdd vain henkilollisyyden varmistamiseksi ja muukalaispassin tai pakolaisen
matkustusasiakirjan valmistamiseksi. Poliisilla on liséksi oikeus kéyttdd sormenjélkitietoja siten kuin
henkil6tietojen kisittelystd poliisitoimessa annetun lain (/) 2 luvun 11 §:n 4 momentissa sdddetdén. Tietojen
kéyttoon oikeutetulla on oikeus ottaa rekisterdidyltd sormenjdljet ja verrata niitd rekisterdityihin
sormenjélkiin. Vertailua varten otettuja tietoja voidaan kéyttdd vain vertaamisen ajan, ja ne on havitettiava
valittomasti vertailun jalkeen.

3b§

Hakemusasioiden osarekisterin sormenjdlkitietojen kdytto ja vertaaminen

Rekisteriin talletettavia sormenjélkid saa kiyttidd ainoastaan 2 §:n 2 momentissa sdddettyyn tarkoitukseen
liittyvien toimivaltuuksien rajoissa oleskelulupakortin aitouden toteamiseksi ja oleskeluluvan haltijan
henkil6llisyyden todentamiseksi, ulkomaalaisten maahantuloa ja maastaldhtod seké oleskelua ja tyontekoa
koskevien asioiden késittelyé, paédtoksentekoa ja valvontaa varten seké valtion turvallisuuden suojaamiseksi.
Tietojen kdyttoon oikeutetulla viranomaisella on oikeus verrata tietoja hakemusasioiden osarekisteriin jo
talletettuihin sormenjdlkiin sekd muukalaispassien ja pakolaisen matkustusasiakirjojen osarekisterin
sormenjélkitietoihin ja poliisin rekisteriin ulkomaalaislain 131 §:n perusteella talletettuihin sormenjélkiin.
Lisdksi tietoja saa maahantulon edellytysten selvittimiseksi verrata henkilGtietojen késittelystd
poliisitoimessa annetun lain 2 luvun 2 §:n 2 momentissa tarkoitettuihin pakkokeinolain mukaisiin
henkil6tuntomerkkeihin kuuluviin sormenjilkiin niiltd osin kuin jo rekisteréidyt sormenjilkitiedot liittyvét
rikokseen, josta ankarin sédédetty rangaistus on véhintdan vuosi vankeutta.

Poliisilla on lisdksi oikeus kéyttdd hakemusasioiden osarekisteriin talletettuja sormenjélkitietoja siten kuin
henkilGtietojen késittelystd poliisitoimessa annetun lain 2 luvun 11 §:n 4 momentissa sdédetaan.

4a§
Rekisteroidyn oikeudet
Rekisterdidyn oikeuksista 2 §:ssé tarkoitetun ulkomaalaisrekisterin poliisin pitdmiin tietoihin on voimassa,

mitéd henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun
lain (/) 4 luvussa ja henkildtietojen késittelystéd poliisitoimessa annetun lain 6 luvussa sdéddetién.

Tama laki tulee voimaan piividnd kuuta 20 .
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17.
Laki

ulkomaalaislain 131 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan ulkomaalaislain (301/2004) 131 §:n 2 ja 3 momentti, sellaisina kuin ne ovat laissa 631/2011,
seuraavasti:

131§

Henkilotuntomerkkien ottaminen

Edelld 1 momentissa tarkoitetut henkilStuntomerkit tallennetaan poliisin ylldpitdméén rekisteriin. Tiedot on
pidettdvd  erillidn  rikoksesta  epdiltyjen  henkilStuntomerkeistd ~ ja  ulkomaalaisrekisteriin
ulkomaalaisrekisteristd annetun lain (1270/1997) 3 b §:n mukaisesti talletettavista oleskelulupahakemusta,
oleskelulupakorttihakemusta tai unionin kansalaisen perheenjdsenen oleskelukorttihakemusta varten otetuista
sormenjéljisti. Tiedot poistetaan noudattaen, mitd henkilGtietojen késittelystd poliisitoimessa annetun lain ( /
) 5 luvun 2 §:ssd sdddetddn.

Edelld 1 momentissa tarkoitettuja sormenjélkitietoja saa verrata henkilGtietojen késittelystéd poliisitoimessa
annetun lain 2 luvun 2 §mn 3 momentissa tarkoitettuihin tdmédn pykédldn nojalla talletettuihin
sormenjélkitietoihin sekd ulkomaalaisrekisteristd annetun lain 3 §:ssd tarkoitettuun ulkomaalaisrekisteriin
kuuluviin hakemusasioiden osarekisteriin ja muukalaispassien ja pakolaisen matkustusasiakirjojen
osarekisteriin talletettuihin sormenjilkitietoihin. Liséksi talletettavia sormenjélkitietoja saa maahantulon
edellytysten selvittimiseksi verrata henkil6tietojen késittelysté poliisitoimessa annetun lain 2 luvun 2 §:n 2
momentissa tarkoitettuihin pakkokeinolain mukaisiin henkildtuntomerkkeihin kuuluviin sormenjalkiin niilta
osin kuin jo rekisterdidyt sormenjilkitiedot liittyvét rikokseen, josta ankarin sdédetty rangaistus on véhintdin
vuosi vankeutta.

Tama laki tulee voimaan piiviand kuuta 20 .
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18.
Laki

rahankeriyslain 27 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan rahankerdyslain (255/2006) 27 §:n 2 momentti seuraavasti:

27§

Rahankerdysten valvontatiedosto

Henkildtietojen kisittelyyn poliisin rekistereisséd sovelletaan henkildtietojen késittelystd poliisitoimessa
annettua lakia (/).

Tama laki tulee voimaan piiviand kuuta 20 .
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19.
Laki

passilain 29 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan passilain (671/2006) 29 §:n 1 ja 2 momentti, sellaisina kuin ne ovat laissa 456/2009,
seuraavasti:

29§
Passirekisteri

Tiassé laissa poliisille, ulkoasiainministeriolle ja 10 §:ssé tarkoitetulle Suomen edustustolle sdddettyjen
tehtévien suorittamiseksi poliisi pitda rekisterid, johon talletetaan

1) henkilGtietojen késittelystd poliisitoimessa annetun lain ( / ) 2 luvun 1 §:ssé tarkoitetut tarpeelliset
henkilon perustiedot;

2) tiedot passihakemuksesta ja paétoksestd passiasiassa, tiedot passista tai muusta Suomen viranomaisen
antamasta matkustusasiakirjasta, tiedot passin katoamisesta, anastamisesta tai haltuun ottamisesta seki tiedot
passin antamisen esteistd ja passiasiaan liittyvastd huomautuksesta;

3) edella 6 a §:ssd tarkoitetut passinhakijalta passin hakutilanteessa otetut sormenjiljet;
sormenjélkitietoihin talletettuja sormenjilkid saadaan asianomaisen henkilon suostumuksella kayttdd myos
hénen myohemmin hakemansa henkil6llisyyttd osoittavan asiakirjan valmistamiseen;

4) henkilon valokuva ja nimikirjoitusndyte, jotka henkild on luovuttanut poliisille, ulkoasiainministeriolle
tai ulkoasiainhallinnon viranomaiselle passia hakiessaan; henkilon valokuvaa ja nimikirjoitusnéytetta
saadaan asianomaisen henkilon suostumuksella kéyttdd muunkin hdnen hakemansa hallintoluvan tai
padtoksen valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja nimikirjoitusndyte
on luovutettu.

Passirekisterin tietojen kdytostd on voimassa, mitd henkilGtietojen késittelysté poliisitoimessa annetun lain
2 luvun 9 ja 11 §:ssd sdéddetddn. Passirekisterin tietojen luovuttamisesta ja poistamisesta on voimassa, mitd
mainitun lain 4 luvussa ja 5 luvun 4 §:ssd sdddetddn. Henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturvasta on voimassa, mitd mainitun lain 8 luvun 1 §:ssé sdédetéén.

Tama laki tulee voimaan pidividnd kuuta 20 .
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20.
Laki

henkilokorttilain 17 ja 31 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan henkilokorttilain (663/2016) 17 §:n 5 momentti ja 31 § seuraavasti:

17 §

Henkilokortin epddminen ja henkilokortti ilman matkustusoikeutta

Edelld 3 momentissa tarkoitetun henkilokortin mydntédmisesté talletetaan tieto poliisin henkilorekisteriin.
318§
Henkilokorttirekisteri

Téssd laissa poliisille ja Suomen edustustolle sdddettyjen tehtdvien suorittamiseksi poliisi pitdé rekisterid,
johon talletetaan

1) henkilGtietojen késittelystd poliisitoimessa annetun lain ( / ) 2 luvun 1 §:ssé tarkoitetut tarpeelliset
henkilon perustiedot;

2) tiedot tdssd laissa tarkoitetusta hakemuksesta, pédatoksestd, luvasta, poliisin ja Suomen edustuston
toimenpiteestd, esteestd, huomautuksesta ja ilmoituksesta;

3) henkildn valokuva ja nimikirjoitusniyte, jotka henkild on luovuttanut poliisille, ulkoasiainministeridlle
tai ulkoasiainhallinnon viranomaiselle henkilokorttia hakiessaan; henkilon valokuvaa ja nimikirjoitusndytetta
saadaan asianomaisen henkilon suostumuksella kéyttdd muunkin hdnen hakemansa hallintoluvan tai
padtoksen valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja nimikirjoitusndyte
on luovutettu.

Rekisterin tietojen kéytostd sdddetddn henkildtietojen késittelysté poliisitoimessa annetun lain 2 luvun 9 ja
11 §:ssé. Tietojen luovuttamisesta ja poistamisesta sdédetddn mainitun lain 4 luvussa ja 5 luvun 4 §:ssé.

Tama laki tulee voimaan piividnd kuuta 20 .
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21.
Laki

Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisen tietojen ja tiedustelutietojen vaihdon
yksinkertaistamisesta tehdyn neuvoston puitepéitoksen lainsiddinnon alaan kuuluvien sééinniosten
kansallisesta tiytintoonpanosta ja puitepiidtoksen soveltamisesta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan  Euroopan unionin jdsenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepddtoksen lainsdddénnon alaan
kuuluvien sddnnosten kansallisesta tdytdntoOnpanosta ja puitepdédtoksen soveltamisesta annetun lain
(26/2009) 3 §, 5§:n 2 ja 3 momentti sekd 6 §:n 2 ja 3 momentti,

sellaisina kuin ne ovat, 3 § laissa 1180/2013, 5 §:n 2 momentti ja 6 §:n 2 momentti laissa 312/2016 seka 5
§m 3 momentti ja 6 §:n 3 momentti laissa 649/2015, seuraavasti:

38
Tiedon ja tiedustelutiedon mddritelmd

Téssd laissa tarkoitetaan tiedoilla ja tiedustelutiedoilla:

1) henkildtietojen késittelysté poliisitoimessa annetun lain (/) 2 luvussa tarkoitettuja tietoja;

2) henkilotietojen Kkésittelystd Tullissa annetun lain (639/2015) 2 luvussa tarkoitettujen Tullin
henkil6rekisterien tietoja;

3) henkildtietojen késittelystéi rajavartiolaitoksessa annetun lain (579/2005) 3, 4 ja 7-12 §:ssd tarkoitettujen
henkil6rekisterien tietoja; seké

4) tietoja, jotka ovat muutoin poliisin, Tullin tai rajavartiolaitoksen hallussa taikka pakkokeinoja
kayttadmaittd saatavilla poliisilain (872/2011) 4 luvun 2 ja 3 §:n sekd 5 luvun 40-42 §:n, henkilGtietojen
késittelystd poliisitoimessa annetun lain 3 luvun 1 §:n, rikostorjunnasta Tullissa annetun lain (623/2015) 2
luvun 14 §:n, henkilGtietojen késittelystd rajavartiolaitoksessa annetun lain 17, 18 ja 22 §:n taikka muun lain
tai sopimuksen perusteella.

58
Tietojen ja tiedustelutietojen luovuttaminen pyynnéostd

Tiedot ja tiedustelutiedot luovutetaan henkil6tietojen késittelysté poliisitoimessa annetun lain 4 luvun 5
§:ssd, henkilGtietojen késittelystd Tullissa annetun lain 17 §:ssd sekd henkilGtietojen késittelystd
rajavartiolaitoksessa annetun lain 2628 §:ssé sdédetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista koskevaan paitoksentekoon sovelletaan, mitd henkilGtietojen
késittelysté poliisitoimessa annetun lain 4 luvussa, henkilGtietojen késittelystd Tullissa annetun lain 18 §:ssé,
henkil6tietojen késittelystd rajavartiolaitoksessa annetun lain 29 §:ssé sekd muualla laissa sdddetéén.

6§
Oma-aloitteinen tietojen ja tiedustelutietojen luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan henkil6tietojen késittelysté poliisitoimessa annetun lain 4 luvun 5
§:ssd, henkilGtietojen késittelystd Tullissa annetun lain 17 §:ssd sekd henkilGtietojen késittelystd
rajavartiolaitoksessa annetun lain 2628 §:ssé sdédetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista koskevaan péddtoksentekoon sovelletaan, mitd henkildtietojen
késittelysté poliisitoimessa annetun lain 4 luvussa, henkilGtietojen késittelystd Tullissa annetun lain 18 §:ssé,
henkil6tietojen késittelystd rajavartiolaitoksessa annetun lain 29 §:ssé sekd muualla laissa sdddetéén.

Tama laki tulee voimaan pédividnd kuuta 20 .
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22.
Laki

Eurojustia koskevan piitoksen erididen méiiriysten tiytintoonpanosta annetun lain 10 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan Eurojustia koskevan pditoksen erdiden méédrdysten tdytdntdonpanosta annetun lain (742/2010)
10 §:n 2 momentti, sellaisena kuin se on laissa 648/2015, seuraavasti:

10§

Hentkilotietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille poliisin, rajavartiolaitoksen ja Tullin henkildrekistereistd sovelletaan
henkildtietojen késittelystd poliisitoimessa annetun lain ( /) 4 luvun 5 §:44, henkilGtietojen kasittelystd
rajavartiolaitoksessa annetun lain (579/2005) 38 §:48, henkildtietojen kisittelystd Tullissa annetun lain
(639/2015) 26 §:44 seki viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 30 §:44.

Tama laki tulee voimaan piividnd kuuta 20 .
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23.
Laki

sakon tiytintoonpanosta annetun lain 1 ja 19 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon taytantdonpanosta annetun lain (672/2002) 19 §:n 2 momentti, sekd

lisdtddn 1 §:n 1 momenttiin, sellaisena kuin se on lacissa 224/2008, 462/2011, 348/2013, 257/2014,
671/2015, 451/2016 ja 470/2017, uusi 12 kohta seuraavasti:

1§
Lain soveltamisala

Téssd laissa sdddetyssé jarjestyksesséd pannaan taytdntdon seuraavat seuraamukset:

12) matkustajarekisteritietojen kdytostd terrorismirikosten ja vakavan rikollisuuden ennalta estdmisté,
paljastamista ja tutkintaa sekd téllaisin rikoksiin littyvid syytetoimia varten annetun direktiivin
tdytdntoonpanosta annetun lain ( / ) 14 §:ssi tarkoitettu lentoliikenteen harjoittajan seuraamusmaksu.

19 §

Etsintdkuuluttaminen

Etsintdkuuluttaminen késittdad poliisimieheen kohdistetun poliisin tietojérjestelméén toimitetun kehotuksen
peria maksuvelvollisen tavatessaan 1 momentissa tarkoitettu saatava tai haastaa maksuvelvollinen
muuntorangaistuksen maéédrddmistd koskevaan oikeudenkdyntiin. Etsintdkuulutuksessa on mainittava
saatavan maksamista ja maksusuorituksen tilittimistd varten tarvittavat tiedot sekd rekisteritietojen
sdilytysaika.

Tama laki tulee voimaan piividnd kuuta 20 .
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24.
Laki

vahvasta siihkdisesti tunnistamisesta ja sihkoisistéd luottamuspalveluista annetun lain 7 b §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun lain
(617/2009) 7 b §, sellaisena kuin se on laissa 533/2016, seuraavasti:
7b§
Tieto passin tai henkilokortin voimassaolosta
Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosdénnosten estdmétti teknisen kdyttoyhteyden
avulla poliisin tietojirjestelméssd oleva tieto ensitunnistamisessa kiytettdvdn passin tai henkildkortin

voimassaolosta.

Tama laki tulee voimaan piividnd kuuta 20 .
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25.
Laki

poliisilain 5 luvun 41 ja 60 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan poliisilain (872/2011) 5 luvun 41 §:n 1 momentti ja 60 §:n 1 momentti seuraavasti:

5 luku
Salaiset tiedonhankintakeinot
41§
Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen késittelyyn sovelletaan
henkilGtietojen késittelystd poliisitoimessa annettua lakia (/).

Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 11 §:ssé sdddetystd huolimatta oikeutta saada tietoa tdssd luvussa tarkoitetun
tiedonhankintakeinon kdytostd, ennen kuin 58 §:ssé tarkoitettu ilmoitus on tehty. Hénelld ei ole myoskédan
henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetussa
laissa (/) tarkoitettua rekisterdidyn tarkastusoikeutta.

Tama laki tulee voimaan pidividnd kuuta 20 .
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26.
Laki

Euroopan unionin lainvalvontayhteistyovirastosta annetun lain 5 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan Euroopan unionin lainvalvontayhteistyovirastosta annetun lain (214/2017) 5 § seuraavasti:

58
Kansallinen valvontaviranomainen

Tietosuojavirasto on  Europol-asetuksen 42 artiklan 1 kohdassa tarkoitettu kansallinen
valvontaviranomainen.

Tama laki tulee voimaan piividnd kuuta 20 .
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27.
Laki

poliisin siilyttimien henkiléiden kohtelusta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisin séilyttdimien henkildiden kohtelusta annetun lain (841/2006) 1 luvun 7 §:n 5 momentti,
2 luvun 4 §:n 2 momentti, 7 luvun 1 §:n 2 momentti ja 5 §:n 5 momentti sekd 12 luvun 2 §:n 3 momentti,
sellaisena kuin niistid on 1 luvun 7 §:n 5 momentti laissa 1086/2015, seuraavasti:

1 luku

Yleiset sadnnokset

7§
Turvallisuusalan elinkeinoluvan haltijan palveluksessa olevan vartijan asema

Téssd pykaléssa tarkoitetulla vartijalla ei ole kiyttdoikeutta poliisin henkildrekistereihin, joihin sovelletaan
henkilGtietojen kasittelystd poliisitoimessa annettua lakia ( / ), eikd muihinkaan viranomaistarkoituksia
varten perustettuihin rekistereihin tai tietojérjestelmiin.

2 luku

Sailytystilaan ottaminen

48
Tulotarkastus ja tietojen rekisterointi

Sdilytystilaan otettuja vapautensa menettineitd koskevien tietojen rekisterdinnistd sdddetddn
henkil6tietojen késittelystd poliisitoimessa annetussa laissa.

7 luku

Tapaamiset ja muut yhteydet siilytystilan ulkopuolelle
1§

Tapaaminen

Vapautensa menettidneen tapaamista on tarpeellisella tavalla valvottava. Tapaamista voidaan valvoa myds
videolaitteilla. Videolaitteilla tapahtuvasta valvonnasta on asianmukaisella tavalla ilmoitettava vapautensa
menetténeelle ja tapaajalle. Valvonnasta syntyneiden tallenteiden sdilyttdmiseen ja hévittimiseen sovelletaan
henkil6tietojen késittelystd poliisitoimessa annetun lain 2 luvun 10 §:44 ja 5 luvun 2 ja 3 §:44.

58
Tapaamiskielto

Tapaamiskieltoja koskevien tietojen késittelyyn poliisin henkilorekistereissd sovelletaan henkil6tietojen
késittelystd poliisitoimessa annettua lakia.
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12 luku
Tekninen valvonta
2§
Tallentaminen

Teknisestd valvonnasta syntyneiden tallenteiden sdilyttdmiseen ja hévittdmiseen sovelletaan
henkil6tietojen késittelysta poliisitoimessa annetun lain 2 luvun 10 §:44 sekéd 5 luvun 2 ja 3 §:44.

Tama laki tulee voimaan piividnd kuuta 20 .
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28.
Laki

poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 5 ja 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009) 5 §mn 1
momentti ja 6 §:n 1 momentti, sellaisena kuin ne ovat, 5 §:n 1 momentti laissa 881/2011 ja 6 §:n 1 momentti
laissa 642/2015, seuraavasti:

5§
PTR-rikostiedusteluyksikot

PTR-viranomaisten rikostiedustelu- ja rikosanalyysitoimintaa varten on valtakunnallinen PTR-
rikostiedusteluyksikkd, jonka liséksi voidaan perustaa alueellisia ja paikallisia PTR- rikostiedusteluyksikoité.
PTR-rikostiedusteluyksikoissd voi toimia PTR-viranomaisten erikseen tehtdvddn madréttyjd edustajia ja
my0s muiden viranomaisten edustajia.

6§
Tietojen kdsittely PTR-rikostiedusteluyksikéssd
Henkildtietojen kasittelystd PTR-rikostiedusteluyksikdssd on voimassa, mitéd henkildtietojen késittelysté

poliisitoimessa annetussa laissa ( /), henkil6tietojen késittelystd Rajavartiolaitoksessa annetussa laissa (/) ja
henkilGtietojen késittelystd Tullissa annetussa laissa (/) sdddetdén.

Tama laki tulee voimaan piiviand kuuta 20 .
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29,
Laki

turvallisuusselvityslain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 25 §:n 1 momentin 4 kohta ja 2 momentti, 32 §:n 1
momentin 2 kohta ja 3 momentti, 49 ja 56 § sekd 61 §:n 2 momentti seuraavasti:

25§
Perusmuotoisen henkiléturvallisuusselvityksen tietoldihteet

Henkildturvallisuusselvitys voi perustua vain sellaisiin rekisteritietoihin, jotka sisdltyvét:

4) henkildtietojen késittelystd poliisitoimessa annetun lain ( /) 2 luvun 3, 5 ja 9 §:ssé sekd 7 luvussa
tarkoitettuja tietoja siséltdviin poliisin henkilorekistereihin;

Perusmuotoista turvallisuusselvitystéd laadittaessa voidaan kayttdd keskusrikospoliisin tekeméé ilmoitusta,
joka perustuu poliisin henkildrekisterissé oleviin, henkildtietojen késittelystd poliisitoimessa annetun lain 2
luvun 4 §:n 2 momentissa tarkoitettuja henkiléryhmié koskeviin tietoihin. Ilmoituksen on sisdllettivé tiedot,
jotka ovat tarpeen tietojen merkityksen arvioimiseksi suojelupoliisissa. Keskusrikospoliisi voi tehdd
ilmoituksen, jos:

1) selvityksen kohteella on henkildtietojen kisittelystd poliisitoimessa annetun lain 2 luvun 4 §:n 2
momentissa tarkoitettujen tietojen perusteella toistuvia ja pysyvéisluonteisia yhteyksid sellaiseen henkil6on,
jonka on tuomioistuimen pddtoksen mukaisesti katsottu osallistuneen jérjestdytyneen rikollisryhmén
toimintaan tai jonka vireilld olevassa esitutkinnassa tai syyteharkinnassa epdilldén osallistuneen tillaiseen
toimintaan, jos yhteydet ovat omiaan saattamaan selvityksen kohteen alttiiksi ulkopuoliselle epdasialliselle
vaikuttamiselle seké siten vaarantamaan turvallisuusselvityksen perusteena olevan edun suojaamisen; tai

2) keskusrikospoliisi katsoo henkildtietojen késittelystd poliisitoimessa annetun lain 2 luvun 4 §mn 2
momentissa tarkoitettujen tietojen ja mahdollisten muiden selvitysten perusteella olevan perusteltu syy
epdilld selvityksen kohteen syyllistyneen osallistumiseen jérjestdytyneen rikollisryhmén toimintaan ja tiedon
vélittiminen on valttiméatontd turvallisuusselvityksen perusteena olevan edun suojaamiseksi jarjestiytyneen
rikollisryhmén toimilta tai vaikutukselta taikka rikoksen ennalta estimiseksi; tai

3) henkildtietojen késittelystd poliisitoimessa annetun lain 2 luvun 4 §:n 2 momentissa tarkoitettuihin
tietoihin siséltyy selvityksen kohteesta useita sellaisia laadultaan ja sisélloltddn henkilon luotettavuuden
arvioinnin  kannalta merkittdvid merkintdjd, joiden muodostaman kokonaisuuden perusteella
keskusrikospoliisi katsoo olevan perusteltu syy epdilld, ettd selvityksen kohde voi vaarantaa selvityksen
perusteena olevassa tyotehtévéissdan saamiensa suojaustasoon I tai II kuuluvien asiakirjojen ja niiden tietojen
suojan ja siten edistdvdn jérjestdytyneen rikollisryhmén toimia, jos tiedon vélittdminen on vilttdmétonta
valtion keskeisten turvallisuusetujen suojaamiseksi jirjestdytyneen rikollisryhmén toimilta tai vaikutuksilta
taikka rikoksen ennalta estdmiseksi.

328§
Tietojen kdiyttorajoitukset henkiloturvallisuusselvitystd laadittaessa

Henkil6turvallisuusselvitysté tehtéessé ei saa kéyttda:

2) henkil6tietojen késittelystd poliisitoimessa annetun lain 2 luvun 4 §:ssé tarkoitettuja rikostiedusteluun
liittyvid henkilGtietoja ja 2 luvun 6 §:ssé tarkoitettuja havaintotietoja;

Henkildtietojen késittelystd poliisitoimessa annetun lain 2 luvun 3, 5 ja 9 §:ssé sekd 7 luvussa
tarkoitettuihin tietoihin siséltyvid terveydentilaa koskevia tietoja saa ottaa huomioon selvitystd laadittaessa
vain, jos se on vilttdimétontd toisten henkilokohtaisen turvallisuuden varmistamiseksi ja tiedot perustuvat
ladkérintodistukseen tai muihin laillistetun terveydenhuollon ammattihenkilon tekemiin merkint6ihin tai lain
nojalla suullisesti antamiin tietoihin eikd niiden virheettdmyydestd ole epéselvyyttd. Mitd edelld téssd
momentissa sdddetddn, ei estd toimivaltaista viranomaista kiinnittiméstd tyOnantajan huomiota tarpeeseen
toteuttaa 17 §:n 2 momentin 4 kohdassa tarkoitettuja toimenpiteit.
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49 §
Turvallisuusselvitysrekisterin tietojen poistaminen

Turvallisuusselvitysrekisteriin talletetut tiedot poistetaan viimeistddn kolmen vuoden kuluttua vastaavan
uuden turvallisuusselvityksen laatimisesta tai turvallisuusselvityksen tai turvallisuusselvitystodistuksen
voimassaolon paittymisestd taikka siitd, kun se tehtdvd, jota varten turvallisuusselvitys on laadittu, on
padttynyt tai kun turvallisuusselvitystodistus on peruutettu. Tietojen poistamisessa sovelletaan muutoin, mité
henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetussa
laissa (/) sdddetdan.

56 §
Tietosuojaviraston valvontaoikeus
Tietosuojavirastolla on oikeus tutustua timédn lain nojalla laadittuun turvallisuusselvitykseen sen
henkil6tietojen késittelyn lainmukaisuuden tarkastamiseksi.

Tietosuojaviraston oikeudesta valvoa ja saada tietoja henkildtietojen kasittelystd sdddetddn henkildtietojen
késittelysti rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annetun lain 8 luvussa.

61§

Viittaus rangaistussddnnoksiin

Rangaistus tietosuojarikoksesta séédetddn rikoslain 38 luvun 9 §:ssé.

Tama laki tulee voimaan piiviand kuuta 20 .
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30.
Laki

rahanpesun selvittelykeskuksesta annetun lain 3 ja 4 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rahanpesun selvittelykeskuksesta annetun lain (445/2017) 3 §:n 6 ja 8-9 momentti sekd 4 §:n 4
momentti seuraavasti:

38
Rahanpesun ja terrorismin rahoittamisen estimistd, paljastamista ja selvittimistd koskeva rekisteri

Rekisterdidylla ei ole tarkastusoikeutta rekisterin muihin kuin 2 §:n 1 momentin 7 kohdassa tarkoitettuihin
jaddyttdmispdadtoksiin - liittyviin tietoihin. Tietosuojavirasto voi rekisterdidyn pyynndstd tarkastaa
rekisterdityd koskevien tietojen késittelyn lainmukaisuuden.

Jiljempénd 5 §n 4 momenttiin perustuvaa tietojen kasittelyd koskevat lokitiedot ja valvontatiedot on
pyynnosté annettava tietosuojaviraston nihtavéksi. Lokitiedot séilytetddn ainoastaan henkil6tietojen suojan
ja tietoturvallisuuden sekd oikeusturvan varmistamiseksi ja ne on suojattava epiasialliselta kaytolta.
Lokitiedot ja valvontatiedot sdilytetddn kymmenen vuotta.

Poliisin henkildtietojen késittelysté sddadetdadn lisdksi henkilGtietojen késittelysté rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessd annetussa laissa ( / ) ja henkildtietojen késittelysté poliisitoimessa
annetussa laissa (/).

48

Rahanpesun selvittelykeskuksen oikeus saada, kdyttid ja luovuttaa tietoa

Saatuja tietoja saa kéyttdd ja luovuttaa salassapitosddnnosten estimittd vain rahanpesun ja terrorismin
rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus tai
rikoshydty on saatu tai saataisiin, estdmiseksi, paljastamiseksi ja selvittimiseksi sekd tutkintaan
saattamiseksi. Rahanpesun selvittelykeskus voi luovuttaa tietoja myos ilman pyyntod. Liséksi tietoja saa
luovuttaa ulkoasiainministeridlle varojen jaddyttdmisestd terrorismin torjumiseksi annetun lain 9 §:ssd
sdddettyjen tehtéivien ja ulosottomiehelle mainitun lain 14 §:ssé sééddettyjen tehtdvien ja erdiden Suomelle
Yhdistyneiden Kansakuntien ja Euroopan unionin jisenend kuuluvien velvoitusten tdyttdmisesté annetun lain
(659/1967) 2 b §:ssd sdddettyjen tehtdvien hoitamiseksi. Tietoja voidaan luovuttaa myds rahanpesun ja
terrorismin rahoittamisen estdmisestd annetussa laissa tarkoitetulle toimivaltaiselle valvontaviranomaiselle,
jos luovutettava tieto on vilttimétdn toimivaltaisen valvontaviranomaisen téssi laissa tarkoitetun tehtdvian
suorittamiseksi. Péédtoksen tdssd momentissa tarkoitetusta tietojen luovuttamisesta tekee rahanpesun
selvittelykeskuksessa tyoskentelevd paillystoon kuuluva poliisimies. Tdssd momentissa tarkoitettuja tietoja
saa luovuttaa tietojoukkona tai sdhkdisesti.

Tama laki tulee voimaan pidividnd kuuta 20 .

201



31.
Laki

rahanpesun ja terrorismin rahoittamisen estiimisesti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain (444/2017) 4 luvun 3 §m 2
momentti ja 4 §:n 3 momentti sekd 7 luvun 8 §:n 3 momentti ja 9 §:n 3 momentti seuraavasti:

4 luku

IImoitusvelvollisuus, salassapitovelvollisuus seki liiketoimen keskeyttiminen

38
Epdilyttivid liiketoimia koskevien tietojen sdilyttdminen

Rekister6idyllé ei ole oikeutta tarkastaa 1 momentissa tarkoitettuja tietoja eikd 3 luvun 4 §:n 3 momentissa
sdddetyn selonottovelvollisuuden tiyttdmiseksi hankittuja tietoja ja asiakirjoja. Tietosuojavirasto voi
rekisterdidyn pyynnosté tarkastaa ndiden tietojen késittelyn lainmukaisuuden.

48
Epdilyttavid liiketoimia koskeva salassapitovelvollisuus ja salassapitovelvollisuutta koskevat poikkeukset

Edelld 1 momentissa séédetyn salassapitovelvollisuuden estdméttd ilmoitusvelvollinen saa luovuttaa tiedon
siitd, ettd 1 §:ssé tarkoitettu ilmoitus on tehty Suomessa tai toisessa ETA-valtiossa toimiluvan saaneelle 1
luvun 2 §:n 1 momentin 1 tai 2 kohdassa tarkoitetulle ilmoitusvelvolliselle, joka on osallisena sellaisessa
yksittdisessd litketoimessa, joka liittyy siihen asiakkaaseen ja liiketoimeen, jota ilmoitus koskee. Samoilla
edellytyksilld tieto voidaan luovuttaa my6s muussa kuin ETA-valtiossa toimiluvan saaneelle 1 luvun 2 §:n 1
momentin 1 tai 2 kohdassa tarkoitetulle ilmoitusvelvolliselle, jos tiedon vastaanottajaa koskee tdtd lakia
vastaavat velvollisuudet ja yhteisdd valvotaan ndiden velvollisuuksien noudattamisesta sekd tiedon
vastaanottajaa koskee lisdksi Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta
henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annettua asetusta (EU) 2016/679 vastaavat henkil6tietojen suojaa koskevat velvollisuudet.

7 luku

Valvonta

88§

Menettelytavat rikkomusepdilyistd ilmoittamiseen ilmoitusvelvollisen sisdlld

Ilmoituksen kohteena olevalla rekisterdidylld henkilolld ei ole oikeutta tarkastaa 1 ja 2 momentissa
tarkoitettuja tietoja, jos tietojen antaminen saattaisi haitata rikosten tai védrinkdytOsten selvittimista.
Tietosuojavirasto voi rekisterdidyn pyynnostd tarkastaa 1 ja 2 momentissa tarkoitettujen, rekisterdityé
koskevien tietojen lainmukaisuuden.

93§
Jarjestelmd rikkomusepdilyjd koskevien ilmoitusten vastaanottamiseksi

[lmoituksen kohteena olevalla rekisterdidylld henkilolld ei ole oikeutta tarkastaa 1 ja 2 momentissa
tarkoitettuja tietoja, jos tietojen antaminen saattaisi haitata rikosten tai véddrinkdytOsten selvittimista.
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Tietosuojavirasto voi rekisterdidyn pyynndstd tarkastaa 1ja 2 momentissa tarkoitettujen, rekisterditya
koskevien tietojen lainmukaisuuden.

Tama laki tulee voimaan piividnd kuuta 20 .
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32.
Laki

Poliisiammattikorkeakoulusta annetun lain 49 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan Poliisiammattikorkeakoulusta annetun lain (1164/2013) 49 §:n 1 momentti seuraavasti:

49 §
Arkaluonteisten tietojen kdsittely
Poliisiammattikorkeakoululla on oikeus opiskelijaksi ottamista, kurinpitoa, opiskelun keskeyttimistd ja
opiskeluoikeuden peruuttamista koskevassa asiassa kisitelld terveydentilaa koskevia ja rikostuomioihin ja

rikkomuksiin liittyvid henkildtietoja. Kurinpitoasian yhteydesséd ei saa kuitenkaan kisitelld opiskelijan
terveydentilaa koskevia tietoja.

Tama laki tulee voimaan piiviand kuuta 20 .
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33.
Laki

todistajansuojeluohjelmasta annetun lain 13 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan todistajansuojeluohjelmasta annetun lain (88/2015) 13 §:n 1 ja 3 momentti seuraavasti:

13§
Todistajansuojeluohjelmia koskeva rekisteri

Keskusrikospoliisi pitdéd sille tdssd laissa sdéddettyjen tehtdvien hoitoa varten todistajansuojeluohjelmia
koskevaa rekisterid, johon kuuluvat myos toiminnassa syntyneet tallenteet ja muut asiakirjat. Jollei téssd
laissa toisin sdddetd, rekisteriin talletettujen henkilGtietojen salassapitoon ja luovuttamiseen sovelletaan
viranomaisten toiminnan julkisuudesta annettua lakia (621/1999) sekd muuhun henkil6tietojen késittelyyn
henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettua
lakia (/).

Sen lisdksi, mitd henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetussa laissa sdddetddn, rekisterdidyn tarkastusoikeutta voidaan rajoittaa, jos
tarkastusoikeuden toteuttamisesta voi todennikoisin syin seurata vakava uhka suojeltavan tai muun henkilon
turvallisuudelle.

Tama laki tulee voimaan piiviand kuuta 20 .
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