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Ehdotus laiksi henkilotietojen kasittelysta poliisitoimessa ja PNR-direktiivin taytantoonpanolaiksi

1 Yleista

Esityksessa uudistettaisiin henkilGtietojen kasittelysta poliisissa annettu laki (761/2003,
jaliempana poliisin henkildtietolaki) kokonaisuudessaan. Rajavartio-osasto on osallistu-
nut tiiviisti esitysluonnoksen valmisteluun hankkeen tyoryhmassa ja sihteeristossa, ja
Rajavartiolaitoksen hallinnonalan nakemykset on monilta osin otettu huomioon.

Esityksessa ehdotetaan, ettd henkilttietojen kasittelysta saadettaisiin nykyisen rekiste-
ripohjaisen saantelyn sijaan kasittelytarkoitusten kautta. Rajavartio-osasto pitaa uutta
saantelytapaa perusteltuna ja kannatettavana. Kasittelyperusteiseen saantelyyn siirty-
minen vastaa paremmin muuttuvan toimintaympariston tarpeisiin ja mahdollistaa jous-
tavammin erilaiset tekniset ratkaisut henkilGtietojen kasittelyssa. Rajavartio-osaston
nakemyksen mukaan kasittelyperusteisessa saantelyssa on mahdollista huomioida pe-
rustuslakivaliokunnan edellyttama saantelyn tarkkarajaisuus samalla tavoin kuin rekis-
teriperusteisessa saantelyssakin.

Rajavartio-osastolla on vireilla sdadoshanke henkildtietojen kasittelysta rajavartiolaitok-
sessa annetun lain (579/2005, jaliempana Rajavartiolaitoksen henkilGtietolaki) uudis-
tamisesta. Laissa on tarkoitus noudattaa samaa kasittelyperusteista saantelytapaa kuin
uudessa poliisin henkilotietolaissa.

Rajavartio-osasto esittaa seuraavat tarkemmat huomiot esitysluonnoksesta.

2 Laki henkilotietojen kasittelysta poliisitoimessa

1 luku Yleiset saannokset

Suhde muuhun lainsdadantéén

Lakiehdotuksen 2 §:ssa saadettaisiin lain suhteesta muuhun lainsdadantéon. Pykalasta
ja sen perusteluista jaa epaselvaksi, mika on lain suhde eraissa muissa laeissa oleviin
poliisin henkildrekisterisaanndksiin (esimerkiksi rahanpesun ja terrorismin rahoittami-
sen estamisesta annettu laki ja todistajansuojeluohjelmasta annettu laki). Rajavartio-
osasto esittaa jatkovalmistelussa harkittavaksi, tulisiko asiaa selventaa joko pykalassa
tai ainakin sen perusteluissa. Rajavartiolaitoksen henkilGtietolaissa on omaksuttu saan-
telytapa, jossa viitataan kaikkiin niihin lakeihin, joissa sdadetdan Rajavartiolaitoksen
rekisterinpitajan tehtavista.
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Maéaritelmat

Lakiehdotuksen 3 §:ssa saadettaisiin maaritelmista. Rajavartio-osasto toteaa, ettd 4
kohdassa oleva Schengen-valtion maaritelma Schengenin tietojarjestelmaa kayttavaksi
valtioksi voi aiheuttaa sekaannusta, koska Schengenin tietojarjestelman kayttajina on
myds valtioita, jotka eivat sovella tdysimaaraisesti Schengenin rajasdanndstéa. Rap-
vartio-osasto esittaa myds harkittavaksi, onko maaritelma lainkaan tarpeen, koska ter-
mia kaytettaisiin ainoastaan yhdessa pykalassa (4 luvun 7 §).

2 luku Henkil6tietojen kasittely

Ehdotuksen mukaan henkilGtietojen kasittelysta saadettaisiin rekisteriperusteisen saan-
telyn sijaan kasittelytarkoitusperusteisesti. Rajavartio-osasto pitaa saantelytapaa toimi-
vana ja kaytannon toiminnan kannalta tarkoituksenmukaisena. Vaikka saantelyn yks-
tyiskohtaisuutta on karsittu merkittavasti, kasittelytarkoitukset ilmenevat rajavartio-
osaston ndkemyksen mukaan lahtokohtaisesti riittavan selkedsti asianomaisista pyka-
listd. Mikali sdantelya katsotaan tarpeelliseksi tdsmentaa joiltakin osin, siina tulisi edd-
leen ottaa huomioon saantelyn joustavuus ja tarpeettoman yksityiskohtaisuuden vak-
taminen.

Henkilbtietojen ké&sittely yleisen jérjestyksen ja turvallisuuden ylldpitémiseksi

Luvun 5 §:n perusteluissa todetaan, etta pykalan soveltamisalaan kuuluisivat erityisesti
kenttatoiminnan yhteydessa ja halytystietoina talletettavat henkil6tiedot sekd suuriin
urheilutapahtumiin tai muihin yleisbtapahtumiin seka mielenosoituksiin tai mellakoihin
liittyvan valvonnan ja virka-avun antamisen yhteydessa talteen otetut henkilotiedot. Esi-
tyksessa jaa kuitenkin epaselvaksi, miten poliisi kasittelee muiden lakisaateisten val-
vontatehtaviensa yhteydessa saatuja henkiltietoja. Samoin kuin Rajavartiolaitokselle,
poliisille on saadetty erindisia valvontatehtavid useissa eri laeissa. Rajavartio-osaston
nakemyksen mukaan esityksessa tulisi tarkemmin arvioida, voidaanko kaikkia naita
tehtavia pitaa yleisen jarjestyksen ja turvallisuuden yllapitdmiseen kuuluvina. Rajavar-
tiolaitos katsoo omassa toiminnassaan, ettd sille sdadetyt lukuisat valvontatehtavat,
esimerkiksi metsastyksen- ja kalastuksenvalvonta ja tieliikenteen valvonta kuuluvat tie-
tosuoja-asetuksen soveltamisalaan.

Henkilbtietojen ké&sittely lupahallinto- ja valvontatehtévissé seké Ibytbtavaralain mukai-
sissa tehtévissé

Rajavartio-osasto toteaa, etta luvun 9 §:n otsikosta voi saada virheellisen kuvan pyka-
lan asiasisallosta. Kuten edella on todettu, "valvontatehtavilla" tarkoitetaan lainsaadan-
nossa vakiintuneesti kaikenlaisia viranomaisen valvontatehtavia. Pykaldn sanamuodon
ja perustelujen kautta on kuitenkin ymmarrettavissa, ettd pykalan otsikossa mainitut
valvontatehtavat liittyisivat ainoastaan lupahallintoon.

Tekninen valvonta

Luvun 10 §:ssa saadettaisiin poliisilain 4 luvun 1 §:ssa saadetyssa teknisessa valvon-
nassa saatujen henkilotietojen kasittelysta. Pykalassa ja sen perusteluissa jaa epasd-
vaksi, miten muussa kuin kiintedssa teknisin valinein toteutettavassa valvonnassa
(esim. rekisterikilpien lukulaitteet, haalarikamerat) saatavia tallenteita kasitellaan.

Rajatarkastustehtéavaét

Rajavartio-osasto huomauttaa, ettd esityksessa ei ole lainkaan mainintaa siita, miten
poliisi kasittelee henkilGtietoja rajatarkastustehtavassaan. Voimassa olevan lainsaa-
dannon mukaisesti rajatarkastustiedot talletetaan Rajavartiolaitoksen valvonta-asioiden
rekisteriin. Rajavartio-osasto toteaa, etta esitetty laki ei muuttaisi tata asiantilaa, eika
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oikeuttaisi poliisia jatkossakaan tallettamaan omiin rekistereihinsa tietoja suorittamis-
taan rajatarkastuksista. Esityksen perusteluissa voisi selvyyden vuoksi viitata Rajavar-
tiolaitoksen henkilttietolakiin, jossa rajatarkastukseen littyvien henkilGtietojen kasitte-
lysta saadetaan.

3 luku Henkilotietojen kasittelyn erityissaannoksia

Poliisin oikeus saada tietoja eréista rekistereisté ja tietojarjestelmistéa

Esitysluonnoksessa todetaan, ettd nykyisessa laissa on jossain maarin ylisdantelyn
piirteitd siing, ettd se sisaltdd saannoksia poliisin tiedonsaantioikeuksista ja tietojen
luovuttamisesta silloinkin, kun niista on jo saadetty muussa laissa. Rajavartio-osasto on
tasta samaa mielta ja pitaa siksi valitettavana, ettad kaksinkertaisesta saantelysta ei kui-
tenkaan ehdoteta luovuttavaksi. Rajavartio-osaston nakemyksen mukaan jatkovalmis-
telussa olisi tarkoituksenmukaista tarkemmin selvittda, milta osin kaksinkertaisesta
saantelysta on mahdollista luopua.

Rajavartio-osasto esittaa erityisesti, ettd luvun 1 §:n 1 momentista poistettaisiin poliisin
oikeus saada tietoja Rajavartiolaitokselta teknisen kayttdyhteyden avulla. Asiasta saa-
detdan jo voimassa olevan Rajavartiolaitoksen henkiltietolain 28 §:n 1 momentin 5
kohdassa. Kyseinen sdannods on asiasisalléltdan taysin ehdotettua 1 §:n 1 momentin 7
kohtaa vastaava, joten poliisin tiedonsaantioikeudet eivat muuttuisi nykyisesta. Rajp-
vartiolaitos ei myodskaan peri poliisilta maksua tiedonhauista, joten poliisin henkilotiet-
lain sdaannds on tastakin nakdkulmasta tarpeeton. Mikali mainittu sdannds kuitenkin
sailytettaisiin, tulisi siind oleva pykalaviittaus (16 §:n 1 momentti) korjata ehdotettavan
lain pykalanumeroinnin mukaiseksi (2 luvun 11 §:n 1 momentti).

Esityksessa todetaan useissa kohdissa, ettd poliisin tiedonsaantioikeus yhteiséilta ja
yhtymiltd matkustajaa ja kulkuneuvon henkildkuntaa koskevista rekistereista tarkoittaa
voimassa olevan ja myods esitettdvan 1 §:n 1 momentin 16 kohdan mukaisesti tiedon-
saantioikeutta yksittaistapauksissa. Talta osin jaa osin tulkinnanvaraiseksi, voiko poliisi
kyseisen sdanndksen perusteella kuitenkin sopia siita, ettd myds muut kuin lentoliiken-
teen harjoittajat luovuttavat poliisille massamaisesti kaikki matkustajatiedot. Rajavartio-
osaston ndkemyksen mukaan esityksessa olisi tehtava tarkemmin selkoa siita, antaako
ehdotettu 16 kohta poliisille mahdollisuuden kattavaan sisarajaliikenteen valvontaan
esimerkiksi saannollisessa lauttaliikenteessa.

Muiden viranomaisten tietojen luovuttaminen poliisille suorakéytbisesti tallettamalla tai
tietojoukkona tallettamista varten

Luvun 2 § vastaisi pitkalti voimassa olevaa lakia. Rajavartiolaitoksen osalta pykalan 1
momentin 4 kohdassa viitataan kuitenkin virheellisesti voimassa olevan lain pykalanu-
merointiin ja kohta tulisi korjata esimerkiksi seuraavasti:

4) Rajavartiolaitos etsintdkuuluttamiaan henkilbitd koskevia tietoja, ulkomaa
laisten tunnistamistietoja seké rikosten ennalta estédmiseksi, paljastamiseksi ja
selvittdmiseksi tarpeellisia tietoja;

Sanamuoto vastaisi voimassa olevaa kaytantdéa niista tiedoista, joita Rajavartiolaitos
tallettaa poliisin rekisterinpitoon. Rajavartiolaitoksen henkilGtietolain uudistamisen yh-
teydessa selvitetdan tarkemmin, miltd osin Rajavartiolaitos jatkossa tallettaa tietoja po-
liisin rekistereihin ja milta osin tiedot ovat Rajavartiolaitoksen omissa henkilorekiste-
reissa.
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4 luku Henkil6tietojen luovuttaminen poliisin tietojarjestelmista

Henkilbtietojen luovuttaminen muille viranomaisille

Luvun 2 §:ssd saadettaisiin henkildtietojen luovuttamisesta viranomaisille teknisen
kayttoyhteyden avulla tai tietojoukkona siltd osin kuin kyse ei ole tietosuojadirektiivin
soveltamisalaan kuuluvasta henkildtietojen kasittelysta. Rajavartio-osasto toteaa, etta
pykaldn 1 momentissa on voimassa olevaa lakia mukaillen varsin yksityiskohtainen lu-
ettelo viranomaisista ja kasittelytarkoituksista, joihin tietoja saadaan luovuttaa. Rajavar-
tiolaitoksen osalta saannokseen ehdotetaan lisattavaksi useita kasittelytarkoituksia.
Muutosehdotukset perustuvat siihen ajattelumalliin, ettd tiedonsaantioikeuksista olisi
saadettava tiedot luovuttavan viranomaisen lainsdadannossa. Saantelyyn lisattaisiin
niita kasittelytarkoituksia, joita koskevasta Rajavartiolaitoksen tiedonsaantioikeudesta
saadetaan talla hetkella muussa lainsdadanndssa. Kaytannossa tiedonsaantioikeudet
siten eivat lisdantyisi nykyisesta.

Mikali ehdotettu yksityiskohtainen saantelytapa katsotaan edelleen perustelluksi, Rajp-
vartiolaitoksen osalta sdantelya tulisi taydentaa siten, ettd se mahdollistaisi fetojen
luovuttamisen Rajavartiolaitokselle myos laillisuusvalvontaa varten. Voimassa olevan
lain mukaisen oikeuden luovuttaa tietoja "muuta tutkintaa" varten on katsottu tarkoitia-
van tietojen luovuttamista myds laillisuusvalvonnan tarkoituksessa esimerkiksi arvioita-
essa sotilaiden, siviilihenkiloston ja koulutettavien kelpoisuutta toimia Rajavartiolaitok-
sen tehtavissa. Kyse olisi aina yksittaisen asian selvittdmisesta. Muutos olisi mahdollis-
ta tehda esimerkiksi viittaamalla 2 luvun 11 §:n 1 momentin sijaan koko 11 §:aan.

Luvun 2 §:n 2 momentissa saadettaisiin tietojen luovuttamisesta toiselle viranomaiselle
myds muissa kuin 1 momentissa mainituissa tilanteissa. Sdanndksen sanamuoto "tai-
selle viranomaiselle" jattaa kuitenkin tulkinnanvaraiseksi sen, onko kyse vain muista
kuin 1 momentissa mainituista viranomaisista. Rajavartio-osasto katsoo, ettd myds 1
momentissa mainituille viranomaisille - esimerkiksi Rajavartiolaitokselle - tulisi voida
luovuttaa tietoja yksittaistapauksissa 2 momentin nojalla, jos kyse on viranomaisen la-
kisdateisesta tehtavasta. Lisaksi olisi tarpeen selventaa sita, koskeeko pykalan ehdote-
tun 3 momentin mukainen velvollisuus esittaa rekisterinpitajalle luotettava selvitys hen-
kilotietojen asianmukaisesta suojaamisesta myods tiedon luovuttamista yksittaistapauk-
sissa. Talta osin on huomattava, etta luvun 3 §:4an ehdotettava oikeus luovuttaa tietoja
yksittaistapauksissa yksityisille tahoille ei sisalla vastaavaa edellytysta.

Esityksessa jaa epaselvaksi luvun 2 §:n suhde poliisilain 7 luvun 2 §:n vaitiolovelvolli-
suussaantelyyn. Esityksen perusteluiden mukaan 2 § olisi erityissdannds suhteessa
poliisilain 7 luvun 2 §:4an, jossa saadetaan yleisesti salassa pidettavan tiedon antami-
sesta viranomaiselle tai julkista tehtavaa hoitavalle yhteisdlle. Rajavartio-osasto toteaa,
ettd talta osin kyseessa vaikuttaisi olevan muutos voimassa olevaan ja vakiintunee-
seen kaytantdoon, jonka mukaan yksittaisen tiedon luovuttaminen myos henkildrekisie-
ristd on mahdollista poliisilain 7 luvun 2 §:n nojalla. Rajavartio-osasto esittaa, etta
saantelymuutos mainittaisiin selkeasti esityksen perusteluissa.

Henkilbtietojen luovuttaminen yksityiselle yhteisélle tai henkilblle

Rajavartio-osasto esittaa, etta tietojen luovuttamista yksityisille tahoille koskevaan
3 §:aan lisattaisiin luovuttamisen perusteeksi myos rikoksen esitutkinta. Lisaksi poliisilla
tulisi olla mahdollisuus kieltaa tietojen edelleen luovuttaminen. Erillinen tata koskeva
saannos voisi selkeyttaa salassa pidettavan tiedon kasittelyoikeutta tiedon vastaanotta-
jan osalta. Lisaksi sdannos selkeyttaisi rikoslain 38 luvun 1 ja 2 §:n (salassapitorikos ja
-rikkomus) soveltuvuutta, jos luovutettavaa tietoa kasiteltaisiin erikseen annetun kiellon
vastaisesti. Tietojen luovutuskielto voisi liittyd esimerkiksi pankkitiedusteluihin. Kielto
rajoittaisi myds rekisterdidyn tarkastusoikeuden kayttamista.
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Tietojen luovuttamistapa

Luvun 5 ja 11 §:ssa saadettaisiin, etta henkilttietoja voidaan luovuttaa ulkomaille sah-
koisesti tai tietojoukkona. Rajavartio-osasto esittaa harkittavaksi, onko tietojen sahkoi-
sesta luovuttamisesta tarpeen saataa lain tasolla. Lahtokohtana tulisi olla, etta sahkda-
nen luovuttaminen on aina mahdollista ilman eri saanndstakin, mikali se voidaan tehda
tietoturvallisesti.

Tietojen kéyttba koskevat ehdot ja rajoitukset

Luvun 8 §:ssa saadettaisiin henkildtietojen luovuttamisesta Europolin tietojarjestelmiin.
Ehdotetun pykadlan mukaan luovutettavien henkilotietojen kaytolle voitaisiin asettaa
kayttorajoituksia tai edelleen luovuttamista koskevia rajoituksia. Vastaavasti luvun
11 §:n mukaan kolmansille maille tai Interpolille luovutettaviin tietoihin voitaisiin lisata
rajoituksia ja ehtoja. Rajavartio-osasto katsoo, etta tallaisesta mahdollisuudesta ei ole
tarpeen saataa lain tasolla, vaan rajoitusten asettaminen on normaali kaytanto. Esityk-
sesta ei myodskaan ilmene, miksi asiasta ehdotetaan saadettavaksi ainoastaan Europo-
lin seka kolmansille maille ja Interpolille luovutettavien tietojen osalta. On huomattava,
ettad tietosuojadirektiivi ja sen kansallinen taytantdonpanolaki edellyttavat jo yleisesti,
ettd mahdollisista tietojen kasittelyn rajoituksista on ilmoitettava luovutuksensaajalle.
Tama voi kaytannossa tarkoittaa esimerkiksi ylimaaraisen tiedon kasittelya koskevia,
laissa saadettyja rajoituksia.

Luvun 11 §:n mukaan poliisi voisi kieltaytya tietojen luovuttamisesta, jos se voisi haitata
rikoksen estamista, paljastamista tai selvittamista tai syyteharkintaan saattamista tak-
ka muusta perustellusta syysta. Rajavartio-osasto viittaa edelld lausuttuun ja toteaa, et-
ta oikeus tietojen luovuttamiseen ei automaattisesti luo vastaanottajalle oikeutta saada
saannoksessa mainittuja tietoja.

Tietojen luovuttamisesta pééattdminen

Luvun 14 §:ssa saadettaisiin perustelujen mukaan tietojen luovuttamista koskevasta
paatoksenteosta silloin, kun kyse on tietojen luovuttamisesta teknisen kayttdyhteyden
avulla tai tietojoukkona taikka suorakayttoyhteyden myontamisesta muille viranomaisi-
le poliisin henkilorekistereihin. Pykalan sanamuodon mukaan kuitenkin rekisterinpitaga
tai rekisterinpitajan tahan tehtavaan maaraama muu poliisiyksikkd paattaisi myos yksi-
taisen rekisteritiedon luovuttamisesta. Sdannos jattaa epaselvaksi yksittaisen virkamie-
hen mahdollisuuden luovuttaa henkilorekisterissd olevaa tietoa yksittaistapauksessa.
Rajavartio-osasto viittaa taltd osin myos edellda mainittuun poliisilain 7 luvun 2 §:n mu-
kaiseen vaitiolovelvollisuussaantelyyn.

5 luku Henkilotietojen poistaminen, tarkistaminen ja arkistointi

Luvun 3 §:ssa saadettaisiin rikostiedusteluun liittyvien henkilétietojen ja havaintotieto-
jen poistamisesta. Rajavartio-osasto esittda harkittavaksi, tulisiko pykalan 3 momenttiin
ehdotettava saannds yksittaiseen tehtavaan liittymattoman tiedon poistamisesta era-
taa omaksi pykalakseen, koska saanndos ei vastaa pykalan otsikkoa.

Rajavartio-osasto toteaa, etta esityksesta ei kay ilmi, miten poliisin mahdollisesti mas-
samaisesti saamien, muun kuin lentoliikenteen matkustajatietojen poistaminen toteuie-
taan. Talta osin viitataan myds edella 3 luvun osalta lausuttuun.

7 luku Suojelupoliisin henkilotietojen kasittely

Lain 2 luvun 11 §:n mukaan henkildtietojen kasittely on yhteensopivaa, kun kyse on
kasittelysta kansallisen turvallisuuden varmistamiseksi. Suojelupoliisin tietojen kasittely
kattaa 7 luvun 3 §:n mukaan kansallisen turvallisuuden suojaamisen seka valtio- ja yh-
teiskuntajarjestysta ja valtion turvallisuutta uhkaavien toimintojen, hankkeiden ja rikos-



é& Rajavartiolaitos RVL 182480 6 (9)

x;\/ Grinsbevakningsvisendet

(/
The Finnish Border Guard

ten estamisen, paljastamisen ja selvittdmisen. Taltd osin jaa epaselvaksi, onko suog-
lupoliisin tietojenkasittely kaikilta osin yhteensopivaa tietojen kasittelya vai osin vain
oman kayttotarkoitussidonnaisuuden mukaista. Lisaksi rajavartio-osasto toteaa, etta lu-
vun 7 §:n mukainen suojelupoliisin tiedonsaantioikeus ei ole yhteneva 3 §:ssa saadetyn
tietojenkasittelyoikeuden kanssa.

8 luku Erinaiset saannokset

Luvun 2 §:n mukaan poliisin valtakunnallisesti kasiteltdvien henkilétietojen rekisterinpi-
taja olisi Poliisihallitus. Rajavartio-osaston nakemyksen mukaan esityksessa jaa epa-
selvaksi, mita tarkoitetaan "valtakunnallisesti kasiteltavilla tiedoilla". Esityksen peruste-
luiden mukaan laki ei enda mahdollistaisi poliisin operatiivisiin tehtaviin liittyvan henkib-
rekisterin perustamista alueellisesti tai paikallisesti.

3 Laki matkustajarekisteritietojen kdytosta terrorismirikosten ja vakavan rikolli-
suuden ennalta estamista, paljastamista ja tutkintaa seka tallaisin rikoksiin liitty-
via syytetoimia varten annetun direktiivin taytantéonpanosta

Esitykseen sisaltyy lakiehdotus, jolla pantaisiin taytantodn matkustajarekisteritietojen
kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamista, paljastamista ja
tutkintaa seka tallaisin rikoksiin liittyvia syytetoimia varten annettu Euroopan parlamen-
tin ja neuvoston direktiivi (EU) 2016/681 (ns. PNR-direktiivi). Lausuntokierroksen aika-
na sisaministerio on tehnyt paatdksen PNR-direktiivin taytantddnpanolain erottamisesta
omaksi hankkeekseen. Rajavartio-osasto pitaa tata tarkoituksenmukaisena, kun ote-
taan huomioon PNR-direktiivin tiukka taytantdonpanoaikataulu.

Maéaritelmat

Lakiehdotuksen 3 §:n mukaiset maaritelmat vastaisivat pitkalti direktiivin maaritelmia.
Rajavartio-osasto esittaa toimivaltaisia viranomaisia koskevan maaritelman tarkistamis-
ta. PNR-direktiivin mukaan toimivaltaisia viranomaisia ovat Suomen toimivaltaisten vi-
ranomaisten lisaksi direktiivin 7 artiklan 3 kohdassa tarkoitetut, komissiolle ilmoitetut
muiden jasenvaltioiden viranomaiset. Nailla kaikilla viranomaisilla on direktiivin mukaan
esimerkiksi oikeus pyytaa lakiehdotuksen 6 §:n 1 momentin 2 kohdassa tarkoitettuja
tietoja.

Matkustajatietoyksikkd

PNR-direktiivin mukaan jasenvaltioiden on perustettava matkustajatietoyksikko, jonka
tehtavana on kasitelld direktiivissa tarkoitettuja PNR-tietoja. Esityksessa ehdotetaan,
ettd matkustajatietoyksikkona toimisi poliisin, Tullin ja rajavartiolaitoksen yhteistoimin-
nasta annetun lain (687/2009, ns. PTR-laki) 5 §:ssa tarkoitettu valtakunnallinen PTR-
rikostiedusteluyksikko. Rajavartio-osasto katsoo, ettd matkustajatietoyksikon organisa-
torinen asema tulisi saataa PTR-rakenteesta erilliseksi esimerkiksi samalla tavoin kuin
rahanpesun selvittelykeskuksen osalta on sdadetty. Laissa tulisi siten todeta selkeasti,
etta lailla perustetaan PNR-direktiivin tarkoittama matkustajatietoyksikko, joka sijaitsee
keskusrikospoliisissa. Matkustajatietoyksikon tarkempi sijoittuminen PTR-rakenteeseen
- esimerkiksi juuri PTR-rikostiedusteluyksikon yhteyteen - tulisi jattaa kaytannon tasolla
paatettavaksi.

Rajavartio-osasto kiinnittdd huomiota siihen, ettd PNR-direktiivin mukaan matkustaja-
tietoyksikdn asema on itsenainen ja siella tydskentelee vain nimettyja toimivaltaisten vi-
ranomaisten edustajia. Tama seikka, joka on sinansa otettu lakiehdotuksen pykalissa
huomioon, tarkoittaa esimerkiksi sita, ettd PNR-tietojen kasittelyoikeus on ainoastaan
matkustajatietoyksikdssa tyoskentelevilla virkamiehilla, eika suoraan viranomaisilla, jo-
ta he edustavat. Esimerkiksi Rajavartiolaitokselle ei tulisi lain myota oikeutta kasitella
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massamaisesti sisarajaliikenteen matkustajatietoja, vaan oikeus olisi ainoastaan mat-
kustajatietoyksikdssa tydskentelevilla virkamiehilla. Tata voidaan pitaa asianmukaisena
ratkaisuna.

Matkustajatietoyksikdn organisatoriseen asemaan liittyy myds PTR-lain 5 §. Kyseiseen
pykaldan ehdotetaan muutosta, jonka mukaan PTR-rikostiedusteluyksikdissa voisi toi-
mia myos muiden kuin PTR-viranomaisten edustajia. Muutosehdotusta ei ole kuiten-
kaan perusteltu lainkaan. Rajavartio-osasto huomauttaa, ettd muutos ei ainakaan eh-
dotetussa muodossaan ole mahdollinen, mikali PTR-rikostiedusteluyksikko toimisi mat-
kustajatietoyksikkona. Kuten edella on todettu, matkustajatietoyksikdssa voi toimia a-
noastaan toimivaltaisten viranomaisten edustajia.

Matkustajarekisteritietojen késittely

Lakiehdotuksen 6 §:n 1 momentin 2 kohdan mukaan matkustajatietoyksikkd voisi kasi-
tellda matkustajarekisteritietoja toimivaltaisilta viranomaisilta tai toisen jasenvaltion mat-
kustajatietoyksikolta tai Europolilta tulleesta perustellusta ja riittaviin havaintoihin perus-
tuvasta pyynndsta. Lakiehdotuksen 3 §:ssa toimivaltainen viranomainen on maaritelty
kattamaan ainoastaan Suomen toimivaltaiset viranomaiset. Rajavartio-osasto toteaa,
ettad direktiivin mukaan pyynnon voi esittaa myos toisen jasenvaltion toimivaltainen -
ranomainen. Tasta syysta toimivaltaisen viranomaisen maaritelmaa olisi syytad muuttaa
edella esitetylla tavalla. Maaritelman muuttaminen edellyttaisi myés lain 6 §:n 2 mo-
mentin muuttamista siten, ettd arviointikriteereja arvioidaan yhteistydssa Suomen toi-
mivaltaisten viranomaisten kanssa.

Lain 6 §:n 3 momentissa saadettaisiin niistd henkildtiedoista, joihin matkustajatietoja
saataisiin massamaisesti vertailla. Koska PNR-direktiivin taytantddnpanolaki on erotet-
tu omaksi erilliseksi hankkeekseen, momentin perusteluissa tulisi viitata Rajavariolai-
toksen kasittelemien henkilbtietojen osalta voimassa olevan Rajavartiolaitoksen henk-
I6tietolain 7 §:ssa tarkoitettuun tutkinta- ja virka-apurekisteriin ja 11 §:ssa tarkoitettuun
rikoksesta epailtyjen Rajavartiolaitoksen rekisteriin.

Lisaksi rajavartio-osasto katsoo, etta ehdotettu muotoilu "toimivaltaisten viranomaisten
rikostutkinnan, rikostiedustelun, oikeus- ja yhteiskuntajarjestyksen turvaamisen seka
yleisen jarjestyksen ja turvallisuuden yllapitamisen tarkoituksessa talletetut tiedot" ei
kata kaikkia niita tietoja, joihin matkustajatietoja on tarpeen verrata terrorismirikosten ja
muiden vakavien rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi. Sa-
namuoto ei esimerkiksi mahdollista PNR-tietojen vertailua eraisiin ulkomaalaisrekisterin
tietoihin. Vertailuun suunniteltu kyselyjarjestelma (Ulkonet) kuitenkin hakee tietoja
myds ulkomaalaisrekisteristd (UMA). Nama tiedot ovat tietosuoja-asetuksen sovelta-
misalaan kuuluvia henkilétietoja. Onkin erittain tarkeda varmistaa, etta ehdotettu saan-
nos ei heikenna jo voimassa olevaa, direktiivin edellytykset tayttavaa tietojen vertailua.
Saannoksen sanamuotoa olisi lisaksi tarpeen tarkistaa, mikali toimivaltaisen viranomai-
sen maaritelmaa muutetaan.

Lain 6 §:n 5 momentin mukaan matkustajatietojen vertailun suojelupoliisin kasittelemiin
henkilGtietoihin voisi suorittaa ainoastaan suojelupoliisin matkustajatietoyksikk6on maa-
raama virkamies. Lisaksi vertailun perusteella havaitut matkustajarekisteritiedot ja tieto-
jen kasittelyn tulokset voitaisiin luovuttaa eteenpain ainoastaan suojelupoliisin suostu-
muksella. Rajavartio-osasto pitdd ehdotuksia nykymuodossaan direktiivin seka ehdo-
tettavan lain 7 ja 8 §:n vastaisina.

Direktiivin ja ehdotettavan 7 ja 8 §:n mukaan matkustajarekisteritietojen kasittelyn tu-
loksena tunnistettujen henkildiden matkustajarekisteritiedot tai tietojen kasittelyn tulok-
set on luovutettava toimivaltaisille viranomaisille tai toisten jasenvaltioiden matkustaja-
tietoyksikdille. Saantely ei jata taltéd osin matkustajatietoyksikolle juurikaan harkinnan-
varaa. Asiassa on otettava myds huomioon jo tehdyt tietojarjestelmaratkaisut matkusta-
jarekisteritietojen kasittelemiseksi. Jatkovalmistelussa olisikin selvitettava tarvittavat
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kaytannon toimenpiteet matkustajarekisteritietojen vertailemiseksi suojelupoliisin kasit-
telemiin henkilGtietoihin direktiivin edellyttamalla tavalla, kuitenkaan vaarantamatta suo-
jelupoliisin tehtavien suorittamista tai tietoturvallisuutta.

Matkustajarekisteritietojen luovuttaminen

Lakiehdotuksen 7 §:n mukaan matkustajatietoyksikon tietosuojavastaavalla on paasy
matkustajarekisteriin. Rajavartio-osasto ehdottaa sanamuodon muuttamista niin, etta
tietosuojavastaavalla on paasy matkustajatietoyksikén késittelemiin tietoihin. Lisaksi
pykalan otsikkoa olisi tarpeen tarkistaa kattamaan vain Suomen toimivaltaiset viran-
omaiset, mikali toimivaltaisen viranomaisen maaritelmaa muutetaan.

Matkustajarekisteritietojen poistaminen

Lakiehdotuksen 11 §:n 2 momentin mukaan matkustajatietoyksikon tulee poistaa 6 §:n
1 momentin 1 kohdassa tarkoitetun kasittelyn tulokset, kun osumasta on ilmoitettu toi-
mivaltaisille viranomaisille tai farvittaessa toisen jasenvaltion matkustajatietoyksikolle.
Rajavartio-osasto toteaa, etta direktiivin 9 artiklan 1 kohdan mukaan matkustajarekiste-
ritietojen kasittelyn avulla tunnistettujen henkildiden PNR-tiedot tai niiden kasittelyn tu-
lokset on aina toimitettava toisten jasenvaltioiden matkustajatietoyksikaille.

4 Muuta

Esitysluonnoksen yleisperusteluiden sivulla 11 todetaan, ettd Rajavartiolaitoksessa
epailtyjen tietojarjestelmaa vastaisi Rajavartiolaitoksen toiminnallisen tietojarjestelman
tutkinta- ja virka-apurekisteri. Rajavartio-osasto huomauttaa, ettd Rajavartiolaitoksessa
epailtyjen tietojarjestelmaa vastaava rekisteri on rikoksesta epéiltyjen rajavartiolaitok-
sen rekisteri, josta saadetdan Rajavartiolaitoksen henkilétietolain 11 §:ssa. Kyseinen
rekisteri on teknisesti toteutettu poliisin yllapitamassa epailtyjen tietojarjestelmassa.

Esitysluonnoksen sivulla 43 todetaan PNR-direktiiviin liittyvan hallinnollisen seuraa-
musmaksun osalta, ettd seuraamusmaksun "maara vastaisi rajavartiolaitoksesta anre-
tun lain mukaista enimmaismaarad". Rajavartio-osasto tarkentaa, etta matkustajatieto-
jen toimittamisvelvollisuudesta Rajavartiolaitokselle saadetdaan Rajavartiolaitoksen
henkilGtietolaissa. Velvoitteen laiminlydnnistd aiheutuvasta seuraamuksesta ja sen
maarasta saadetaan puolestaan ulkomaalaislaissa (301/2004).

Rajavartio-osasto toteaa, etta poliisin henkilGtietolain uudistaminen ei aiheuta valittomia
kustannusvaikutuksia Rajavartiolaitokselle. Vaikka Rajavartiolaitoksen tiedonsaantioi-
keuksia poliisilta ehdotetaan tdsmennettavaksi, kyse on Iahinna teknisestd muutokses-
ta, jossa tiedonluovutussaannokset koottaisiin yhteen lakiin. Rajavartiolaitoksella on jo
nykyisin tekninen kayttdyhteys niihin poliisin tietojarjestelmiin, joissa olevia tietoja tie-
donsaantioikeus koskisi.

PNR-direktiivin taytantdonpanolain osalta esityksessa on arvioitu matkustajatietoyks-
kén perustamisen henkilostovaikutukseksi 37 henkilotydvuotta. Rajavartio-osasto kat-
soo, ettd henkilostolisays tulee kohdentaa kaikille toimivaltaisille viranomaisille siina
suhteessa, jossa ne maaraavat henkiléstoaan matkustajatietoyksikkoon.

5 Lopuksi
Rajavartio-osaston nakemyksen mukaan esitysluonnos on monilta osin huolellisesti ja
perusteellisesti laadittu. Rajavartio-osasto esittda kuitenkin harkittavaksi, olisiko esitys-

td mahdollista joiltakin osin tiivistda sen luettavuuden helpottamiseksi.

Rajavartio-osasto toimittaa erikseen valmistelijoille teknisluonteisia kommentteja esitys-
luonnoksesta. Rajavartio-osasto toivoo, ettd se voi osallistua esityksen jatkovalmiste-
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luun, jotta voidaan varmistaa Rajavartiolaitoksen uuden henkil6tietolain yhdenmukai-
suus poliisia koskevan saantelyn kanssa.

Rajavartiolaitoksen apulaispaallikko
Kenraalimajuri llkka Laitinen

Rajavartioylitarkastaja Anne lhanus

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Rajavartiolaitos 26.01.2018 klo
15:35. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

RVLE oikos, rmos ja henkos



