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1. SAANTELYTEKNITKKA

Esityksen mukaan henkilGtietojen késittelystd sdddettdisiin nykyisen rekisteripohjaisen
mallin sijasta saatdmélld kayttotarkoituksista. Voimassa olevissa sddnnOksissi
sdddetyistd rekistereistd ja yksityiskohtaisista luetteloista luopuminen kuitenkin
edellyttdd, ettd henkilGtietojen rekisterGinnin tavoite ja henkilGtietojen késittelyn
perusteet on selkedsti maaritelty.

Erityisesti on kiinnitettdvd huomioita direktiivin vaatimukseen siitd, ettd tiettyjd
henkiléryhmiid koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan erotettava
toisistaan. Tietosuojadirektiivin osalta sééntelyssd olisi kiinnitettdvd huomiota siihen,
ettd direktiivissé sdfidettyd minimitasoa tietosuojalle ei saa heikentdd. Tietosuojan tasoa
saisi pelkédstddn tiukentaa. Kaésittelytarkoituksiin perustuvissa sddnniksissd on myos
huomioitava perustuslakivaliokunnan tulkintakdytdnnosta ilmeneva
yksityiskohtaisuuden ja tarkkarajaisuuden vaatimus.

Kisittelytarkoituksiin perustuvan sddntelyn mahdollisena riskind voi olla se, ettd
sadnnokset jdttdisivat loppukayttdjan kannalta epédselvéksi sen, mihin tietojérjestelmén
osiin tai rekistereihin henkil6tietoja olisi talletettava. Uusi sddntely tulee edellyttdmain
rekisterinpitdjin antamaa ohjeistusta ja koulutusta. Saéntelyn tarkkarajaisuutta
koskevan vaatimuksen ndkokulmasta on kuitenkin huomattava, ettd ohjeistuksella ei saa
tdydentdd rekisterien tietosisdltdd, vaan tarkentaa, milld tavalla sddnnoksid olisi
tulkittava. Uusi sddntely asettaa uusia haasteita my0s henkilGtietojen kisittelyn

valvonnalle.

Kisittelytarkoituksiin perustuvaan sdédntelyyn siirtyminen liittyy kiintedsti myos
henkilétietojen luovuttamista, henkilGtietojen poistoaikoja ja rekisterdidyn oikeuksia
koskevien sddnnOsten uudelleen arvioimiseen, jonka yhteydessid sddnndkset on
linkitettdva kasittelytarkoituksiin riittdvalla tarkkuudella.
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2. SAATAMISEDELLYTYKSISTA

2.1. Euroopan ihmisoikeussopimus

Euroopan ihmisoikeustuomioistuin on oikeuskéytdnndssddn katsonut yksityiselaméadn
liittyvien henkilétietojen rekister6innin kuuluvan Euroopan ihmisoikeussopimuksen
yksityiseldmén suojaa koskevan 8 artiklan soveltamisalaan. Tuomioistuin on todennut
sopimusloukkauksen muun muassa siksi, etti kansallinen lainsdddanto ei ollut sisaltanyt
sddnnoksid tietosiséllOistd, tietojen sdilytysajoista ja niistd henkiloryhmistd, joista
tietoja saatiin kerdtd (ks. esim. Euroopan ihmisoikeustuomioistuimen tuomio asiassa
Rotaru v. Romania 4.5.2000, tuomion kohdat 45—63). Thmisoikeustuomioistuin on
useaan otteeseen todennut, ettd pelkdstddn se, ettd henkilGtiedot talletetaan
viranomaisen rekisteriin, merkitsee yksityisyyden suojan rajoittamista (ks. esim. S. ja
Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 67, Leander v. Ruotsi,
26.3.1987, tuomion kohta 48).

2.2, Perustuslaki

Perustuslakivaliokunta ~ on  vakiintuneessa  lausuntokdytinndssdén  pitdnyt
henkilétietojen suojan kannalta tirkeind sdéntelykohteina ainakin rekisterdinnin
tavoitetta, rekisterditdvien henkilGtietojen sisdltod, niiden sallittuja kiyttGtarkoituksia
mukaan luettuna tietojen luovutettavuus seki tietojen sdilytysaikaa henkildrekisterissd
ja rekisterdidyn oikeusturvaa. Ndiden seikkojen sdédntelyn lain tasolla tulee lisiksi olla
kattavaa ja yksityiskohtaista. HenkilGtietojen késittelyd koskevan sdédntelyn lain tasolla
tulee liséksi olla kattavaa, tdsmaéllisté ja tarkkarajaista.

2.3. Direktiivi (EU) 2016/680

Seuraavat direktiivin (EU) 2016/680 (jiljempénd direktiivi) kohdat on liitetty
lausuntoon, koska ne ovat erityisen merkityksellisid tdssd lausunnossa myShemmin
esille tuodun nakdkulmasta.

Direktiivin 4 artiklan mukaan jdsenvaltioiden on sdddettdvd muun muassa siitd, ettd
henkilGtiedot kerdtddn tiettyjd nimenomaisia ja laillisia tarkoituksia varten, eikd niiti
kasitelld ndiden tarkoitusten kanssa yhteen sopimattomalla tavalla; (1.b). Henkil6tiedot
ovat asianmukaisia ja olennaisia eivitkd ne ole liian laajoja niihin tarkoituksiin, joita
varten niitd késitelldén (1.c). HenkilGtiedot ovat tdsmaéllisid ja tarvittaessa péivitettyjd;
on toteutettava kaikki kohtuulliset toimenpiteet sen varmistamiseksi, ettd kisittelyn
tarkoituksiin ndhden virheelliset tiedot poistetaan tai oikaistaan viipymattd (1.d)

Direktiivin 6 artiklan mukaan jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpitdja
erottaa tarvittacssa ja mahdollisuuksien mukaan selvasti toisistaan henkildtiedot, jotka
koskevat eri ryhmiin kuuluvia rekisterdityja.

Direktiivin 8 artiklan 1 kohdan mukaan jédsenvaltioiden on sdddettava siitd, ettd késittely
on lainmukaista ainoastaan, jos ja vain siltd osin kuin se on tarpeen toimivaltaisen
viranomaisen tehtdvin suorittamiseksi direktiivin 1 artiklan 1 kohdan tarkoitusta varten
ja se perustuu unionin oikeuteen tai jasenvaltion lainsdadant6on.
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Direktiivin 8 artiklan 2 kohdan mukaan jdsenvaltion lainsddddnndssa, jossa sddnnellddan
tdmén direktiivin soveltamisalaan kuuluvaa késittelyd, on tidsmennettivd ainakin
kasittelyn tavoitteet, kasiteltavit henkilGtiedot ja kasittelyn tarkoitukset. Direktiivin 20
artikla sisdltdd madrdykset sisdsddn rakennetusta tietosuojasta, mm. tietojen

minimoinnista.

Direktiivin johdantokappaleen 26 mukaan varsinkin henkilStietojen kasittelyn
nimenomaiset tarkoitukset olisi méaritettéiva ja ilmoitettava henkilGtietojen kerddmisen
yhteydessd selvidsti ja lainmukaisesti. HenkilGtietojen olisi oltava asianmukaisia ja
olennaisia kdsittelyn tarkoituksiin ndhden. Sen vuoksi olisi nimenomaisesti
varmistettava, ettd henkilotietoja ei kerata liikaa ja ettd niitd séilytetdén ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

2.4. Poliisin toimivalta

Silloin kun poliisi puuttuu henkilon oikeuspiiriin, tulee toimivallan perustua aina
nimenomaiseen sddnndkseen. Se, ettd poliisilla on yhteiskunnallisestikin perusteltu
motiivi menettelylleen ei sellaisenaan oikeuta poliisin toimenpiteitd, vaan niille tulee
16ytyd toimivaltaperuste laista. Esimerkiksi poliisilain (872/2011) 1 § ei ole
toimivaltasdénnds, se ei luo poliisille toimivaltaa ryhtyd minkd&n toimenpiteiden
suorittamiseen, eikd poliisi voi siis sen perusteella puuttua ihmisten lailla suojattuihin
oikeuksiin. Esityksen arvioinnin osalta on vélttdmétontd huomioida se, ettd pelkéstdin
henkildtietojen kasittelyd koskevalla sdadnnokselld ei voida sdétdd poliisin toimivallasta.

3. PYKALAKOHTAISET HUOMIOT
3.1. Muiden asiaa liittyvien henkildtietojen kisittely (2 luvun 2 § 1 momentti)

Lain 2 luvun 2 §:n 1 momentissa sdddettdisiin muista sellaisista tiedoista, joita poliisin
on tarpeen kisitelld késiteltdvadn asiaan, poliisin tehtdvddn, toimenpiteeseen tai
tapahtumaan liittyen, ja jotka liittyisivat yksittdiseen henkiloon tai henkiléryhmaéan.

Perustuslakivaliokunta on katsonut, ettd silloin, kun késittely on sidottu tarpeellisuuden
tasolle, sddnnokseltd voidaan edellyttdd yksityiskohtaisuutta. Perustelujen mukaan
sddnndksen 1 momentin tietosisédltd jdisi avoimeksi, mutta késiteltdvid henkil6tietoja
rajoittaisi se, ettd kasittelyn tulee sisdltyd yksittdiseen asiaan, tehtdvidn,
toimenpiteeseen tai tapahtumaan, ja niiden olisi liityttdva johonkin 3-5 §:ssé tai 9 §:ssd
saadettyyn kasittelytarkoitukseen.

Ehdotettu sddnnds ei rajoittaisi kasiteltdvia henkilGtietoja siind méérin, ettd késittely
voitaisiin sitoa vain tarpeellisuusvaatimukseen. Erityisesti 4 §:ssd tarkoitettujen
rikostiedustelutietojen osalta esitetty sdédntely on jdljempédnd selostetun mukaisesti
véljad ja tulkinnanvaraista. Esityksen késitteet poliisin tehtdvé, toimenpide tai
tapahtuma jaavat tdsmentymattomiksi.
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3.2. Erityiset henkilotietoryhmiit (2 luvun 2 § 2 momentti)

Ehdotetun sddnndksen mukaan késiteltdvddn asiaan, tehtdvdidn, toimenpiteeseen tai
tapahtumaan liittyen poliisi voi myds késitelld vélttimattomid erityisid
henkil6tietoryhmid 3-5 §:ssé tarkoitettujen tehtivien hoitamiseksi.

Esityksen perustelujen mukaan pykaldn 2 momentissa sdddettéisiin poliisin oikeudesta
kisitelld erityisid henkilGtietoryhmid, joita olisivat biometriset ja geneettiset tiedot sekd
muut henkildtietoryhmdt, joista sdddetddn tietosuoja-asetuksen 9 artiklassa ja
valmisteltavana olevan henkilGtietojen kdsittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydessd annettavan lain 11 §:ssi.

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd arkaluonteisten tietojen
késitteleminen koskettaa yksityiseldmddn kuuluvan henkildtietojen suojan ydintd,
minkd vuoksi tillaisien tietojen kisittelyn sallivien sdinndsten on oltava tdsmallisid
(PeVL 25/1998 vp, s. 3, PeVL 51/2002 vp). Perustuslakivaliokunta on myds katsonut,
ettd arkaluonteisten tietojen késittelyd tarkoittavasta toimivallasta on sdddettivi poliisin
henkilétietojen kisittelyn osalta lailla tdsméllisesti, silld henkilStietolaki yleislakina ei
luo téllaista toimivaltaa. (PeVL 51/2002 vp).

Erityisten henkilGtietoryhmien késittely on EU:n tietosuojalainsdddinndssi sidottu
korkeampaan kisittelykynnykseen kuin muiden henkilétietojen kisittely. Direktiivin 10
artiklassa  sdddetdéin arkaluonteisten henkilotietojen kisittelystd.  Sddnndkset
edellyttdvit paitsi korkeampaa kisittelykriteerid kuin muiden henkilétietojen kisittely,
myds korkeampaa tietoturvan tasoa tietojarjestelmiltd, joissa nditd henkilétietoja
kasitellddn. Erityisid henkiloryhmid koskevien henkilGtietojen Kkésittely, johon
luettaisiin rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus taikka ammattiliiton jdsenyys, sekd geneettisien tietojen, luonnollisen
henkil6n yksiselitteiseen tunnistamiseen tarkoitettujen biometristen tietojen tai terveytti
taikka luonnollisen henkilon seksuaalista kiyttdytymistd ja seksuaalista suuntautumista
koskevien tietojen kisittely, olisi sallittua vain tiukoin kriteerein, jos kisittely on

valttAmatonta.

Erityisid henkilotietoryhmid koskeva kisittely ja erityisesti biometrisid ja geneettisii
tietoja koskeva sddntely tulisi olla tarkkarajaista. S#ddnnoksestd tulisi
vélttimittomyyskriteerin lisdksi kdydd ilmi direktiivin edellyttimilld tavalla myds
muut tiukat késittelykriteerit. Yksinomaan hallituksen esityksen perustelujen ei voida
katsoa tdyttdvin tarkkarajaisuuden ja tismillisyyden vaatimusta. Voimassa olevan lain
mukaan arkaluonteisten tietojen kisittely on mahdollista silloin kun se on poliisin
yksittdisen tehtdvdn suorittamiseksi vilttimitontd. Ehdotettua sdinndstd voitaisiin
tulkita siten, ettd se laajentaisi mahdollisuuksia késitelld erityisid henkildtietoryhmia.
Esityksessi ei kdy ilmi onko sddnnokselld tarkoitus joltain osin muuttaa nykytilannetta
biometristen ja geneettisten tietojen kasittelyn osalta. Tarkoituksenmukaisempaa olisi,
ettd erityisid henkil6tietoryhmié koskevasta késittelystd sdddettdisiin omassa pykéilissi
yksityiskohtaisemmin.

Postiosoite Kayntiosoite Vaihde Sahkoposti ja kotisivut
PL 800 Ratapihantie 9 029 56 66700 tietosuoja@om.fi

00521 Helsinki 6. kerros http://www.tietosuoja.fi
Neuvonta 029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00



TIETOSUGJAVALTUUTETUN TOIMISTO 5/12

Nykyistd tullilakia koskevassa mietinnGssddn hallintovaliokunta (HaVMS5/2016
ks. my6s HE 153/2015 vp) totesi lain teknisti valvontaa koskevan 28 §:n osalta
seuraavaa “Pykildn yksityiskohtaisten perustelujen mukaan tekninen valvonta
kohdistuu ennalta miirddmattomadn henkild- ja tavaraliikenteeseen. Perustelujen
mukaan ehdotetun pykéildn nojalla teknistd laitetta ei saa siten kdyttdd esimerkiksi
henkiloén  kohdistuvaan  suunnitelmalliseen  tiedonhankintaan.”  Edelleen
hallintovaliokunta toteaa, ettd “Esityksen késittelyn yhteydessi on noussut esiin
mahdollinen lainsdddannén kehittdmistarve kasvontunnistusteknologian kiytdn osalta.
Hallintovaliokunta katsoo, ettd asiaa tulee tarkastella kokonaisuutena poliisin, Tullin ja
rajavartiolaitoksen osalta esimerkiksi omana hankkeenaan tai mahdollisuuksien
mukaan poliisin henkilGtietolain uudistuksen yhteydessi”.

Tekniikan nopean kehittymisen johdosta biometristen tunnisteiden osalta on edelld
kuvatun liséksi ilmennyt monia haasteita. Esitys ei kuitenkaan sisilld arvioita ehdotetun
lain soveltamisesta esimerkiksi kasvojentunnistamiseen liittyvéén teknologiaan.

3.3. Henkilétietojen kiisittely tutkintatarkoituksiin (2 luvun 3 §)

Ehdotetussa 3 pykéldssd sadadettdisiin henkilGtietojen kisittelystd direktiivin ja
henkilétietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yllipitimisen
yhteydessd annettavan lain mukaisesta henkilStietojen kisittelysti rikoksen ennalta
ehkdisemiseksi, selvittdmiseksi tai paljastamiseksi.

Ehdotettu 3 § kattaisi kaikenlaisen poliisin suorittaman tutkinnan ja selvittimisen,
mukaan lukien esitutkintaa edeltivd selvittdminen sekd eri asioihin liittyva
poliisitutkinta. T&ltd osin henkilGtietojen kéyttotarkoitus vastaisi direktiivin 1 artiklan 1
kohdan mukaista soveltamisalaa.

Pykildn 3 momentilla pantaisiin henkil6tietojen kasittelystd rikosasioissa ja kansallisen
turvallisuuden yll4pitdmisen yhteydessd annettavaa lakia tidydentdvin osin tdytinto6n
tietosuojadirektiivin 6 artikla, joka edellyttad eri ryhmiin kuuluvien henkildiden tietojen
erottamista selvisti toisistaan tarvittaessa ja mahdollisuuksien mukaan.

3.4. Rikostiedusteluun liittyvien henkilétietojen Kiisittely (2 luvun 4 §)

Ehdotettu 4 § olisi uusi suhteessa voimassa olevaan lakiin. Silld korvattaisiin mm.
nykyiset epiiltyjen tietojérjestelmaa koskevat sddnnokset. Myoés
rikostiedustelutarkoituksessa  kisiteltdvien henkilStietojen osalta on kuitenkin
vilttdméttd huomioitava kéyttotarkoitussidonnaisuuden periaate sekd muut direktiivissi
asetetut kasittelyn lainmukaisuutta ja oikeasuhtaisuutta koskevat vaatimukset

Esityksen perustelujen mukaan rikostiedusteluun liittyvien henkilGtietojen
merkityksellisyydestd ei voida aina alkuvaiheessa tehdd kovin pitkille menevii
johtopdétdksid, vaan henkilGtietojen merkityksellisyys voisi konkretisoitua vasta
my6hemmin esimerkiksi tdydentdvin tiedon my6td. Tdmén vuoksi ehdotetun 4 §:n
osalta henkilGtietojen tallettamiskynnys olisi melko matala.
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Pykildn 2 momentissa siddettdisiin henkiloryhmistd, joita koskevia henkilGtietoja
1 momentissa sdddettyyn kisittelytarkoitukseen saisi pddasiassa késitelld. Momentissa
ehdotetaan kéytettdviksi uutena kirjaamiskynnyksend ilmaisua "voidaan olettaa",
Perustelujen mukaan kysymys voisi olla mm. henkildists, joiden osalta on yhteys
oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien henkildiden rooli ei
valttamattd ole selvd. Voimassa olevassa laissa epdiltyjen tietojirjestelmad koskevassa
sddnnoksessd koskeva "myotavaikuttamisen” késite on korvattu rikosten “edistdmisen”
késitteelld. Esityksen perustelut ndiden muutoksien osalta ovat suppeat. Esityksessd jai
epdselviksi se, missd madrin ndilld muutoksilla on tarkoitus mahdollistaa nykyistd

laajempi henkilGtietojen késittely.

Esityksen perustelujen mukaan muuttuneesta lainsdédénndstd johtuen rikostiedustelu
olisi katsottava yldkésitteeksi, johon kuuluisivat ldht6kohtaisesti kaikki poliisin
kaytossd olevat tiedonhankintakeinot ja poliisin tietoon muutoin tulleet tiedot, joilla
voidaan arvioida olevan rikostiedustelullista merkitystd. Perustelujen mukaan
varsinaisten tiedonhankintakeinojen ulkopuolelta voidaan mainita esimerkkeind
poliisin muiden tehtdvien (esimerkiksi esitutkintatoimenpiteet, héilytystehtdvat,
litkenteenvalvonta) yhteydesséd saadut tiedot. Esityksen perustelujen mukaan on myos
mahdollista, ettd rikostiedustelullista merkityksellista tietoa 16ytyy julkisista ldhteist4,
joiden madri on viime vuosina internetin eri kanavien myGté.

Rikostiedustelun késitettd ei ole maédritelty lainsdddanndssd. Ehdotettu sdidnnos
mahdollistaisi esimerkiksi strategisten ja aihekohtaisten analyysien tekemisen melko
véljin perustein, koskien esimerkiksi henkil6itd, joiden voidaan olettaa edistdvin
rikosta. Ehdotuksessa ei ole tarkemmin kuvattu mitd strategisilla ja aihekohtaisilla
analyyseilld tarkoitetaan. Esityksessd olisi ollut tarpeen analysoida mm. sitd minkéd
vuoksi nykyisid epdiltyjen tietojdrjestelméd koskevia sdénnoksid ei pidetd riittdvind ja
onko tarkoituksena vain tdsmentdd nykyisid sddnndksid vai tavoitellaanko esitykselld
rikostiedustelun konkreettisen nykytilan muuttamista jollain tavalla.

Ehdotetussa sdédnnoksessd tallentamiskynnys olisi matala ja sddnnds jéttdisi runsaasti
tulkinnanvaraa lain soveltajille. Viljasti ja tulkinnanvaraisesti kirjoitetusta
sddnndsehdotuksesta perusteluineen ei voi saada selkeédd késitystd siitd, mité tietoja
rikostiedustelussa voitaisiin kayttdd ja milld edellytyksilld. Esityksestd voi saada
késityksen, ettd esitetyn sddnnoksen tarkoituksena olisi mahdollistaa myds muiden kuin
poliisin tietojdrjestelmissd jo olevien henkilGtietojen kdyttd ja siten hankkia poliisin
tiedonsaantioikeuksiensa perusteella tietoja vain rikostiedustelun ja -analyysin
tekemistd varten.

Rikostiedustelua koskeva sadnnos korvaisi mm. voimassa olevan lain 6 §:ssé tarkoitetut
tilapdiset henkilorekisterit. Voimassa olevan lain 8 §:n mukaan tilapdisen
henkil6rekisterin perustamisesta on tehtdva kirjallinen pdétds ja valtakunnallisessa
kéytossd olevien tilapdisten ja manuaalisesti ylldpidettdvien henkildrekisterien
perustamista koskevasta pddtoksestd ja sen olennaisesta muuttamisesta on ilmoitettava
viimeistddn  kuukautta ennen  rekisterin  perustamista tai  muuttamista

tietosuojavaltuutetulle.
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Voimassa olevassa laissa on ollut tilapéisissd henkilorekistereissdé tehdyn
rikosanalyysitoiminnan osalta suojakeinoina kirjallisen pditoksen tekeminen ja osin
ilmoitus tietousojavaltuutetulle. Esityksessd ei saddettéisi milld tavoin ja kuka péittaisi
rikosanalyysin tekemisestd ja siithen kaytettdvistd tiedoista. Esitys ei sisilla
rikosanalyysitoiminnan osalta muitakaan suojakeinoa.

Ehdotettu sddntely jda yleisluonteiseksi, miké vastaavasti mahdollistaa rekisterditivien
henkilStietojen sisdllon ja laajuuden médrittelyn paljolti viranomaisen omin toimin.
Perustuslakivaliokunta on pitdnyt ongelmallisena sité, jos sddnnéksen muotoilu jattas
rekisterditédvien henkilGtietojen sisdllon viime kiddessd paljolti viranomaisen omin
toimin méadriteltdviksi (PeVL 18/2012 vp).

Voimassa olevaa epiiltyjen rekisterid koskevaa pykéldd on pidetty epéselvind, esitetty
sddnnds ei selkeyttdisi tilannetta, vaan jdttdisi entisti enemman tulkinnanvaraa lain
soveltajille. Ehdotetun sddnnoksen tehokas valvonta olisi kdytdnnossi vaikeaa.
Ehdotettua  sdfinndstd ei  esitetyssé muodossa voitane pitdd Euroopan
thmisoikeustuomioistuimen oikeuskdytdinnGssd  ja  perustuslakivaliokunnan
tulkintakdytannossé edellytettynd tarkkarajaisena sdéntelyna.

Ehdotettua rikostiedustelua koskevaa sddnnostd ei ole riittdvin yksityiskohtaisesti
arvioitu direktiivin artikloiden 4, 6, 8 ja 20 ndkokulmasta. Esityksessi ei ole arvioitu
ehdotetun sdédntelyn vaikutuksia ja riskeji yksityisyyden suojalta direktiivin 27 artiklan
tarkoittamalla tavalla. Ehdotettua sddnnostd tulee myds arvioida poliisin toimivallan
nékokulmasta (ks. kohta 2.4). Ehdotettu sdénnos vaatii siten jatkovalmistelua.

3.5. Henkildtietojen Kisittely yleisen jirjestyksen ja turvallisuuden yllipitimiseksi
(2 luvun 5 §)

Pykildssé sdddettéisiin sellaisiin poliisin tehtdviin liittyvien henkilGtietojen kisittelysti,
joka ei liittyisi varmuudella 3 ja 4 §:sséd sdddettyyn kisittelytarkoitukseen, mutta joka
voisi myOhemmin osoittautua rikosasiaksi. Pykéldn tarkoituksena on huomioida
sellaiset tilanteet, joissa poliisille voi olla kdytdnnGssd vaikeaa ratkaista, onko kyse
rikosasiasta vai yleiseen jérjestykseen ja turvallisuuteen liittyvédstd asiasta, ja sallia
henkil6tietojen kasittely my0s téllaisessa tilanteessa.

Perustelujen mukaan pykéladn soveltamisalaan kuuluisivat erityisesti kenttdtoiminnan
yhteydessi ja hilytystietoina talletettavat henkilotiedot sekd suuriin urheilutapahtumiin
tai muihin yleisOtapahtumiin sekd mielenosoituksiin tai mellakkoihin liittyvin
valvonnan ja virka-avun antamisen yhteydessd talteen otetut henkilGtiedot. Pykilissi
olisi kyse direktiivin soveltamisalaan kuuluvasta yleiseen turvallisuuteen kohdistuvilta
ubkilta suojelua ja téllaisten uhkien ehkdisyd varten suoritettavasta henkilStietojen

késittelysta.

Esitetyn 5 §:n sisélto jdd osin tdsmentymattomaksi. Jatkovalmistelussa tulisi selventdd
mm. mikd on poliisin toimivalta tallentaa kysymyksessd olevia henkil6tietoja, joiden
késittelytarkoitus on edelld lausutulla tavalla epdvarma.
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Rajanveto henkilGtietojen tutkintatarkoituksiin tapahtuvan kasittelyn (2 luvun 3 §) ja
yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi tapahtuvan kisittelyn (2 luvun
5 §) vililld on haasteellista. Téhén viittaa esityksessdkin mm. se, ettd henkilGtietojen
poistamista koskevan 5 luvun 2 §:n perusteluissa todetaan, ettd eron tekeminen nédiden
kéayttotarkoituksien vilille tietojérjestelméssd olisi teknisesti vaikeaa toteuttaa.
Rajanvetoa 3 ja 5 pykilissd sédddettyjen kayttGtarkoituksien vélilld tulisi jatko-

valmistelussa vield tisment3a.

3.6. Havaintotietojen Kiisittely (2 luvun 6 §)

Perustelujen mukaan sddnnds vastaisi voimassa olevan lain 2 §:n 2 momentin 12 kohtaa,
erdin tdsmennyksin. Havaintotietojen kisittelyd koskeva sddnnds on verrattain uusi.
Perustuslakivaliokunta katsoi havaintotietojen luonteen vuoksi olevan tirkedd, ettd
tietojen tallettamisen edellytyksia tulkitaan suppeasti ja etenkin niin, ettd havaintotieto
voidaan tallettaa vain, jos on olemassa epailys rikollisesta toiminnasta (PeVL 18/2012

vp).

Valmistelun yhteydessd olisi ollut tarpeellista arvioida havaintotietojen kasittelystd
saatuja kokemuksia ja hyGtyjd sekd havaintotietojen késittelyn suhdetta muihin nyt
esitettyihin késittelytarkoituksiin mm. rikostiedustelu (2 luvun 4 §) ja yksittdiseen
tehtdvddn liittyméttomien tietojen Kkasittely (2 luvun 7 §). Jatkovalmistelussa
havaintotietojen késittelyé tulisi my0s arvioida ainakin direktiivin artikloiden 4, 6, 8 ja
20 ndkodkulmasta. Itsestddn selvdd ei ole, ettd havaintotietojen Kkdésittely
nykymuodossaan olisi edelleenkin direktiivin edellytysten ndkokulmasta sallittua.

3.7. Yksittiiseen tehtividn liittyméittomien tietojen Kiisittely (2 luvun 7 §)
Esityksen 7 §:n 2 momentin mukaan poliisi voi pééllystdén kuuluvan poliisimiehen
padtokselld késitelld tehtdvien suorittamisen yhteydessa saatuja henkilotietoja, joilla voi
olla merkitystd poliisilain 1 luvun 1 §:ssd sdddettyjen tehtdvien suorittamiseksi, sen
selvittdmiseksi, ovatko tiedot tarpeellisia 3—6 §:ssd sdddettyyn kaisittelytarkoitukseen.
Tarpeettomat tiedot olisi havitettdva viipymatta.

Tietoja voisi esityksen 5 luvun 3 §:n 3 momentin mukaan sdilyttdd kuusi kuukautta.
Tiedot wvoitaisiin siten tallentaa tietojdrjestelmaddn kuuden kuukauden ajaksi
merkityksellisyyden arvioimista varten. Tédnd aikana nditd henkilGtietoja voitaisiin
ilmeisesti késitelld esimerkiksi 2 luvun 4 §:ssd tarkoitetun rikostiedustelun
tarkoituksessa ja tehd4 tiedoista analyyseja ja ristiin ajoja.

Esitetty 2 momentti merkitsisi huomattavaa laajennusta poliisin nykyiseen
henkilStietojen késittelyyn. Esityksen perustelujen mukaan rekisteriin tallentuisi
vdistimittd my0s tietoja, jotka tarpeellisuusarvioinnissa osoittautuisivat poliisin
tehtdvien kannalta merkityksettomiksi.

Postiosoite Kdyntiosoite Vaihde Sahkoposti ja kotisivut
PL 800 Ratapihantie 9 029 56 66700 tietosuoja@om.fi

00521 Helsinki 6. kerros http://www.tietosuoja.fi
Neuvonta 029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00



TIETOSUOJAVALTUUTETUN TOIMISTO 9/12

Esityksen perustelujen mukaan momentin perusteella késiteltavit tiedot voisivat olla
esimerkiksi my0s julkisista ldhteistd, kuten internetistd ja viranomaisten julkisista
rekistereistd, perdisin olevaa kuvamateriaalia tai tekstid, johon voi sisdltyd suuriakin
mdéirid tietoja henkilGistd, joiden merkityksellisyys on tietojen tallettamistilanteessa

epaselva.

Kéytdnnossd esitetty sdédnnds mahdollistaisi poliisille rajoittamattoman oikeuden
rekister6idd  tietojdrjestelmdin suuria middrid henkilGtietoja, ilman niiden
kayttotarkoituksen, siséllon tai rekisterdimisen edellytysten méérittelemista.

Esitetyn lain 2 luvun 3 § Kkattaisi kaikenlaisen poliisin suorittaman tutkinnan ja
selvittdmisen, mukaan lukien esitutkintaa edeltivd selvittdiminen, joten téllaisia
tarkoituksia varten esitetty sddnnos ei olisi tarpeellinen.

Esitetty sd&nnds on perusteiltaan kestdméton, koska poliisilla ei ole toimivaltaa késitelld
ja rekister6idd henkilGtietoja ehdotetulla tavalla. Toimivaltaa poliisin toimenpiteisiin ei
voida luoda pelkéstdin henkilGtietojen késittelyd koskevalla sddnnokselld

(ks. kohta 2.4).

Esitetty sd@nnés on Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnostd sekd
perustuslakivaliokunnan vakiintuneesta lausuntokdytianndstd poikkeava ja ainakin
direktiivin 4 artiklan (1b,1c ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 artiklan vastainen
(ks. my6s direktiivin johdantokappaleet 26 ja 31). Edelld mainitut huomiot koskevat
myo0s 7 luvun 4 pykalaa suojelupoliisin osalta.

3.8. Tietojen saamista ja luovuttamista koskevat siinnikset (3 ja 4 luku)
Esitykseen siséltyy yksityiskohtaiset sddnn6kset poliisin oikeudesta saada tietoja erdistid
rekistereistd ja tietojdrjestelmistad (3 luku) sekd henkilGtietojen luovuttamisesta poliisin
tietojérjestelmistd (4 luku). Perustelujen mukaan voimassa olevan lain kokonaisuudistus
edellyttdisi laajempaa viranomaisten valistd tietojenvaihdon tietojen luovuttamista ja
tietojen vastaanottamista koskevaa tarkastelua ja sddntelytekniikan arviointia, jota tdssi
yhteydessd ei ole ollut mahdollista toteuttaa.

3.9. Rekisteroidyn oikeudet (6 luku)

Esityksen 6 luvun 1 §n 2 momenttia tulisi tdydentdd esimerkiksi seuraavasti
“Tietosuojavirastolle osoitetun tarkastuspyynnon jattimisessé noudatetaan mitd 1 §:n 2
momentissa on sééddetty.

Poliisi toimittaa tarkastuspyynnon tietosuojavirastolle.” Télld siilytettdisiin voimassa
olevassa laissa sdddetty tilanne, jossa tietosuojavaltuutetulle osoitettu ns. vélillistd
tarkastusoikeutta koskeva pyynté jitetddn poliisille, joka toimittaa pyynnén
tietosuojavaltuutetulle.
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Nykyisin toimiva menettely on tarkoituksenmukaista sdilyttdd. Menettely on
tarpeellinen sen takia, ettd poliisi voi varmistaa pyytdjan henkil6llisyyden ja tarkastaa
pyytdjin henkilotietojen oikeellisuuden. Virheellisilld tai puutteellisilla henkil6tiedoilla
tehtyjd pyyntojd, erityisesti jos niitd tulisi suuria maérid, olisi osin mahdotonta kasitelld
poliisin ja tietosuojaviraston toimesta. Tietosuojavirastolle tehtdvin pyynndn
henkil6llisyyden varmistaminen on my0s tarpeellista, koska pyynnén késitteleminen
edellyttdd hakijaa koskevien henkil6tietojen joskus laajamittaistakin késittelyd.

4. RISKIEN ARVIOINTI

Direktiivin 19 artiklan 1 kohdan mukaan jdsenvaltioiden on sdddettdvd siitd, ettd
rekisterinpitdji, ottaen huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset
sekd  luonnollisten  henkiléiden  oikeuksiin ja  vapauksiin  kohdistuvat
todennédkdisyydeltddn ja vakavuudeltaan vaihtelevat riskit, toteuttaa tarvittavat tekniset
ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, ettd kasittely
tapahtuu tdmén direktiivin mukaisesti. Nitd toimenpiteitd on tarvittaessa tarkistettava
ja ajantasaistettava.

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkiléiden oikeuksia ja
vapauksia koskevia riskejd. Direktiivin johdantokappaleen 52 mukaan riskin
todenndkbisyys ja vakavuus olisi médriteltdvd késittelyn luonteen, laajuuden,
asiayhteyden ja tarkoitusten mukaan.

Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko
tietojenkdésittelytoimiin korkea riski. Korkea riski on etenkin rekisterdityjen oikeuksia

ja vapauksia heikentivé riski.

Erityisten henkilGtietoryhmien lisdksi riskeja liittyy esimerkiksi laajamittaiseen
henkiltietojen késittelyyn, joka koskee suurta rekisterdityjen mdadrdd. Téllaista
kdsittely olisi erityisesti mahdolliset lakiehdotuksen soveltamiseen liittyvit rekisterien
viliset vertailut. Lisdksi esimerkiksi rikostiedusteluun liittyvdlld henkilGtietojen
késittelylld voi olla merkitystd yhdenvertaisuuden toteutumiseen, riippuen siitd,
kohdistuisiko henkilGtietojen kasittely yksittdiseen henkil66n vai henkiléryhmiin. Taltd
osin vaikutuksia ei ole kuitenkaan arvioitu tarkemmin. Huomioitava on myds, ettd
esitykseen sisiltyvit edelld selostetut viljat ja tukinnanvaraiset sééinndkset muodostavat
jo sindllddn riskin. Riskien arviointiin tulee jatkovalmistelussa kiinnittdd erityistd

huomioita.

5. VALVONTA

Eduskunnan vastauksessa EV 216/2013 vp hallituksen esitykseen laeiksi
henkilGtietojen késittelystd poliisitoimessa annetun lain ja henkil6tietojen kasittelystd
rajavartiolaitoksessa annetun lain sekd erdiden niihin liittyvien lakien muuttamisesta
Eduskunta edellytti, ettd hallitus kédynnistdd mahdollisimman pian poliisin
henkil6tietolain kokonaisuudistuksen ja ettd sen yhteydessd huomioidaan muiden
seikkojen ohella Euroopan unionissa valmisteilla olevan uuden tietosuojalainséddddnnén
lopullinen sisdlt6 ja vaatimukset kansalliselle lainsdddanndlle sekd hallintovaliokunnan
mietinnéstd HaVM 26/2013 vp ilmenevit lain rakennetta ja siséltdod koskevat
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huomautukset, mukaan lukien poliisin henkiltietolaissa tarkoitettujen rekisterien
valvonnan kehittdminen. MietinnGsséddn hallintovaliokunta (HaVM 26/2013 vp) esittdd
yleisesti, ettéd lakiin ehdotetut uudet tietoryhmat, kuten myds tietojen siséllon tarkempi
médritteleminen tarpeellisuusharkinnan perusteella, edellyttivat lisdpanostusta
henkil6tietojen kisittelyn valvontaan.

Esitys sisdltdd ehdotuksia, jotka merkittdvalld tavalla lisdisivdt ohjeistuksen ja
laintulkinnan merkitysti. Rikostiedustelua varten tapahtuvan henkil6tietojen késittelyn
tehokas valvonta saattaisi kdytdnndssa olla ldhes ylivoimaista, koska ehdotettu sdéntely
olisi véljdd, tallentamiskynnys olisi matala ja jdttdisi runsaasti tulkinnanvaraa lain
soveltajille (ks. kohta 3.4). Esitettyd henkilGtietojen késittelyd merkityksellisyyden
arviointi varten (ks. kohta 3.7) ei voisi tehokkaasti valvoa lainkaan, koska esitetty
sdaannés  mahdollistaisi  poliisille oikeuden rekister6idd tietojarjestelmédin
henkilGtietoja, ilman niiden kdyttotarkoituksen, sisdllon tai rekisterdimisedellytysten
médrittelemista.

Edelld mainittu yhdistettyna rekisterinpitdjaa koskevan vastuun korostumiseen uudessa
EU:n tietosuojalainsddddnndssé asettaa erityisid vaatimuksia sille, ettd rekisterinpitdja
kiinnittdd enemméin huomiota rekisterien valvontaan. Myds valvonnan tulosten

raportointia tulisi tehostaa.

Esityksessi ei ole kasitelty henkilGtietojen késittelyn valvonnan kehittdmistd. Esityksen
yleisperusteluissa (s. 26) on késitelty nykymuotoista sisdistd laillisuusvalvontaa.
Sisdisen laillisuusvalvonnan tuloksia, riittdvyyttd tai timén lakiehdotuksen edellyttimia
muutostarpeita laillisuusvalvontaan ei ole arvioitu, tdhidn tulee jatkovalmistelussa

kiinnittda huomioita.

6. ETNINEN PROFILOINTI

Tietosuojadirektiivin 11 artiklassa sdddetdén my0s niin sanotun etnisen profiloinnin
kiellosta. Sen tarkoituksena on varmistaa, ettd rekisteréity ei joudu hénen
henkilokohtaisia ominaisuuksiaan arvioivan pddtoksen kohteeksi, joka on tehty
yksinomaan automatisoidun késittelyn perusteella ja josta hdnelle aiheutuu haitallisia
oikeudellisia vaikutuksia tai joka vaikuttaa haneen merkittdvalla tavalla.

Kasittelyd koskisi my0s asianmukaisten suojatoimien vaatimus, mukaan lukien
késittelystd ilmoittaminen rekister6idylle ja oikeus ihmisen suorittamaan interventioon.

Profilointi, jonka seurauksena luonnollisia henkilitd syrjitdén sellaisten henkilGtietojen
perusteella, jotka ovat luonteeltaan erityisen arkaluonteisia perusoikeuksien ja
vapauksien kannalta, on kiellettyd perusoikeussddntelyn mukaisesti. Esimerkiksi
geneettisten tietojen késittely ei saisi johtaa haavoittuvien ryhmien syrjintddn
yhteiskunnassa. Kdytdnnosséd sddnnokset vahvistavat ehdotonta syrjinnén kieltoa, joka
on voimassa jo perusoikeussddnndsten perusteella. Esityksessd ei ole otettu kantaa
etnisen profiloinnin kiellon siséllyttdmisesté lakiin (esim. PeVL 18/2012 vp ja esityksen

yleisperustelut s. 6.
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Edelld mainittujen huomioiden perusteella ehdotus tarvitsee vield monelta osin
uudelleenarviointia ja jatkovalmistelua.

/ . N
Tietosuojavaltuutettu Reijo Aa?(io ]

Ylitarkastaja Heikki Huhtiniemi

Tietosuojavaltuutetun toimivalta

HenkilGtietolain (523/1999) 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa henkilétietojen kisittelyd koskevaa
ohjausta ja neuvontaa seké valvoo henkilStietojen kisittelyd tdmén lain tavoitteiden toteuttamiseksi ja kiyttad padtosvaltaa
siten kuin téssé laissa sdddetién.

Henkil6tietolain 40 §:n 1 momentin mukaan tietosuojavaltuutetun on edistettivd hyvid tietojenkisittelytapaa seki ohjein ja
neuvoin pyrittivi siihen, ettei lainvastaista menettelyd jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on saatettava asia
tietosuojalautakunnan paitettdviksi taikka ilmoitettava syytteeseen panoa varten.

Henkildtietolain 40 §:n 2 momentin mukaan tietosuojavaltuutetun on ratkaistava asia, jonka rekisterdity on saattanut 28 ja 29
§:n nojalla hénen kasiteltdvikseen. Tietosuojavaltuutettu voi antaa rekisterinpitdjalle médriyksen rekisterdidyn tar-
kastusoikeuden toteuttamisesta tai tiedon korjaamisesta.
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