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Asettaminen

Sisdministerid on tiniin asettanut hankkeen valmistelemaan ehdotukset poliisin henkilStietojen kasittelyd kos-
kevan lainsdddannén kokonaisuudistukseksi.

Toimikausi
Hankkeen toimikausi on 28.1.2016-30.9.2017
Tausta

Komissio antoi 4.11.2010 tiedonannon kattavasta lihestymistavasta henkiltietojen suojaan Euroopan unionissa
ja sen jalkeen 29.1.2012 ehdotuksen yleiseksi tietosuoja-asetukseksi KOM (2012) 11 lopullinen ja tietosuojadirek-
tiiviksi KOM (2012) 10 lopullinen. Ehdotuksen tavoitteena on luoda Euroopan unionille ajanmukainen, vahva, yh-
teniinen ja kattava tietosuojakehys. Lisiksi ehdotuksen tavoitteena on parantaa luottamusta online-palveluihin ja
ndin edistds EU:n digitaalista sisimarkkinoiden kehittimists. Tietosuoja-asetuksen ja tietosuojadirektiivin lopulli-
nen sisaltd selvisi joulukuussa 2015.

Eduskunnan vastauksessa EV 216/2013 vp hallituksen esitykseen laeiksi henkildtietojen kdsittelystd poliisitoimes-
sa annetun lain ja henkildtietojen kisittelysts rajavartiolaitoksessa annetun lain seké erdiden niihin liittyvien laki-
en muuttamisesta Eduskunta edellyttdd, ettd hallitus kdynnistdd mahdollisimman pian poliisin henkilétietolain
kokonaisuudistuksen ja ettd sen yhteydessi huomioidaan muiden seikkojen ohella Euroopan unionissa valmisteil-
la olevan uuden tietosuojalainsaddannon lopullinen sisiltd ja vaatimukset kansalliselle lainséddannélle sekd hal-
lintovaliokunnan mietinndstd HaVM 26/2013 vp ilmenevit lain rakennetta ja sisdltod koskevat huomautukset,
mukaan lukien poliisin henkilStietolaissa tarkoitettujen rekisterien valvonnan kehittdminen. Samassa yhteydessa
tulee tarkistaa myds rajavartiolaitoksen henkildtietolain sdédnndkset.

Hallitusohjelma

Piaministeri Juha Sipildn hallitusohjelman luvussa 12 todetaan, ettd hallitus selvittaa tietoverkkorikollisuuden
torjuntaan tarvittavat resurssit, toimintatavat ja lainsdddantotarpeet vuoden 2015 loppuun mennessa. Hallitusoh-
jelmassa todetaan my®ds se, ettd luodaan yhteinen tilannekuva tietoverkkojen ja tietoliikenteen turvallisuudesta
seki varmistetaan luotettava ja turvallinen tietojen vaihto eri toimijoiden vililla. Poliisihallituksen kybertoimival-
tuuksia selvittanyt tydryhma on antanut 27.5.2015 loppuraporttinsa, jossa on pyritty tuomaan esille tarkeimpid
toimivaltuustarpeita, jotka ovat poliisin ydintehtévien kannalta keskeisid erityisesti tietoverkossa tapahtuvien seka
niitd hyviksikdyttien tehtévien rikosten osalta. Jatkovalmistelussa on tésmentynyt, etta poliisin kiireellisimmat ja
tirkeimmat toimivaltuustarpeet koskevat erityisesti rikosanalyysia tukevaa tietojenkdsittelyd sekd tietojen ke-
raamistd ja tallettamista tietoverkkojen avoimista léhteista.

Tavoitteet

Hankkeen keskeisin tavoite on uudistaa poliisin henkil6tietolaki kokonaisuudessaan niin, etta se vastaa uudistuvaa
Euroopan unionin tietosuojalainsdédantod ottaen huomioon rikostorjunnan tarpeet ja my6s perus- ja ihmisoike-
uksien asettamat vaatimukset.

Euroopan unionin perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hinen yksityis- ja perhe-
elimasnss, kotiaan sekd viestejédn kunnioitetaan. Perusoikeuskirjan 8 artiklan 1. kappaleen mukaan jokaisella on
oikeus henkilétietojensa suojaan. Toisen kappaleen mukaan tietojen késittelyn on oltava asianmukaista ja tapah-
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duttava tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdadetyn oikeuttavan
perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnesté on kerétty, ja saada ne oikaistuksi.
Kolmannessa kappaleessa sdadetdan riippumattoman viranomaisen suorittamasta valvonnasta.

Euroopan ihmisoikeustuomioistuin on oikeuskdytdnnossadn katsonut yksityiseldmaén liittyvien henkilGtietojen
rekisterdinnin kuuluvan Euroopan ihmisoikeussopimuksen yksityiselamédn suojaa koskevan 8 artiklan sovelta-
misalaan. Tuomioistuin on todennut sopimusloukkauksen muun muassa siksi, ettd kansallinen lainsdadantd ei
ollut sisiltanyt sadnndksia tietosisillistd, tietojen sdilytysajoista ja niistd henkiléryhmistd, joista tietoja saatiin
kerata.

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta sdadetddn tarkemmin lailla. Perustuslakivalio-
kunnan vakiintuneen kdytdnnén mukaan lainsddtdjan liilkkumavaraa rajoittaa tdman saénndksen lisdksi myos se,
ettd henkildtietojen suoja osittain sisiltyy samassa momentissa turvatun yksityiseldméan suojan piiriin. Kysymys on
siité, ettd lainsdatdjan tulee turvata tdmi oikeus tavalla, jota voidaan pitdd hyvaksyttdvand perusoikeusjérjestel-
min kannalta kokonaisuudessaan. Perustuslakivaliokunta on kdytinndssdan pitanyt henkildtietojen suojan kan-
nalta tirkeini sidntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkildtietojen siséltdd, niiden
sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen séilytysaikaa henkilorekisteris-
sd ja rekisterdidyn oikeusturvaa. Niden seikkojen sadntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskoh-
taista. Perustuslakivaliokunnan ratkaisukdytdnnén mukaan nima nikokohdat soveltuvat henkilGtietojen kdyton
sdantelyyn laajemminkin.

Tavoitteena on valmistella poliisin henkilétietojen kisittelyd koskevat uudet sdd@nndkset ja ndin saattaa lainsaa-
dintd vastaamaan eurooppalaisia vaatimuksia seka toisaalta saattaa lainsdddantd vastaamaan toimintaymparis-
tén muutoksista johtuvia keskeisid ja térkeitd rikostorjunnan tarpeita. Nykyisellddn poliisin tiedonhankintaa ja
henkilétietojen kisittelyd koskeva lainsdadantd ei mahdollista rikosanalyysissa tarvittavien tietojen riittdvad kasit-
telyd. Jotta erityisesti kyberrikollisuuteen ja jarjestaytyneeseen rikollisuuteen kyettdisiin puuttumaan tehokkaasti
ja erityisestd ennalta estimiin po. rikollisuutta, edellyttad tama mahdollisuutta olemassa olevan tiedustelutiedon
ja niin sanotuista avoimista lahteists saatavan tiedon riittdvaan kasittelyyn analyysitoiminnot mukaan luettuna.

Koska eri hallinnonalojen lainsaddanndssa on tehty samanlaisia ratkaisuja kuin henkildtietojen késittelystd poliisi-
toimessa annetussa laissa tai kyseiseen lakiin on tehty lukuisia viittauksia ja poliisin tietojdrjestelmdkokonaisuutta
kayttavat myds muut oikeus- ja turvallisuusviranomaiset, on perusteltua, ettd valtioneuvostossa valmistelun yh-
teensovittaminen tapahtuu sisaministerién poliisiosaston vastuulla olevan tyéryhman tydskentelyn yhteydessa.

Tehtava

Tehtdvini on laatia ehdotus hallituksen esitykseksi laiksi henkildtietojen kdsittelysta poliisitoiminnassa, jolla pan-
taisiin taytantdon Euroopan unionin tietosuojadirektiivi ja uudistettaisiin kokonaisuudessaan voimassa oleva hen-
kilotietojen kasittelystd poliisitoimessa annettu laki rikostorjunnan tarpeet huomioon ottaen. Tyoryhma selvittdd
ja arvioi tarkemmin poliisin tarpeita toimintaympdéristén muutoksesta johtuvaan henkilStietietojen kadsittelyn laa-
jentamiseen. Samassa yhteydessé valmistellaan muut hankkeeseen liittyvat tarpeelliset poliisitoimea koskevat
saaddosmuutokset.

Koska lainsaadannén kokonaisuudistus liittyy olennaisesti henkilétietolain uudistamiseen sekd Rajavartiolaitok-
sen, Tullin, Puolustusvoimien ja Rikosseuraamuslaitoksen henkildtietojen késittelya koskevaan sadntelyyn, tulee
saannosten olla keskendidn yhteen sovitettuja. Tavoitteena on saada hallituksen esitykset mahdollisimman yhtaai-
kaisesti lausuntokierrokselle ja edelleen eduskunnan kasiteltéviksi. Valmistelun yhteensovittamiseksi tyoryhmaan
kutsutaan jaseniksi mainittujen hallinnonalojen seké niitd ohjaavien ja kunkin hallinnonalan kyseessa olevan lain-
sisdinnén valmistelusta vastaavien ministerididen edustajia. Kunkin hallinnonalan lainsaddanndn valmistelusta
vastaa asianomaisen ministerién vastuunalainen taho itsendisesti.
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Hankkeessa otetaan huomioon edelld mainitut eduskunnan vastauksesta ja hallintovaliokunnan mietinndsta il-
menevit rakenteelliset ja sisdllslliset huomautukset sekd poliisin kybertoimivaltuuksia koskeva tyéryhman loppu-
raportti 27.5.2015.

Tydryhméan kokoonpano
Tydryhmaan nimetéian lainvalmistelun kannalta keskeiset tahot. Tyéryhmd voi kuulla tarvittaessa asiantuntijoita.

Ty6ryhma voi asettaa tarpeen mukaan esitykseen sisdltyvien erityisasiantuntemusta vaativien asioiden valmiste-
lemiseksi alatydryhmis, jotka raportoivat tydstaan paatydryhmalle.

Puheenjohtajat:

Poliisijohtaja Marko Viitanen, Sisdministerio, puheenjohtaja
Poliisiosaston lainsdddantdjohtaja Katriina Laitinen, Sisdministerid, varapuheenjohtaja

Jasenet ja henkilokohtaiset varajasenet:

Poliisiylitarkastaja Pekka Aho, Sisaministerio, varajdsen lainsdadantoneuvos Tiina Ferm

Rekisterinpitopaallikks Jari R&man, Poliisihallitus (henkilotietojen kasittely), varajasen ylitarkastaja Harri Kukkola
Poliisitarkastaja Juha Henttala, Poliisihallitus (rikostorjunta), varajésen poliisiylitarkastaja Arto Hankilanoja
Osastopaillikkd Harri Sarvanto, Suojelupoliisi, varajdsen ylitarkastaja Pertti Haaksluoto

Ylitarkastaja Anne Ihanus, Sisdministerién rajavartio-osasto, varajésen rikostarkastaja Jari Nystrom

Neuvotteleva virkamies Leena Rantalankila, Oikeusministeri®
Lakimies Esa-Pekka Hinninen, Rikosseuraamuslaitos, varajdsen ylitarkastaja Ari Juuti

Hallitussihteeri Perttu Wasenius, Puolustusministerié, varajasen vanhempi hallitussihteeri Minnamaria Nurminen
Puolustusvoimien asessori Tuija Sundberg, Padesikunnan oikeudellinen osasto, varajdsen sotilaslakimies
Terhi Vira-Klockars, Paidesikunnan tiedusteluosasto

Neuvotteleva virkamies Jere Lumme, Valtiovarainministerio, varajasen hallitusneuvos Ismo Mdenpda
Valvontapaillikko Esko Hirvonen, Tulli, varajasen tulliylitarkastaja Juha Vilkko

Pysyvat asiantuntijat:

Ylitarkastaja Heikki Huhtiniemi, Tietosuojavaltuutetun toimisto ja varajasen tietosuojavaltuutettu Reijo Aarnio
Rikostarkastaja Mikko Erdnen, Keskusrikospoliisi
Rekisteripaillikké Teemu Mikkola, Oikeusrekisterikeskus

Sihteeristo:

Vastuuvalmistelijan tyotd tukemaan perustetaan sihteeristd. Sihteeristén puheenjohtajana toimii poliisiosaston
poliisijohtaja Marko Viitanen ja varapuheenjohtajana poliisiosaston lainsdadidntdjohtaja Katriina Laitinen. Valmis-
telijoina toimivat poliisiosaston erityisasiantuntija Tiina Nuutinen ja ylitarkastaja Virpi Koivu.

Erityisasiantuntija Marko Meriniemi, Sisdministerio

Rekisterinpitopaillikké Jari Rdman, Poliisihallitus (henkilStietojen kasittely)
Poliisitarkastaja Juha Henttala, Poliisihallitus (rikostorjunta)

Ylitarkastaja Heli Heikkola, Suojelupoliisi

Rikostarkastaja Ari M&attd, Keskusrikospoliisi
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TySryhman kokoonpano ei téyta naisten ja miesten vélisestd tasa-arvosta annetun lain (609/1986) 4 a §:ssd saa-
dettya vaatimusta, jonka mukaisesti valtion komiteoissa, neuvottelukunnissa ja muissa vastaavissa toimielimissa
tulee olla vihintdan 40 prosenttia seki naisia ettd miehia. Kaikilla tyéryhmassé edustettuna olevilla tahoilla ei
ollut esitta tydryhman toimeksiannon alaan perehtyneitd naispuolisia jasenehdokkaita, minkd vuoksi kiintiévaa-
timuksesta poikkeamiselle on lainkohdassa tarkoitettu erityinen syy.

Kustannukset ja rahoitus

Hanke toteutetaan virkatyona eikid kokouspalkkioita makseta. Kukin organisaatio vastaa edustajiensa matka- ja
muista kuluista.

Valtionhallinnon ulkopuoliselle asiantuntijalle voidaan maksaa erillinen palkkio, jonka sisdministerié hyvaksyy.
Muut mahdolliset kustannukset maksetaan momentilta 26.01.01. Hankkeeseen kdytettdva tybaika

ja muut kulut kirjataan toiminto-seurantakohteelle 2000 520 100.

Palkkauksista, asiantuntijapalkkioista ja muista sopimuksista on tehtéva erillinen siséministerion paatos.
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Ylijohtaja Kauko Aaltomaa
Jakelu Erityisavustaja Mikko Kortelainen
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