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KESKUSRIKOSPOLIISIN LAUSUNTO TYORYHMAN EHDOTUKSESTA  HALLITUKSEN
ESITYKSEKSI LAIKSI HENKILOTIETOJEN KASITTELYSTA POLIISITOIMESSA, LAIKSI
LENTOLIKENTEEN MATKUSTAJATIETOJEN KAYTOSTA TERRORISMIN JA VAKAVAN
RIKOLLISUUDEN ESTAMISTA, PALJASTAMISTA JA TUTKINTAA SEKA TALLAISIIN RIKOKSIIN
LITTYVIA SYYTETOIMIA KOSKEVAN DIREKTIIVIN TAYTANTOONPANOSTA SEKA ERAIKSI
NIIHIN LITTYVIKSI LAEIKSI

LAUSUNTOPYYNTO
Poliisihallitus on pyytanyt Keskusrikospoliisilta lausuntoa tyéryhmén ehdo-
tuksesta hallituksen esitykseksi laiksi henkildtietojen kasittelystéd poliisitoi-
messa, laiksi lentoliikenteen matkustajatietojen kaytésta terrorismin ja va-
kavan rikollisuuden estadmista, paljastamista ja tutkintaa seka tallaisiin ri-
koksiin liittyvid syytetoimia koskevan direktiivin taytantéénpanosta seka
eraiksi niihin liittyviksi laeiksi.

Esityksen tavoitteena on saattaa poliisin henkilétietojen kasittelyd poliisitoi-
messa koskeva lainsdadantd ajantasaiseksi sekd vastaamaan poliisin kan-
sallisessa ja kansainvélisessd toimintaymparistdssa tapahtuneita muutok-
sia. Esityksessd huomioidaan Euroopan unionin tietosuoja-asetuksen ja tie-
tosuojadirektiivin aiheuttamat muutostarpeet. Esitykselld pantaisiin myé&s
tayténtédn Euroopan parlamentin ja neuvoston direktiivi matkustajarekisteri-
tietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden torjun-
taan.

KESKUSRIKOSPOLIISIN LAUSUNTO

1. Yleista
Keskusrikospoliisi pitda lakiehdotusta kannatettavana, koska pyrkimyksena
on saattaa poliisin henkildtietolaki vastaamaan kansallisessa ja kansainvali-
sessd toimintaymparistdéssa tapahtuneita muutoksia sekd muita henkil6tie-
tojen kasittelyyn kohdistuvia vaatimuksia.

Keskusrikospoliisi toteaa, etta tietojohtoinen poliisitoiminta on johtamismalli,
jossa paatoksenteko nojaa muun muassa oikeaan ja ajantasaiseen rikos-
tiedustelutietoon ja -analyysiin. Voimassa oleva poliisin henkilétietolainsaa-
dant6é ohjaa painokkaasti rikollisuuden kokonaistilanteen sijasta poliisin ri-
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kostorjuntaan liittyvda tiedonhallintaa ja tiedosta koostuvan tilannekuvan
muodostumista yksittdisten rikosten tai rikoskokonaisuuksien suuntaan.
Olennaiset lainsdadanndlliset puutteet liittyvat siis rikostiedustelutiedon tal-
lentamiseen sekd sen kasittelyyn. Tehokkaan tietojenkasittelyn avulla polii-
sitoimintaa voidaan suunnata mahdollisimman oikea-aikaisesti oikeisiin
kohteisiin, jolloin riski kansalaisiin kohdistuvista virheelliseen arviointiin pe-
rustuvista toimenpiteistd vahenee. Tehokkaan henkilttietojen kasittelyn pe-
rustana ovat nimenomaan henkilétiedot, joita on valttamatonta kasitella kul-
loisenkin tehtdvan suorittamiseksi. Néin ollen viranomaisen resursseja ku-
luttava ja yksityisyyden suojan kannalta kriittinen henkilotietojen kasittely
vdhenee. Tehokkaalla tietojohtoisella poliisitoiminnalla on siis my&s henkil6-
tietojen kasittelyn ndkékulmasta arvioituna yksityisyyden suojan toteutumis-
ta edistava vaikutus.

2. Laki henkil6tietojen kasittelystad poliisitoimessa

Poliisitoimintaan sovellettavista sdddscksisté

Ehdotetun lain perusteluissa (s. 49) on todettu soveltamisen kannalta ole-
van haasteellista, kun yleisesti sovellettavan henkilétietolain sijasta poliisin
henkilttietolakia taydentaisi kolme yleisesti sovellettavaa saadosta. Keskus-
rikospoliisi toteaa, ettd sama ongelmallisuus koskee myoés erityisesti Kes-
kusrikospoliisin rahanpesun selvittelykeskusta.

Maééritelmat (1 luvun 3 §)

Keskusrikospoliisi ehdottaa soveltamisen helpottamiseksi ja selkiyttamisek-
si, ettd 1 luvun 3 §:aan lisattaisiin maaritelméat ehdotetussa laissa olevista
merkittavista kéasitteista henkildtieto, henkilbtietojen ké&sittely, tietojoukko
seka erityiset henkilttiedot.

Muiden kasiteltdvddn asiaan liittyvien henkilttietojen késittely (2 luvun 2 §)

Ehdotetun lain 2 luvun 2 §:n 2 momentissa edellytetaan, etta erityisia henki-
|6tietoryhmié voi kasitella kasiteltdvaan asiaan liittyen muun muassa vain
silloin, jos tiedot ovat valttamattémia 3-5 §:sséa tarkoitettujen tehtavien hoi-
tamiseksi. Erityisiin henkildtietoryhmiin kuuluvat muun muassa biometriset
tiedot, kuten kuva- ja danitiedot. Keskusrikospoliisi toteaa, etta rikostiedus-
telussa on merkittava, valttamaton ja kasvava tarve kasitellda muun muassa
teknisen valvonnan kuva- ja aanitietoa toiminnan ja toimenpiteiden kohden-
tamiseksi jo silloin, kun kasilld ei ole esitutkintakynnysta ylittavaa konkreet-
tista rikosepdilya. Kattava tietojen kasittely, kuten eri rekistereissé olevien
tietojen kesken&an vertaaminen, mahdollistaa poliisin toimenpiteiden oikea-
aikaisen kohdistamisen oikeisiin kohteisiin, mik& vahentaa virheiden maa-
raa ja siten lisdd kansalaisten oikeusturvaa. Asia on erityisen merkitykselli-
nen automaattisen kasvontunnistusvertailun nakékulmasta. Keskusrikospo-
liisi viittaa rajavartiolaitoksen toimivaltasdanntkseen, rajavartiolain
(749/2014) 5 luvun 31 §:8an, ja toteaa, ettd ehdotetun lain ohella tulisi arvi-
oida myds sitd, ovatko automaattiseen vertailuun liittyvat toimivaltasdan-
ndkset ajantasaisia.

Ehdotetun lain 2 luvun 2 §:n 4 momentissa on s&adetty, ettd poliisi voi kasi-
telld 3 ja 4 §:ssa sdddettya tarkoitusta varten tietolédhdetietoja. Keskusrikos-
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poliisi katsoo, ettd ehdotettu sdannds jattaa tietolahdetietojen hyddyntami-
sen lilan kapea-alaiseksi, joten Keskusrikospoliisi ehdottaa, etta sdannosta
muutettaisiin niin, ettd se mahdollistaisi tietoldhdetietojen hyédyntamisen
myds 2 luvun 5 §:ssd ja 9 §:ssd8 mukaisiin kayttGtarkoituksiin. Lisaksi saan-
noksen tulisi sallia tietolahdetietojen kasittelyn ennen varsinaista tietolah-
teen rekisterdéintia.

Henkildtietojen késittely tutkintatarkoituksiin (2 luvun 3 §)

Keskusrikospoliisi toteaa, ettd ehdotetun lain 2 luvun 3 §:n perustelut ovat
varsin yleisluontoiset. Saannds ilmeisesti kuitenkin kattaa muun muassa
kaikki tiedusteluprojektit. Keskusrikospoliisi kiinnittdd huomion siihen, etta
jos kaikki tiedusteluhankkeet tulisivat aina 2 luvun 4 §:n piiriin, edellyttaisi
se kaytannossa sitd, ettd kaikki talletettavat henkildt kuuluvat 2 luvun 4 §:n
2 momentissa tarkoitettuun henkildpiiriin. Tama tekisi esimerkiksi avointen
l&hteiden tietolouhinnan vaikeammin hydédynnettavaksi. Ehdotetun lain 2 lu-
vun 7 §n 2 momentin eteissddnnds vahentaa osittain henkilopiiriin liittyvaa
ongelmaa, mutta sdadetty kuuden kuukauden sailytysaika on usein rikos-
tiedustelutarpeisiin ndhden liian lyhyt.

Tiedustelutydn tehokkuutta lisdisi, jos tehtavalahtoiset tiedusteluhankkeet
kuuluisivat 2 luvun 3 §:n piiriin ja niihin liittyvat henkiltiedot tulisivat kasitel-
tdvaksi samojen paadsdantdjen mukaan kuin esimerkiksi esitutkinnassa
saadut ja hankitut tiedot. Talldin merkittavaksi tulee kyseisen sdannoéksen 2
momentin 8 kohdalle annettava merkitys siitd, mita tarkoitetaan muutoin
asiaan liittyvélla henkil6lla.

Keskusrikospoliisi viittaa henkildtietojen kasittelystd Puolustusvoimissa an-
netun lakiehdotuksen 15 §:4n ja toteaa, ettei ehdotettua turvallisuustietore-
kisterid koskien ole maaritelty henkilopiiria kenesta tietoja voidaan tallettaa.
Saannds siis jattdad avoimeksi rikostiedustelutarkoituksessa kasiteltavien
henkildiden piirin, mité ei poliisissa ole katsottu mahdolliseksi. Keskusrikos-
poliisi toteaa, ettd poliisin henkildtietolain jatkovalmistelussa tulee kiinnittaa
huomiota henkildpiirin méaéarittelyyn ja siihen, ettei liian tiukalla tai epaselval-
la sdédntelylla aiheuteta ongelmallisia tulkintatilanteita.

Rikostiedusteluun liittyvien henkilbtietojen kasittely (2 luvun 4 §)

Yksityiskohtaisissa perusteluissa (s.72) on todettu, ettd erotuksena 3 §:ssa
tarkoitettuun henkilétietojen kasittelyyn 4 §:ssa ei olisi kyse tutkintatoimen-
piteisiin, vaan erilaisiin rikostiedustelutoimenpiteisiin liittyvasta henkilttieto-
jen kasittelystd. Keskusrikospoliisi esittda kysymyksen siitd, rajaako kysei-
nen maininta tiedustelurekisteriin syotettavia tietoja. Nykytilan mukaisesti
epailtyjen tietojérjestelmaan syétettdvien muiden havaintojen, kuin varsi-
naisten havaintotietojen, sy6ttda ei useinkaan edelld mikaan tiedusteluteh-
tava tai -toimenpide, vaan kyse voi olla yksinkertaisesti tunnetusta rikollises-
ta tehdyn havainnon syé&ttédmisesta jarjestelméaan.

Keskusrikospoliisi katsoo, ettei sdanndksen sanamuoto naytd vastaavan
téysin perusteluissa esitettyd. Yksityiskohtaisissa perusteluissa on viitattu
poliisi- ja pakkokeinolain tarkkailusdannoksiin, vaikka perusteluissa on Kes-
kusrikospoliisin kasityksen mukaan ldhdetty siita, etta tarkkailua kaytetaan
tédssd yhteydessd tiedonhankinnan ylakasitteena, eika silla viitata suunni-
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telmalliseen tarkkailuun. Toiseksi ehdotettu sdannds nayttda edellyttdvan
pidemmalle menevaa rikoksen yksildintia kuin mitd perusteluiden mukaan
on tarkoitettu. Keskusrikospoliisi katsoo, ettd sddnnéksen sanamuotoa tulisi
muuttaa niin, ettd se vastaisi perusteluissa esitettyd kantaa rikoksen yksi-
[8innista.

Ehdotetun 2 luvun 4 §:n 2 momentti alkaa lauseella "Edelld 1 momentissa
tarkoitettujen tietojen on liityttava henkildihin". Perustelujen mukaan talla on
tavoiteltu rajausta, jonka mukaan 2 momentin perusteella talletettuja tietoja
voidaan kayttdd 1 momentissa kuvattuun tarkoitukseen. Keskusrikospoliisin
mukaan tosiasiassa kuitenkin sddnnds antaa sen vaikutelman, ettd ana-
lyysitydssa ja muissa 1 momentissa mainituissa tarkoituksissa ei saisi kéyt-
tdd muita kuin 2 momentissa tarkoitettuja henkilétietoja. Keskusrikospoliisin
mukaan on varmistuttava siita, ettei tehtdva- ja henkilélahtoista rikostiedus-
telutydta sekoiteta keskenaan. Keskusrikospoliisi ehdottaa, ettéd edella mai-
nittu lainaus korvattaisiin ilmaisulla "Rikostiedustelutarkoituksessa voidaan
tallettaa tietoja henkiltista:".

Keskusrikospoliisi kiinnittda huomion 1 ja 2 momentin véliseen ristiriitaan
maksimirangaistusvaatimusten valilla.

Ehdotetun 2 luvun 4 §:n 2 momentin 3 kohdassa on saadetty, ettd 1 mo-
mentissa tarkoitettujen tietojen on liityttdva henkildihin, jotka ovat toistuvasti
yhteydessd 1 tai 2 kohdassa tarkoitettuun henkilé6n tai tavataan toistuvasti
taman seurassa, ja yhteydenpidolla tai tapaamisella oletetaan olevan yhte-
ys rikokseen. Keskusrikospoliisi viittaa sivun 25 yksityiskohtaisiin peruste-
luihin ja korostaa, ettd yhteydenpito on tyypillisesti konkreettinen, objektiivi-
sesti havaittava seikka eiké subjektiivisen arvioinnin tulos. Keskusrikospolii-
si toteaa, ettei lakiehdotuksessa ole tarkemmin maaritelty, mita tarkoitetaan
sdédnndksessa mainitulla oletuksella yhteydesta rikolliseen toimintaan. Kes-
kusrikospoliisin ndkemyksen mukaan sadanndksen kohdan kriteerilld raja-
taan pois ainakin ne henkiltiedot ja yhteydet, joista voidaan nopeasti ha-
vaita, ettei niilld ole yhteytta rikolliseen toimintaan.

Ehdotetun 2 luvun 4 §:n 2 momentissa viitataan pakkokeinolain 10 luvun 12
§:4an, joka sisaltdad maaritelmasaanndkset tarkkailusta ja suunnitelmallises-
ta tarkkailusta sekd suunnitelmallisen tarkkailun edellytykset. Poliisilain
osalta ehdotuksessa on sen sijaan viitattu poliisilain 5 luvun 13 §&n 1 mo-
menttiin, joka koskettaa pelkastéan tarkkailua. Keskusrikospoliisi esittaa ky-
symyksen, onko ehdotuksessa tarkoitettu, ettd myds pakkokeinolain 10 lu-
vun mukaiset suunnitelmallista tarkkailua koskevat tiedot ovat tallennetta-
vissa kyseisen sdanndksen perusteella? Minkd vuoksi siind tapauksessa
poliisilain mukaisella suunnitelmallisella tarkkailulla hankitut tiedot on rajattu
saanndksen ulkopuolelle?

Havaintotietojen késittely (2 luvun 6 §)

Keskusrikospoliisi pitad tarkednad yksityiskohtaisten perustelujen mainintaa
(s.76) siitd, ettd havaintotietoja voidaan hyddyntéa rikoksen estamista tuke-
vien lupavalvontatoimenpiteiden kohdentamisessa.

Yksittdiseen tehtdvéaan liittyméttémien tietojen késittely (2 luvun 7 §)
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Keskusrikospoliisi pitdd 2 luvun 7 §:n 2 momenttia tarkedna sdanndksena.
Olennaista on huomata, ettd sddnndksen sanamuodon kirjauksesta "saatu-
ja henkilétietoja" huolimatta voidaan perustelujen mukaan tdman saannék-
sen turvin kasitella seka hankittuja ettd muutoin saatuja tietoja. Sdanndksen
tarkoitus huomioon ottaen kasittelykynnys "voi olla merkitysta" on perustel-
tu. Tietoihin kytkeytyy 5 luvun 3 §:n mukainen kuuden kuukauden poisto-
sdantd, mikd voi kdytdnndssa osoittautua vakavan rikollisuuden torjunnan
kannalta lilan lyhyeksi. Keskusrikospoliisi esittdd saadettavaksi, ettd kyseis-
td aikaa voitaisiin yksittdistapauksessa pidentdd. Maaraaikaa voitaisiin pi-
dentad viidella vuodella pseudonymisoinnin avulla siten, ettd tiedot olisivat
palautettavissa esimerkiksi terrorismirikoksen tai muun vakavan rikoksen
estadmiseksi, paljastamiseksi tai selvittamiseksi. Keskusrikospoliisi viittaa si-
viilisektorilla suoritettavaan verkkoanalytiikkaan ja toteaa, ettd jos viran-
omaisella on siviilisektoriin ndhden huomattavasti kapea-alaisempi oikeus
sailyttaa henkildtietoa, voi se johtaa siihen, ettd toimenpiteiden suorittami-
seksi poliisi voi joutua ostamaan tai takavarikoimaan mainittua tietoa.

Salaisilla tiedonhankintakeinoilla saatujen viimé&érdisten tietojen késittely (2

luvun 8 §)

Ehdotetussa 2 luvun 8 §:n 2 momentissa on todettu, etta ylimaaraisen tie-
don kayttadmisestd saadetaan poliisilain 5 luvun 54 §:ssé ja salaisilla pakko-
keinoilla saadun ylimaaraisen tiedon kayttamisestd pakkokeinolain 10 luvun
56 §:ssa. Poliisilain 5 luvun 52 §:ssa ja pakkokeinolain 10 luvun 54 §:ssé on
saadetty siitd, kenelld on oikeus tutkia naita tallenteita. Keskusrikospoliisi
toteaa rikostiedustelutehtavien kannalta tarkeéksi, ettd rikostiedustelutehta-
vaan madaratylla poliisimiehelld on oikeus tutkia tallenteita. Nain ollen Kes-
kusrikospoliisi esittda, ettd mainittuja sdanndksia muutettaisiin siten, etta
niissa todettaisiin rikostiedustelutehtaviin maaratyilla poliisimiehilld olevan
oikeus kasitelld kyseisia tallenteita.

Teknisessd valvonnassa saatujen henkildtietojen késittely (2 luvun 10 §)

Ehdotetun lain 2 luvun 10 §:n mukaan poliisilla on oikeus kasitella henkils-
tietoja, jotka on saatu poliisilain 4 luvun 1 §:ssa tarkoitetussa teknisessa
valvonnassa. Keskusrikospoliisi esittdd kysymyksen siitd, ettd kun tama
koskee vain poliisin suorittamaa teknista valvontaa, tuleeko siviilitoimijoiden
valvontatallenteita koskien sovellettavaksi ehdotetun lain 2 luvun 7 §?

Keskusrikospoliisi foteaa, ettd kasvontunnistusteknologian hy&dyntamises-
s& merkityksellisid ovat teknisessa valvonnassa ja teknisella laitteella saa-
dut kuvatiedot. Keskusrikospoliisi korostaa, ettad kasvontunnistusteknologian
kayttdbmahdollisuuden kannalta on tarkeaa, ettad henkilétietojen kasittelya ja
toimivaltaa koskevat sddnnékset mahdollistavat monipuolisen kasittelyn,
kuten kuvatietojen automaattisen vertailun taustarekistereihin.

Yhteensopiva kdsittely (2 luvun 11 §)

Ehdotetun lain 2 luvun 11 §:n 2 momentissa on saadetty, ettd poliisin henki-
l6rekisterin tietoja saa salassapitosdanndsten estamatta kasitella laillisuus-
valvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Poliisissa ote-
taan kuluvan vuoden aikana kaytté6n uusi valtakunnallinen tietojarjestelma,
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jolloin on aiheellista harkita, mitkd ovat oikeat menettelytavat turvaamaan
sensitiivisten tietojen, kuten tietoldhdetietojen, salassa pysymisen.

Ehdotetun 11 §:n 1 momentin 1 kohdan mukaan poliisi voi kasitelld henkil6-
tietoja muuhun kuin niiden alkuperadiseen kerddmis- ja tallettamistarkoituk-
seen, lukuun ottamatta arpajaislaissa ja rahanpesun ja terrorismin rahoitta-
miseen estdmisestd annetussa laissa tarkoitetun rahapeliyhtién valvontatie-
toja, silloin, kun se on tarpeen sellaisen rikoksen ennalta estdmiseksi, pal-
jastamiseksi ja selvittdmiseksi, josta voi seurata vankeusrangaistus. Kes-
kusrikospoliisi viittaa vastaavaan Puolustusvoimien henkil6tietojen kasitte-
lya koskevaan lakiehdotuksen 3 luvun 17 §:8n, jossa muussa tarkoitukses-
sa suoritettavaa henkil6tietojen késittelya ei ole sidottu rikoksen térkeysas-
teeseen. Keskusrikospoliisi pitda tarkedna, ettd viranomaisilla olisi Puolus-
tusvoimia koskevan ehdotuksen mukainen oikeus kasitelld muussa kuin nii-
den kerdamis- ja tallentamistarkoituksessa henkildtietoa rikoksen ennalta
estamiseksi, paljastamiseksi ja selvittdmiseksi ilman rikokselle asetettua
térkeysastetta.

Saanndksen 3 momentin yksityiskohtaisissa perusteluissa on yksiselittei-
sesti sanottu, ettd muun muassa tiedustelutietojen kayttdminen lupavalvon-
nan suuntaamiseen on aina mahdollista. Keskusrikospoliisi hdkemyksen
mukaan rikostiedustelutietoja tulisi myds voida luovuttaa ja kayttaa lupahar-
kinnassa. Perusteluissa kieltdmistd on perusteltu muun muassa tietojen
epavarmalla luonteella ja rajoitetusta tarkastusoikeudesta johtuvilla oikeus-
turvahaasteilla. Keskusrikospoliisi toteaa, ettd naitd oikeusturvahaasteita
voitaisiin kompensoida paatéksentekoprosessiin liittyvilla tekijoilld, kuten
velvollisuudella perustella néissa tilanteissa hallintopaatokset korostetun
huolellisesti. Myés mahdollinen erityinen nopea valitusmenettely turvaisi
hallintopaatéksen kohteen oikeuksia.

Keskusrikospoliisi toteaa, ettd kansainvaliset kokemukset osoittavat, etta
jarjestaytyneen ja muun vakavan rikollisuuden torjunnassa on painopistetta
siirrettava niin sanottuun hallinnollisen torjunnan suuntaan, missé keskeista
on vakavan rikollisuuden kitkeminen kaikenlaisesta luvanvaraisesta toimin-
nasta (esimerkiksi aseluvat, rahapelit, julkiset tapahtumat ja jarjestyksen-
valvonta). Viranomaisilla olevan tiedon k&ytén rajoittaminen esitetylla taval-
la on ristiriidassa koko luvanvaraisuuden periaatteen kanssa. Ajatus siita,
ettd viranomaiskoneisto mydntad lupia tahoille, joiden voidaan jopa kym-
menien tiedustelutietojen perusteella todeta olevan rikollisia piireja lahella,
on yhteiskunnallisesti kestdméatdn. Lupavalvonnan osalta huomio Kiinnittyy
myds siihen, ettd tietoja voidaan luovuttaa ainoastaan poliisin lupavalvon-
nan suuntaamiseen, mutta ei esimerkiksi ymparistdviranomaisten lupaval-
vonnan suuntaamiseen.

Keskusrikospoliisi korostaa, ettd yhteensopivalla kéasittelylld on keskeinen
merkitys arvioitaessa rahanpesurekisterin tietojen hyddyntamista rikostor-
junnassa laajemmin kuin mita laki rahanpesun selvittelykeskuksesta mah-
dollistaa.

Henkilotietojen erityissddnndksid (3 luku)

Ehdotetun lain 3 luvussa on sdadetty muun muassa poliisin oikeudesta
saada tietoja kadyttdyhteyden avulla tai tietojoukkona tarpeellisia tietoja re-
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Kistereista. Keskusrikospoliisi toteaa, ettei lakiehdotuksessa ole otettu kan-
taa siihen, voiko poliisi saada suorakayttdyhteyden yksityisten yllapitamiin
rekistereihin. Keskusrikospoliisi toteaa, ettd poliisilla voi olla tarve suora-
kayttdyhteyteen esimerkiksi hankkiessaan tietoja joidenkin verkkohistoriaa
tallentavien yritysten tietokannoista.

Keskusrikospoliisin ndkemyksen mukaan on selked puute, etta rikosrekiste-
ritietojen (4 ja 4 a §:t) kayttd on sidottu poliisissa voimakkaasti pakkokeino-
jen kayttéon. Keskusrikospoliisin mukaan kyseisia tietoja tulisi voida kayttaa
laajemmin tutkinta- ja rikostiedustelutarkoituksiin (rikosten estamiseen ja
paljastamiseen).

Henkilotietojen luovuttaminen muille viranomaisille (4 luvun 2 §)

Keskusrikospoliisi pitad sdannosta kokonaisuutena arvioiden hyvin laadittu-
na. Keskusrikospoliisi kiinnittdd huomion pykalan 2 momenttiin, jonka mu-
kaan poliisi voi 1 momentissa saadetyn lisaksi salassapitosdannésten es-
tamatta luovuttaa toiselle viranomaiselle sellaiset henkilétiedot, jotka ovat
valttamattémia kyseesséa olevan viranomaisen tai poliisin yksittaisen tehta-
vén suorittamiseksi, jos on ilmeistd, ettei tiedon luovuttamisesta aiheudu
olennaista haittaa niiden eduille, jonka suojaamiseksi salassapitovelvolli-
suus on saaddetty.

Keskusrikospoliisi katsoo, ettd mainittu lainkohta on jossain maarin vaikea-
selkoinen yhteensopivia kayttotarkoituksia saéntelevaan saannokseen ver-
rattuna. Kéytdnndssé tulkintahaasteet kiteytyvat esimerkiksi kysymykseen,
voidaanko tiedustelutietoa luovuttaa lupahallintoon, jos se on rikoksen es-
tdmiseksi valttdmatonta. Kyse voisi olla esimerkiksi jarjestaytyneen rikollis-
ryhm&an toimintaan osallistumisen estamisesta. Keskusrikospoliisi katsoo
tarpeelliseksi harkita, olisiko tarpeellisuus edellytys riittavan rajoittava tekija
vélttamaéattémyyden sijasta.

Keskusrikospoliisi pitdéd 4 luvun 2 §:n 2 momentin yksityiskohtaisten perus-
telujen (s. 86) verohallintoa koskevaa mainintaa tarkeana. Ehdotetun lain
perusteluissa (s. 136) on myods todettu, ettd "(v)aikka poliisin selvittdmaén
asian osalta poliisi paatyisi siihen, etta asiassa ei ole syytd epailla rikosta,
alun perin rikokseksi epailty toiminta voisi tayttaa hallinnollisen rikkomuksen
kriteerit. Hallinnollisen rikkomuksen selvittamista olisi pidettdva yhteensopi-
vana henkildtietojen kasittelyna alkuperdisen henkiltietojen kerdémisen
tarkoituksen kanssa, ottaen huomioon oikeuskaytannéssa vakiintuneen
kaksinkertaisen rangaistuksen kiellon (ne bis in idem -periaate)." Keskusri-
kospoliisi toteaa, ettd kyse on ilmeisestikin yhteensopivasta kaytosts eika
alkuperéisen kayttotarkoituksen mukaisesta tietojen kaytésta. Jos tieto luo-
vutetaan alkuperdisessa kayttotarkoituksessa, ei sitd ilmeisestikdan voida
kayttdd muuhun tarkoitukseen. Herda myods kysymys siitd, miten poliisi voi
arvioida tietojen valttamattdmyytta toisen viranomaisen toiminnassa.

Ehdotetun lain 4 luvun 2 §:n 4 momentissa on saadetty, ettd ennen henkils-
tietojen luovuttamista niiden vastaanottajan on esitettava rekisterinpitajalle
luotettava selvitys henkildtietojen asianmukaisesta suojaamisesta. Keskus-
rikospoliisi pitédd tata liilan tulkinnanvaraisena ja ehdottaa, ettd sdanndksen
sisaltoa tadsmennettaisiin tai tarkoitusta avattaisiin ehdotuksen yksityiskoh-
taisissa perusteluissa.
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Henkildtietojen luovuttaminen yksityiselle yhteisolle tai henkil6lle (4 luvun 3

1))

Keskusrikospoliisi kiinnittda huomion 4 luvun 3 §n 1 momentin kohtaan
"vastoin rekisterdidyn oikeutettua etua". Keskusrikospoliisi pitda tarpeellise-
na, ettd tdman lainkohdan tarkoitus avataan perusteluteksteissé riittdvan
yksityiskohtaisesti.

Ehdotetun lain 4 luvun 3 §:n 2 momentissa on sdadetty poliisin oikeudesta
luovuttaa tietoja yleison tietoon yleisen tietoverkon valityksella. Keskusri-
kospoliisi toteaa, ettéd lainkohta sisaltda useita oikeusturvaa lisdévia edelly-
tyksid, joten se esittad harkittavaksi, onko kasitteen erityisesti tuoma vaati-
mus tarpeellinen.

HenkilGtietojen luovuttaminen Europolin tietojdriestelmiin (4 luvun 8 §)

Keskusrikospoliisi toteaa, ettd Europolille luovuttamisen tulisi olla mahdollis-
ta samassa laajuudessa kuin muille valtioille tapahtuva tietojen luovuttami-
nen. Ehdotettu sdannds ei huomioi rahanpesurekisterin tietojen osalta niin
sanottuja esirikoksia. Esimerkiksi rahanpesun selvittelykeskuksesta anne-
tun lain 5 § mukaan rahanpesun selvittelykeskus voi perustellusta pyynnds-
ta luovuttaa 4 §:n 1 ja 2 momentissa tarkoitettuja tietoja vieraan valtion ra-
hanpesun selvittelykeskukselle tai muulle toimivaltaiselle viranomaiselle ra-
hanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai
terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu
tai saataisiin, estdmiseksi, paljastamiseksi ja selvittdmiseksi seka tutkintaan
saattamiseksi.

Kolmannelta maalta, kansainvéliseltd rikospoliisijériestoitd tai muulta kan-
sainvéliseltd rikostorjuntavirastolfa saatujen henkildtietojen kdsittely (4 lu-

vun 13 §)

Keskusrikospoliisi korostaa, ettd oikeudellinen instrumentti voi rajata tieto-
jen kayttdéa niiden muuhun kuin alkuperaiseen tarkoitukseen, jolloin tietojen
kayton rajoituksista ei ole valttamatta erikseen sovittu. Keskusrikospoliisi to-
teaa, ettd kansainvalisessa tietojen vaihdossa keskeinen periaate on se, et-
ta tietoja kaytetaan niiden alkuperadisen kayttétarkoituksen mukaisesti.

Muihin 2 luvun 3 ja 5 §:ssd sdéddettyihin tarkoituksiin kdsiteltdvien henki-
IGtietojen poistaminen (5 luvun 2 §)

Ehdotetun sdanndksen mukaan vaikuttaa silt3, etta tiedusteluprojektiin liit-
tyvia henkilttietoja saisi késitelld vain viisi vuotta, jonka jalkeen ne tulisi
poistaa. Keskusrikospoliisi toteaa, ettd sailytysaika on liian lyhyt, kun ote-
taan huomioon, ettd kyse saattaa olla hyvin vakavien rikosten, kuten jatku-
vien huumausainerikosten, estdmiseen tai paljastamiseen liittyvasta projek-
tista, johon liittyy paljon tiedonhankintaa ja tiedon kasittelya. Keskusrikospo-
liisi ehdottaa, etta poistoaika pidennettéisiin kymmeneen vuoteen.

Rikostiedusteluun liittyvien henkilétietojen ja havainfotietojen poistaminen (5

luvun 3 §)
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Ehdotetun lain 5 luvun 3 §:n 3 momentissa on saadetty, etta teknisilla apu-
vélineilla talteen otetut kuva- ja danitallenteet on poistettava 1 momentista
poiketen 96 tunnin kuluttua merkinnan tekemisesta tietojarjestelmaan. Kes-
kusrikospoliisi toteaa, etta kyseinen saanté ilmeisesti perustuu niin sanotun
poliisin haalarikameratyéryhman linjaukseen, eikd tata tule laajentaa kos-
kemaan kaikkia teknisia tallenteita. Yleisesti valvontatallenteiden osalta ky-
se on yleensa tilanteista, joissa vasta paivien tai viikkojen kuluttua havai-
taan, ettd johonkin valvonta-aineistoon saattaa siséltya esimerkiksi esitut-
kinnan kannalta ratkaisevaa nayttéa. Keskusrikospoliisi toteaa, ettéd poisto-
aika tulee pidentda vahintdan kuuteen kuukauteen, ja viittaa tdssa yhtey-
dessa poliisin, tullin ja rajavartiolaitoksen LIPRE-jarjestelman kahden vuo-
den sdilytysaikaan seka henkildtietojenkasittelysta tullissa (639/2015) 5 lu-
vun 22 §:n tietojen poistamista koskeviin sdéntsihin.

3. Laki lentoliikenteen matkustajatietojen kaytosta terrorismin ja vakavan rikollisuuden esti-
mista, paljastamista ja tutkintaa seka téllaisin rikoksiin liittyvia syytetoimia koskevan direktii-
vin taytdntoénpanosta.

Keskusrikospoliisi toteaa, ettd kun ehdotuksessa PlU-yksikdn toiminta kyt-
ketdan PTR-lakiin, tulee lainsdddanndssa huomioida se, ettd PIU-yksikkd6n
tyoskentelemadn maaratylla, tdman lain mukaan toimivaltaisella nimetylld
henkildstélla tulee olla oikeus kasitelld yksikon asetettuihin tehtaviin hank-
kimaa vastaanottamaa ja kasittelemad tietoa, ilman viranomaiskohtaisten
toimialasaadosten asettamia PIU-yksikén tehtdviin nahden perusteettomia
rajoitteita.

Euroopan komission PNR -matkustajatietoyksikdiden valmisteluasiakirjaan
(SWD(2016) 426) koskevaan taytantdénpanosuunnitelmaan on kirjattu yksi-
tyiskohtaisesti direktiivin taytantéénpanon edellyttdmat toimenpiteet. Ko-
mission mukaan saantelykehysta laatiessaan jasenvaltioiden olisi harkitta-
va, etta siind sdadetdén selkeasti tietokannoista, joihin PNR-tietoja voidaan
verrata 6 artiklan 3 a kohdan mukaisesti ja paaperiaatteista, joiden perus-
teella luodaan, paivitetdan ja toteutetaan ne ennalta maaritetyt kriteerit, joi-
den mukaisesti PNR-tietoja kasitellaan 6 artiklan 3 b ja 4 kohtien nojalla.

Edelleen jasenvaltioiden on yksil6itdva ja nimettava kansallinen viranomai-
nen tai kansalliset viranomaiset, jotka toimivat matkustajatietoyksikkona, ja
miten ndma siséllytetddn osaksi niiden hallinnollista rakennetta ja matkusta-
jatietoyksikdssa on oltava asianmukainen tekninen infrastruktuuri, joka
mahdollistaa PNR-tietojen tallentamisen, kasittelyn ja analysoinnin direktii-
vin ehtojen mukaisesti. On laadittava asianmukaiset ratkaisut sen varmis-
tamiseksi, ettd eri jasenvaltioiden matkustajatietoyksikét voivat vaihtaa
PNR-tietoja tehokkaasti ja oikea-aikaisesti.

Keskusrikospoliisi toteaa, ettd matkustajatietoyksikdssa on oltava riittavasti
henkildstda, ja henkildstdon on saatava asianmukaista koulutusta voidak-
seen hoitaa tehtdvansa. Suurien tietomassojen kasittely aiheuttaa merkitta-
vid resurssivaatimuksia PIU-yksikén toimeksiantojen myo6td muille viran-
omaisyksikdille kuten poliisilaitoksille. Keskusrikospoliisi korostaa, etta tama
resurssikysymys tulee ottaa huomioon ehdotetun lain valmistelun yhteydes-
sa.

Méaéritelmét (3 §)
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Keskusrikospoliisi ehdottaa lisattdvaksi sddnnokseen seuraavat uudet maa-
ritelmét ja muutokset ehdotettuihin maaritelmiin:

Varausjarjestelman maaritelmaan jatkoksi 1dhtoselvitysjarjestelman maarit-
tely: "(j)a lahtoselvitysjarjestelmalla lentoliikenteen harjoittajan siséista jar-
jestelmaa, johon liikenteen harjoittaja keraa matkustajalta PNR- tai matkus-
tajan ennakkotietoja lahtdselvitystoimituksen yhteydessa." Lisdysta ehdote-
taan siksi, koska osa liikkenteenharjoittajan PNR-rekisterin matkustajatiedos-
ta keratddn ja todennetaan lahtdselvitysprosessissa ja tallennetaan vain
lahtoselvitysjarjestelmaan. Nama tiedot ovat osa PNR direktiivissd maaritel-
tya viranomaisille toimitettavaa PNR-tietokokonaisuutta (19 tietokohtaa).

Matkustajan ennakkotieto. Matkustajan ennakkotiedot ovat tadrked osa
PNR-matkustajatietoa. PNR-direktiivin litteessa 1 matkustajan ennakkotieto
kasite on madaritelty ja se poikkeaa nykytilan API-direktiiviss& olevasta maa-
rittelystd. Na&in ollen Keskusrikospoliisin pitda tarkeana, ettd ehdotetussa
laissa kyseinen kasite maariteltdisiin. PNR-direktiivin liitteen mukaan mat-
kustajan ennakkotiedolla tarkoitetaan seuraavia tietoja; matkustusasiakirjan
tyyppi ja numero, matkustusasiakirjan myéntava valtio, matkustusasiakirjan
voimassaolopdiva, aluksella olevan matkustajan asema (miehisté, saapuva
/ lahteva matkustaja), matkustajan kansalaisuus, nimi, sukunimi, syntyma-
aika ja sukupuoli, rajanylityspaikka tulo / [&8ht6 Suomeen / Suomesta, len-
non numero ja lentoyhtidn tunnus, 18hté- ja saapumisajankohta, lahdén ja
saapumisen paikkakunta, matkatavaroiden maara, paino ja tunnistetiedot,
istumapaikan numero, lennolla kuljetettujen matkustajien kokonaismaéara.

PNR-matkustajatiedon kasittelyn tulos. Matkustajatietoyksikén matkustaja-
jarjestelman arviointiprosessin tunnistamistulos.

Lisdtutkimus. Matkustajatietoyksikéssé ja toimivaltaisessa viranomaisessa
PNR-tiedon kasittelyn tuloksiin kohdistettavia tarkastus-, tutkinta- ja selvitys-
toimenpiteita.

Muuta:

Ehdotetun 3 §:n 8 kohdan mukaan vakavalla rikollisuudella tarkoitetaan di-
rektiivin liitteessa Il tarkoitettuja rikosten muotoja, joista enimmaéisrangais-
tukseksi on saadetty vahintdan kolme vuotta vankeutta. Keskusrikospoliisi
katsoo, ettd valmistelussa on tarpeellista tarkistaa, onko liitteessa lueteltu-
jen rikosten ja Suomen rikoslainsdadannon valilla ristiriitoja. Keskusrikospo-
lisi esittdd, ettd rikoslain 17 luvun 1 a §:n jarjestdytyneeseen rikollisryh-
maan toimintaan osallistumisesta sdadettaisiin maksimirangaistukseksi va-
hintadn 3 vuotta vankeutta, kun se nykydan on 2 vuotta, eikad siten tayta
ehdotetun lain vaatimuksia.

Lentoliikenteen harjoittajan velvollisuus toimittaa matkustajarekisteritietoja

498

Keskusrikospoliisi ehdottaa lisdysta, jolla lentoliikenteen harjoittaja velvoitet-
taisiin ilmoittamaan matkustajatietoyksikélle rajanylitysliikenteen aloittami-
sesta viimeistadn neljd kuukautta ennen liikenndinnin aloittamista. Lis&ksi
uusista reiteista tai vuoroista tulisi iimoittaa viimeistaan kaksi kuukautta en-
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nen liikkennéinnin aloittamista, ja PNR- tiedot tulisi toimittaa sahkdisesti kayt-
tden yhteista yhteyskaytantéa ja tuettuja tietomuotoja.

Ehdotetun lain 4 §:n mukaan matkustajarekisteritiedot on toimitettava 24
tuntia ennen lennon asianmukaista saapumis- tai lahtdaikaa seka valitto-
masti lennon sulkeuduttua, jolloin tietojen toimittamisen voi rajata myés ai-
kaisemmin toimitettujen siirtojen paivityksiin. PNR-direktiivin 8 artiklassa
maaritellaan liikkenteenharjoittajien tietojen siirtoa koskevat velvollisuudet,
artiklan 2 kohdassa erityisesti matkustajan ennakkotietojen (API-tietojen)
osalta. Mainitut matkustajan ennakkotiedot ovat merkittdva osa PNR-tietoja:
ne ker&dtdan matkustajalta padosin vasta lahtdselvityksessa ja tallennetaan
lahtoselvitysjarjestelmaan. Liikenteenharjoittajat kerddvat matkustajan en-
nakkotietoja ja toimittavat sitd rajavalvontaviranomaisille jo nyt Schengen
ulkorajalentojen osalta. Keskusrikospoliisi ehdottaa, ettd tdman tiedon saa-
misen matkustajatietoyksikkéon varmistamiseksi ehdotetussa laissa huomi-
oidaan matkustajatiedon lahetyksen tekninen toteutus tarjontameneteimalla
niin 24 h -tietojen osalta varausjarjesteimasta kuin 0 h-tietojen osalta Iah-
toselvitysjarjestelmasta EU -komission direktiivissa ((EU)2017/759) Liiken-
teenharjoittajien suorittamassa PNR-tietojen matkustajayksikolle siirrossa
kdytettévistd yhteisistd yhteyskdytdnndistd ja tietomuodoista mukaisesti.
Matkustajan ennakkotietojen puuttuminen tai vajavaisuus PNR - tiedoista
aiheuttaa toiminnallisia ongelmia PlU-yksikdlle.

Matkustajatietoyksikko (5 §)

Keskusrikospoliisi ehdottaa, ettd ehdotetun lain 5 §:ss8 matkustajatietoyksi-
kostd saadettaisiin yksityiskohtaisemmin esimerkiksi seuraavasti: "T&sséa
laissa tarkoitettu matkustajatietoyksikkd on toimivaltaisista viranomaista
muodostuva, poliisin johtama, poliisin, Tullin ja Rajavartiolaitoksen yhteis-
toiminnasta annetun lain (687/2009) 5 §:ssa tarkoitettu valtakunnallinen
PTR- rikostiedusteluyksikkd sekd selkeda kirjausta matkustajatietoyksikén
vastuu tehtavista ja tydntekijoista."

Keskusrikospoliisi ehdottaa, ettd sdannokseen myds lisdtaan direktiiviin pe-
rustuva kuvaus matkustajatietoyksikdn tehtavista:

"a) PNR-tietojen kerddminen lentoliikenteen harjoittajilta sekd kyseisten tie-
tojen séilyttdmisesté ja kasittelysté ja kyseisten késittelytietojen tai késittely-
tietojen lisétutkimusten tulosten siirtdmisestad (ehdotetun lain) 7 § nimetyille
viranomaisille

b) sekd PNR-tietojen etté kyseisten késittelytietojen tai kasittelytietojen lisé-
tutkimusten vaihtamisesta muiden jédsenvaltioiden matkustajatietoyksikoi-
den ja Europolin kanssa (ehdotetun lain)8 § ja 9 § mukaisesti.”

Matkustajarekisterin kgsittely (6 §)

Ehdotetun lain 6 §:n 3 momentin 1 kohdan mukaan matkustajatietoyksikk®
voi 1 momentin 1 kohdassa tarkoitetun kasittelyn yhteydesséa verrata mat-
kustajarekisteritietoja automatisoidusti toimivaltaisen viranomaisen, muun
muassa rikostiedustelun tarkoituksessa, talletettuihin tietoihin. Keskusrikos-
poliisi toteaa, ettd lainkohdan toimivaltaisella viranomaisella tarkoitetaan
ehdotetun lain mukaista poliisia, tullia ja rajavartiolaitosta. Tama kirjaus ei
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anna mahdollisuutta verrata muihin valtion turvallisuuden suojaamiseksi pe-
rustettuihin rekistereihin, minka Keskusrikospoliisi katsoo olevan ongelmal-
lista matkustajatietoyksikon tavoitellun direktiivin mukaisen toiminnan kan-
nalta. Direktiivi ei siis l&ahtékohtaisesti rajaa muiden viranomaisten rekiste-
reitd soveltamisalan ulkopuolelle.

Keskusrikospoliisi ehdottaa, ettd edellytys toimivaltaisesta viranomaisesta
poistettaisiin, koska matkustajatietoyksikdn toiminnassa on ehdottoman pe-
rusteltua suorittaa matkustajatiedon automatisoituja vertailuja myds muiden
kuin tassa laissa toimivaltaiseksi méaaritettyjen viranomaisten rekistereihin.
Kysymyksessé olevia rekistereita olisivat muun muassa Maahanmuuttovi-
raston hallinnoima UMA-rekisteri, Ulkoministerién viisumirekisteri (SUVI ja
VIS). Liséksi tulee huomioida automatisoitu vertaaminen Europolin nykyisiin
ja tuleviin rikos- ja rikostiedustelutietoa siséltaviin tietokantoihin (EIS). Kes-
kusrikospoliisi toteaa, ettd voimassaoleva lainsdadantd antaa mahdollisuu-
den verrata matkustajatietoa EIS-tietokantaan. Nain ollen on ristiriitaista, jos
ehdotettu laki rajaa tdman mahdollisuuden pois.

Ehdotetun lain 6 §:n 5 momentin mukaan suojelupoliisin kasittelemiin henki-
I6tietoihin tapahtuva vertailu on toteutettava tietoturvallisella tavalla niin, si-
ten kuin suojelupoliisin kanssa sovitaan. Vertailun voi suorittaa ainoastaan
suojelupoliisin matkustajatietoyksikk66n maaradma virkamies. Vertailun pe-
rusteella havaitut matkustajarekisteritiedot ja tietojen kasittelyn tulokset voi-
daan luovuttaa eteenpdin ainoastaan suojelupoliisin suostumuksella. Kes-
kusrikospoliisi toteaa, ettd kun tietojen vastaanottamiseksi kayttéon otettava
PNR RATAS -jarjesteima antaa suojelupoliisin rekisteriin viittaavan kasitte-
lytuloksen, tulee suojelupoliisin virkamiehen hoitaa koko k&sittelyprosessi
alusta loppuun. Keskusrikospoliisi toteaa, ettei PlU-yksikdssa ole kuiten-
kaan riittavasti suojelupoliisin resursseja, mika voi aiheuttaa matkustajatie-
tojen kasittelyyn tyojonoa. Yksittaiselld osumalla suojelupoliisin rekisteriin
on myods laajempaa vaikutusta koko matkustajatietolistan kasittelyyn. Kes-
kusrikospoliisi ehdottaa, ettd matkustajatietojen kasittelyprosessin voi suo-
rittaa jokainen PIU-yksikk66n tyéskentelemaan madaratty virkamies. Vertai-
lun mahdollisen lisdtutkimuksen voisi suorittaa vain suojelupoliisin virka-
mies, jonka paatokselld tieto voitaisiin luovuttaa eteenpdin.

Ehdotetussa laissa ei ole sdadetty mahdollisuudesta verrata matkustajatie-
toja rahanpesun selvittelykeskuksesta annetun lain (445/2017) 3 §:n mukai-
seen rahanpesurekisteriin. Keskusrikospoliisi toteaa, ettd rahanpesun tor-
junnassa on kyse nimenomaan vakavan rikollisuuden torjunnasta. Rahan-
pesu on kriminalisoitu rikoslain 32 luvun 6 §:ssd. Rahanpesun selvittelykes-
kus selvittag epailyttavia liiketoimia ja sen toimintaan sovelletaan erityisesti
poliisilain sdanndksid. Selvittelytyota tehdaan erityisesti rahanpesurekisterin
tukemana. Rahanpesurekisteriin tallennetaan tietoja rahanpesun ja terro-
rismin rahoituksen estamiseksi, paljastamiseksi ja selvittdmiseksi. PNR-
direktiivin mukaan PNR-tietoja tulee verrata terrorismirikosten tai vakavan
rikollisuuden ennalta estédmisen, paljastamisen, tutkinnan seka téllaisiin ri-
koksiin liittyvien syytetoimien kannalta olennaisiin tietokantoihin. Rahan-
pesurekisteri on téllaisen rikollisuuden estadmisen ja paljastamisen osalta,
yhteyksien loytadmiseksi olennainen tietokanta: esimerkiksi PNR-
varaustiedon luottokorttitieto, sdhkdpostiosoite ja vastaava tieto 16ytyy ra-
hanpesurekisterista.
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PNR-direktiivin mukaan matkustajatietojen toimittamisen taustalla ei ole mi-
taan tietoihin liittyvaa epailysta. Tietoja kuitenkin verrataan direktiivin mu-
kaisesti sellaisiin olennaisiin tietokantoihin, joilla voidaan estaa, paljastaa ja
selvittda terrorismia ja vakavia rikoksia, jolloin tavoitteena on tunnistaa sel-
laisia rikollisyhteyksia, jotka eivét ole aiemmin olleet lainvalvontaviranomais-
ten tiedossa.

Keskusrikospoliisin ndkemyksen mukaan rahanpesurekisterida koskevat
sdanndkset eivat kielld rekisterinpitajaa luovuttamasta ja kayttdmasta tietoja
matkustajatietojen vertaamista koskevaan tarkoitukseen. Nain ollen Kes-
kusrikospoliisi katsoo, ettd ehdotettuun lakiin tulisi tehda lisdys, joka mah-
dollistaisi rahanpesunrekisterin ja matkustajatietojen vertaamisen.

Matkustajarekisteritietojen luovuttaminen (7 §)

Keskusrikospoliisi pitdaa saannoksen kirjausta "(f)iedot tai tiefojen k&sittelyn
tulokset voidaan luovuttaa toimivaltaisille viranomaisille mydés perustellun ja
rijttaviin havaintoihin perustuvan pyynnén perusteella”. Keskusrikospoliisi
ehdottaa, ettd kohdasta poistetaan maininta riittavéat havainnot ja sanamuo-
to muutettaisiin muotoon "(k)asittelyn tulokset voidaan luovuttaa asianmu-
kaisesta ja perustellusta pyynndsta".

PNR-direktiivin 7 artiklan 4 kohdan mukaan jasenvaltion toimivaltaiset vi-
ranomaiset voivat jatkokasitellda matkustajatietoyksikéltd vastaanotettuja
PNR-tietoja tai PNR-tietojen kasittelyn tuloksia vain tiettyyn tarkoitukseen,
kuten terrorismirikosten tai vakavan rikollisuuden ennalta estamista, paljas-
tamista, tutkintaa tai tallaisiin rikoksiin liittyvia syytetoimia varten. Artiklan 5
kohdan mukaan 4 kohta ei vaikuta kansallisen oikeuden mukaisiin lainval-
vonta- tai tuomiovaltuuksiin, jos tallaisen kasittelyn perusteella tapahtuvien
lainvalvontatoimien yhteydessé tulee esiin muita rikoksia tai viitteitd sellai-
sista. N&in ollen Keskusrikospoliisi ehdottaa lisdyksena, ettd matkustajatie-
toyksikon kasittelemia tai luovuttamia tietoja voidaan kayttaa vakavan rikol-
lisuuden ja terrorismin torjunnan kayttétarkoituksen liséksi kasittelyn yhtey-
dessé esiin tulleiden rikosten ja niihin viittaavien seikkojen selvittdmiseksi,
estamiseksi ja paljastamiseksi. Matkustajatietoja tulisi voida kéyttda aina
toiminnan suuntaamiseksi ja syyttémyysolettavan tukemiseksi.

Matkustajarekisterin rekisterinpitéja (13 §)

Keskusrikospoliisi ehdottaa, ettd tédssa sddnndksessa sdadettaisiin myos
EU-matkustajatietodirektiivin mukaisesta tietosuojavastaavasta.

Lentoliikenteen seuraamusmaksun méérddminen (16 §)

Keskusrikospoliisi toteaa, ettd seuraamusmaksun maaraaminen tulee ta-
pahtua korkeammalla paatoksentekotasolla. Keskusrikospoliisi ehdottaa
saadettavaksi, ettd seuraamusmaksun maaraa Keskusrikospoliisin paallik-
ko tai hdnen maaradmansa virkamies.
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4. Laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 5 ja 6 §:n muut-
tamisesta.

PTR-rikostiedusteluyksikét (5 §); tietojen kéasittely PTR- rikostiedusteluyksi-
kosséa (6 §)

Keskusrikospoliisi esittda, ettd ehdotettuun lakiin lisattaisiin seuraava kirja-
us matkustajatietoyksikdsta: "Tassa laissa tarkoitettu matkustajatietoyksik-
ko on toimivaltaisista viranomaisista muodostuva, poliisin johtama, poliisin,
Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009) 5
§:ssa tarkoitettu PTR- rikostiedusteluyksikk."

Ehdotetun lain 5 §:4n Keskusrikospoliisi ehdottaa lisattavaksi seuraavat kir-
jaukset: "PTR-viranomaisten rikostiedustelu- ja analyysitoimintaa varten voi
olla valtakunnallisesti, alueellisesti ja paikallisesti toimivia PTR-
rikostiedusteluyksikéitd. PTR-rikostiedusteluyksikdssad voi tyéskennella
PTR-viranomaisten erikseen tehtdvaan maarattyja edustajia ja myds mui-
den viranomaisten tiedustelu- ja analyysitehtaviin maarattyja toimivaltaisia
viranomaisia.

Keskusrikospoliisi ehdottaa, ettd PTR-lakiin saadettaisiin toimivaltasaan-
nos, joka oikeuttaisi suorittamaan automaattista tietojen vertailua tietojou-
koista PTR-yksikéssa. Saannds voisi olla seuraavan sisaltéinen: Kun rekis-
terinpitajalla on laissa sdadetty oikeus luovuttaa salassapitosdanndsten es-
tamatta henkilorekisteristaan tietoja teknisen kayttéyhteyden avulla tai tie-
tojoukkona PTR-rikostiedusteluyksikkodn, sen asetetun tehtdvan hoitami-
seksi kayttotarkoituksen mukaisesti, paallekkaisten rikostorjuntatoimenpi-
teiden estamiseksi, tilanne- ja torjuntakuvan yllapitdmiseksi, saa PTR-
yksikdssa tehtdvan hoitamisen yhteydessa verrata automaattisesti PTR-
yksikon hallussa olevia tietoja automaattisesti luovutettaviin tietoihin, osu-
mien |6ytamiseksi ja yhteyksien tunnistamiseksi. Automaattinen osuma on
tarkistettava manuaalisesti ennen sen kayttamista.

Muilta osin Keskusrikospoliisilla ei ole tassa vaiheessa lausuttavaa tyoryh-

méan ehdotuksesta hallituksen esitykseksi.
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