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Lausunto ehdotuksesta hallituksen esitykseksi laiksi henkilotietojen
kasittelysta poliisitoimessa, laiksi lentoliikenteen matkustajatietojen kaytosta
terrorismin ja vakavan rikollisuuden estamista, paljastamista ja tutkintaa seka
tallaisiin rikoksiin liittyvid syytetoimia koskevan direktiivin tidytantéonpanosta
seka erdiksi niihin liittyviksi laeiksi

Sisaministerio on pyytdnyt oikeusministeri6ltd kirjallista lausuntoa otsikkoasiassa. Oi-
keusministerid lausuu asiasta seuraavaa.

Yleiset kommentit

Ehdotuksen tavoitteena on saattaa henkiltietojen kdsittelyd poliisitoimessa koskeva
lainsdadintd EU:n uudistuneen tietosuojasddntelyn mukaiseksi ja vastaamaan poliisin
kansallisessa ja kansainvalisessd toimintaympdristdssa tapahtuneita muutoksia. Esityk-
selld pantaisiin lisdksi taytdnt6on Euroopan parlamentin ja neuvoston direktiivi matkus-
tajarekisteritietojen (PNR) kdytosta terrorismirikosten ja vakavan rikollisuuden torjun-
taan. Ehdotuksella pyritdan lisdksi ottamaa huomioon eduskunnan hallintovaliokunnan
ja perustuslakivaliokunnan lakiin aiemmin kohdistamat huomiot esimerkiksi lain vaikea-
selkoisuudesta ja sen rakenteen monimutkaisuudesta (PeVL 18/2012 vp ja HaVM

26/2013 vp).
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Oikeusministeridé pitda esityksen tavoitteita kannatettavina ja katsoo, ettd sdantelyn
kehittdminen ja ajan tasalle saattaminen on vialttamatonta etenkin EU:n ja samalla kan-
sallisesti uudistuvan tietosuojalainsddadanndn valossa.

Rikosasioiden tietosuojadirektiivin (EU 2016/680) soveltamisalaltaan yleistd tdytan-
toonpanolakia valmistellaan parhaillaan oikeusministeriossa. Henkilotietoja poliisitoi-
minnassa kasiteltdessd noudatettaisiin mainitun yleislain sdadntelyd koskien muun mu-
assa henkilotietojen kasittelyn yleisid edellytyksid, rekisterinpitdjan ja henkilGtietojen
kdsittelijan vastuuta, rekisterdidyn oikeuksia, tietoturvallisuutta, tietosuojavastaavan
nimedmistd, valvontaa ja oikeusturvaa, paitsi siltd osin kuin ehdotetussa laissa henkil6-
tietojen kdsittelysta poliisitoimessa nimenomaisesti toisin sdddettaisiin.

Puheena olevien esitysten jatkovalmistelussa onkin syytd edelleen tehda yhteistyota
sen varmistamiseksi, ettd lopulliset hallituksen esitykset muodostavat kattavan ja toi-
mivan lainsdddantokokonaisuuden. Nyt kasilld olevaan esitykseen tulisi tehda tarvitta-
vat sisdll6lliset ja tekniset muutokset sen jalkeen, kun yleislakia koskevan esityksen si-
sdlté on selvilld. Oikeusministerid toteaa esimerkkind, ettd yleislakia koskevassa halli-
tuksen esityksessd ja sen sisdltdmassa lakiehdotuksessa tullaan luopumaan arkaluon-
teisten tietojen kdsitteestd. Sen sijaan tullaan lainsdddannon yhdenmukaisuuden vuoksi
kdayttdamdan erityisten henkildtietoryhmien kasitetta.

Lausuttavana olevan esitysluonnoksen sddntelyd on tarkasteltava perustuslain 10 §:n
kannalta. Sen 1 momentin mukaan henkildtietojen suojasta sdddetdan tarkemmin lailla.
Perustuslakivaliokunta on korostanut aiemmassa vakiintuneessa kdytannossaan henki-
I6tietojen kdsittelyd koskevan sddntelyn laintasoisuutta, kattavuutta ja yksityiskohtai-
suutta. Perustuslakivaliokunta on tuoreemmassa lausuntokdytanndssaan katsonut, ett-
ei estettd ole sille, ettd henkil6tietojen suojaan liittyvdt sdadantelyn kattavuuden seki
tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttdaa myos ylei-
selld Euroopan unionin asetuksella tai kansalliseen oikeuteen sisdltyvallad yleislailla (ks.
esim. PeVL 49/2017 vp, PeVL 31/2017 vp). Edelleen valiokunta on katsonut, ettd arka-
luonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla sddannoksilla
vain valttamattomaan (ks. esim. PeVL 13/2017 vp, PeVL 3/2017 vp).

Perustuslakivaliokunta on pitdnyt tarkeand, etta siltd osin kuin Euroopan unionin lain-
sdaadanto edellyttda kansallista sadntelyd tai mahdollistaa sen, tata kansallista liilkkuma-
varaa kaytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(ks. PeVL 25/2005 vp). Valiokunta onkin painottanut, etta hallituksen esityksessa on eri-
tyisesti perusoikeuksien kannalta merkityksellisen sdadntelyn osalta syyta tehda selkoa
kansallisen liikkkumavaran alasta (PeVL 26/2017 vp, PeVL 2/2017 vp, PeVL 44/2016 vp,
PeVL 1/2018 vp). Oikeusministerié toteaa ndakemyksendan, ettd ehdotuksessa ei ole
riittavasti selvitetty kansallisen liikkumavaran alaa tai kansallisen erityislainsdddannén
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tarvetta silta osin, kun kyse on yleisen tietosuoja-asetuksen (EU 2016/679) mahdollis-
tamasta kansallisen liilkkumavaran kaytosta (esimerkkind mainittakoon 1. lakiehdotuksen
4 luvun 4 §).

Perustuslakivaliokunta on lausunnossaan 2/2018 vp katsonut, ettd yleisen tietosuoja-
asetuksen soveltamisalalla tapahtuvan henkil6tietojen suojan toteuttaminen tulisi jat-
kossa ensisijaisesti taata tietosuoja-asetuksen ja sdddettdvin kansallisen yleislain nojal-
la. Tahan liittyen tulisi valttda kansallisen erityislainsdddanndn sditimistd sekd varata
sellaisen sddtdminen vain tilanteisiin, joissa se on yhtaalta sallittua tietosuoja-asetuksen
kannalta ja toisaalta vdlttdamatonta henkilGtietojen suojan toteuttamiseksi. Tima tulisi
niin ikddn ottaa esityksen jatkovalmistelussa huomioon.

1. lakiehdotuksen 1 luku (Yleiset sd@anndkset)

Ehdotetun 2 §:n 1 momentin mukaan henkil6tietojen kdsittelyyn rikosten ennalta es-
tamiseksi, paljastamiseksi, selvittdmiseksi tai syyteharkintaan saattamiseksi, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseksi tai téllaisten uhkien
ehkadisemiseksi sovellettaisiin henkil6tietojen kasittelystd rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessad annettua lakia, jollei ehdotetussa laissa toisin
saadettdisi. Muuhun henkil6tietojen kasittelyyn sovellettaisiin 2 §:n 2 momentin mu-
kaan luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssi sekd ndiden tieto-
jen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroopan
parlamentin ja neuvoston asetusta (EU) 2016/679 (tietosuoja-asetus) sekd valmisteilla
olevaa tietosuojalakia, jollei ehdotetussa laissa toisin sdaddettdisi.

Oikeusministerio kiinnittad huomiota siihen, ettd ehdotettu laki sisaltdisi sddntelys, joka
kuuluu osin tietosuoja-asetuksen ja osin rikosasioiden tietosuojadirektiivin soveltamis-
alaan. Lain soveltamisen kannalta on tdrkedd, ettd siita kdy selvasti ilmi se, miltd osin
poliisin suorittamaan henkiltietojen kasittelyyn sovellettaisiin yleistd tietosuoja-
asetusta ja sitd tdydentdvda kansallista lainsdddantdd ja miltd osin rikosasioiden tieto-
suojadirektiivid taytantéonpanevaa yleislakia. Lakiehdotukseen sisdltyvien yksittdisten
sdannodsten osalta asia ei valttamatta ole tdysin yksiselitteinen, jolloin sovellettavasta
lainsddadannosta tulisi tehda selkoa vdhintddn ehdotuksen perusteluissa. Tarkedd sovel-
lettavan sddddksen tunnistaminen on siksikin, ettd direktiivi ja asetus asettavat henkil6-
tietojen suojaa koskevalle kansalliselle sddannodstélle erilaisia vaatimuksia ja reunaehto-
ja.

1. lakiehdotuksen 2 luku (HenkilGtietojen kasittely)

Lakiehdotuksen 2 luvun 1 §:ssd sdddettdisiin henkilén perustietojen kasittelysta. Saan-
néksen mukaan poliisi voisi kasitelld 3-5 ja 9 §:ssd sdaddettyihin tarkoituksiin pykaldassa
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lueteltuja tarpeellisia henkilén tietoja. Samaisen luvun 2 §:n 1 momentin mukaan poliisi
voi kdsitelld 1 §:ssd tarkoitettujen henkiléiden perustietojen lisdksi muita kasiteltdvaan
asiaan, poliisin tehtdvdan, toimenpiteeseen tai tapahtumaan sisaltyvia tarpeellisia hen-
kilotietoja, joiden olisi liityttdva 3-5 §:ssd tai 9 §:ssa sdddettyyn kdsittelytarkoitukseen.
Pykdlan 2 momentin mukaan tdssd 1 momentissa tarkoitettuun kasiteltavaan asiaan,
tehtdvaan, toimenpiteeseen tai tapahtumaan liittyen poliisi voisi lisdksi kasitelld vilt-
tamattomia erityisia henkil6tietoryhmia 3-5 §:ssa tarkoitettujen tehtavien hoitamiseksi,
pakkokeinolaissa tarkoitettuja henkil6tuntomerkkeja seka erityisia henkilotietoryhmis,
jotka ovat tarpeen 9 §:ssé tarkoitettujen tehtadvien hoitamiseksi.

Vaikka oikeusministerid pitdad sindnsa perusteltuna kriittisesti arvioida nykyisenkaltai-
seen yksityiskohtaiseen rekisterisddantelyyn perustuvaa mallia uudistuneen EU-
sadntelyn valossa, nayttaytyy ehdotettu sdaantely tdltd osin melko viljana ja tasmenty-
mattémana. Kdytanndssa kdsiteltdvien tietojen joukko muodostuisi erittdin laajaksi ot-
taen huomioon erityisesti ehdotettu 2 §:n 1 ja 2 momentti. Kasiteltdvien henkilétieto-
jen luetteloiminen laissa ei liene mahdollista tai tarkoituksenmukaistakaan, mutta sian-
telyn tasmentdminen olisi mainittujen sddanndsten osalta perusteltua, jotta se tayttia
rikosasioiden tietosuojadirektiivin ja yleisen tietosuoja-asetuksen sekd perustuslain
vaatimukset.

Ehdotetussa 4 §:n 1 momentin 2 kohdassa viitataan “strategisten ja aihekohtaisten ana-
lyysien” tekemiseen. Kyse olisi tdltd osin uudesta sdantelystd, jonka osalta hieman epi-
selvdksi jdd, miksi muutos on ndhty tarpeelliseksi. Lisdksi jokseenkin epdonnistuneena
voidaan pitda kdytettyd ilmaisua "strategisista ja aihekohtaisista analyyseistd”, jonka si-
sdlto ei avaudu pelkdstdan lakitekstia lukemalla. Ottaen huomioon, ettd perusteluiden-
kin mukaan "ehdotetun 4 §:n osalta henkilGtietojen tallettamiskynnys olisi melko mata-
la”, tulisi sdannostd jatkovalmistelun aikana tarkentaa.

Ehdotetun 4 §:n 2 momentin mukaan pykdldn 1 momentissa tarkoitettujen tietojen olisi
liityttava henkiléihin, joiden “voidaan olettaa syyllistyneen tai syyllistyvan rikokseen” tai
joiden voidaan “olettaa” edistdneen tai edistdvan rikosta, josta saattaa seurata van-
keutta enemman kuin kuusi kuukautta, tai huumausaineen kadyttorikosta. Lisdksi 4 §:n 2
momentin mukaan olisi mahdollista kasitelld tietoja henkiléistd, jotka ovat toistuvasti
yhteydessd 1 tai 2 kohdassa tarkoitettuun henkil6on tai tavataan toistuvasti taman seu-
rassa, ja yhteydenpidolla tai tapaamisella “oletetaan” olevan yhteys rikokseen. Sdannés
poikkeaisi voimassa olevasta sdantelysta. Nykyisin tietojen kdsittelyn edellytyksend on,
ettd henkilon on "syytd epdilld” esimerkiksi syyllistyvan rikokseen. Kaytannéssa ehdo-
tettu muutos madaltaisi henkilotietojen kdsittelykynnystd. Oikeusministerion mielesta
henkilGtietojen suojan heikentdmiselle tdllaisella tavalla tulisi suhtautua pidattyvasti,
jollei télle voida esittdd asianmukaisia perusteluja. Oikeusministerio pitda voimassaole-
vassa laissa kaytettyjad ilmauksia lahtokohtaisesti lainsoveltajallekin selvempina.
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Luvun 7 §:ssd ehdotetaan saadettavaksi yksittdiseen tehtdvaan liittymattémien tietojen
kdsittelystd. Saannds olisi etenkin sen 2 momentin osalta uusi. Sen mukaan poliisin teh-
tdvien suorittamisen yhteydessd saatuja, poliisilain 1 luvun 1 §:ssd sdidettyjen tehta-
vien suorittamiseksi tarpeellisia henkildtietoja, jotka eivat liity jo suoritettavana olevaan
tehtdvaan, saisi kdsitellda 3—6 §:ssd sdadettyyn tarkoitukseen mainituissa lainkohdissa
sdddetyin edellytyksin. Poliisi voisi paallyst6dn kuuluvan poliisimiehen paatokselld kasi-
telld tehtavien suorittamisen yhteydessa saatuja henkil6tietoja, joilla voi olla merkitysta
poliisilain 1 luvun 1 §:ssd saddettyjen tehtavien suorittamiseksi, sen selvittadmiseksi,
ovatko tiedot tarpeellisia 3—6 §:ssd sdadettyyn kasittelytarkoitukseen. Tarpeettomat
tiedot olisi havitettdva viipymattd, joskin 5 luvun 3 §:ssd sdddettiisiin ndiden tietojen
osalta kuuden kuukauden sdilytysajasta. My6ds suojelupoliisille ehdotetaan pitkélti vas-
taavan sisdltoistd kasittelyoikeutta.

Ehdotetuissa sdanndksissd ei mitenkddn maaritelld niiden henkiléiden joukkoa, joiden
henkilétietoja voitaisiin kasitella. Rekisteriin voitaisiin tallettaa varsin laajasti hyvin mo-
nenlaisia henkildtietoja ilman esimerkiksi niiden kadyttotarkoitusten tasmallistd maarit-
tamistd. Saantely myo6s kdytdnndssda mahdollistaisi henkilGtietojen kasittelyn tarkoitus-
ten kannalta tarpeettomien henkildtietojen sdilyttamisen kuuden kuukauden ajan.

Henkildtietojen kasittelyd ohjaavien yleisten periaatteiden mukaan kéisiteltdvien henki-
|6tietojen tulee olla tarpeellisia, asianmukaisia ja olennaisia, eikd niiden tule olla liian
laajoja niihin tarkoituksiin, joita varten niitd kdsitelldan (tietojen minimointi). Henkil®-
tietojen kasittelyd koskevan sddntelyn tulee myds olla tdsmallista ja tarkkarajaista. Eh-
dotettu sdannés merkitsisi yhtaalta merkittavaa laajennusta poliisin henkilétietojen ki-
sittelyoikeuksiin ja toisaalta huomattavaa puuttumista henkilétietojen suojaan. Oi-
keusministerid pitdd valttamattéomana, ettd jatkotydn aikana ehdotettuja sddnndksia
huolellisesti arvioidaan muun muassa perustuslain ja EU:n perusoikeuskirjan vaatimus-
ten valossa. Syyta olisi selvittds, olisiko sadntely mahdollista toteuttaa esimerkiksi tark-
karajaisemmin tai muutoin henkil6tietojen suojaan vahemman kajoavalla tavalla.

1. lakiehdotuksen 3 ja 4 luku (Henkilotietojen kdsittelyn erityissddnnoksia ja Henkil6tietojen luo-
vuttaminen poliisin tietojdrjestelmista)

Oikeusministerié kiinnittdd yleisesti huomiota siihen, ettd ehdotuksessa useaan ottee-
seen kdytetddn ilmaisua ”salassapitosddnnésten estamatta” henkilGtietoja koskevan
luovutussdannoksen tai tiedonsaantioikeuden yhteydessa. Téltd osin on syytd huomata,
ettd mainitun kaltainen sddntely ei kuitenkaan oikeuta johonkin kasittelyyn henkilétie-
tojen suojaa koskevien sddnndsten estamatta. Tasta olisi hyvd tehdd selkoa esityksen
perusteluissa.
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Oikeusministerid pitdd kannatettavana ratkaisua, jonka mukaan tietojen luovutetta-
vuutta ja tiedonsaantia koskevista sdannoksista pyritdan mahdollisuuksien mukaan kar-
simaan niin sanottua kaksinkertaista sddntelyd. Saman tiedon luovuttamisesta ei tilléin
tulisi s3dtda sekd tiedon luovuttavan ettd tiedon vastaanottavan viranomaisen laissa.
Tamd on oikeusministerion kdsityksen mukaan otettu tavoitteeksi myds kasilld olevassa
esitysluonnoksessa.

Ehdotus kuitenkin perustuu tietojen luovutusta ja saantia koskevien tietojen osalta ny-
kyiseen kaksinkertaisen saantelyn malliin, jolloin pddllekkdisesta tietojen luovutusta ja
saantia koskevasta sdaantelysta ei padstdisi eroon. Vireilld olevien lukuisten henkil&tieto-
jen suojaa koskevien hankkeiden yhteydessa olisi perusteltua pyrkid omaksumaan yh-
denmukainen sddntelytapa mainitun asian osalta.

Oikeusministerid on kiinnittanyt taltd osin esimerkiksi 3 luvun 1 §n 1 momentin 11
kohtaan, jonka mukaan poliisilla olisi oikeus saada tehtédviensi suorittamista ja henkil-
rekisteriensd yllapitamistd varten salassapitosddnnosten estimiatta teknisen kiyttéyh-
teyden avulla tai tietojoukkona tarpeellisia tietoja rekistereisti siten kuin asianomaisen
rekisterinpitdjdn kanssa sovitaan, teleyritykselta pakkokeinolain (806/2011) 10 luvun 6—
8 §:ssd, poliisilain 5 luvun 8 ja 9 §:ssd sekd tietoyhteiskuntakaaren (917/2014) 19 luvus-
sa tarkoitettuja tietoja. Vaikka ehdotettu saannds perustuu pitkalti voimassa olevaan
sddntelyyn, on saanndés harhaanjohtava, silld poliisilla ei voi olla oikeutta saada sain-
néksessa lueteltuja tietoja pelkdstdaan nyt ehdotetun sidnnéksen nojalla. Tietojen saa-
minen sitd vastoin edellyttdd aina esimerkiksi pakkokeinolaissa saddettyd tuomioistui-
men lupaa.

Lakiehdotuksen 4 luvun 1 §:n 2 momentin 4 kohdan mukaan poliisi saisi luovuttaa tek-
nisen kayttéyhteyden avulla tai tietojoukkona 1 momentissa sdddettyihin tarkoituksiin
Rikosseuraamuslaitokselle muun muassa yhdyskuntaseuraamusten seuraamusselvityk-
sen laatimista ja tdytdantodnpanoa, tuomittuja koskevien etsintdkuulutusten ja lihes-
tymiskieltojen seuraamista, vankien sijoittamista, vankeusaikaisen rikollisuuden esta-
mista ja vankilaturvallisuuden yllapitamistd, uhkien arvioimista ja uhkien torjuntaa sekd
ndiden tavoitteiden toteuttamiseksi liittyvien vdlttdmdttomien toimenpiteiden suun-
taamista sekd seuraamuksen taytdntéonpanoon liittyvien lupa-asioiden kisittely ja lu-
paehtojen noudattamisen valvontaa varten.

Saanndksen perusteluissa todetaan luovutustilanteiden paddosin vastaavan voimassa
olevaa 19 §:n (esityksessd ilmeisesti virheellisesti 14 §) 1 momentin 12 kohtaa. Maini-
tun voimassa olevan sdadnndksen sisdltd on kuitenkin erilainen kuin edelld esitetty
etenkin siltd osin, kun ehdotetussa sa@annoksessd viitataan “uhkien arvioimiseen ja uh-
kien torjuntaan sekd ndiden tavoitteiden toteuttamiseksi liittyvien vilttimattémien
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toimenpiteiden suuntaamisesta”. Talta osin kyse olisi oikeusministerién kasityksen mu-
kaan uudesta sdantelysta.

Oikeusministeri6 toteaa, ettd ehdotetussa sadnnoksessa on kyse poliisin mahdollisuu-
desta luovuttaa kyseisid tietoja Rikosseuraamuslaitokselle, eikd sddnndés sindnsi vel-
voittaisi tai oikeuttaisi Rikosseuraamuslaitosta kasittelemaan kyseisia tietoja. Rikosseu-
raamuslaitoksen oikeus kasitelld muun muassa mainitun kaltaisia tietoja on selvitettiva
Rikosseuraamuslaitoksen tietojdrjestelmduudistuksen yhteydessa toteutettavassa hen-
kilotietojen kadsittelyd koskevan lainsdddannon valmistelussa. Oikeusministerié pitda
kannatettavana sitd, ettd Rikosseuraamuslaitoksen uhka-arviointeja koskevasta tietojen
kdsittelystd saadettdisiin alan oman uuden tietojdrjestelmadn kayttéénoton ja lainsda-
dannén voimaantulon yhteydessd ja tuon valmistelun yhteydessa todetuin edellytyksin,
ottaen lisaksi huomioon edelld esiin tuodun tavoitteen kaksinkertaisen siintelyn pur-
kamisesta.

Oikeusministerid toteaa teknisempana huomiona, etti lakiehdotuksen 4 luvun 2 §:n 1
momentin 18 kohdassa puhutaan "vankeinhoitoviranomaisista”. lImaisu tulisi muuttaa
”Rikosseuraamuslaitokseksi”.

Lakiehdotuksen 4 luvun 11 §:n 2—4 momentissa sdddettdisiin poliisin oikeudesta luovut-
taa henkiltietoja kolmannen maan poliisiviranomaiselle tai muulle viranomaiselle, jon-
ka tehtdviin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajar-
jestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitaminen tai rikosten
ennalta estaminen, paljastaminen, selvittdaminen ja syyteharkintaan saattaminen.

Oikeusministerio kiinnittdd huomiota siihen, ettd rikosasioiden tietosuojadirektiivia so-
velletaan toimivaltaisen viranomaisen suorittamaan henkilotietojen kasittelyyn edell
mainittuihin tarkoituksiin. Talléin 1ahtokohtaisesti tulisi soveltaa direktiivida tdytantéén-
panevan kansallisen yleislain sddnndksid henkil6tietojen siirtdmisesta kolmansille valti-
oille ja kansainvéliselle jarjestdlle. Ehdotettujen sdadnndsten suhde mainitun yleislakia
koskevan ehdotuksen 7 lukuun jda epdselvdksi, ja sddntelya olisi selkeytettdva talta
osin. Joka tapauksessa direktiivin soveltamisalaan kuuluvan toiminnan yhteydessi ta-
pahtuvaa henkil6tietojen kasittelyd koskevan sdadntelyn on oltava sopusoinnussa direk-
tiivin sddntelyn kanssa.

1. lakiehdotuksen 5 luku (Henkildtietojen poistaminen, tarkistaminen ja arkistointi)

Luvussa ehdotettuihin sddnndksiin sisdltyy paikoitellen hyvinkin pitkia sdilytysaikoja
(esim. kymmenen vuotta). Oikeusministerid toteaa kdsityksendan, ettd voimassa olevat
sdilytysaikoja koskevat sddanndkset on siirretty pitkdlti sellaisenaan nyt ehdotettuun la-
kiin. Tdsta huolimatta oikeusministerid katsoo, ettd etenkin poikkeuksellisten pitkien
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sdilytysaikojen osalta tarve sdilytysajan pituudelle tulisi asianmukaisesti perustella ot-
taen huomioon tietosuojalainsddddnndssa ja toimintaymparistéssa tapahtuneet muu-
tokset.

1. lakiehdotuksen 6 luku (Rekisterdidyn oikeudet)

Luvun 2 § 1 momentissa sdddettdisiin kategorisesta poikkeuksesta rekisteréidyn tarkas-
tusoikeuteen erdiden tietoryhmien osalta. Poikkeukset kohdistuvat laajaan henkilétie-
tojoukkoon. Tarkastusoikeuden ehdotettuja rajoituksia — jotka padosin perustuvat voi-
massa olevaan sadntelyyn — ei kuitenkaan ole arvioitu rikosasioiden tietosuojadirektii-
vin 15 artiklassa esitettyjen rajoitusperusteiden valossa.

Samaisen pykalan 2 ja 3 momentin suhde jad ehdotuksessa epéselviksi. Rekistersidyn
tarkastusoikeutta voitaisiin ehdotetun 2 momentin mukaan lain 2 luvun 9 §:ss3 sdidet-
tyjen kasittelytarkoitusten osalta rajoittaa ainoastaan yksittdistapauksessa, jos se on
tietosuoja-asetuksen 23 artiklan 1 kohdassa saddetyin perustein oikeasuhtaista ja vilt-
tamadtontd, ottaen huomioon rekisterdidyn oikeudet. Rekisterdidylla olisi pykdldn 3
momentin mukaan oikeus kayttaa oikeuksiaan 1 ja 2 momentissa tarkoitetuissa tilan-
teissa siten kuin henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
ylldpitamisen yhteydessa annetun lain 29 §:ssd sdddetddn. Kun 2 momentissa sddde-
tadn tarkastusoikeuden rajoittamisesta yleisen tietosuoja-asetuksen nojalla, on epésel-
vda, miksi senkin osalta viitattaisiin henkilotietojen kasittelysta rikosasioissa ja kansalli-
sen turvallisuuden ylldpitamisen yhteydessd annettuun lakiin.

Jatkovalmistelun aikana olisi lisdksi syytd arvioida, onko ehdotettu 2 §:n 2 momentti
ylipdatdan tarpeellinen ottaen huomioon tietosuojalakiin siséllytettiviksi ehdotetut re-
kisterdidyn tarkastusoikeuden rajoitussadnndékset.

1. lakiehdotuksen 7 luku (Suojelupoliisin henkil6tietojen kasittely)

Voimassa oleva henkil6tietolaki, jolla on pantu tdytdnt6on vyleiselld tietosuoja-
asetuksella kumottava henkil6tietodirektiivi, on ulotettu koskemaan kaikkea kansallista
henkilotietojen kasittelyd, mukaan lukien suojelupoliisin suorittama késittely siltd osin
kuin laissa ei toisin ole sdddetty. Oikeusministerio pitdaa perusteltuna ratkaisua, jonka
mukaan suojelupoliisin henkiltietojen kdsittelyyn tultaisiin padosin soveltamaan rikos-
asioiden tietosuojadirektiivin taytdntéénpanolakia.

Oikeusministeri6 kuitenkin pitd3d ehdotettua 7 lukua ja sen suhdetta yleiseen tietosuo-
jasdantelyyn jossain madrin epdselvana. Luvun 1 §:ssd sdddettdisiin sen soveltamisalas-
ta. Sdannoksen mukaan suojelupoliisin henkildtietojen kasittelyyn sovellettaisiin henki-
I6tietojen kdsittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydes-
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sid annettua lakia lukuun ottamatta lain 7 lukua, jollei ehdotetussa luvussa toisin sdd-
dettiisi. Lisdksi sddnndksessd todetaan, ettd suojelupoliisin henkilotietojen kasittelyyn
ei sovelleta tietosuojalakia. Sanamuodon perusteella esitetyn lain 7 luku koskisi kaikkea
suojelupoliisin henkilétietojen kasittelyd huolimatta siitd, missa tarkoituksessa henkil6-
tietoja kasitellaan.

Luvun 3 §:n 1 momentin mukaan suojelupoliisi voisi kasitella henkilotietoja, jotka ovat
tarpeen kansallisen turvallisuuden suojaamiseksi seka valtio- ja yhteiskuntajdrjestystad
tai valtion turvallisuutta uhkaavien toimintojen, hankkeiden ja rikosten estamiseksi, pal-
jastamiseksi tai selvittdmiseksi. Sddnnoksen suhdetta luvun 1 §:aan tulisi selkeyttdd, sil-
Id se on huomattavasti kapeampi kuin mitd 1 §:ssd sdddetdan. Oikeusministeri pitda
tarpeellisena, ettéd jatkovalmistelun aikana selvitetdan, kisitteleeké suojelupoliisi toi-
minnassaan henkildtietoja myds muita kuin 7 luvun 3 §:n 1 momentissa lueteltuja tar-
koituksia varten ja tehdaén tiltd osin tarvittavat muutokset lukuun. Oikeusministeri6 li-
siksi huomauttaa, etti yleisen tietosuoja-asetuksen soveltamisalaa ei voida kansallisel-
la lailla kaventaa.

Luvun 9 § olisi nykytilaan ndhden uusi sdannds. Se antaisi suojelupoliisille oikeuden ver-
rata tietoja tietojarjestelmiinsi. Saannéksen mukaan jos rekisterinpitdjalle olisi muualla
laissa saadetty oikeus salassapitosdannosten estamatta luovuttaa henkilérekisteristdan
teknisen kayttéyhteyden avulla tai tietojoukkona tietoja poliisille, saisi suojelupoliisi tie-
tojarjestelméansa ylldpitdmiseksi verrata kyseisen henkilérekisterin tietoja tietojarjes-
telminsa sisdltoon. Tarpeettomat tiedot olisi hadvitettdva viipymattd sen jdlkeen kun
vertailu on suoritettu. Henkildtietoja talletettaessa olisi lisdksi varmistettava, ettei tar-
peettomia henkilétietoja tallenneta tietojdrjestelmddn. Oikeusministerid toteaa, etta
saannoksen perusteella jaa epaselviksi, mitd tarkoitetaan “tietojen vertaamisella tieto-
jarjestelman siséltédn” ja mihin kdsittelytoimiin (esim. tietojen tallentaminen) se suoje-
lupoliisin oikeuttaisi. S&dnndsta tulisi jatkovalmistelun aikana selkeyttda ja huolehtia sii-
ta, ettid sidnnos kokonaisuutena tayttad suhteellisuus- ja tasmallisyysvaatimukset.

1. lakiehdotuksen 8 luku (Erindiset sdanndkset)

Ehdotetussa 4 §:n 1 momentissa saddettiisiin, ettd tarkempia saannoksid menettelyta-
voista 4 luvun 10 §:ssa tarkoitetussa henkilotietojen luovuttamisesta padttamisessa ja 8
luvun 2 §:ssi tarkoitetussa tarkastusoikeuden kiyttamisessd voidaan antaa valtioneu-
voston asetuksella. Tiltd osin oikeusministerio kiinnittda huomiota siihen, ettd perus-
tuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta saddetaan tarkemmin lailla.
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2. lakiehdotus

Lakiehdotuksen 7 §:n viimeinen virke, jonka mukaan matkustajatietoyksikén tietosuo-
javastaavalla on pddsy matkustajarekisteriin, ei istu kyseiseen sdadnnékseen. Olisikin
syyta harkita, tulisiko matkustajarekisteriyksikén tietosuojavastaavasta olla oma erilli-
nen pykdlansa. Tdltd osin huomiota tulisi kiinnittda siihen, ettd rikosasioiden tietosuo-
jadirektiivin taytantéonpanolain sddnndkset tietosuojavastaavasta eivat tdysin vastaa
PNR-direktiivissa (EU 2016/681) asetettuja vaatimuksia. Ehdotettu 7 § olisi myos ilmei-
sesti syyta erottaa erillisiin momentteihin (so. matkustajarekisteriyksikon luovutukset ja
toimivaltaisen viranomaisen perusteltu pyyntd). Sddannoksessd viitatun toimivaltaisen
viranomaisen pyynto ja sen nojalla tehtava tietojen luovutus olisi lisdksi sidottava terro-
rismirikoksiin ja vakavaan rikollisuuteen vastaavasti kuin PNR-direktiivin 6 artiklan 2
kohdan b alakohdassa.

Ehdotettu 10 §&:n 1 momentti ei vaikuta tdysin sisdltdvan PNR-direktiivin 11 artiklan 1
kohdan c alakohdan vaatimusta siitd, ettd kyseisen kolmannen maan tulisi suostua sii-
hen, etta se siirtaa tiedot muuhun kolmanteen maahan vain, jos se on ehdottoman tar-
peen direktiivin soveltamiseksi 1 artiklan 2 kohdassa tarkoitettua tarkoitusta varten ja
vain jasenvaltion etukdteiselld suostumuksella.

Ehdotuksen perusteella jd3 epaselviksi, kuinka pantaisiin taytant6on PNR-direktiivin 13

artiklan 4 kohdan lainsaadantotoimeksianto. Asiaa olisi syytd selventda jatkovalmiste-
lun yhteydessa.
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