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Suojelupoliisin lausunto tydryhman ehdotuksesta hallituksen esitykseksi laiksi henkilGtietojen
kasittelysta poliisitoimessa, laiksi lentoliikenteen matkustajatietojen kaytosta terrorismin ja vaka-
van rikollisuuden estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia
koskevan direktiivin taytantoonpanosta seka eraiksi niihin liittyviksi laeiksi

SUOJELUPOLIISI

Esityksen tavoitteena on saattaa henkilGtietojen kasittelya poliisitoimessa kos-
keva lainsaddanto6 ajan tasalle seka vastaamaan poliisin kansallisessa ja kan-
sainvélisessa toimintaymparistossa tapahtuneita muutoksia. Esityksessa
huomioidaan Euroopan unionin tietosuoja-asetuksen ja tietosuojadirektiivin
aiheuttamat muutostarpeet. Kyseessa on poliisin henkiltietojen kasittelya
koskevan lainsdddanndn kokonaisuudistus. TAman johdosta saatelyn perus-
teet tulevat arvioitavaksi kokonaisuudessaan, eika yksittdisind muutoksina.
Suojelupoliisi toteaa esitysluonnoksesta lausuntonaan yleisesti seuraavaa:

Suojelupoliisin nAkemyksen mukaan siirtyminen rekisteripohjaisesta saéntely-
tavasta kayttotarkoitussidonnaiseen saantelytapaan ei ole omiaan selkeytta-
maan poliisin henkil6tietolain rakennetta. Suojelupoliisin nakemyksen mukaan
tdma muutos saattaa aiheuttaa ongelmia lain kdytanndn soveltamisessa, esi-
merkiksi sen osalta, missa tietojarjestelman osassa tietoa voidaan kulloinkin
kasitella. Lisaksi Suojelupoliisi katsoo, etta luonnoksessa esitetty saantelyta-
paratkaisu tekisi tietojarjestelmien kdyton valvonnan vaikeammaksi. Lainsaa-
dantdteknisesti Suojelupoliisille on jadnyt kuva, etta kayttétarkoitussidonnai-
nen lainsd&déantbtapa soveltuisi paremmin tapauksiin, joissa lailla hallinnoi-
daan yhta tietojarjestelmaa.

Suojelupoliisi ei sindnsa vastusta kayttotarkoituksiin perustuvaa ratkaisua,
mutta katsoo, etta lakiluonnos on talla hetkella kokonaisuudessaan hankalasti
tulkittava, etenkin sellaisille henkilGille, jotka eivat ole perehtyneet tietosuojaa
koskevaan saantelyyn. Suojelupoliisin ndkemyksen mukaan voisi myos olla
edelleen syyta tarkastella, minkalaisiin ratkaisuihin muut viranomaiset ovat
paatyneet tietosuojauudistuksessa ja harkita edelleen, onko valittu saantely-
tapa tarkoituksenmukaisin. Esimerkiksi ehdotettu laki henkildtietojen kasitte-
lystd puolustusvoimissa vaikuttaa osin huomattavasti selkedmmalta.

Yleisesti Suojelupoliisi pitda epatyydyttdvana ratkaisuna, etta lainsdadanndn
soveltaminen edellyttdisi yleisperusteluissa (s. 30) todetusti mittavaa ohjeis-
tusta. LAhtékohtaisesti oikeus kasitelld henkilGtietoja tietyssa kayttdtarkoituk-
sessa tulisi ilmeta selkeésti lain tasolla. Suojelupoliisin nakemyksen mukaan
tdma voi muodostua konkreettiseksi ongelmaksi esimerkiksi sen osalta, kasi-
telldanko tietoa luonnoksen 2 luvun 4§:ssa tarkoitetussa rikostiedustelutarkoi-
tuksessa vai luonnoksen 2 luvun 6 §:ssa tarkoitettuna havaintotietoina.
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Yleisperusteluiden sivulla 47 kasitellaan rekisterinpitajan vastuuta, kuten
myds lakiluonnoksen 4 luvun 14 §:n yksityiskohtaisten perusteluissa sivulla
159. Perusteluiden mukaan rekisterinpitaja voisi kussakin tapauksessa erik-
seen arvioida, onko teknisen kayttdyhteyden avaaminen perusteltua ja voi-
daanko se muuten avata. Sugjelupoliisin nakemyksen mukaan rekisterinpita-
jan vastuuta koskevat vaatimukset clisi hyva kiinnittaa tarkemmin tulevaan ja
olemassa olevaan tietoturvasaantelyyn. Perustelut voitaisiin my6s yhdistaa eh-
dotettuihin tietoturvaa kasitteleviin ohjeisiin, kuten esimerkiksi Valtionvarain-
ministerion vahti-ohjeistukseen, sen maarittdmiseksi, mika katsotaan riitta-
vaksi tasoksi.

Suojelupoliisin ndkemyksen mukaan lakiluonnoksesta tulisi selkedmmin ilme-
ta, mitka saannokset ovat tarkoitettu koskemaan Suojelupoliisia ja mitka muu-
ta poliisiorganisaatiota. Suojelupoliisin nakemyksen mukaan laissa on pykalia,
kuten esimerkiksi 2 luvun 11 §, joiden mahdollinen soveltuminen Suojelupolii-
sin henkilGtietojenkasittelyyn jaa epaselvaksi. Lainsaddannon systematiikan
kannalta luonnoksessa tulisi kasitella tarkemmin, milta osin luonnoksessa ka-
sitelldan poliisia kollektiivina ja milta osin erillisind yksikdina. Lukujen valista
suhdetta voisi selkeyttaa esimerkiksi 7. luvun yksityiskohtaisissa perusluissa.

1. Lakiluonnoksen yleisperustelut
Luku 2. nykytilan arviointi

Punnitessaan yleisperusteluiden nykytilan arviointia kokonaisuudessaan Suo-
jelupoliisi kiinnittda huomiota siihen, ettei voimassa olevan poliisin henkilGtie-
tolain systematiikkaa juuri avata lakiluonnoksen nykytilan kuvauksessa. Otta-
en huomioon, etta uudessa saantelyssa siirryttaisiin rekisterikohtaisesta saan-
telysta kayttotarkoitussidonnaiseen saantelyyn, Suojelupoliisin nédkemyksen
mukaan ratkaisun motivoinnin kannalta vanhan saantelyn rakennetta voisi
avata tarkemmin esimerkiksi mukaillen hallituksen esityksen 93/2002 luvus-
sa 2.3 esitettya. Luvussa kuvataan voimassa olevan lain systematiikkaa varsin
perusteellisesti, esimerkiksi sen osalta, ettei kaikki henkilotietojen kasittely pe-
rustu poliisin henkil6tietolakiin, vaan osin oikeus kasitella henkilotietoja saat-
taa seurata toimivaltuussaantelysta. Suojelupoliisin ndkemyksen tdma auttaisi
hahmottamaan esimerkiksi 2 luvun 7 §:ssa sdadettavaksi ehdotettavan merki-
tyksellisyyden arviointia koskevan pykalan mahdollista tarpeellisuutta ja taus-
taa.

Lakiluonnoksessa kasitellaan useissa kohdin EU:n tietosuojalainsdannén so-
veltamisaloja. Tallaisia kohtia on esimerkiksi yleisperusteluiden sivulla 16 ja
34 seka yhteensopivaa kasittelya koskevissa yksityiskohtaisissa perusteluissa
sivulla 81. Suojelupoliisin ndkemyksen mukaan naissa kohdissa voisi olla hyva
tuoda tarkemmin esiin, etta nailla EU-instrumenteilla ei voida saataa kansalli-
sesta turvallisuudesta, joka ei kuulu EU:n toimivaltaan perussopimusten mu-
kaisesti. Yksittain luettuna kohdista voi saada vaikutelman, etta kyseisissa
kohdissa késitellyt asiat koskisivat myds EU:n lainsaadantotoimivaltaan kuu-
lumattomia alueita, kuten kansallista turvallisuutta.

Yleisperusteluiden sivulla 50 todetaan, etta "Vertailutietotarkastuksesta olisi
laadittava Kirjallinen vaikutustenarviointi tietosuojavirastolle, joka voisi harkin-
tansa mukaan ryhtya toimenpiteisiin. Naita olisivat ehdotetun lain mukaan
esimerkiksi oikeus kieltda tai keskeyttaa henkilGtietojen kasittely. Mikali me-
nettely olisi suunniteltu toistuvaksi samansisaltisena, tulisi kirjallinen vaiku-
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tustenarviointi tehda ainoastaan kerran." Suojelupoliisi toteaa, etta sen kasi-
tyksen mukaan valmisteluvaiheessa paatettiin luopua kyseessa olevasta vel-
voitteesta tietosuojavaltuutetun toimiston ja oikeusministerion toiveesta. Vaa-
timus tehda kirjallinen vaikutusten arviointi on poistettu 7 luvun 9 §:sta ja sita
koskevista yksityiskohtaisista perusteluista. Yleisperusteluissa ei voitane aset-
taa taman kaltaista velvoitetta, jonka johdosta lainattu kohta tulisi poistaa.

1. lakiehdotuksen yksityiskohtaiset perustelut
1. Luku: Yleiset sdanndkset
Lakiluonnoksen 1 luvun 1 §: Soveltamisala

Lakiluonnoksen 1 luvun 1 §:n soveltamisalaa koskevan pykalan yksityiskohtai-
sissa perusteluissa sivulla 66 todetaan, etta sdannos vastaa padosin voimassa
olevan poliisin henkilGtietolain 1 §:3. Erona voimassa olevaan lakiin saadok-
sesta on jatetty pois toinen momentti, jossa sanotaan "Sen lisaksi, mita tassa
laissa sdadetaan, noudatetaan Suomea sitovia kansainvalisia sopimuksia."
Suojelupoliisin nédkemyksen mukaan toisen momentin jattdminen lainsdadan-
t060n voisi olla edelleen perusteltua, vaikka silla olisikin I&hinna informatiivinen
luonne. Se omalta osaltaan selventéisi, ettei kansallisella lainsdadanndolla voi-
da ohittaa valtiosopimuksiin perustuvia rajoituksia. Mikali lisdysta ei tehd3, tu-
lisi yksityiskohtaisissa perusteluissa perustella, miksi mainittu 2 momentti on
poistettu pykalasta.

2. Luku: Henkildtietojen kasittely

Lakiluonnoksen 2 luvun 2 §: Muiden kasiteltdvaan asiaan liittyvien henkilbtie-
tojen kasittely

Lakiluonnoksen 2 luvun 2 §:ssa ehdotetaan saadettavaksi muiden kasitelta-
vaan asiaan liittyvien henkildtietojen kasittelysta. Poliisi saisi 2 luvun 1 8:n li-
saksi kasitella 2 luvun 2 §:n 1 momentin mukaisesti muita kasiteltdvaan asi-
aan, poliisin tehtdvaan, toimenpiteeseen tai tapahtumaan sisaltyvia tarpeelli-
sia henkilotietoja. Vaatimuksena kasittelylle on saman momentin mukaan, etta
henkilGtietojen on liityttava 3-5 §:ssa tai 98:ssa saadettyyn kayttotarkoituk-
seen, joita ovat tutkintatarkoitukset, rikostiedustelutarkoitukset, henkilotieto-
jen kasittely yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi, seka henki-
IGtietojen kasittely lupahallinto- ja valvontatehtavissa seka |6yt6tavaratehtavis-
sa. Lainkohtaa koskevissa yksityiskohtaisissa perusteluissa annetaan sivulla
69 esimerkinomainen lista, mita nailla asioita, tehtavia, toimenpiteita tai ta-
pahtumia koskevia tiedoilla erityisesti tarkoitettaisiin.

Suojelupoliisi pitda sddnnosluonnosta talta osin epaselvana ja katsoo, etta sen
rakennetta tulisi kehittaa.

Lakiluonnoksen 2 luvun 4 §: Rikostiedustelutarkoitukset

Lakiluonnoksen 2 luvun 4 §:ssa sdadettaisiin rikostiedusteluun liittyvasta hen-
kilGtietojen kasittelysta. Pykalaa koskevissa yksityiskohtaisissa perusteluissa
sivulla 72 todetaan, etta "erotuksena 3 §:ssa tarkoitettuun henkilGtietojen ka-
sittelyyn 4 §:ssa ei olisi kyse tutkintatoimenpiteisiin, vaan erilaisiin rikostiedus-
telutoimenpiteisiin liittyvasta henkilGtietojen kasittelysta. Silla korvattaisiin
voimassa olevan lain epailtyjen tietojarjestelmaa koskevat sddnndkset, minka
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liséksi sadntelya taydennettaisiin erityisesti rikostiedustelun luonteen huomi-
oimiseksi henkildtietojen kasittelyssa. Pykaldssa kaytetty ilmaisu "rikostiedus-
teluun liittyvat henkildtiedot" olisi lakiluonnoksen mukaan kattokasite, johon
voisi sisaltyd myos esimerkiksi tarkkailutietoja ja havaintotietoja."

Lakiluonnoksessa on seka yleisperusteluissa etta lainkohtaa koskevissa yksi-
tyiskohtaisissa perusteluissa useissa kohdissa perusteltu minkalaisissa tilan-
teissa henkil6tietoja tulisi voida kasitella rikostiedustelutarkoituksissa. Suoje-
lupoliisi katsoo, etta perusteluissa esiin tuodut tarpeet ovat tarkeita ja asialli-
sesti kannatettavia. Suojelupoliisi kuitenkin toteaa, ettd sen nakemyksen mu-
kaan nyt esitettyyn lainkohtaan liittyy useita séannoksen tulkintaa vaikeuttavia
ongelmia. Nyt esitettyna sen voidaan katsoa jaavan varsin yleisluontoiseksi, ja
se jattaisi varsin runsaasti tulkinnanvaraa lainsoveltajalle. Sddnnoksen tulkin-
taa vaikeuttaa esimerkiksi se, ettei rikostiedustelun kasitetta ole maaritelty
lainsdadanndssa. Lisdksi on epaselvda mita kasitteet strateginen analyysi ja
poliisitoiminnan suuntaaminen pitaisivat sisallaan. Tama kasiteiden maaritte-
lemattdmyys mahdollistaisi tietojen kasittelyn varsin valjin perustein.

Lakiluonnoksen 2 luvun 6 §:ssa ehdotetaan sdadettavaksi havaintotietojen
kasittelysta. SAannds sisaltyy voimassa olevaan poliisin henkilttietolakiin. Suo-
jelupoliisi katsoo, etta lakiluonnoksessa jaa osin epaselvaksi havaintotietojen
suhde 2 luvun 4 §:n rikostiedustelutarkoituksissa kasiteltaviin henkilotietoihin.

Lakiluonnoksen 2 luvun 7 §:n yksittdiseen tehtavaan liittymattémien tietojen
kasittely

Esityksen 7 §:n 2 momentin mukaan poliisi voisi paallystéon kuuluvan poliisi-
miehen paatdksella kasitella tehtavien suorittamisen yhteydessa saatuja hen-
kilotietoja, joilla voi olla merkitysta poliisilain 1 luvun 1 §:ssa saddettyjen teh-
tavien suorittamiseksi, sen selvittamiseksi, ovatko tiedot tarpeellisia 3-6 §:ssa
saadettyyn kasittelytarkoitukseen. Tarpeettomat tiedot olisi havitettava viipy-
matta.

Vastaavan kaltainen sdannos sisaltyy myds Suojelupoliisin toimintaa koske-
vaan 7. lukuun. Asiaa kasitellaan 7. luvun yhteydessa.

Lakiluonnoksen 2. fuvun 11 §: n yhteensopiva kasittely

Lakiluonnoksen 2 luvun 11 §:ssa ehdotetaan saadettavaksi yhteensopivasta
kasittelysta. Pykaldluonnoksen 1 momentin mukaan, jollei tassa laissa tai
muualla laissa toisin sdadetd, poliisi voi kasitella henkildtietoja muuhun kuin
niiden alkuperaiseen kerdaamis- ja tallettamistarkoitukseen, lukuun ottamatta
arpajaislaissa ja rahanpesun ja terrorismin rahoittamisen estamisesta anne-
tussa laissa tarkoitetun rahapeliyhtion valvontatietoja, silloin, kun se on tar-
peen saanndksessa mainituissa tapauksissa. Lainkohta mukailisi voimassa-
olevaa poliisin henkilotietolain 16 §:ssa. Erdana yhteensopivana kayttokoh-
teena on alakohdan 5) mukaan kansallinen turvallisuus, joka vastaa osin voi-
massa olevan lain 16 §:ssa saadettya valtion turvallisuuden kayttotarkoitusta.

Suojelupoliisi katsoo, etta lakiluonnoksen perusteella jaa osin epaselvaksi, mil-
ta osin sdanndksessa tarkoitettu yhteensopiva kaytté kansallisen turvallisuu-
den suojaamiseksi olisi mahdollista Suojelupoliisin toiminnassa. Lakiluonnok-
sen perusteella Suojelupoliisin toiminnassa tultaisiin soveltamaan 7. lukua.
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Kansallisen turvallisuuden varmistamiseksi on valttdamatonta, etta viranomai-
sen kaytettavissa on kaikki mahdollinen tieto, jota tehtévien hoitaminen edel-
Iyttda. Taman varmistamiseksi on ehdottoman tarkeaa, etta Suojelupoliisilla on
paasy tehtaviensa suorittamiseksi muun poliisin kasittelemiin tietoihin, jonka
nykyinen sdantely mahdollistaa. Asiaa kasitellaan myéhemmin tassa lausun-
nossa.

Lainkohtaa koskevissa yksityiskohtaisissa perusteluissa sivulla 81 kasitelldan
yhteensopivaa kasittelya direktiivin soveltamisalalla. Perusteluissa todetaan
mm. "Tama asettaa myo6s erityisia vaatimuksia henkil6tietojen luovuttamisen
osalta, kun kyse on muista viranomaisista kuin direktiivin soveltamisalalla toi-
mivaltaisista viranomaisista." Suojelupoliisi toteaa, ettei EU- lainsaadanndssa
ole, eika ole voitukaan ottaa, huomioon EU:n lainsdadantétoimivaltaan kuulu-
mattomien asioiden osalta mahdollisuutta yhteensopivaan kasittelyyn. Tallai-
nen yksinomaan kansalliseen lainsaadantétoimivaltaan kuuluva alue on erityi-
sesti kansallinen turvallisuus. TAman osalta Suojelupoliisi katsoo, etta selvyy-
den vuoksi yksityiskohtaisia perusteluita tulisi tarkentaa siten, ettei kohdassa
viitattujen tietojen kayttoa koskevien rajoituksien tarkoiteta kohdistuvan Suoje-
lupoliisin toimesta tapahtuvaan kansallisen turvallisuuden suojaamiseen.

Lakiluonnoksen 7 luku: Suojelupoliisin henkilétietojen kasittely
Suojelupoliisin tietojen saantioikeudet

Kansallisen turvallisuuden riittdvan tehokkaan suojaamisen nakdkulmasta on
ensiarvoisen tarkeaa, etta Suojelupoliisilla on, kuten nykyisinkin, paasyoikeus
muun poliisin kasittelemiin henkilGtietoihin. Poliisin tietojarjestelmien sisalta-
maét tiedot muodostavat erittain tarkean tietolahteen Suojelupoliisille sen suo-
rittaessa lakisdateisia tehtavidan, ja niiden poisjaanti Suojelupoliisin tiedon-
saannin piirista olisi jo sellaisenaan omiaan vaarantamaan tehtavien suoritta-
misen. Lainsdaddantéhankkeen aikana Suojelupoliisin Iahtdkohta on ollut, etté
paasy poliisin tietojarjestelmiin nykyiseen tapaan voidaan toteuttaa ilman asi-
aa koskevaa erillissdantelya. Hankkeen viime vaiheissa on kuitenkin esitetty
kannanottoja, joiden valossa tdma ei nayttaisi mahdolliselta. Jos paasyoikeu-
den toteuttamisen valttdmatta katsotaan edellyttéavan asiaa koskevaa erillista
saantelya, Suojelupoliisi ehdottaa, etta lakiluonnoksen 7. lukuun otetaan seu-
raavanmuotoinen pykala:

"Suojelupoliisilla on oikeus kayttaa taman lain 2 luvun nojalla pe
rustettuja henkildrekistereita 7 luvun 3 §:n 1 momentin mukai-
sia tehtavidan varten. HenkilGrekistereita voidaan kayttaa tekni-
sen suorakayttéyhteyden avulla. Suojelupoliisi vastaa kayton
lainmukaisuudesta ja sen valvonnasta."

Ratkaisu poikkeaisi lainsdadanntssa muuten omaksutusta lahtékohdasta,
jonka mukaan henkildrekisterin kayttooikeus tulisi toteuttaa ensisijaisesti joko
(yhteis)rekisterinpitajyytta tai vaihtoehtoisesti tietojen luovutusta ja niiden
saantia koskevan saantelyn kautta. Tallaiselle jossain maarin poikkeavalle rat-
kaisulle on kuitenkin useita perusteita. Ensinndkin on todettava, etta edella
mainitut kaksi perusratkaisua henkilorekisterin kayttéoikeudelle perustuvat
Euroopan unionin oikeuteen. Kun Suojelupoliisin tehtavia varten suoritettu
henkilGtietojen kasittely jaa, kuten hallituksen esityksessakin on usein paikoin
todettu, taysin unionin oikeuden soveltamisalan ulkopuolelle, on siita mahdol-
lista sAataa erikseen. Sdantelyratkaisujen tulee kuitenkin luonnollisesti olla



Suojelupoliisi 6 (10)
Skyddspolisen

kansallisen perusoikeussaantelyn mukaisia. Toiseksi on todettava, etta Suoje-
lupoliisin edelld ehdottama saannods asiallisesti vastaa lakiehdotuksen 2 luvun
11 §:ssa saadettavaksi ehdotettua yhteensopivan kasittelyn perusteita. Kysei-
sen pykalan mukaan poliisi voisi kasitella henkildtietoja muuhun Kuin niiden
alkuperaiseen keraamis- ja tallettamistarkoitukseen muun muassa silloin, kun
se on tarpeen sellaisen rikoksen ennalta estamiseksi ja paljastamiseksi, josta
voi seurata vankeusrangaistus, ja kansallisen turvallisuuden varmistamiseksi.
Nama yhteensopivan kasittelyn perusteet vastaavat Suojelupoliisin tehtavia
sellaisina kuin ne on kuvattu siviilitiedustelulainsdadantéa koskevalla hallituk-
sen esityksella muutettavaksi ehdotetussa poliisin hallinnosta annetun lain 10
§:ssa ja lausuttavana olevan lakiluonnoksen 7 luvun 3 §:n 1 momentissa. On
syyta erikseen mainita, etta yhteensopivaa kasittelya koskevassa pykaldssa
erikseen mainittu kansallisen turvallisuuden varmistaminen kuuluu poliisin or-
ganisaatiossa nimenomaan Suojelupoliisille. Kolmanneksi omalajista sdantely-
ratkaisua voidaan perustella silld, ettd Suojelupoliisi on jatkossakin poliisin yk-
sikkd. Tiedon kaytettavyydelle poliisin sisélla ei liene tarpeen asettaa yhta kor-
Keita raja-aitoja kuin jos kyse olisi eri hallinnonaloilla toimivista viranomaisista -
etenkaan, kun Suojelupoliisi on tahan saakka voinut lakisaateisten tehtavien-
sa suorittamisessa kayttdd muun poliisin henkilorekistereita ilman, etta asias-
ta on lainkaan erikseen sdadetty.

Lakiluonnoksen 7 luvun 3 §: Suogjelupoliisin henkilbtietojen kasittely

Lakiluonnoksen 7 luvun 3 §:n 2 momentin mukaan Suojelupoliisi voisi kasitel-
I& henkildtietoja siten kuin 2 luvun 1 ja 2 §:ssa saadetaan. Viittauksen koh-
teena olevista pykalista 2 luvun 1 § saataisi henkilon perustietojen kasittelysta
ja 2 § puolestaan muiden kasiteltavaan asiaan liittyvien henkilbtietojen kasit-
telysta.

Molemmat viitatut pykalat sisaltdvat suhteellisen laajoja edelleen viittauksia
sellaisiin 2 luvun muihin pykaliin, jotka luonteensa puolesta eivat voine tulla
sovellettaviksi Suojelupoliisin toiminnassa. Siten muodostuu kyseenalaiseksi,
voidaanko Suojelupoliisin henkil6tietojen kasittelya koskevaan 7 luvun 3 §:83n
ottaa yleista viittausta 2 luvun 1 ja 2 §:aan tasmentamatta, milta osin ja kuin-
ka kyseisia pykalia sovelletaan kasiteltdessa henkildtietoja Suojelupoliisin toi-
minnassa.

Lakiluonnoksen 7 luvun 4 §: Henkiltietojen kasittely niiden merkityksellisyy-
den arvioimiseksi

Lain valmisteluaikana on esitetty merkittavia varaumia, jotka kohdistuvat laki-
luonnoksen 2 luvun 6 §:ssa ehdotettuun henkilGtietojen kasittelyyn niiden
merkityksellisyyden arvioimiseksi ja siitd johdettuun 7 luvun 4 §:n. Osittain esi-
tetyn sdanndksen taustalla on siirtyminen rekisteripohjaisesta sdantelysta
kayttotarkoitussidonnaiseen saantelyyn.

Suojelupoliisi pitda luonnoksessa ehdotettua lainkohtaa tarkoituksensa puo-
lesta perusteltuna, mutta ymmartaa siihen kohdistuvan kritiikin siita, etta py-
kala saattaisi mahdollistaa poliisille rajoittamattoman oikeuden tallentaa tieto-
jarjestelmaan suuriakin maaritd henkilbtietoja, ilman erityista tarpeellisuusar-
viointia. Lainkohdassa esitetty edellytys paallystoon kuuluvan poliisimiehen
paatoksesta on Suojelupoliisin n@dkékulmasta kaytanndn toiminnassa hankala,
eika silla voitaisi nahda erityista lisdarvoa tietosuojan kannalta.
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Suojelupoliisi on viitannut lausunnon yleisperusteluita kasittelevassa osassa
hallituksen esitykseen 93/2002, jonka luvussa 2.3 kuvataan poliisin tiedonka-
sittelya voimassaolevan lain nojalla. Voimassa olevassa poliisin henkiltieto-
laissa saadetaan tietojen tallentamista poliisin eri rekistereihin. Poliisin henki-
I6tietoja koskevassa lainsaadanndssa ei ole ollutkaan tarkoitus saataa kaikes-
ta poliisin henkildtietojen kasittelystd. Taman mukaisesti poliisi on saanut eri
toimivaltuuksillaan haltuunsa tietoja, joiden merkityksellisyyden se on arvioi-
nut. Kunkin laissa saadetyn rekisterin tallennuskynnyksen ylittyessa on poliisi
tallentanut tiedon rekisteriin ja ne henkilotiedot joiden osalta tallentamiskyn-
nys ei ole tayttynyt, on poistettu.

Suojelupoliisin ndkokulmasta on valttamatonta, ettei lainsdadantétavassa teh-
tava muutos aiheuta lakiteknisia rajoituksia sen oikeudelle kasitell2 tietoja.
Taman osalta tulee jatkovalmistelussa varmistaa, etta mikali 7:4 §:a koskevaa
merkityksellisyyden arviointi pykalaa muokataan, ei se aiheuta muutoksia tie-
tojen kasittelya koskevaan nykytilaan. Mikali lainkohdasta joudutaan luopu-
maan, Suojelupoliisi ehdottaa yhtena vaihtoehtona, etta7:3§:ssa siirryttaisiin
sdatamaan tietojen tallettamisesta niiden kasittelyn sijaan.

Lakiluonnoksen 7 luvun 6 §: Henkilétietojen luovuttaminen kansainvélisessa
yhteistyossa

Lakiluonnoksen 7 luvun 6 §:n mukaan Suojelupoliisi saisi salassapitosaannos-
ten estamatta luovuttaa henkilétietoja tehtaviensa suorittamiseksi ulkomaan
turvallisuus- ja tiedustelupalvelulle seka ulkomaan viranomaiselle pykalassa
erikseen mainituin edellytyksin. Luonnoksessa ehdotettu s3annos kattaisi sa-
namuotonsa perusteella lahtGkohtaisesti ainoastaan tietojen luovuttamisen
Suojelupoliisin tehtavien suorittamiseksi. Voimassa olevat tietojenluovutus-
saannokset kattavat tietojen luovuttamisen my6s rikoksen estamiseksi, eli ti-
lanteet, joissa tietoja luovutetaan toiseen valtioon sielld tapahtuvan rikoksen
estamiseksi. Toisessa valtiossa tapahtuvan rikoksen estamisen ei voitane kat-
soa kuuluvan lainsdadanndn perusteella Suojelupoliisin tehtaviin. Saannosta
muotoiltaessa on varmistettava, ettei se supista Suojelupoliisin oikeuksia luo-
vuttaa tietoja siitd, mita tiedonluovuttamisoikeudesta sdadetdan voimassa
olevan poliisin henkilétietolain 29 ja 31 §:ssa.

Lakiluonnoksen 7 luvun 7 §: Tietojen saanti

Ehdotetun lainkohdan mukaan Suojelupoliisilla olisi oikeus saada tietoja 3 lu-
vussa saadetylla tavalla kansallisen turvallisuuden suojaamiseksi. Suojelupo-
liisi pitaa esitettya saannosta erittain tarkeana toimintansa kannalta.
Suojelupoliisi katsoo, etta pykalassa tulisi selkeyden vuoksi viitata kaikkiin 7
luvun 3 §:n 1 momentissa mainittuihin tehtaviin. Talldin lainkohta kattaisi sel-
kedasti my0s rikoksen estamisen ja paljastamisen.

Suojelupoliisin osalta tulisi myds varmistaa, kattaako 7 luvun 7 §:n tietojen
saantia koskeva lainkohta myos oikeuden asettaa uhkasakko 3. luvun 4 §:ssa
tarkoitetulla tavalla.
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Lakiluonnoksen 8. luku: Erindiset sddnnokset
Lakiluonnoksen 8. luvun 2 §: Rekisterinpitaja

Lakiluonnoksen 8. luvun 2 §:n mukaan poliisin valtakunnallisesti kasiteltavien
henkilbtietojen rekisterinpitaja olisi poliisihallitus. Muiden kuin valtakunnallis-
ten rekistereiden osalta rekisterinpitajana olisi siten vastakohtaispaatelman
perusteella kyseinen tietoja kasitteleva poliisiyksikkd. Lakiluonnoksen yksityis-
kohtaisten perusteluiden sivulla 103 sanotaan, etta "koska esityksessa ei eh-
doteta sdadettavaksi voimassa olevan lain 6 §:n 2 momentissa tarkoitetuista
yhden tai useammanpoliisiyksikon kayttoon perustettavista henkilorekistereis-
13, Poliisihallitus olisi rekisterinpitaja kaikkien 2 luvun mukaisiin tarkoituksiin
kasiteltavien henkilbtietojen osalta." Suojelupoliisi tuo esiin, etta lakiluonnok-
sen 2. luku ei vaikuta rajoittavan poliisiyksikoiden oikeutta perustaa henkilore-
kistereita, mika tekee esitetystd sdannoksesta perusteluineen ristiriitaisen.
Suojelupoliisin nakemyksen mukaan saantelya on taman osalta syyta tarken-
taa.

Lakiluonnoksen 8. luvun 4 §: Tarkemmat saanndkset ja ohjeet

Lakiluonnoksen 8. luvun 4 §:n 1 momentin mukaan tarkempia saannoksia
menettelytavoista 4 luvun 10 §:ssa tarkoitetussa henkildtietojen luovuttami-
sesta paattamisessa ja 8 luvun 2 §:ssa tarkoitetussa tarkastusoikeuden kayt-
tamisessa voidaan antaa valtioneuvoston asetuksella. Lakiluonnoksen 4. lu-
vun 10 §:a koskee henkilotietojen luovuttamista Primin sopimuksen ja Prim
paatdksen nojalla. Sdannos kaventaisi nykyista asetuksenantovaltuutta. Voi-
massa olevan poliisin henkildtietolain 48 §:n kattaa myds 19 §:a saadetyn tie-
tojen luovuttaminen teknisen kayttoyhteyden avulla muille viranomaisille. Suo-
jelupoliisi huomauttaa, ettei edelld kuvattua asetuksenantovaltuuden alan ka-
ventamista ole perusteltu esityksessa lainkaan.

Lakiluonnoksen 8. luvun 4 §:n 2 momentin mukaan poliisihallitus vahvistaisi
poliisille kuuluvissa toimenpiteissa kaytettavien lomakkeiden kaavat, jollei
laissa toisin saadeta. Suojelupoliisille jaa osin epaselvaksi mita lainkohdalla
tarkoitetaan ja katsoo, etta sadnnoksen perusteluita tulisi tarkentaa.

Suojelupoliisi katsoo, etta kyseeseen voisi tulla esimerkiksi lomakkeet, joita
kaytetaan poliisilain 5 luvussa tarkoitettuja salaisia pakkokeinoja haettaessa.
Naiden lomakkeiden osalta onkin perusteltua, etta poliisihallitus vahvistaa lo-
makkeet yhdenmukaisen menettelyn varmistamiseksi, silla niitd kaytetdan
kaikkien poliisiyksikéiden toimesta. Lainsdadanndssa on kuitenkin huomioita-
va tilanteet, joissa lomakkeet eivat ole kaikkien poliisiyksikoiden kaytossa.
Esimerkiksi mikali uusi poliisilain 5a luku tulee voimaan, on Suojelupoliisi sen
ainoa kayttaja. Tassa tapauksessa on tarkoituksenmukaisinta, ettd Suojelupo-
liisi vahvistaa lomakkeet toiminnan tarpeita vastaaviksi.
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Lakiluonnoksen luku 1.2 Laki matkustajarekisteritietojen kaytosta terrorismiri-
kosten ja vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa
seka tallaisin rikoksiin liittyvia syytetoimia varten annetun direktiivin taytan-
t66n panosta (s.104)

Lakiehdotus on uusi ja se perustuu Euroopan parlamentin ja neuvoston direk-
tiiviin (EU) 2016/681 matkustajarekisteritietojen kaytdsta terrorismirikosten ja
vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka tallai-
siin rikoksiin liittyvia syytetoimia varten (matkustajarekisteridirektiivi). Suojelu-
poliisi pitda ehdotettua lakia huolellisesti valmisteltuna ja kannatettavana.
Suojelupoliisi katsoo, etta esityksessa on huomioitu riittavasti erityistarpeet,
jotka aiheutuvat kansallisen turvallisuuden vuoksi salassa pidettavan tiedon
suocjaamisesta.

Sisaministerid on 10.1.2017 tehdylla paatoksella eriyttanyt matkustajatietoja
koskevan lakiehdotuksen omaksi hankkeeseen. Suojelupoliisin saaman tiedon
mukaan tdma todennadkdisesti johtaa siihen, ettei tassa luonnoksessa kasitelty
poliisin henkildtietolaki tule voimaan samanaikaisesti matkustajatietoja kos-
kevan lakiehdotuksen kanssa. Edella sanotusta seuraa, etta tassa lausuttava-
na oleva lakiluonnos tulee sovittaa yhteen voimassaolevan poliisin henkilGtie-
tolain kanssa.

Suojelupoliisin nakdkulmasta tama vaikuttaa erityisesti luonnoksen 6 §:n 3
momentissa ehdotettuun matkustajatietoyksikon oikeuteen verrata kasittelyn
yhteydessa matkustajarekisteritietoja automatisoidusti Suojelupoliisin kasitte-
lemiin henkilGtietoihin. Mikali matkustajatietojen kasittelyyn tultaisiin sovelta-
maan voimassa olevaa poliisin henkilbtietolakia, tulisi viittaus tapahtua poliisin
henkilGtietolain 5 §:n, joka koskee Suojelupoliisin toiminnallista tietojarjestel-
maa. Kyseinen rekisteri sisaltaa erityisen arkaluontoista tietoa ja sen kayttaja-
piiri rajautuu ainoastaan Suojelupoliisin tyéntekijoihin.

Nyt lausuttavana olevassa lakiluonnoksessa on kattavasti kasitelty syita, joi-
den johdosta matkustajatietojen vertaaminen Suojelupoliisin kasittelemiin tie-
toihin edellyttdd muusta matkustajatietojen kasittelysta poikkeavia menettely-
tapoja. Vaatimukset tietoturvallisesta kasittelysta tulee sisallyttda muokattaviin
saannoksiin.

Lakiluonnoksen yksityiskohtaisissa perusteluissa sivulla 112 esitetaan, etta
"voimassa olevan poliisin henkiltietolain 1 §:n 2 momentin mukaan sen lisak-
si, mita tassa laissa sdadetaan, noudatetaan Suomea sitovia kansainvalisia
sopimuksia. Yleisesti tietojen vaihtoa koskevissa sopimuksissa, joiden perus-
teella suojelupoliisi saa tehtaviensa suorittamiseksi tietoa, on velvoite noudat-
taa tietojen kaytt6a koskevia rajoituksia."

Suojelupoliisi toteaa, etta edella olevasta lainauksesta voi syntya virheellinen
kuva Suojelupoliisin kansainvalisen yhteistydn normipohjasta ja etta se ndin ol-
len tulisi korvata esimerkiksi seuraavalla tekstilla: "Turvallisuus- ja tiedustelu-
palveluiden valinen tiedonvaihto perustuu luovuttajavaltion harkintaan ilman
juridista velvollisuutta tiedon luovuttamiseen, seka siihen luottamukseen, etta
tietoa ei luovuteta kolmannelle osapuolelle ilman tiedon luovuttajavaltion
suostumusta. Velvollisuudesta noudattaa kansainvalisia kayttérajoituksia saa-
detdan voimassa olevan poliisin henkilGtietolain 31 §:ss3, ja siitd ehdotetaan
sdadettavaksi uuden henkildtietolain 7 luvun 8 §:ssa. Kayttorajoitusten nou-
dattamatta jattdminen - mista olisi kyse myo0s silloin, jos Suojelupoliisi velvoi-
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tettaisiin luovuttamaan kansainvalisen tiedonvaihtonsa puitteissa saamiaan
tietoja PTR-viranomaisille - vaarantaisi Suojelupoliisin kansainvalisen yhteis-

tyon."

Lakiluonnoksen 8 §:n 3 momentissa kaytetdan sanaa "hatatilassa". Suojelupo-
liisi katsoo, etté hatatila viittaa kielenkayttssa enemmankin poikkeusoloihin,
minka johdosta tassa yhteydessa asiaa paremmin kuvaava sana olisi direktii-
vin suomennoksessa kaytettava "hatatilanne”.
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