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Lausuntopyynto; luonnos hallituksen esitykseksi eduskunnalle laiksi
kansainvalisen avun antamista ja pyytamista koskevasta paatoksenteosta
annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Ulkoministerid pyytaa lausuntoa luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
kansainvalisen avun antamista ja pyytamista koskevasta paatoksenteosta annetun lain
muuttamisesta ja siihen liittyviksi laeiksi. Esityksessa ehdotetaan muutettavaksi kansainvalisen avun
antamista ja pyytamista koskevasta paatoksenteosta annettua laki siten, etta lain soveltamisala
kattaisi kansainvalisen avun lisdaksi myos Suomen kansallisesta tarpeesta, ilman ulkopuolista pyynt6a
tapahtuvan Suomen viranomaisen toiminnan itsendisesti tai toista Suomen viranomaista tukien
Suomen alueen ulkopuolella kansainvélisen oikeuden rajoitukset huomioiden. Esityksessa on myds
tarkoitus selventaa, etta lakia voitaisiin soveltaa myos Suomen keskeisempien kumppanien kanssa
tapahtuvaan yhteistoimintaan. Lisdksi esityksessa ehdotetaan pienid muutoksia avun antamista tai
pyytamista koskevaan paatoksentekomenettelyyn ja kiireellisyysmenettelyn soveltamiseen.

Liikenne- ja viestintavirasto Traficom kiittdd mahdollisuudesta lausua asiassa. Traficom kannattaa
ehdotettuja lainsdaadantotoimia ja esittaa erityisesti kyberturvallisuutta koskevia huomioita esityksen
kontekstissa. Traficom haluaa korostaa, etta turvallisuusymparistd on pysyvasti muuttunut eika
kyberturvallisuutta koskevia riskeja voida enda arvioida irrallaan muista turvallisuusriskeista.
Kaynnissa oleva kansainvalinen tilanne on osoittanut, etta Euroopassa on syyta varautua
aikaisempaa tehokkaammin kyberhydkkayksiin, -hairidihin ja -vaikuttamiseen.

Traficom katsoo, etta yksi keskeisista tyokaluista kyberturvallisuutta koskevan varautumisen
parantamiseksi on tiivis kansainvalinen yhteistyd. Suomen kyky tunnistaa tietoturvauhkia ja varoittaa
niista pohjautuu laaja-alaiseen ja tehokkaasti toimivaan kansalliseen ja kansainvaliseen
kumppaniverkostoon, jota on rakennettu pitkdjanteisesti. Muun muassa kansainvalisista
verkostoista saatu tieto ajankohtaisista uhkista ja ilmidista voi olla valttamatonta kansallisen
kyberturvallisuuden varmistamisessa.
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Traficomin Kyberturvallisuuskeskuksessa kansallinen ja kansainvalinen yhteistyd perustuu erityisesti
CERT-toiminnon (Computer Emergency Response Team) aktiiviseen rooliin, jossa kansallinen CERT
toimii keskeisena rajapintana ulkomaille. CERT-toiminnon tehtdavana on ennaltaehkaista
tietoturvaloukkauksia ja tiedottaa tietoturva-asioista. Sahkoisen viestinnan palveluista annettu laki
(917/2014, jéljempana SVPL) mahdollistaa Kyberturvallisuuskeskuksen rajat ylittdvan yhteistyon
muussa valtiossa toimivan viranomaisen tai muun vastaavan tahon kanssa, jonka tehtavana on
ennalta ehkaista tai selvittaa tietoturvaloukkauksia. SVPL 308 §:ssd, 318 §:ssd ja 319 §:ssad sdadetaan
tarkemmin Traficomin Kyberturvallisuuskeskuksen oikeudesta harjoittaa kansainvalista yhteistyota ja
luovuttaa tietoja erityisesti muiden EU:n jasenvaltioiden verkko-ja tietoturvallisuutta valvovien
viranomaisten ja tietoturvaloukkauksiin reagoivien yksididen kanssa. Rajat ylittavaa yhteistyota ja
sen lakiperustaa vahvistettiin vuonna 2018 taytantoon pannulla verkko- ja tietoturvadirektiivilla,
jonka myo6ta perustettiin muun muassa EU:n jasenvaltioiden CSIRT-verkosto. Yhteisty6 on tahan
mennessa rakennettu kansallisten CERT-toimijoiden valilla ja CSIRT-verkostossa vahvasti tietojen
vaihdon ymparille. Yhteistyohon ja avunantoon liittyy vahvasti myds virka-apua koskeva saantely.
Traficomin oikeudesta saada ja mahdollisuudesta antaa virka-apua saadetaan SVPL 309 §:ssa.

Suomessa kyberturvallisuutta koskevat vastuut on jaettu eri viranomaisten kesken. Traficom haluaa
tdman osalta korostaa, etta Kyberturvallisuuskeskus on siviiliviranomainen, jonka tehtavat ja
toimivaltuudet ovat keskeisessa roolissa yhteiskunnan eri sektoreiden kyberturvallisuuden
varmistamisessa ja eri tahojen tukemisessa. Traficom korostaa, ettad kyberturvallisuuden parissa
toimii myos useita muitakin siviiliviranomaisia ja Suomessa sektoriviranomaiset vastaavat paaasiassa
oman toimialueensa kyberturvallisuuden ja tietoturvan valvonnasta. Turvallista kyberymparistoa
tukevat luonnollisesti puolustusvoimien, poliisin ja tiedusteluviranomaisten toiminta omien
toimivaltuuksiensa puitteissa. Puolustusvoimat vastaa esimerkiksi Suomen kyberpuolustuksesta,
joka edellyttaa tarvittaessa valmiuksia myos sotilaalliseksi voimankaytoksi katsottavaan
kybertoimintaan. Traficom katsoo, ettd hajautettujen vastuiden johdosta kansainvalistd apua
koskevaa paatoksentekoa, joka koskee kyberturvallisuutta, ei voida tehda yksinomaan yhdella
hallinnonalalla, vaan paatoksentekoon on osallistettava useita hallinnonaloja. Traficom pitda taman
johdosta tarkednd, ettd esityksessa tunnistettaisiin myos uutta sdantelyd, joka koskee
kyberturvallisuutta ja tietoturvaa koskevien loukkausten selvittamista seka ennaltaehkaisemista.

Kyberturvallisuuden kuulumista kansainvalisen avun antamista ja pyytamista koskevasta
padtdksenteosta annetun lain soveltamisalaan puoltaa muun muassa soveltamisalan viittaukset
Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan ja Euroopan unionista tehdyn
sopimuksen 42 artiklan 7 kohtaan. Mainitut EU:n yhteisvastuulauseke ja keskindisen avunannon
lauseke voisivat Traficomin ndkemyksen sisaltda myds kyberturvallisuutta koskevaa avunantoa.
Traficom haluaa lisdksi tuoda esille vuonna 2011 laaditun Pohjoismaiden yhteisen
solidaarisuusjulistuksen, joka koskee muun muassa luonnononnettomuuksia ja ihmisten aiheuttamia
onnettomuuksia, kyberhyokkayksia ja terroristihyokkayksia. Jos jokin Pohjoismaa olisi uhkien, kuten
kyberhyokkayksen tai sen uhkan kohteena, toiset Pohjoismaat antaisivat julistuksen mukaan apua
asianmukaisin keinoin. Solidaarisuusjulistus ei koske puolustusyhteistyota eika sotilaallisten keinojen
kayttamista. Tama korostaa osaltaan kyberturvallisuustehtavia eri viranomaisten toiminnassa ja ky-
berturvallisuuden merkitysta yhteiskunnan eri sektoreilla.
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Traficom haluaa lopuksi korostaa, etta kansainvalisen avun tarve, joka tarkoittaa avun antamista
toiselle valtiolle, EU:lle tai kansainviliselle jarjestolle taikka avun pyytamista niilta, voi kohdistua
myos kyberhdirion selvittdamiseen, ennalta ehkdisemiseen tai siita toipumiseen. Talldin voi olla kyse
myo0s tilanteesta, joka ei edellytd sotilaallisten voimakeinojen kayttoa.
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