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Valtiovarainministerio

Viite: Valtiovarainministerion lausuntopyyntd henkildtunnusjarijestelman uudistamista koskeviin saa-
dds- ja muihin ehdotuksiin (VN/25041/2020-VM-101)

Lausunto
Lausunnon tarkoitus

Valtiovarainministeridssa on kaynnissa hanke henkilétunnusjarjestelman
uudistamiseksi, jonka toinen vaihe on nyt kdynnissa. Valtiovarainministerio
on pyytanyt Keskusrikospoliisilta lausuntoa henkilétunnusjarjestelman uu-
distamista koskevasta hallituksen esityksesta, henkildtunnuksen kayttoa
koskevasta informaatio-ohjauksen ja sidosryhmayhteistydn suunnitelmasta
seka henkilotunnuksen vaihtamista koskevasta arviomuistiosta.

Henkildtunnusjarjestelman uudistamiseen tahtaavassa hankkeessa on ta-
voitteena uudistaa henkilétunnusjarjestelmaa mahdollistamalla henkilétun-
nuksen myontdminen ulkomaalaisille nykyista laajemmin, mahdollistamalla
sahkoinen etarekisterdityminen vaestotietojarjestelmaan, kehittamalla va-
estotietojarjestelman identiteetinhallintaa seka luomalla edellytykset koko-
naan uuden yksildintitunnuksen kayttoonotolle. Henkildtunnuksen raken-
netta ehdotetaan muutettavaksi poistamalla siita tieto henkilon sukupuo-
lesta. Lisaksi selvitettavana on henkildtunnuksen vaihtamiskynnyksen ma-
daltaminen nykyista laajemmin seka henkildtunnuksen kayton vahentami-
nen tunnistuskaytossa ja identiteettivarkauksien ehkaiseminen.

Yleiset huomiot hallituksen esityksen tavoitteista

Poliisitoiminnan kannalta uudistuksen yksi keskeisimmista muutoksista on
vaestotietojarjestelmaan tallennettava uusi tietosisaltd henkilén tunnistami-
sen tavasta seka henkildsta talletettujen henkildtietojen lahteesta. Poliisitoi-
minnan kannalta on ehdottaman tarkeaa, etta henkild voidaan identifioida
mahdollisimman luotettavasti jatkossakin.

Hallituksen esityksessa mainitut tavoitteet kohdistuvat Keskusrikospolii-
sissa erityisesti rikosteknisen laboratorion tehtavaalueeseen. Rikostekni-
nen laboratorio tekee yhteisty6ta asiakirjojen aitoustutkimusten osalta mo-
nien eri viranomaisten kanssa. Henkilollisyytta koskevien asiakirjojen tekni-
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sen aitoustutkimuksen merkitys korostuu kriisimaista saapuneiden koh-
dalla, koska esimerkiksi turvapaikanhakijoiden henkildllisyytta ei voida var-
mentaa asiakirjan myontaneen maan viranomaisilta. Asiakirjojen aitouden
maarittdminen on haasteellista usein myds puutteellisten tilannetietojen ja
vertailumateriaalien takia. Lisaksi on huomioitava, etta tallaisissa tilanteissa
aitokaan asiakirja ei valttdamatta takaa kyseisen henkildon henkildllisyytta
muun muassa lahtémaan korruption vuoksi.

Poliisitoiminnan kannalta keskeista on kohdehenkilon luotettava tunnistami-
nen.

Hallituksen esityksessa poliisitoimintaan ulottuvia vaikutuksia tuottavat
myos ehdotettu sukupuolineutraali henkildtunnus seka henkildtunnuksen
etarekisterdintimenettely. Henkildtunnuksen sukupuolineutraalius vaikeut-
taisi muun muassa henkildiden tunnistamista ensi vaiheessa, koska muun
muassa ulkomaalaisen henkildon sukupuolen maaritteleminen nimen perus-
teella on toisinaan haastavaa. Etarekisterointimenettelyyn littyen Keskusri-
kospoliisi nakee lisdantyvia riskeja mahdolliseen rikolliseen toimintaan, joita
jo talla hetkellda olemassa olevat sahkoiset palvelualustat seka sahkoiseen
tunnistautumiseen liittyvat palvelut mahdollistavat.

Tunnistamisen keventaminen ensirekisterdinnissa ja kynnyksen madaltami-
nen henkildtunnuksen saamisessa tulee Keskusrikospoliisin arvion mukaan
lisddmaan viranomaisten ja muiden tahojen jalkikateen eli tunnuksen kayt-
tamisen yhteydessa tehtavaa tyota.

Etarekisterointimenettelya koskevat huomiot

Keskusrikospoliisi katsoo etarekisterdintiin liittyvan riskeja rikolliseen kayt-
toon riippuen siita, minkalaisen oikeuden eri palveluihin etarekisteroditynyt
henkilo saa. Mahdollisuus tehda etarekisterdidyn henkilon tunnuksilla oi-
keustoimia, kuten avata esimerkiksi pankkitili Suomessa, lisda samalla
mahdollisuuksia rikolliseen toimintaan. Esimerkkina voidaan mainita petos-
ja rahanpesurikokset seka erindiset vaarinkaytokset tukien nostamistarkoi-
tuksessa. Laajamittaisen etarekisterdinnin vaarinkayton voidaan katsoa
osittain myos tekevan identiteettivarkaudet tarpeettomaksi valivaiheeksi
rikollisessa toiminnassa. Huomioitavaa on, etta etarekisterointiin liittyvat
vaarinkayttbmahdollisuudet ovat etukateen vaikeasti tunnistettavissa ja si-
ten niiden torjunta on haastavaa. Valvonta seka rikosvastuun kohdentami-
nen vaarinkayttotilanteissa hankaloituu, mikali etarekisterdity henkild pystyy
tekemaan oikeustoimia sahkdisesti, iiman fyysista lasndoloa Suomessa.

Lisaksi on huomattava, etta etarekisterdinnin haavoittuvuudet mahdollisti-
vat potentiaalisesti henkilétunnusten tehtailun ja sen myéta niiden jarjestel-
mallisen vaarinkayttamisen. Voidaan todeta, ettd useissa kehittyvissa
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maissa on mahdollista saada niin sanottuja aitoja passeja vaarilla henkild-
tiedoilla tiettyjen edellytysten tayttyessa melko vaivattomasti. Kansainvali-
selle, jarjestaytyneelle ja vakavalle rikollisuudelle tdma luo mahdollisuuksia
jarjestelman hyvaksikayttoon, esimerkiksilaittoman maahantulon jarjesta-
mistarkoituksessa.

Esityksessa on mainittu, ettad etarekisterdidyn henkildtunnus olisi erotuttava
varsinaisesta henkilotunnuksesta. Keskusrikospoliisi toteaa, etta henkilo-
tunnuksen mahdollisen muuttamisen yksildintitunnukseksi yhteydessa tulisi
myos varmistua siita, ettd viranomaiset seka muut palveluntarjoajat pysty-
vat tunnistamaan etarekisterdidyt tunnukset varsinaisesta yksilointitunnuk-
sesta ilman konelukua.

Etarekisterdityneen henkildn mahdollisuudet tehda oikeustoimia kayttaen
etarekisterdinnissa saatua henkilollisyytta tulisi rajata vain ehdottoman valt-
tamattdmaan. Erityisesti olisi varmistuttava, etta etarekisterditynyt henkild
tunnistetaan luotettavasti, ennen kuin hanen etarekisterditymisen kautta
saatua VTJ-identiteettia koskeva tieto muutetaan ja hanelle annetaan mah-
dollisuus vahvan tunnistautumisen rajoittamattomaan kayttoon.

Uutta yksilointitunnusta koskevat huomiot

Keskusrikospoliisi toteaa, etta ehdotettu sukupuolineutraali henkilétunnus
vaikeuttaisi entisestaan ulkomaalaisen henkildn tunnistamista, koska ulko-
maalaisen henkilon sukupuolen maaritteleminen nimen perusteella on toisi-
naan haastavaa. Henkilétunnuksen avulla poliisi on esimerkiksi pystynyt
heti nakemaan, onko rikosilmoituksessa ilmoitettu epailty mies vai nainen.
Koska tiedon saa korrektisti henkilotunnuksesta, ei asiaa ole tarvinnut erik-
seen selvittaa. Tietoa epaillyn sukupuolesta voidaan pitda tuntomerkkiteki-
jana ja useiden rikosten kohdalla oleellisena tietona. Se, ettei henkil6tun-
nuksesta saisi enaa tietoa henkilon sukupuolesta eika myoskaan syntyma-
ajasta, vaikeuttaa tai ainakin aiheuttaa lisatyota poliisitoiminnassa, koska
tieto joudutaan erikseen selvittamaan. Kyseinen ongelma tulisi uuden yksi-
[Bintitunnuksen kaytdssa myos huomioitavaksi.

Edella lausuttuun viitaten uudesta yksildintitunnuksesta tulisi olla vaivatta
my0s paateltavissa onko tunnuksen saanut henkilo etarekisterdity ja onko
hanet rekisterditymisen jalkeen luotettavasti tunnistettu esimerkiksi viran-
omaisen toimesta.
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Informaatio-ohjauksen suunnitelma

Keskusrikospoliisin ndkemyksen mukaan yhteiskunnan ja sen palveluiden
turvallinen kayttd edellyttavat henkildiden tunnistamista ja vaarinkaytos-
mahdollisuudet seka henkiltietojen vaarinkayttd heikentavat yhteiskunnan
palveluiden luotettavuutta ja kansalaisten turvallisuutta. Yksittaistapauk-
sissa henkilGtietojen vaarinkaytolla voi olla useita vuosia tai jopa loppuela-
man kestavia seurauksia, joiden seuraukset kantaa vaarinkaytdsten uhri.

Henkildtunnuksen kayttd tunnistautumiseen on edelleen kaytdssa useissa
palveluissa, mika mahdollistaa uhrien tietojen vaarinkayton.

Saadosmuutostarpeet liittyen henkilotunnukseen ja sen kayttoon tun-
nistautumisessa.

Henkildtunnuksen kayttd tunnistautumisessa tulisi kieltéda ja tunnistautumi-
sen edellytykset tulisi maaritella lakitasoisesti. Tunnistautumisen tulisi pe-

rustutua henkildkohtaisessa asioinnissa viranomaisten myontamiin henki-

I6llisyystodistuksiin ja/tai vahvaan sahkoiseen tunnistautumiseen. Sahkoi-

sissa palveluissa tunnistautumisen tulee perustua vain vahvaan tunnistau-
tumiseen.

Keskusrikospoliisin ndkemyksen mukaan viranomaisen myodntaman asia-
kirjan ja vahvojen tunnistautumisvalineiden mydntamisen tulisi aina ensim-
maisella kerralla perustua henkildkohtaisessa kontaktissa tehtavaan henki-
I6n luotettavaan tunnistamiseen. Tama menettely tulisi voida tarvittaessa
uusia matalalla kynnyksella, mikali henkildllisyystodistusten tai tunnistautu-
misvalineiden havaitaan olevan vaaran tahon hallussa ja vahvan tunnistau-
tumisen valineet on tarpeen mitatdida ja uusia. Vahvan tunnistautumisen
valineita ei tulisi mydntaa henkildlle, jonka tunnistamista ei ole voitu tehda
luotettavasti.

Lainsdadanndlla tulisi velvoittaa vahvan tunnistautumisen kayttamista kai-
kissa niissa sahkdisen palvelun tilanteissa, joihin liittyy tarve henkildén tun-
nistamiseen palvelun kayttamista varten. Palveluntarjoajan vastuuta tulee
korostaa ja tahan liittyen palveluntarjoajalle tulisi sdataa lakitasoisesti vas-
tuu varmistua asiakkaan asianmukaisesta vahvasta tunnistautumisesta ja
sanktioida velvollisuuden laiminlyonti. Taman ohella, mikali palvelu ei tayta
asetettuja vahvan tunnistautumisen vaatimuksia, tulee vastuu palvelun
vaarinkaytoksista aiheutuneista seurauksista olla velvoitteen laiminly6-
neella palveluntarjoajalla.
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Keskusrikospoliisi nakisi tarkeana jarjestaa tunnistautumispalvelut esimer-
kiksi keskitetysti siten, etta palveluntarjoajien kynnys liittya tallaisen yhtei-
sen tunnistautumispalvelun kayttajaksi olisi mahdollisimman matala. Palve-
lun itsessaan tulee vain tuottaa vahva tunnistautuminen, eika valittaa hen-
kilotietoja palveluntarjoajalle.

Luonnollisesti palveluun liittymisen yhteydessa on varmistuttava vaarinkay-
tosten valttamiseksi palveluntarjoajan luotettavuudesta ja edellytettava talta
esimerkiksi yritystoimintaan liittyvien lakisaateisten velvoitteiden tayttamista
ennen tunnistautumispalveluun liittymista. Tunnistautumispalvelun tulee
voida paattaa palveluntarjoajan osalta, mikali palveluntarjoajan luotettavuu-
desta ei voida varmistuatai se on laiminlydnyt velvoitteitaan.

Henkilétunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio

Keskusrikospoliisi toteaa, ettd ehdotettu muutos on yksi tunnistettu keino
vahentaa tietoturvaloukkausten uhreille aiheutuvaa vahinkoa. Kuten muisti-
ossaon tuotu esille, henkilétunnuksen muuttaminen ei kuitenkaan aukotto-
masti poista petosten tai muiden oikeudenloukkausten tekomahdollisuutta
varastetulla identiteetilld, silla petosten tekeminen vanhalla henkilétunnuk-
sella voi joidenkin toimijoiden kohdalla olla edelleen mahdollista.

Kuten esityksessakin on todettu, huomionarvoista on se, etta tosiasiassa
tehokas suojautuminen edellyttaa yksityishenkildltéd henkildtunnuksen
muuttamisen lisaksi myods muita toimenpiteita (esim. rikosilmoitus, henkil6-
kohtaiset pankkijarjestelyt, erilaisten kieltojen rekisterdinti). Yksilon kan-
nalta kyse on intressipunninnasta, koska henkildtunnuksen muuttamisesta
seka muista siihen liitannaisista toimista aiheutuu aina hallinnollisia ja ta-
loudellisia vaikutuksia. Nain ollen Keskusrikospoliisi katsoo luontevaksi,
ettd tunnuksen muuttaminen vaarinkaytdsuhkan tilanteessa tulee aina ta-
pahtua henkilon omasta hakemuksesta. Keskusrikospoliisi kiinnittaa lisaksi
huomiota neuvonnan tarkeyteen; viranomaisen tulee antaa hakijalle tarvit-
tavat tiedot henkilotunnuksen muuttamisen vaikutuksista ennen paatoksen
tekemista.

Keskusrikospoliisin apulaispaallikko Markus Valimaki

Poliisilakimies TommiReen
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
04.03.2022 klo 15:50. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



