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Valtiovarainministerio

Viite: Valtiovarainministerion lausuntopyynté VN/25401/2020

Sisaministerion lausunto hallituksen esityksesta eduskunnalle laeiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain seka erdiden muiden lakien muuttamisesta

Valtiovarainministerié on pyytanyt sisdministerion lausuntoa henkilétunnusjarjestelman uudistamista
koskevista sdadds- ja muista ehdotuksista. Lausuntoa pyydettiin

1) luonnoksesta hallituksen esitykseksi laeiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain seka eraiden muiden lakien muuttamisesta,

2) henkilétunnuksen kayttba koskevasta informaatio-ohjauksen ja sidosryhmayhteistyon
suunnitelmasta,

seka

3) henkilétunnuksen vaihtamista koskevasta arviomuistiosta.

Hallituksen esityksessa ehdotetaan muutettavaksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annettua lakia, tietosuojalakia, henkilétietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia seka
henkildtietojen kasittelystd maahanmuuttohallinnossa annettua lakia. Esityksen tavoitteena on
uudistaa henkilétunnusjarjestelmaamahdollistamalla henkilétunnuksen myoéntadminen ulkomaalaisille
nykyistd laajemmin, mahdollistamalla sahkdinen etarekisterdityminen vaestdtietojarjestelmaan,
kehittdmalla vaestotietojarjestelman identiteetinhallintaa sekd luomalla edellytykset kokonaan uuden
yksildintitunnuksen  kayttdonotolle henkildtunnuksen rinnalle. Henkildtunnuksen rakennetta
ehdotetaan muutettavaksi poistamalla siita tieto henkildn sukupuolesta.

Yleiset huomiot esityksen tavoitteista

Sisaministerid pitaa esityksen tavoitteita paaosin kannatettavina. Ehdotettu
vaestotietojarjestelmastad ja Digi- ja vaestdtietoviraston varmennepalveluista annetun lain
(661/2009, VTJ-laki) sdéntely henkildtunnuksen mydntadmisesta ulkomaalaisille nykyistd aiemmin
ja laajemmin on osa pidempaan jatkunutta lainsdadannon kehitysta, jossa ulkomaalaisten
toimintaedellytyksia suomalaisessa yhteiskunnassa on pyritty helpottamaan ja sujuvoittamaan.
My6s viranomaisten toiminnan kannalta voidaan pitdd positiivisena pyrkimysta vahentaa
organisaatiokohtaisten yksildivien tunnusten tarvetta mahdollistamalla mahdollisimman
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varhaisessa vaiheessa henkildtunnuksen kayttd henkilon eri rekistereissa yksildivana
tunnisteena.

Suurimmat haasteet hallituksen esityksen osalta liittyvat voimaantuloon vuoden 2023 alusta.
Aikataulu on erittdin haasteellinen ja kaytannossa lahes mahdoton toteuttaa lukuisten toimijoiden
tietojarjestelmamuutosten vuoksi. Sdadoksen lopullinen muotoilu selvinnee vasta vuoden 2022
lopussa, joten muutosten tekeminen on hankalaa.

Huomiot mahdollisuuteen saada henkil6tunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai rekisterdintia
koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Esitettyd muutosta voidaan pitaa lahtdkohtaisesti kannatettavana. Se on omiaan helpottamaan
seka hakijan ettd Suomessa olevien toimijoiden toimintaa.

Sisaministerié pitdd kannatettavana sita, ettd henkildile myodnnetdan henkilétunnus
mahdollisimman aikaisessa vaiheessa kuitenkin huomioiden vaestdtietojarjestelmaan
talletettujen tietojen luotettavuudesta. Erilliset keinotunnukset ja rekisteri-identiteetit vaikeuttavat
viranomaisten tietojenvaihtoa.

Henkild voitaisiin esityksessa rekister6idd maahantuloprosessin aikana, vaikka hanen
henkildllisyydestaan ei olisi varmuutta. Kaytanndssa tama tarkoittaa turvapaikanhakijoita, joille
olisi siis nykyisestd poiketen mahdollista myéntdd henkildtunnus jo ennen hakemuksen
ratkaisemista. Taman prosessin osalta on kuitenkin syytd huomioida, ettei henkilétunnusta
myonnettaisi valittdmasti prosessin alkuvaiheessa, koska hakijan henkilétunnukseen vaikuttavat
henkil6tiedot, eli etenkin syntymaaika, saattaa tdsmentya prosessin aikana. Jos syntymaaika
muuttuu, on se hankala prosessi, kuten hallituksen esityksen liitteena olevasta arviomuistiosta
selviaa.

Sisaministerio pitaa hyvin tarkeana, etta erityisesti muussa kuin etarekisterdintimenettelyssa
vaestotietojarjestelmaan kirjattujen henkildiden henkiléllisyyden varmistamisesta huolehditaan
asianmukaisesti ja lakimuutoksilla ei ainakaan heikenneta vaestétietojarjestelmaan talletettavien
tietojen luotettavuutta. VTJ-lain 9 §:ssd sdddetdaan ulkomaan kansalaisen rekisterdinnin
edellytyksista. Voimassa olevan pykalan 1 momentin 1 kohdan mukaan ulkomaan kansalaista
koskevat tiedot talletetaan vaestottietojarjestelmaan, jos hanelld on Suomessa kotikuntalain
(201/1994) mukaan maaraytynyt kotikunta ja sielld oleva asuinpaikka. Muuta ulkomaan
kansalaista koskevat tiedot voidaan tallettaa vaestotietojarjestelmaan, jos hanelle on myonnetty
ulkomaalaislaissa  (301/2004) tarkoitettu  oleskelulupa tai  oleskelukortti,  hanen
oleskeluoikeutensa on rekisterdity tai Maahanmuuttovirasto on tehnyt muun hantad koskevan
myodnteisen paatdksen oleskeluoikeudesta. Esityksessd ehdotetaan, ettd jatkossa
Maahanmuuttovirasto, tai ulkomaalaisen pyynndsta rajoitetusti Verohallinto, voisi tallentaa
ulkomaalaisen tiedot vaestottietojarjestelmaan, jos han on hakenut oleskelulupaa, oleskelukorttia,
oleskeluoikeutensa rekisterdintia, tai muuta Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterdintid maahanmuuttovirastolta taikka hanet on paatetty ottaa Suomeen pakolaiskiintidssa
tai ulkomaalaislain 93 §:n perusteella ja hdnelle on mydnnetty pakolaisuuden tai ulkomaalaislain
93 §:n perusteella oleskelulupa.

Vaestotietojarjestelmaan tallennetut tiedot sailytetdan jarjestelmassa paaosin pysyvasti, joten
rekisterimerkinnan aikaistaminen tarkoittaisi, etta vaestotietojarjestelmaan kertyy jatkossa myés
sellaisten henkildiden tietoja, joiden hakemus ei menestyisi. Ehdotettua saantelya tulisi viela
arvioida EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 5 artiklan periaatteiden kannalta.
Saanndksen painopisteen muuttuessa jaa myos epaselvaksi, mika olisi vastaisuudessa VTJ-lain
9 §:n 1 momentin ensimmaisen ja toisen virkkeen suhde. Kotikuntalain (201/1994) 4 §:n mukaan
maahan muutettaessa kotikunta maaraytyy lain mukaan mm. oleskeluluvan tai rekisterdidyn
oleskeluoikeuden perusteella. VTJ-lain 9 §:4a on muutettu jo useita kertoja, mutta alkuperadisen
saannodksen perustelujen (HE 89/2008 vp, s. 70) mukaan pykalan 1 momentin toisen virkkeen
sdannds ei antaisi ulkomaan kansalaiselle ehdotonta oikeutta tulla rekisterdidyksi Suomen
vaestotietojarjestelmaan. Esityksessa ehdotetun VTJ-lain 9.1,1 §:n ja 22.1 §:n sanamuoto viittaa
siihen, ettei Maahanmuuttovirastolla olisi ehdotonta velvollisuutta tallentaa ulkomaalaisen tietoja
vaestotietojarjestelmaan, eikd oikeustilaa ole taltd osin tarkoitus muuttaa. Tata tulkintaa tukee
myos VTJ-lain 9 §:n 2 momentissa Digi- ja vaestotietovirastolle sdadetty toissijainen velvollisuus
tallentaa ulkomaalaisen perustellusta pyynndsta taman tiedot vaestotietojarjestelmaan, jos niita
ei ole tallennettu jarjestelmaan pykalan 1 momentin 1 kohdassa tarkoitetussa tapauksessa.
Jatkovalmistelussa olisi vield perusteltua selventdd Maahanmuuttoviraston asemaa
rekisterimerkinnan tekevana viranomaisena.
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Voimassa olevan VTJ-lain 22 §:ssd saadetdan Verohallinnon, Kansanelakelaitoksen ja
Maahanmuuttoviraston toimivallasta. Esityksessa ehdotetaan, ettd 22 §:ssa saadettaisiin
jatkossa maahanmuuttohallinnon eli Maahanmuuttoviraston ja edustustojen tehtavista. Pykalan
otsikolla ei ole vaikutusta sen tulkintaan, mutta perustuslain 2.3 § velvoittaa saatamaan
viranomaisen toimivallasta laissa. Esityksessa ehdotetaan lisédksi 22 §:n 2 momenttiin erillistd
saannosta edellytyksista, joiden nojalla Maahanmuuttovirasto voisi tallentaa kansainvalista
suojelua hakeneen ulkomaan kansalaisen tiedot vaestétietojarjestelmaan. VTJ-lain 9 §:ssa
sdadetdan ulkomaan kansalaisen rekisterdinnin edellytyksistd, joten jatkovalmistelussa tulisi
harkita VTJ-lain 22 §:n 2 momentiksi ehdotetun sdanndksen sijoittamistalain 9 §:n 4 momentiksi
ja viitata kyseiseen momenttiin lain 22 §:n 1 momentissa ja vaestotietoasetuksen (128/2010) 30
§:n 4 momentissa.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestotietojarjestelmaan ulkoisen
palveluntarjoajan oleskelulupa-asiassa tekeman henkil6llisyydesta varmistumisen perusteella (1.
lakiehdotuksen 22.3 §)

Sisaministeri6 ei nde merkittdvaa ongelmaa tadssa muutoksessa. Jo nykyiselldan henkildllisyyden
varmistamista koskeva olennainen maahanmuuttoprosessin osa, eli oleskelulupaa hakevan
henkildn tunnistaminen ja biometristen tunnisteiden kerddminen on eraissa tilanteissa ulkoistettu
ulkoiselle palveluntuottajalle. Pelkka vaestétietojarjestelmaan kirjaaminen ja henkildtunnuksen
saaminen eivat luo oikeuksia eivatka ne luo siten merkittavaa vaarinkayton riskia.

Sisaministerid viittaa kuitenkin aiemmin toteamaansa vaestottietojarjestelmaan talletettavien
tietojen luotettavuuden varmistamisesta. Sisaministerio toteaa, etta tdssa yhteydessa on tarkeaa
huolehtia ulkomaalaislain (301/2004) 69 e ja 69 f §:ssa saadettyjen ulkoistamistoiminnan
edellytysten tosiasiallisesta toteutumisesta ja ulkoistetun toiminnan riittdvasta valvonnasta.
Sisaministerid pitda kannatettavana, ettd ulkoistamistilanteissakin Maahanmuuttovirasto tallettaa
tiedot vaestotietojarjestelmaan.

Etarekisterointimenettelya koskevat huomiot (1. lakiehdotuksen 9 a-9 d ja 34 a §)

Etarekisterdintimenettely merkitsee huomattavaa muutosta vaestotietojarjestelmaan tehtavien
rekisterdintien kdytdnnossa. Ensinndkin menettely mahdollistaa sen, ettd henkilé voidaan kirjata
ilman mitaan erityista perustetta (esim. oleskelulupa, ty0 tai opiskelu) ja toisaalta henkild voidaan
rekisterdida ilman, ettd hantd tavataan henkilokohtaisesti. Lisdksi vaestdtietojarjestelmaan
tultaisiin liittdmaan etarekisterdityihin henkilétunnuksiin lisatieto tunnistamisen tavasta.

Hallituksen esityksen luonnoksessa on paapiirteissdan esitetty tapa, jolla etarekisterdinti tultaisiin
toteuttamaan.  Menettelyyn liittyy merkittavia rajoitteita, jotka on huomioitava kaikessa
toiminnassa. Kaytanndssd menettelyn avulla voidaan luotettavasti saada selville, ettd
matkustusasiakirjaan merkittyjen henkil6tietojen joukko muodostaa kokonaisuuden eli tallainen
henkil6 on olemassa. Menettelyn avulla ei ole kuitenkaan taysin luotettavalla tavalla mahdollista
varmistua siita, ettd rekisterihenkildllisyyden saa haltuunsa kyseinen henkild. Suunniteltu
etarekisterdintimenettely mahdollistaa sen, ettd rekisterdinti voidaan pyrkia tekemaan toiselle
henkildlle kuuluvan kadonneen tai anastetun matkustusasiakirjan avulla. Suomen viranomaisilla
ei ole mahdollisuutta saada maailmanlaajuisesti tietoa kadonneiksi tai anastetuiksi ilmoitetuista
matkustusasiakirjoista.

Toinen potentiaalinen vaarinkaytoksen tapa voi olla esimerkiksi se, ettd vaihtamalla nimea tai
kayttamalla toisen maan mydntdmaa passia pyritddn saamaan kayttéon useita henkildllisyyksia
Suomeen. Erilaisten vaarinkaytosyritysten houkuttelevuutta lisda nykyiseen tilanteeseen
verrattuna erityisesti se, etta kaikki tapahtuu etana eika minkaanasteista kiinni jadmisen riskia
ole, vaikka henkild6 pyrkisi toistuvasti rekisterditymadan eri henkildille kuuluvilla
matkustusasiakirjoilla. Etayhteyden valitykselld tapahtuvaan kasvojentunnistamiseen liittyy
olennaisia riskitekijoita, koska tila ja laite, jolla tunnistus suoritetaan, ovat taysin rekisterdityvan
henkilon itsensa hallinnassa.

Tarkemmin sanottuna menettely ei ainoastaan mahdollista vaarinkaytdsyrityksia vaan jo tassa
vaiheessa on kaytdnndssa varmaa, ettd sitd pyritdadn ja myds onnistutaan kayttdmaan vaarin.
Useiden identiteettien hankintaa voidaan yrittda hyddyntda myohemmin erilaisten petosten
tekemiseen. Etarekisterdidyn henkildtunnuksen kayttdonotossa erityisen olennaista on, etta
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kaikille yhteiskunnan toimijoille on selvaa, ettei etarekisterdityyn henkildllisyyteen tule luottaa
samoin kuin perinteisin keinoin rekisterdityyn.

Lainsdadanndn tasolta asiaa tarkasteltaessa ei etarekisterdinnin pitaisi aiheuttaa merkittavia
ongelmia, koska pelkkad henkildtunnuksen saaminen ei luo mitdan oikeuksia. Kaytannéssa
kuitenkin tilanne voi olla toinen ja etérekisterdityd henkildllisyyttd voidaan pyrkia kayttdmaan
erehdyttamiseen etenkin yksityisten henkildiden valisessa kanssakaymisessa seka sellaisessa
yritystoiminnassa, jossa henkilGtietoja ei tarkisteta suoraan vaestétietojarjestelmasta.

Kaytanndssa on lahes mahdotonta ennakolta arvioida, kuinka paljon erityyppiset rikokset tulevat
lisdantymaan etarekisterdinnin perusteella. Tahan vaikuttaa erityisesti se, miten uusi menettely
ja siihen liittyvat mahdolliset riskit tullaan sisdistdmaan yhteiskunnassa. Pohdittaessa
etarekisterdintiin perustuvan henkildtunnuksen vaikutuksista on syytd huomioida myds VM:n
digitaalisen henkildllisyyden hankkeen tuotoksena syntyvd ulkomaalaisen asiointivaline, joka
voidaan myontdd etarekisterdidylle ulkomaalaiselle. Kaytdnnéssa naiden muutosten
seurauksena etarekisterdintimenettelyn avulla ei ole mahdollista ainoastaan luoda
rekisterihenkildllisyytta, vaan lisdksi saada kayttdéonsa tahan henkildllisyyteen liitetty sahkdinen
tunnistamisvaline. Mikali ulkomaalaisen asiointivalineen kaytettavyyttd ei rajoiteta koskemaan
vain tiettyja rajattuja toimijoita, riskind on, ettd yhteisvaikutuksena luodaan tehokkaat valineet
rikollisten hyddynnettavaksi.

Etarekisterdintimenettelyn osalta sisaministerid toteaakin, ettd pelkka kasvontunnistus ja passin
sirun lukeminen seka sirun aitouden varmistaminen eivat yksindan tarjoa riittdvan suurta turvaa
vaarinkaytoksia vastaan. Passin sirulle tallennettujen valokuvien laatu on melko huono eika
esityksen mukaan asiassa ole tarkoitus suorittaa rekisterikyselyitd esimerkiksi kadonneiden tai
varastettujen  asiakirjojen  vaarinkdytén  havaitsemiseksi ja  estamiseksi.  Koska
tunnistautumistapahtuma tapahtuu fyysisesti viranomaisen valvonnan ulkopuolella, ei
rekisterdintitapahtumaa voida kaytdnnéssa juurikaan valvoa. Etarekisterbidyn henkildén
henkildllisyyden luotettavuus on siten sisaministerién kasityksen mukaan hyvin heikko.

Edella todetun perusteella sisaministerié pitdd hyvin tarkeana, ettd vaestodtietojarjestelmaan
kirjataan tieto siita, ettd henkilon tietojen tallettaminen vaestotietojarjestelmaan on perustunut
etarekisterditymiseen ja, ettd 1. lakiehdotusluonnoksen 34 a §:ssa esitetaan saadettavaksi, etta
tietojen vastaanottajan tulisi kyetd erottamaan etarekisterdidyt henkilét henkildista, jotka on
tunnistettu jossakin muussa menettelyssa.

Esityksen yhdenvertaisuutta koskevassa arvioinnissa tulisi myds huomioida, ettei kaikilla
ulkomaalaisilla, erityisesti kolmansien maiden kansalaisilla, ole kansainvalisen siviili-
iimailujarjestén edellytykset tayttdvia biometrisid passeja tai edellytyksid teknologian
kayttdmiseen.

Etarekisterointiin liittyvat merkittavat lisdkustannukset myos tietojarjestelmien osalta ja aikataulu
muutosten toteuttamiseen on erittdin haastava.

Sukupuolineutraalia henkil6tunnusta koskevat huomiot

Sukupuolineutraalin henkilétunnuksen osalta sisaministerié pitaa tarkeana, ettd sukupuolitieto
kirjataan vaestottietojarjestelmaan, mikali sitd ei voida vuodesta 2027 enda paatelld
henkildtunnuksesta.

Ensimmaisen lakiehdotusluonnoksen 13 §:n mukaan henkildn sukupuoli kirjattaisiin
vaestotietojarjestelmaan. Sisaministeri¢ pitaa tata perusteltuna ottaen huomioon sen, etta
henkilétunnuksesta tai yksildintitunnuksesta ei enaa voisi paatella henkilén sukupuolta.
Sisaministerit toteaa, etta sukupuolimerkinnan osalta haasteita aiheuttanee tulevaisuudessa yha
enemman se, ettd monessa maassa kaytdssa on miehen ja naisen liséksi kaytéssa myds kolmas
oikeudellinen sukupuolimerkinta. Vaestotietojarjestelmaan olisi vaestotietojarjestelmasta annetun
valtioneuvoston asetuksen muutosasetusluonnoksen 5 a §:n perusteella mahdollista merkita
henkildn oikeudelliseksi sukupuoleksi ainoastaan mies  tai nainen. Talldin
vaestotietojarjestelmaan merkittdva henkildn oikeudellinen sukupuoli ei valttdmatta vastaa sita
sukupuolimerkintda, joka henkildlld on toisessa maassa mydnnetystd passissa tai muussa
asiakirjassa. Tama voinee aiheuttaa kaytadnndn asiointitilanteissa hankaluuksia.

Sisaministerié pitdd maahanmuuttohallinnon henkilétietolain (615/2020) tietojen poistamista
koskevaan saannodkseen ehdotettua sukupuolitiedon lisaamista perusteltuna.
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Voimassa oleva lainsdadantd edellyttdd monissa tilanteissa henkilén sukupuolen tunnistamista.
Esimerkiksi pakkokeinolain (806/2011) 8 luvun 33 §:ssa saadetaan, ettd henkildnkatsastusta ja
eraita henkildntarkastuksia ei saa toimittaa tutkittavan kanssa eri sukupuolta oleva henkild.

Sisédministerid toteaa, ettd passeihin ja henkildkortteihin on merkitty henkildn sukupuoli omaan
kenttddnsa, joten kyseisten asiakirjojen osalta  henkilétunnuksen = muuttaminen
sukupuolineutraaliksi ei kaytdnndssa juurikaan vaikeuta henkildon oikeudellisen sukupuolen
tunnistamista fyysisen asioinnin tilanteissa.

Sisaministeridé kannattaa esitetyn kaltaista pitkdhkoa siitymaaikaa sukupuolineutraalin
henkilétunnuksen kayttdonotolle koska henkilétunnus on ollut useissa tietojarjestelmissa
vakiintunut tapa tunnistaa sukupuolitieto.

Uutta yksildintitunnusta koskevat huomiot

Uuden yksildintitunnuksen osalta sisdministeri® viittaa aiemmin todettuun siitd, etta
sukupuolitiedon kirjaaminen vaestottietojarjestelmaan on tarkeaa, mikali sitd ei voida suoraan
paatella yksildintitunnuksesta.

Sisaministerio kiinnittdd huomiota siihen, etta esityksen mukaan uusi yksiléintitunnus ei korvaisi
henkilétunnusta, vaan sen Kkayttdminen olisi vapaaehtoista. HenkilGilla olisi siten
henkil6tunnuksen ja mahdollisen sahkodisen asiointitunnuksen (SATU) lisaksi kolmas yksiliva
tunniste. Sisaministerion nakemyksen mukaan kahden rinnakkaisen yksildivan tunnisteen
kayttaminen aiheuttaa riskeja viranomaisten valisten tiedonsiirtojen ja yhteiskayttdisten
tietojarjestelmien tietosisallén laadun osalta. Mikali toinen viranomainen kayttaa henkilétunnusta
ja toinen yksildintitunnusta, on periaatteessa mahdollista, ettéd henkilélle muodostuu rinnakkaisia
identiteetteja eri viranomaisissa.

Uuden tunnuksen luominen vaestoétietojarjestelmaan ei sinansa aiheuta merkittavia vaikutuksia,
mutta toisaalta myos uuden tunnuksen hyodyt jaavat hamaran peittoon. Toki uusi yksildintitunnus
edistdd henkildtietojen suojaa, jos se otetaan jossakin vaiheessa kayttédon ensisijaisena
tunnuksena. Kokonaan uuden tunnuksen osalta ongelmallisimmat asiat liittyvat siihen, jos se
otetaan jossakin vaiheessa kayttéon ensisijaiseksi tunnukseksi. Kaytanndssa se tarkoittaisi sita,
ettd kaikkien henkildtunnusta hyddyntavien jarjestelmien tulee kyetd hyddyntdmaan rinnakkain
kahta erillistd tunnusta. Tdma luonnollisesti aiheuttaa merkittavia kustannuksia.

Myo6s kayttdonotto henkildllisyyden osoittamiseen tarkoitettavissa asiakirjoissa olisi suunniteltava
erittdin tarkasti, koska kahden erilaisen yksilGintitunnuksen merkitseminen ei tule kyseeseen
etenkdan henkildkortin osalta. Jotta henkildllisyyden osoittaminen olisi kattavasti mahdollista,
tarkoittaisi tama sita, ettd kaikkien Suomessa kaytettavien tietojarjestelmien olisi pystyttava
kasittelemaan rinnakkain henkilétunnusta ja uutta yksildintitunnusta ennen kuin se voitaisiin ottaa
kayttdon henkildllisyysasiakirjoissa. Muuten saattaisi esiintya tilanteita, joissa henkildllisyyden
osoittaminen ei ole mahdollista.

Kysymys vain ministeridille: Seuraako esitykseen sisdltyvista muutosehdotuksista muutostarpeita
hallinnonalanne lainsddadantoon? Jos kylla, mihin lakeihin muutoksia on tarpeen tehda ja onko muutokset
tarpeen sisillyttda esitykseen liitelakeina?

Aiemmissa kappaleissa HE:stad esitettyjen havaintojen lisdksi sisaministerion nakemyksen
mukaan ainakin henkildtietojen kasittelysta Rajavartiolaitoksessa annetun lain (639/2019) 6 §:ssa
saadettyihin henkilon perustietoihin tulisi selvyyden vuoksi syyta lisata henkilétunnuksen lisaksi
yksildintitunnus. Lisdksi meripelastuslain (1143/2001) 13 §:n 2 momentin 1 kohtaan tulisi tehda
vastaava lisays.

Sisaministerion ndkemyksen mukaan muutokset olisi syytd sisallyttdd luonnoksella olevaan
esitykseen liitelakeina.
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Informaatio-ohjauksen ja sidosryhmayhteistyon suunnitelma

Informaatio-ohjauksen ja sidosryhmayhteistyon suunnitelman ja siina esitettyjen
toimenpidesuositusten tavoitteena on ehkaista henkildtunnusten kayttéa tunnistuskaytdéssa seka
ehkaista identiteettivarkauksia. Suunnitelmassa on seuraavat toimenpidesuositukset.

-Vahvan séhkédisen tunnistamisen lisddminen

Sisaministerid pitda esitettyd tavoitetta hyvana. Vahva sahkoéinen tunnistaminen on luotettava
tunnistamisen keino, joka on laajasti kansalaisten kaytettavissa.

- Kela-kortin kdytté ja muoto

Tydéryhma on suositellut keskustelun avaamista Kelan, STM:n, THL:n ja SM:n kanssa tulevaisuuden
suunnitelmista Kela-kortin tunnistuskayttoon liittyen. Tyéryhma on lisdksi suositellut keskustelun
avaamista Kela-kortin ja henkildkortin toiminnallisuuksien yhdistamisestd ja henkildkortin
saatavuudesta yhdenvertaisesti kaikille kansalaisille. Suunnitelmassa on pohdittu paljon Kela-kortin
kayton syrjayttamistd etenkin henkilokortin kayttamisella, vaikka niiden kayttétarkoitus on taysin
erilainen.

Selvityksessa on tuotu esiin Kela-kortin etuna se, etta sita voidaan sujuvasti kayttaa viivakoodin avulla.
Viivakoodin kayttaminen pelkastaan ei kuitenkaan ole luotettavaa, mikali kortin pintaan merkityt tiedot
eivat vastaa viivakoodin antamaa tulosta eli asianmukaista tarkastusta ei tehda.

Tyoéryhmassa on noussut esiin keskustelua Kela-kortin tietojen lisddmisesta henkildkorttiin. Kela-
tiedot olivat henkildkortilla ennen 2017 lainmuutosta, jolloin ne Kelan aloitteesta poistettiin.
Sisaministerid suhtautuu tassad vaiheessa varauksella ehdotukseen ja toteaa, ettd henkilokortin
sisdlléon  suunnitelmallinen ja pitkdjanteinen kehittdminen osana poliisin  lupahallinnon
kokonaiskehittamista vaatii kokonaisvaltaista tarkastelua. Muutamien vuosien vélein tehtava
toimintojen lisddaminen tai poistaminen ei ole jarkevad myoskaan hankintataloudellisesta
nakokulmasta. Sisaministerion alainen Poliisihallitus on juuri Kkilpailuttanut uudet henkildkortit, jotka
otetaan kayttdon 13.3.2023.

- Henkilbkortin k&ytén lis&&minen

Sisaministerid kannattaa sitd, ettd kaiken tyyppisessd kayntiasioinnissa pyritdan lisddmaan
entisestaan luotettavien henkildllisyytta osoittavien asiakirjojen eli passin ja henkildkortin kayttda.

- Lainsd&dénndn kehittdminen ja tietosuojalain tarkastelu

Suomen oikeusjarjestys ei sisalla yleista sdantelya tunnistamistavoista, mutta yksittaisissa laeissa on
erillisid sdanndksia siitd, miten asianosaisia tulee kussakin tilanteessa tunnistaa. Pad3saanténa on
kaytdnndssa se, ettd tunnistaja on vastuussa tunnistamisesta ja voi hyvin pitkalti itse valita ne keinot,
joita kayttdad tunnistamiseen. Vaikka henkildtunnuksen kayttdminen tunnistamistarkoituksessa
ainoana seikkana on ehdottomasti huono toimintamalli, ei sen kokonaisvaltainen kieltaminen
tunnistamiseen ole valttamatta tarkoituksenmukaista. Kaytdnndssa on jokseenkin ristiriitaista se, etta
kaikkea mahdollista muuta tietoa voidaan eri tavoin hyddyntaa tunnistamisessa, mutta yhta tietoa ei
millaan tavoin.

Yleisesti sisaministerio kuitenkin kannattaa sita, etta tehdaan jatkoselvityksia tunnistamista koskevaan
saantelyyn ja sen ajantasaisuuteen. Luotettavien henkildllisyysasiakirjojen aiempaa laajamittaisempi
kayttdminen on avainasemassa, kun halutaan hankaloittaa identiteettivarkauksia. Tata tarkedmpaa
olisi kuitenkin varmistaa se, etta tunnistamisasiakirjoja kaytetaan oikealla tavalla, eika esimerkiksi vain
viivakoodia lukemalla.

- Ohjeiden ja hyvin kdytéantdjen laatiminen organisaatioille ja kansalaisille

Sisaministerié pitaa erittain tarkeana, ettd luotettavan tunnistamisen tarkeyttd ja merkitysta
korostetaan eri organisaatioille ja kansalaisille.
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- Omien tietojen hallintaan liittyvd varoitusmerkintd ja identiteettivarkauksien ehkédisemisen
toimenpiteita

Varoitusmerkinnan mahdollisuutta voidaan pitda Iahtdokohtaisesti kannatettavana. Tama uudistus
kuitenkin edellyttdisi huomattavan kattavaa selvitystyd6td muutoksella saavutettavista mahdollisista
hyddyista. Toimenpide-ehdotuksessa ehdotettujen perustelujen perusteella ei ole mahdollista tehda
johtopaatoksia siitd, mikd merkitys muutoksella olisi varsinkin ottaen huomioon Finanssiala Ry:n
lausuman, jossa muutoksen hyétyihin on suhtauduttu varauksella.

Lisaksi lausuntopyynndssa on pyydetty vastaamaan seuraaviin kysymyksiin

- Milla muilla toimenpiteilld henkilétunnuksen kysymistéa ainoana tunnistustapana voitaisiin ehkéisté
sdhkdisessé asioinnissa, kdyntiasioinnissa ja puhelinasioinnissa?

Sahkdisessa asioinnissa on vaikea ylipdatdan tunnistaa kayttétapauksia, joissa henkildtunnusta
kaytettaisiin varsinaisena tunnistustapana. Kayntiasioinnin osalta on olemassa tarvittavat
henkildllisyyden osoittamisen valineet, kunhan niitd hydédynnetdan. Aktiivisella tiedon jakamisella
parhaista kaytanteista voitaisiin ainakin kayntiasioinnissa saavuttaa hyvia tuloksia.

Suurimmat haasteet liittyvat puhelinasiointiin, jonka osalta ei ole kaytdnndssad olemassa mitaan
kayttokelpoista valinetta, jolla voitaisiin osoittaa henkildllisyys. Nykyisin puhelinasiointi hoidetaan
paaasiassa mobiililaitteilla, joissa on myds mahdollisuus hyddyntaa sahkdista tunnistamista. Hyo6tyja
voitaisiin saada teknisilla ratkaisuilla, jonka avulla mobiililaitteen sahkoistd tunnistamista voitaisiin
hyoédyntaa tehokkaalla tavalla puhelun aikana.

Henkilotunnuksen muuttamista koskeva arviomuistio

Sisaministerid pitdd henkildtunnuksen muuttamiskynnyksen madaltamisesta tehdyn arviomuistion
perusteluja ja johtopaatoksia perusteltuina ja korostaa sitd, ettd henkilétunnuksen tulisi olla
ainutkertainen ja muuttumaton ja sen tarkoituksena on ainoastaan henkildiden yksilinti — ei
tunnistaminen. Henkildtunnuksen muuttaminen heikentdd viranomaisten henkilérekisterien
tietosisallon laatua tilanteissa, joissa viranomainen ei saa tietoa muuttuneesta henkildtunnuksesta tai
pysty tietojarjestelmassaan kasittelemaan tilanteita, joissa samalla henkildlld on seka entinen ettd
nykyinen henkilétunnus.

Sisaministerion nakemyksen mukaan henkilétunnuksen vaarinkayttéon liittyvat ongelmat johtuvat
paaasiassa siitd, ettd henkilétunnusta kaytetdan sen alkuperaisen tarkoituksen vastaisesti myos
ihmisten tunnistamiseen. Vaarinkayton vastaisia toimenpiteita tulisikin arviomuistiossa esille tuodulla
tavalla kohdistaa erityisesti siihen, ettd henkildtunnuksen kéayttamistd ihmisten tunnistamiseen
vahennetaan.

- Mitéa sadadésmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkilbtunnuksen kKysymistd ainoana tunnistustapana voitaisiin ehkéista?

Suomen oikeusjarjestys ei pida sisallaan yleistd sdadosta tunnistamisesta tai tunnistamisasiakirjoista.
Peruslahtokohtana on se, ettd tunnistaja tekee riskiarvion siitd, mitd on pidettava riittavana
osoituksena henkildllisyydesta. Kuitenkin yksittaisissa laeissa on saannoksia siitd, minka asteista
tunnistamista vaaditaan tiettyjen oikeustoimien tekemiseen. Lisdksi tiettyjen toimialojen liitot tai
etujarjestot luovat ohjeistusta siitd, mitd keinoja tunnistamiseen tulisi kayttaa.

Sisaministerid ei tunnista olennaisia puutteita nykyisessd saantelyssd. Kunkin alan sisdinen
keskustelu tunnistamisen tarkeydesta ja vaarinkaytésmahdollisuuksista on tarkeaa.
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