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1. Asian tausta ja valmistelu

Hallitus linjasi 11.11.2020, ettd on tarpeen selvittaa ja valmistella tarpeelliset lainsdaadantémuutokset,
jotka mahdollistaisivat henkil6tunnuksen vaihtamisen nykyista laajemmin useammissa tilanteissa. Tarve
arvioida henkilétunnuksen muuttamista koskevaa saantelya on noussut esille Psykoterapiakeskus
Vastaamon tietomurron yhteydessa.

Valtiovarainministerit asetti 25.11.2020 lainsdadantdhankkeen tarvittavien muutosten valmistelemiseksi
Digi- ja vaestotietoviraston varmennepalveluista annetun lain 12 §:an. Tehdysta esitysluonnoksesta
saadun lausuntopalautteen perusteella valmisteluty6 paatettiin kuitenkin yhdistaa henkilétunnuksen
uudistamista ja valtion takaaman identiteetin hallinnoimista koskevaan laajempaan
lainsdadantéhankkeeseen. Hankkeen yhtend tavoitteena on ehkaista henkilétunnuksen
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tunnistuskayttoda ja identiteettivarkauksia. Henkildtunnuksen vaihtamisen kynnyksen madaltamista on
kasitelty hankkeessa yhtenda mahdollisena keinona mainitun tavoitteen saavuttamiseksi.

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://vm.fi/hanke?tunnus=VM192:00/2020 tunnuksella VM192:00/2020. Hallituksen esityksen
luonnoksesta pyydettiin lausuntoa laajalla jakelulla lausuntopalvelu.fi:n kautta. Luonnoksesta annettiin
valtiovarainministeritlle 53 lausuntoa. Lausunnot ja lausuntoyhteenveto ovat luettavissa
kokonaisuudessaan valtiovarainministerion verkkosivuilla https://vm.fi/hanke?tunnus=VYM192:00/2020
tunnuksella VM192:00/2020.

2. Nykytila

Lainsdannoés henkildtunnuksen muuttamisen osalta on edelleen ajankohtainen ja sen saatamisen
aikaan Kirjoitetut perustelut edelleen relevantteja. Henkilétunnuksen muuttaminen tulisi kysymykseen
lahtokohtaisesti ainoastaan aaritapauksissa, joissa muita keinoja vaarinkaytdsten estamiseksi ei ole.

Henkilo6tunnuksen tarkoitus

Henkilétunnus on tarkoitettu henkildiden yksildimiseen eli erottamaan henkilé muista, esimerkiksi
samannimisista, henkildista. Henkilétunnuksen avulla voidaan yksildida henkildita tietojarjestelmissa
seka esimerkiksi laskujen perinnassa, palkanmaksussa ja terveydenhuollossa. Nykyinen
henkilétunnusjarjestelma mahdollistaa myds eri palvelutuottajien tarjoamien palvelujen ja niissa olevien
tietojen yhdistdmisen samaan henkildon.

Henkilétunnuksen kayttétarkoituksista ja kasittelyn edellytyksista saadetaan kansallisessa tieto-
suojalaissa (1050/2018). Sen 29 § §:n 1 momentin mukaan henkildtunnusta saa kasitella, jos
rekisterdidyn yksiselitteinen yksildiminen on tarkeada: 1) laissa sdadetyn tehtdvan suorittamiseksi; 2)
rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi; tai 3) historiallista tai
tieteellista tutkimusta taikka tilastointia varten. Edelleen mainitun lain 29 §:n 2 momentin mukaan
henkilétunnusta saa kasitella luotonannossa tai saatavan perimisessa, vakuutus-, luottolaitos-,
maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa,
sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyd- ja muita palvelussuhteita ja
niihin liittyvia etuja koskevissa asioissa. Lisaksi pykalan 3 momentin mukaan henkilétunnuksen saa
luovuttaa osoitetietojen paivittdmiseksi tai moninkertaisten postilahetysten valttAmiseksi suoritettavaa
tietojenkasittelya varten, jos henkildtunnus jo on luovutuksensaajan kaytettavissa.

Tietosuojavaltuutettu on useassa yhteydessa korostanut, etta henkilétunnusta ei ole tarkoitettu
henkildiden tunnistamiseen, vaan yksildéimiseen. Henkilétunnus voi olla myds muiden kuin
asianomaisen tiedossa, mikéa myds mahdollistaa tunnuksen vaarinkayton esimerkiksi niissa tilanteissa,
joissa kaytannoksi on muodostunut kayttad henkilétunnusta asiakkaan tunnistamisen keinona.

Henkilétunnus ei luo henkil6lle mitdén oikeuksia tai velvollisuuksia. Henkilotunnuksen ilmoittaminen tai
esittdminen ei ole tae siita, ettd kyseessa on henkildtunnuksen tarkoittama henkil6. Siten
henkildtunnuksen perusteella ketaan henkiléa ei voida tunnistaa tai henkilollisyytta varmistaa
luotettavasti, vaan siihen tarvitaan myds muita tietoja tai henkildtodistus taikka luotettava séahkoinen
tunnistaminen.

Henkiltunnuksen kayttda tunnistamisen keinona voidaan arvioida henkildiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen
tietosuoja-asetus) saadettyjen velvoitteiden kannalta myos siitda nakokulmasta, etta rekisterinpitgjan ja
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henkilotietojen kasittelijan on varmistuttava tietojen tdsmallisyydesta ja oikeellisuudesta. Mikali
tunnistaminen tehddan huolimattomasti varmistumatta sen henkilén henkil6llisyydesta, jonka tietoja
rekisterinpitgja ryhtyy kasittelemaan, voi rekisterinpitaja toimia yleisen tietosuoja-asetuksen vastaisesti.

Henkil6tunnuksen muuttaminen

VTJ-lain 12 8:ssa saadetaan henkildtunnuksen korjaamisesta ja muuttamisesta poikkeuksellisissa
tilanteissa. Lain 12 8:n sdannos henkildtunnuksen muuttamisesta on kriteereiltédén tiukka ja suppeasti
tulkittava, koska henkilétunnus on tarkoitettu muuttumattomaksi ja pysyvaksi. S4adnnds on muuttamisen
perusteiden osalta tyhjentdva. Voimassa olevasta saéannoksesté on ollut tarkasteltava erityisesti pykalan
2 momentin 1 ja 2 kohdat:

Vaestotietojarjestelmaan talletettu henkilétunnus voidaan muuttaa, jos:

1) muuttaminen on ehdottoman valttamatonta henkilon suojelemiseksi sellaisissa tilanteissa,
joissa hénen terveyteensa tai turvallisuuteensa kohdistuu ilmeinen ja pysyva uhka;

2) muu kuin henkildtunnuksen haltija on toistuvasti vaarinkayttanyt tunnusta ja kaytosta on
aiheutunut merkittavaa taloudellista tai muuta haittaa tunnuksen oikealle haltijalle ja
henkildtunnuksen muuttamisella voidaan tosiasiallisesti estdaa vaarinkayton haitallisten
seurausten jatkuminen;

Henkildtunnuksen muuttamisesta paattaa 2 momentin 1 ja 2 kohdassa tarkoitetussa tapauksessa Digi-
ja vaestotietovirasto. Asianosaisen on haettava henkil6tunnuksen muuttamista kirjallisesti.

Kaytadnnossa henkilétunnuksien muuttamisia on ollut vain yksittaisia vuosittain. VTJ-lain hallituksen
esityksessa (HE 89/2008) henkilétunnuksen muuttamista koskevan saannoksen yksityiskohtaisissa
perusteluissa saanntksen suppeasta tulkinnasta on todettu seuraavaa:

"Keskeisin periaate ja lahtokohta momentin saédnnoksia sovellettaessa olisi, etté kerran annettu
henkilétunnus on tarkoitettu muuttumattomaksi ja pysyvaksi. Merkittdvaa saanntksen soveltamisalan
kannalta olisi myds se, etta tunnuksen muuttamisen edellytykset on saannoksessa lueteltu
tyhjentavasti. Nama lahtékohdat huomioon ottaen sdannoksen tulkinta-ala olisi hyvin suppea ja se olisi
tarkoitettu sovellettavaksi vain erityisen poikkeuksellisissa tapauksissa ja silloinkin vain, jos
muuttamisen perusteet olisivat aivan ilmeisesti kasilla. Momentin 1 ja 2 kohdissa tarkoitetuissa
tapauksissa olisi liséksi otettava huomioon, etté tunnuksen muuttaminen olisi lahtokohtaisesti
poikkeuksellinen turvaamistoimi. Sen toteuttamiselle naissa tapauksissa asetetut edellytykset olisivat
objektiivisia edellytyksia eika sita tulisi tehda pelkastaan henkilén subjektiivisten tuntemusten
perusteella.”

Hallituksen esityksen perusteluissa todetaan liséksi: "Ehdotetussa sddnnodksessa on menettelya
koskevan yksityiskohtaisen saantelyn tarkoituksena ollut korostaa sitd, ettd tunnuksen muuttaminen on
poikkeuksellinen toimenpide, joka koskee keskeisesti asianomaisen henkilon henkildllisyyden
perusteita. S&dnnodksella on liséksi tahdottu painottaa sita, ettda tunnuksen muuttamisella on
henkil6llisyyden maarittelyn liséksi lukuisia vaikutuksia my6s ympardivaan yhteiskuntaan.”

Henkildtunnuksen muuttamisen edellytykset on kirjoitettu tyhjentaviksi ja niita tulisi lain esitdiden
mukaan soveltaa vain erityisen poikkeuksellisissa tapauksissa. Lakia koskevan hallituksen esityksen
yksityiskohtaisissa perusteluissa on lisdksi todettu, etté henkildtunnukseen liittyvan yksildllisyyden
vaatimuksen seké tunnistusominaisuuden johdosta korjattua tai muutettua henkilétunnusta ei saa antaa
toiselle henkildlle. Tallaista niin sanottua passiivia henkilotunnusta ei kuitenkaan poistettaisi
vaestotietojarjestelmastd, silla henkilon aikaisemmalla tunnuksella saattaa olla myéhemmin merkitysta
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esimerkiksi henkilon tunnistamisessa ja henkil6llisyyden selvittdmisessa tai hanen tekemiensa
oikeustoimien vaikutuksia arvioitaessa.

Voimassa olevaa saantelya ei voi soveltaa ennalta ehkaisevasti tilanteessa, jossa henkildtunnus on
oikeudettomasti toisen hallussa ja on perusteltua syyta epailla sen vaarinkayttoa. Ainoastaan terveyden
tai turvallisuuden vuoksi tamé on hyvin rajoitetusti mahdollista. Tallginkin olisi yksittaistapauksittain
todettava objektiivisesti tallaisen uhan olevan olemassa. Pelkdstaan asianosaisen subjektiivinen kasitys
terveyteen kohdistuvasta uhasta ei riitd. Uhan olisi oltava myos ilmeinen ja pysyvé luonteeltaan. Naiden
kriteerien olemassaoloa on vaikea perustella ainakaan yleisesti ja kattavasti niissa tilanteissa, joissa
esimerkiksi tietomurron johdosta henkildtunnustietoja on paatynyt rikollisiin kasiin.

Henkilétunnusjarjestelméan perustana on, etta henkildtunnus on ainutkertainen, pysyva ja muuttumaton.
Voimassa olevan lainsdadannon lahtdkohtana on, etté henkildtunnuksen muuttaminen on vain hyvin
poikkeuksellisesti mahdollista. Talla on tarkoitus varmistaa se, ettei muodostuisi kaksoisidentiteetteja ja
ettd henkildtietojen yhdistaminen eri rekistereissa olisi mahdollisimman sujuvaa ja virheetonta.

3. Henkilétunnuksen muuttamiskynnyksen madaltamisen vaikutukset

Henkilétunnusmuutosten lukumé&aran lisaantyminen vaikuttaisi tietoa hyédyntavien toimijoiden
tiedonhallintaan ja tietojen kasittelyyn liittyviin menettelyihin. Jos henkilétunnusmuutoshakemukset
lisdantyisivat voimakkaasti, myds muutosten vaatimat toimenpiteet jouduttaisiin ratkaisemaan nopeasti
olemassa olevien menettelyiden ja resurssien avulla. TAma soisi resursseja muulta toiminnalta. Koska
henkildtunnustiedon ja siihen liittyvien muiden henkilétietojen hallinta on toteutettu hyvin monin eri
tavoin eri tiedon hyoddyntgjissa, henkilotunnusmuutosten vaikutukset ja niiden suuruus riippuvat pitkalti
toimijan tiedonhallinnan ja sen toimintaymparistén nykytilanteesta. Toimintaympéaristén moninaisuuden
vuoksi lisdantyneilla henkildtunnusmuutoksilla saattaisi olla useita ennalta arvaamattomia vaikutuksia
tiedon hyddyntéjien toimintaan ja tiedonhallintaan. Talla hetkella henkildtunnusmuutoksista tiedon
saannin mahdollistavien vaestotietojarjestelmén palvelujen kayttajamaara on kokonaisuudessa rajattu ja
pieni verrattuna henkildtunnustietoa kasittelevien toimijoiden kokonaismaaraan. Kayton lisaaminen
edellyttaisi investointeja tietoa kasitteleviin tietojarjestelmiin ja tiedonsiirrossa kaytettaviin ratkaisuihin.

Vaikutukset viranomaisille ja viranomaisten toimintaan

Henkildtunnusten muuttaminen

Digi- ja vaestotietovirasto muuttaa henkilétunnuksen asianosaisen vireille paneman hakemuksen
perusteella. Hakemuksen kéasittelyn yhteydessa kuullaan henkilda ja arvioidaan tapausta
yksilokohtaisesti. Henkilétunnusta ei voi muuttaa viranomaisaloitteisesti, vaan sen on tapahduttava
henkilon aloitteesta. Henkilétunnuksen muuttamisen tarpeellisuuden arvioinnin ja hakemuksen
laatimisen tueksi viraston on annettava tarvittavaa informaatiota ja neuvontaa. Henkildtunnuksen
muuttaminen tarkoittaa vaestétietojarjestelméassa sitd, ettd uudesta tunnuksesta tulee jarjestelmassa
aktiivinen ja vanha tunnus jaa historiatiedoksi. Uusi tunnus vélitetdan paésaantoisesti
vaestotietojarjestelman tietopalvelun yhteydessa eri viranomaisille, esimerkiksi rekisterinpaivityksena tai
kyselyna tietojen katselu- tai rajapintapalvelun kautta. Henkildtunnusmuutosten lukumaaran
lisddntyminen edellyttdisi Digi- ja vaestotietovirastolta olemassa olevien hakemusten vastaanotto-,
kasittely- ja rekisterdintimenettelyiden kehittdmista vastaamaan muuttunutta tarvetta.

Muutettavaksi tulevien henkildtunnusten maéraé tulevaisuudessa on mahdotonta arvioida. Valmistelun
aikana Digi- ja vaestotietovirasto teki resurssiarvioinnin 5 000 hakemuksen skenaariolla. Jos
henkildtunnuksen muuttamista koskevan hakemuksen kasittely automatisoidun
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henkildtunnusmuutossovelluksen avustuksella (siséltaen diarioinnin, kasittelyn, esittelyn, paatoksen,
tallentamisen ja arkistoinnin) vaatisi yhtdaikaisen 5000 hakemuksen kasittely nykyisten resurssien
lisdksi naihin tehtaviin resursoitavana lisatydvoimana 8 henkilon taysiaikaisen tydpanoksen kolmen
kuukauden ajan (2 henkilotydvuotta). Arvio sisaltaa osittain henkilétunnuksen muuttamiseen liittyvan
neuvonnan, mutta ei kaikilta osin sité tydmaaraa, joka tarvittaisiin asianosaisen informoimiseksi ja
selvitysvelvollisuuden toteuttamiseksi, mikali séadnnoksia muutettaisiin lausuntokierroksella olleen
esityksen mukaisesti. Myos mahdollisten uuden henkildston rekrytointitarvetta ei kustannuksiin ole
siséllytetty. Keskimaarainen yhden tapauksen kokonaiskasittelyaika-arvio on 45 minuuttia, kun kaikki
edelld mainitut vaiheet lasketaan mukaan. Tyoaika-arvio on laskettu sita silmalla pitaen, etta
vaarinkayttksen uhan perusteella haettavissa henkilétunnuksen muuttamisasioissa tyfaikaa kuluisi
muita tapauksia vahemman, mikéli hakijalta ei edellytettaisi nayttdéa jo tapahtuneen vahingon maarasta
ja vaarinkaytosten toistuvuudesta. Tydmaaraarvio on minimi ja mahdollisesti tybaikaa kuluisi enemman
ehdotetun informointivelvollisuuden tayttamiseen hakemusvaiheessa, koska hakemuksia tehtaisiin
my0ds muilla tavoilla kuin séahkdiselld vireillepanolla eika verkkosivujen kautta annettava informaatio
todennékoisesti tavoita kaikkia potentiaalisia henkilétunnuksen muuttamista harkitsevia.
Neuvontatarpeen maara vaihtelee hakemuksittain.

Digi- ja vaestotietovirastolle aiheutuvien vaikutusten lisdksi on olettavaa, ettd suurimassa osassa
henkilétunnusten muutoshakemuksia asia tulisi myos poliisin kasiteltavaksi hakijan esittamien
tietopyynttjen kautta. Asioiden vastaanotto ja selvittdminen liséisi myos poliisissa asian kasittelyn
vaatimaa tydmaaraa, kun kaikkia asian selvittamiseen liittyvia prosesseja ei olisi mahdollista
automatisoida, muun muassa koska tarvittavia tietoja ei ole l1oydettavissa keskitetysti. Poliisihallituksen
arvion mukaan ehdotus aiheuttaisi kolmen henkilétyévuoden lisaresurssitarpeen. Nykyisten tietojen ja
historiatietojen liitynn&t samaan henkil6on edellyttaisivat henkilétunnusmuutosten hallinnan
kehittdmista, joka saattaisi vaatia myds merkittéavia kehittdmispanoksia poliisin kayttamiin
tietojarjestelmiin.

Tietojensaanti henkilétunnuksen muuttumisesta

Vaestotietojarjestelmaan tallennetun henkildtunnuksen muutos saadaan julkisen hallinnon
viranomaisten tietovarantoihin Digi- ja vaestotietoviraston tarjoamien tietopalvelujen kautta tai muilta
viranomaisilta tietojen luovutusten yhteydessa tai henkildlta itseltdan asiointitapahtumien yhteydessa.
Henkilétunnustiedon luovuttaminen vaestotietojarjestelmasta tapahtuu Digi- ja vaestotietoviraston
tarjoamien asiakasrekisterien paivityspalveluiden tai vaestoétietojarjestelman hakupalvelujen avulla.
Asiakasrekisterien paivityspalveluissa asiakasrekisterin tietoja yllapidetaan vaestotietojarjestelman
tiedoilla joko kertaluonteisena palveluna tai sédnnénmukaisesti muutostietojen toimittamisena
vaestotietojarjestelmasta tietojen hyoddyntajalle (muutostietopalvelu). Asiakasrekisterien paivityspalvelun
asiakkaat saavat tiedon seka uudesta etta vanhentuneesta henkildtunnuksesta, joka mahdollistaa
olemassa olevien asiakastietojen yhdistamisen uudelle henkildtunnukselle. Tapa, jolla tiedot
yhdistetaan, riippuvat pitkalti menettelyista, joilla tietojen hyddyntdja varmistaa muuttuneiden tietojen
paivittymisen tietovarantoihinsa.

Asiakasrekisterin paivityspalvelun ohella muuttuneet henkildtunnuksen ja niihin liittyvéat tiedot on
mahdollista tarkistaa suoraan ajantasaisena vaestotietojarjestelmasté Digi- ja vaestotietoviraston
tarjoamien vaestotietojarjestelmien hakupalveluiden avulla. Talla hetkelld tiedon hyoédyntdjien kaytossa
on kaksi erilaisen tietojenluovutustavan tarjoamaa hakupalvelua: 1) sellaisenaan organisaation
tyontekijoiden kayttoon tarjottava, selainkayttdinen sovellus VTJ-kysely seka 2) organisaation oman
tietojarjestelmén kanssa integroitava, sanomia vastaanottava ja palauttava VTJ-kyselyrajapinta.
Molemmissa vaihtoehdoissa asiakasorganisaatiolle luovutettava tarkka tietosisalté sovitaan
tapauskohtaisesti Digi- ja vaestotietoviraston kanssa. Tietojen hakuehtona kaytetdan paasaantoisesti
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henkilotunnusta. Kysyttaessa tietoja henkildtunnuksella, palauttaa palvelu kysyjalle, mikali kysytty
henkilétunnus on vanhentunut, uuden henkilétunnuksen seka tiedon siita, etta kyselyn hakuehtona
kaytettdva henkilétunnus on vanhentunut.

Koska vaestotietojarjestelman hakupalveluissa henkilon yksildivana tunnisteena kaytetddn paaosin
voimassa olevaa henkilétunnusta, voisi henkildtunnusmuutosten lukumaaran lisdantyminen liséta
hakupalveluja kayttavien viranomaisten tyémaaraa asiakkaiden yksilointitietojen tarkistamiseksi
erityisesti tilanteissa, joissa viranomaisten asiakasrekisterissé on yksildivana tietona vanha
henkildtunnus.

Lukumaarallisesti isoa osaa viranomaisten asiakasrekistereista yllapidetaan menettelyilla, joissa
rekistereihin sisaltyvat asiakastiedot ja asiakkaan yksilintiedot paivittyvat asiakkaan itsensa
ilmoittamilla tiedoilla asiointiin liittyvissa eri tilanteissa seka toisilta viranomaisilta ja muilta toimijoilta
tietojenluovutusten yhteydessa. Toisilta viranomaisilta tai muilta tietoja luovuttavilta toimijoilta saatavien
tietojen osalta, erityisesti jos henkildtunnustiedon ajantasaisuus poikkeaa luovuttavan ja vastaanottavan
toimijan rekistereissa, vaikutukset voivat olla merkittavat tietojen yhdistamisesta uudelle
henkilétunnukselle. Viranomaisille, jotka perustavat tehtdviensa suorittamisen eri rekistereista tehtaviin
tarkastuksiin ja tietojensaantiin, henkildtunnusmuutosten lukumaéara lisdantyminen liséisi tydmaaraa,
kun tarkastukset joudutaan tekemaan useammalla tunnuksella.

Tiedonhallinta ja tietoaineistojen yhdistaminen

Muuttuneen tiedon saantitavasta rijppumatta, viranomaisten tulee péaivittda uusi aktiivinen henkilétunnus
tietojarjestelmiinsa ja huolehtia tietojen tarvittavasta yhdistamisesta asiakasrekisterissaan oleviin
tietoihin. Tietojen yhdistamisessa kaytetyt menettelyt vaihtelevat suuresti viranomaisittain, riippuen
tehtavista ja tavasta, jolla viranomainen on tiedonhallintansa jarjestéanyt seka tietojarjestelmista, joita
tehtavassa hyodynnetéan. Tietoaineistojen hallintaan muutostilanteissa vaikuttaa myoés, mita
mahdollisuuksia viranomaisilla on juridisesti tai kaytanndssa tietojen muuttamiseen omissa
asiakasrekistereissaan ja asiakirjoissaan. Niiltd osin, kun toiminnassa tarvittavat tietoaineistot eivat ole
digitaalisessa muodossa tai niitd ei ole mahdollista muuttaa, tulee viranomaisten tietojen eheyden
varmistamiseksi yllapitdd uuden ja vanhan henkildtunnuksen vélisen yhteyden hallintaa.

Niille viranomaisille, jotka paasaantoisesti yllapitavat tietovarantojaan vaestotietojarjestelméan
tietopalvelujen avulla ja jotka ovat automatisoineet muuttuneiden tietojen tallentamisen
tietojarjestelmiinsa, henkilétunnusten muutosten maaralla on vain vahaisia vaikutuksia (esimerkiksi
Kansanelakelaitos, Verohallinto seka Tilastokeskus). Viranomaiset, jotka eivat ole automatisoineet
vaestotietojarjestelmasta saatavien muutostietojen paivitysta omiin tietovarantoihinsa, henkilétunnusten
lukumé&aran muuttaminen aiheuttaisi todennakdoisesti muutostarpeita seka tietojen hallinnassa
kaytettyihin menettelyihin, ettd myos tietoja kasitteleviin tietojarjestelmiin. Kun nykyisin harvoin
tapahtuvat yksittaiset henkilétunnusmuutokset pystytaan hallitsemaan tapauskohtaisesti ja tarvittaessa
manuaalisesti kohtuullisella tyomaaralla, muutosten merkittava lisddntyminen aiheuttaisi tarpeen,
asianmukaisen ja yhdenvertaisen asioinnin jarjestamiseksi, muuttaa tiedon kasittelyn prosesseja seka
kasittelyssa tarvittavia tietojarjestelmia. Muutosten kasittely lisdisi myds tietojen yhdistamisessa
tarvittavaa tydta. Muutosten suuruus ja tydmaaran lisddntyminen riippuvat viranomaisen nykyisista
tiedonhallinnan menettelyista ja sen kayttamista tietojarjestelmista seka myos valitusta tavasta, jolla
lisdantyneet henkildtunnusten muutokset viranomaisessa pyrittaisiin hallitsemaan (esimerkiksi, mita
tietojarjestelmia kehitettaisiin ja miten). Koska henkilétunnustietoa kéasittelevilla viranomaisilla on
kaytdssa tuhansittain tietojarjestelmia, joissa tietojen yllapito toteutetaan hyvin erilaisilla menettelyilla,
tarkka vaikutusten suuruuden arviointi edellyttaisi viranomaisen itsensa tekemaa kattavaa selvitysta
vaikutuksista nykyisiin kaytdssa oleviin jarjestelmiin ja paatéstd muutoksen toteutustavasta.
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Kertaluonteisten muutosten liséksi henkilétunnusmuutosten maaran lisdantyminen liséisi vaatimuksia
voimassa olevan ja vanhentuneen henkilétunnuksen vélisen linkityksen jatkuvalle yllapidolle.
Esimerkiksi pitkakestoisen tutkimuksen, rekisteriseurannan ja tilastotoiminnan nakokulmista
henkildtunnuksen vaihtuminen edellyttaisi henkilon uuden ja aikaisemman tunnuksen liittdmista yhteen
ja tunnusten hallinnan varmistamista tietoaineistojen, tietojarjestelmien seka véaestotietojarjestelman
valilla. Vastaava vaatimus kohdistuisi myds arkistoitujen aineistojen tietojenluovutusten kehittdmiseen
muun muassa tutkimustarkoituksiin.

Henkildtunnusmuutosten lukumé&aran lisaantymisen voidaan arvioida lisaavan mydos tarvetta
vaestotietojarjestelméan tehokkaammalle hyodyntamiselle asiakasrekisterien yllapidossa, joka
puolestaan edellyttéisi investointeja viranomaisten tarvitsemien vaestotietojarjestelman
tiedonsiirtoyhteyksiin seka aineistosiirtojen hallintaan. Esimerkiksi, kun korkeakoulusektorilla
vaestotietojarjestelman palvelujen kayttd on vahaista, henkildtunnusmuutosten saanti
vaestotietojarjestelmasta vaatisi investointeja omien tietojarjestelmien kehittdmiseen seka
integraatioiden rakentamista Digi- ja vaestétietoviraston tarjoamiin palveluihin. Tarvittavat
tietoturvallisuus- ja tietosuojavaatimukset huomioiden vaestétietojarjestelméan kayton laajentaminen
edellyttaisi merkittavia kehitysinvestointeja. Vaestottietojarjestelméan kayton maksullisuus,
viranomaistehtéavia lukuun ottamatta, vahentdd mahdollisuutta palvelujen kattavaan hyddyntamiseen.

Muutosten lukumaaran lisaantyessa olisi huomioitava myds, ettd mikali tieto muuttuneesta
henkilétunnuksesta paivittyy tietojenluovuttajan rekistereihin tiedonsaajan rekisteria myéhemmin, tai
painvastoin, voi muutosvaiheessa syntya tilanteita, joissa uudella henkilétunnuksella tehty tiedustelu ei
kohtaa tiedonantovelvollisen rekisterissa olevia, vanhaan henkilétunnukseen liittyvia tietoja. Esimerkiksi
talla hetkelld osa julkisen terveydenhuollon toimintayksikoista paivittavat tietonsa
vaestotietojarjestelmastéa paivittain, osa viikoittain ja osa kahden viikon vélein. Kun tahan lisataan se,
ettd aineistojen paivitysta ei kaikkien tietojarjestelmien osalta tehda automaattisesti, vaan paivityksessa
esiintyy aikaviipeita erilaisista tietojen lataus- ja yllapitomenettelyista johtuen, saattaa henkilétunnusten
muuttuminen aiheuttaa tilanteita, jossa terveydenhuollon toimintayksildiden valilla l[ahetetyt lahetteet
eivat kohdennu automaattisesti oikeaan henkilddn tietoja vastaanottavassa paassa.

Kunnat ja kuntayhtyméat

Kunnille kohdistuvien vaikutusten arvioinnissa olisi otettava huomioon kuntien tehtavista ja niiden
erilaisista jarjestamistavoista johtuvat erot muuttuneiden henkildtietojen saamiseen ja tietojen hallintaan.
Kuntien tietovarantojen yllapito vaestotietojarjestelman muuttuneilla tiedoilla painottuu erityisesti
sosiaali- ja terveydenhuollon, varhaiskasvatuksen seka opetuksen ja koulutuksen tehtavissa kaytettaviin
tietovarantoihin. Puolestaan kuntien hallinnossa ja liikunta- ja vapaa-ajan palveluissa hallittavien
tietovarantojen tietojen yllapito perustuu paésaantoisesti henkildlta itseltdan kerattavaan tietoon.

Kuntien tietovarantoja yllapidetaan rekisterista riippuen yhdella tai useammalla eri tietojarjestelmalla,
joissa kaikissa saatetaan henkilétunnusta kéasitelld ja hallita eri tavoin. Esimerkiksi kunnallisten
terveydenhuollon potilasrekisterien tietojen kasittelyssa kaytetaan potilastietojarjestelmien lisaksi
useista muita erillisjarjestelmia (muun muassa suun terveydenhuollon jarjestelméat, tehohoidon
jarjestelmat, toiminnanohjausjarjestelmat seka ladkemaaraysten laadintajarjestelméat). Vastaavasti
perusopetuksen asiakasrekisterien tietojen kasittelyssa kaytetdan oppilashallinnon tietojarjestelmien
lisdksi useita opetuksen suunnittelua ja toteutusta tukevia erillisjarjestelmia. Kunnan rakennusvalvonnan
asiarekisteri muodostuu usein rakennusvalvonnan erillisjarjestelman lisdksi kansallisissa
asiointipalveluissa (Lupapiste.fi) sek& asianhallinta- ja laskutuksessa kaytettavien tietojarjestelmien
kokonaisuudessa kasiteltavista tiedoista. Myds kunnan henkiléstdhallinnon osalta tietovarannon tietoja
kasitellaan tyypillisesti virka- ja tydsuhteiden hallintaa, tydvuorosuunnittelua, tydbnajanseuran-taa seka
palkanlaskentaa toteuttavissa tietojarjestelmissa. Nykytilanteesta johtuen henkilétunnusten
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muutostilanteissa tietojen hallinta jo yhdenkin tietovarannon osalta edellyttda tiedon muuttamista
kaikkiin henkildtunnustietoa kasitteleviin jarjestelmiin. Kun kunnilla on kéytossa tuhansittain erilaisia ja
eri elinkaarensa vaiheessa olevia tietojarjestelmia, edellyttaisi tehdysta ehdotuksesta aiheutuvien
prosessi- ja tietojarjestelmakustannusten arviointi laajan erillisselvityksen toteuttamista. Laajan
jarjestelmakirjon vuoksi sekaén ei valttdmatta antaisi riittdvad kokonaiskuvaa muutoksen lopullisesta
suuruudesta kuntakohtaisesti.

Terveydenhuolto

Terveydenhuollossa henkildtunnusten yhdistdmiselle on olemassa jonkin verran vakiintuneita
kaytantoja, kun toiminnassa on perinteisesti jouduttu kayttdméaén niin sanottuja valiaikaisia
henkildtunnuksia, esimerkiksi vastasyntyisen ja ulkomaalaisten potilaiden osalta. Myds joissain
terveydenhuollon tietojarjestelmissa on kaytdssa toiminnallisuuksia tilanteisiin, joissa useammalla
tunnuksella olevia tietoja yhdistetdan toisiinsa. Yhdistaminen edellyttaa kuitenkin ylimaaraista tyota, joka
laajojen tietovuototapausten yhteydesséd mahdollisesti aiheutuvien lukuisten henkilétunnusmuutosten
kohdalla voisi aiheuttaa jarjestelmiin ja aineistoihin tehtéavien muutosten osalta merkittavaa
kertaluonteista ja ennakoimatonta tydmaaran kasvua seka tuoda hitautta ja katkoksia tietojen
valittdmiseen toimijoiden valilla.

Terveydenhuollon toiminnan kannalta on keskeista, etté tehtévien suorittamisessa on kaytettavissa
kaikki olennainen hoitotieto. Kun terveydenhuollon viranomaisilla on edelleen tietoa paperimuodossa
(esimerkiksi vanhoista hoitotiedoista suurin osa on paperimuodossa), jotka yksil6ityvan vanhalla
henkilétunnuksella, sen vaihtuminen aiheuttaa lisaty6ta tietojen I0ytamiseksi seka kehitystarpeita
tietojarjestelmiin uuden ja vanhojen henkildtunnusten vélisten linkityksen yllapitoa varten. Myods
sahkoisesséd muodossa oleviin tietoihin saattaa liittya tilanteita, jossa tietoa ei ole mahdollista muuttaa
jalkikateen. Esimerkiksi tilanne voi tulla vastaan kuva-aineistojen kohdalla, joihin on kiinnitetty
tutkimushetkelld voimassa ollut henkilétunnus. Aineistoissa esitettava vanhentunut henkilétunnus
saattaa muodostaa riskin sille, ettd ammattihenkild voi epailla, ettei kuva-aineisto tai paperinen vanha
asiakirja kuulukaan kyseessa olevalle potilaalle. Vahintaankin asian varmistaminen edellyttaa lisatyota.

Terveydenhuollon asiakkailla voi olla my6s paattyneita ja vireilla olevia asioita muiden viranomaisten
puolella, esimerkiksi sosiaalihuollon viranomaisissa, jotka ovat tarkeita henkildlle itselleen tai hanen
huollettavilleen. Talldin henkilétunnuksen muuttuminen vaikeuttaa merkittavasti asiointia muiden
viranomaisten kanssa, ellei muuttunut henkilétunnus ole jo toisen viranomaisen tiedossa, ja
viranomainen pystynyt liittdmaan asiaan oleellisesti vaikuttavat tiedot uudelle henkilétunnukselle.

Henkilétunnusten muuttamisella on myds vaikutuksia terveydenhuollon palvelujen antajille sosiaali- ja
terveydenhuollon asiakastietojen séhkoisesta kasittelystd annetun lain (159/2007) 5 8:ssa sédadettyyn
lokitietojen kerdamisvelvollisuuden osalta. Kaytanndssa saannds edellyttaa, etta tietojen kayton ja
tietojen luovutuksia varten kerattaviin lokitietoihin on tallennettava henkilétunnus, jota kaytetaan
tietojarjestelmaa kayttavan henkildn yksildintiin erityisesti, mikali organisaatiolla on kaytdssa useampia
asiakas- ja potilastietojarjestelmid. Kun sosiaali- ja terveysministerion potilasasiakirjoista antaman
asetuksen (298/2009) 24 §:n mukaan lokitiedot tulee sailyttda eheina ja muuttumattomina vahintaan 12
vuotta niiden syntymisestd, ei henkilétunnuksen muuttuessa tarkoitettuja lokitietoja voida muuttaa
takautuvasti. Tama voi rajoittaa seka potilaan etté valvovan viranomaisten tietojensaantioikeutta
tilanteissa, joissa ei ole tiedossa uuteen henkilétunnukseen liittyvia aikaisempia tunnuksia.

Terveydenhuollon valvontaviranomaiset tarvitsevat tydssaan asiakas- ja potilasasiakirjoja, jotka
yksildityvat talla hetkella henkilétunnuksella. Potilaan hoitoon liittyvaa valvonta-asiaa selvittdéessaan
valvontaviranmainen tarvitsee kayttéonsa kaikki tarvittavat potilasasiakirjat, joka henkilétunnusten
muutosten tilanteissa edellyttaa tietojen saantia myds niilté osin, kun tiedot ovat edelleen vanhalla
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henkilotunnuksella. Henkil6tunnuksen muuttuminen saattaa jossain maarin vaikeuttaa
valvontaviranomaisten asiakirjojen saantia erityisesti, mikali vanhalle henkildtunnukselle liitettyja tietoja
ei voida yhdistda uudelle henkilétunnukselle. Vastaavasti tietojen yhdistamisen arvioidaan lisdéavan
valvontaviranomaisen tydmaaraa.

Terveydenhuollon valtakunnalliset tietojarjestelmapalvelut (Kanta)

Terveydenhuollon valtakunnallisten tietojarjestelmapalvelujen (Kanta-palvelu) osalta
henkiltunnusmuutosten lukumaéran lisdantyminen liséisi Potilastiedon arkiston yllapitajien
(rekisterinpitgjista julkisen terveydenhuollon toimijoita on talla hetkell&a 167 organisaatiota) tydmaaraa.
Jokainen rekisterinpitdja paivittadd asiakkaan pyynnosta kaikki vanhalla henkilétunnukselle olevat
asiakirjat ja arkistoi ne uudelleen potilastietojen arkistoon uudella henkilétunnuksella. Kéytdnndssa
terveydenhuollon organisaatiot lahettavat Potilastiedon arkistoon tiedon kirjaamishetkella henkil6lla
voimassa olleen henkilétunnuksen sisaltdvéan asiakirjan. Tapauksessa, jossa potilaan henkilétunnus
muuttuu, joudutaan kertaalleen toimitetut asiakirjat versioimaan ja lahettamaan uudelleen uudella
henkildtunnuksella. Joillakin henkilGilla naitd dokumentteja arvioidaan olevan jopa tuhansia ja
henkildtunnuksen muutostilanteessa nama lahetykset voidaan joutua tekemaan kasityona
potilaskohtaisesti. Liséksi arkistoon toimitettavien asiakirjojen osalta on huomioitava, etta arkistoon
tallennettuja asiakirjoja voidaan kaytanndsséa muokata vain silla tietojarjestelmalla, joka ne alun perin on
arkistoon toimittanut. Mikéali terveydenhuollon kayttdma potilastieto-jarjestelma vaihtuu ja vanhaan
jarjestelmaan on tallennettu vanhalla henkildtunnuksella tietoja, jotka on my6s toimitettu Potilastiedon
arkistoon, on mahdollista, ettei asiakirjoja voi enda versioida tarvittavalla tavalla. Niissa tilanteissa,
joissa voimassa oleva henkildtunnus ei vastaa asiakirjoissa olevaan tunnusta, on riskind, ettei potilas
nae Omakanta-palvelussa tarvittavia asiakirjoja ja vastaavasti terveydenhuollon ammattilainen ei
myoOskaan voi hakea omaan kayttéonsa tarvitsemiaan asiakirjoja. Lisaantyvan tyémaaran lisaksi
henkildtunnusmuutokset saattaisivat aiheuttaa riskin myos siita, ettei tietoja siirrettaisi uudelle
henkilétunnukselle riittdvan kattavasti. Erityisesti jos henkild on asioinut usealla eri rekisterinpitajalla, on
kansalaisen huolehdittavat itse, etté tietojen vaihtaminen uudelle henkilétunnukselle on tehty kaikkien
rekisterinpitdjien osalta.

Kanta-palveluihin kuuluvan Kuva-aineistojen arkiston osalta henkildtunnuksen vaihdos tehdéaén
lahettamalla tietty sanoma terveydenhuollosta kuva-aineistojen arkistoon, jonka perusteella kaikki kuva-
aineistot siirtyvat uudelle henkildtunnukselle. Kuviin liittyvien potilasasiakirjojen paivitys toteutetaan
versioimalla. Suurimpana riskind henkilétunnusmuutosten lisdantymisella kuva-arkiston osalta on,
etteivat kuvat 16ydy uudella henkilétunnuksella, eivatka ne nain ollen ole yhdistettavissa tarvittaviin
lausuntoihin. Reseptikeskuksen osalta henkilétunnusten muutokset aiheuttavat sen, etté kaikki vanhalla
henkildtunnukseen liitetyt voimassa olevat reseptit mitatdidaan ja maarataan uudelleen. Mitatdinti ja
reseptien uudelleenkirjoitus vaativat lisatyota terveydenhuollon osalta. Muutoksiin liittyvié riskein& ovat
muun muassa, etteivat asiakkaat saa tarvitsemiaan ladkkeitd, mikali reseptit ovat jadneet vanhalle
henkildtunnukselle ja etté l1aakarilté jaa ndkematta kattava kokonaistilanne tai tarvittavia reseptien
historiatietoja.

Henkil6tunnusmuutosten lisdééntymisella olisi vaikutuksia myos asiakkaan omien tahdonilmaisujen
hallintaan. Omakantaan tehdyt suostumukset, kiellot, elinluovutustahdot, hoitotahdot ja muu informaatio
eivat siirry automaattisesti uudelle henkilétunnukselle, vaan vaatii toimenpiteita sosiaali- ja
terveydenhuollon toimijoilta, muun muassa asiakirjojen versioinnista uudelle henkilétunnukselle.
Kansalaisen taytyy pyytda naiden toteuttaminen erikseen ja riskin& on, etté kansalainen joutuu
tekem&an henkilétunnuksen muuttuessa kaiken uudestaan Omakannassa.

Edella esitetyt vaikutukset vaikuttavat samansuuntaisesti myds terveydenhuollon yksityisiin
palveluntarjoajiin. Yksityisen terveydenhuollon toimijoiden lukum&aran (Kanta-palvelun Potilastieto
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arkistossa esimerkiksi 11 799 yksityista rekisterinpitdjad) ja toiminnan harjoittamisen eri muotojen
vuoksi tarkempien vaikutusten arviointi ei ole valmistelun aikana ollut mahdollista.

Erityisesti sosiaali- ja terveydenhuollon tietojarjestelmiin aiheutuvan vaikutusten arvioinnissa on
huomioitava myds toimintaymparistossa tapahtuvat muut muutokset, jotka tulevat edellyttamaan
muutoksia sosiaali- ja terveydenhuollon viranomaisten ja toimintayksikoiden tiedonhallintaan ja
tietojarjestelmiin. Eduskuntakasittelyssa olevat esitykset hyvinvointialueiden perustamista ja sosiaali- ja
terveydenhuollon seka pelastustoimen jarjestamisen uudistusta koskevaksi lainsdddannoksi seka
Euroopan paikallisen itsehallinnon peruskirjan 12 ja 13 artiklan mukaisen ilmoituksen antamiseksi (HE
241/2020) ja laiksi sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta seka eraiksi
siihen liittyviksi laeiksi (HE 212/2020 vp.) seka saman aikaisesti kansallisiin Kanta-palveluihin
suunnitteilla oleva kehittdminen tulee kohdentumaan samoihin sosiaali- ja terveydenhuollon kayttamiin
tietojarjestelmiin.

Sahkdisen asioinnin tukipalvelut

Julkisen hallinnon séhkdisessa asioinnissa kaytetdaan yhteisté tunnistuspalvelua Suomi.fi —tunnistus.
Hallinnon yhteisista séhkdisen asioinnin tukipalveluista annetun lain (571/2016) 5 §:n mukaan valtion
hallintoviranomaiset, virastot, laitokset ja liikelaitokset, kunnalliset viranomaiset niiden hoitaessa laissa
niille saadettyja tehtavia seka tuomioistuimet ja muut lainkayttéelimet ovat velvollisia kayttamaan
yhteista tunnustuspalvelua. Tunnistuspalvelu vahvistaa tunnistusvélineen tarjoamat loppukéayttajan
tunnistustiedot vertaamalla niita vaestotietojarjestelman tietoihin. Tietoja tdydennetédan
palveluntarjoajien asiointipalvelun tarpeiden mukaisesti vaestottietojarjestelman tiedoilla, mikali
loppukayttaja on tunnistettu vahvasti. Tunnistustapahtumasta toimitetaan nykyisin tunnistuspalvelua
kayttavan henkilon voimassa oleva henkilétunnus, mutta ei aikaisempia tunnuksia. Vain voimassa
olevan henkilétunnuksen toimittaminen aiheuttaa asiointiprosessin osalta sen, etta mikali
palveluntarjoaja ei ole liittanyt asiakasrekisterissaan asiakkaan tietoja uudelle henkilétunnukselle,
voidaan henkil6 tulkita uudeksi asiakkaaksi, johon aikaisemmin asiakkaasta tallennetut tiedot eivat
yhdisty. Tama vaikeuttaa seka hallinnon asiakkaan asiointia etta palvelua tarjoavan viranomaisten
mahdollisuutta

Myds aikaisempien henkildtunnuksen toimittaminen tunnistautumisen yhteydessa yhteisen
tunnistuspalvelun kautta poistaisi tarpeen varmistaa muiden prosessien kautta aikaisempien tietojen
littaminen uudelle henkilétunnukselle ja helpottaisi tietojen yhdistamista palveluntarjoajan osalta.
Taman osalta on huomioitava, etta tunnistuspalvelun muuttaminen toimimaan siten, etta loppuasiakaan
vahva tunnistautuminen palauttaisi palveluntarjoajalle myds aikaisemmat henkilétunnukset, edellyttaisi
palvelun kehittamista ja vaatisi investointeja. Yhteista palvelua merkittdvdmmat kustannukset
aiheutuisivat kuitenkin siitd, etta palveluntarjoajat muuttaisivat tietojarjestelménsé vastaanottamaan
toiminnallisuuksiltaan ja kasittelem&an aikaisempia henkilétunnuksia ja tunnuksille liitettavia tietoja
asioinnin asettamien vaatimusten edellyttamalla tavalla.

Vaikutukset elinkeinoelamalle

Henkilétunnusmuutosten lukuméaaran lisaantyminen aiheuttaisi myos yrityksille ja yhteiséille
vastaavantyyppisia vaikutuksia, mitd ehdotuksesta arvioidaan aiheutuva julkiselle hallinnolle. Osa
yrityksista ja yhteisdista yllapitaa asiakasrekisterin tietojaan vaestottietojarjestelman tiedoilla, mutta
julkista hallintoa huomattavasti suurempi osuus paivittaa tietonsa ainoastaan asiakkaalta
asiointitilanteiden yhteydessa saatujen tietojen avulla.

Tietojen paivittamiseen Digi- ja vaestotietoviraston yhteistyokumppanit kayttavat tietoaineistoa, joka
paivittyy kerran viikossa. Tietojen valityksestéa johtuvien viipeiden vuoksi seka yritysten omista tietojen
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yllapitokaytannoista johtuen on todennakdista, etté vastaan tulee tilanteita, joissa yritysten rekistereissa
olevia tietoja on seka uudella etta vanhalla henkilétunnuksella, joka voi aiheuttaa ongelmia asiakkaalle
kaytdnnon asioinnissa.

Henkilétunnusmuutosten harvinaisuuden vuoksi on oletettavaa, etteivét yritykset ole automatisoineet
tiedonhallintaprosessejaan uuteen henkilotunnuksen liitettavien tietojen osalta. Tall6in, ilman prosessien
ja tietojarjestelmien kehittamistd, muutokset tehdd&n manuaalisesti nykyisiin tietojen kasittelyssa
kaytettaviin tietojarjestelmiin. Manuaalisen muutostydn on valmistelun yhteydessa tehdyn selvityksen
mukaan arvioitu edellyttdvan finanssialalla organisaatiokohtaisesti keskim&arin noin 6,25 tunnin
tyomaarad muuttunutta henkilétunnusta kohden. Finanssiala ry:n lausuntopalautteessa esittama arvio
vastaavasta tyomaarasta oli keskimaarin 6,5 tuntia muutettavaa henkilétunnusta kohden. Vastaavasti
tybelakealalla henkilétunnuksen muuttamisen on arvioitu vaativan 7,5 tuntia tydta muuttunutta
henkildtunnusta kohden. Yrityskohtaisten vaikutusten variaatiot ovat hyvin suuret, mutta suuruusluokan
hahmottamiseksi, Tyoeldkevakuuttajien lausuntopalautteessa mukaan henkil6tunnuksen vaihtamisen
nykyisin paaosin manuaalisen prosessin avulla, arvioitiin maksavan noin 500 euroa muutettavalta
henkilétunnukselta. Muuttamisen vaatiman tyémaaran lisaksi manuaalinen tietojen yhdistaminen
saattaa lisata riskia inhimillisesta kasittelysta aiheutuvien virheiden kasvuun ja vaatia ennalta
arvaamatonta lisatyota virheiden selvittelyyn. Virhetilanteiden selvittdmisen ja korjaamisen
helpottamiseksi, tulisi tietoa kasittelevilla toimijoilla olla edellytyksen ja mahdollisuudet kasitella ja
sailyttdd myos vanhaa henkilétunnusta jarjestelmissaan.

Muun muassa tytelakealalla henkil6tunnusta kaytetaan avaimena kaikissa tytelakealan henkil6tietoja
siséltavissa tietojarjestelmissé seka tyoelékealan ja viranomaisten valisissé tiedonsiirroissa. Koska
henkildtunnuksen muutos ja uuteen henkilétunnukseen liittyvien tietojen yhdistdminen tulee tehda
kaikkiin henkilon tietoja siséltaviin tietojarjestelmiin, arvioidaan henkilétunnuksen muutoksista
aiheutuvan lisaty6ta ja kustannuksia ja vaativan muutoksia myos tytelakealalla kaytdssa oleviin
tietojarjestelmiin. Mikali henkildtunnusmuutosten lukumaara tulisi lisddntymaén huomattavasti
nykyisesta, taloudellisia vaikutuksia aiheutuu tiedonhallinnan automatisoinnista seka tietojen
kasittelyprosessien ja tietojarjestelmien muuttamisesta. Muutoksen kustannukset vaihtelevat toimijoittain
ja riippuen elakevakuuttajien henkildtunnusmuutosten kasittelyprosessien automaatioasteesta. Lisaksi
kustannukseen vaikutta se, kuinka moneen eri jarjestelméaéan muutokset on tehtava.

Henkilétunnusten muutosten lukuméaaran lisdantyessa yrityksille ja yhteisoille aiheutuu myos vaikutuksia
siita, ettei henkil® ole suorittanut kaikkia niitd toimenpiteita, joita viranomaiset tai palveluntarjoajat eivat
voi hédnen puolestaan muutostilanteessa tehda. Mikali henkild ei ole ilmoittanut tunnuksensa
muuttamista kattavasti kaikkiin asiakasrekistereihin, joissa hanta koskevia tietoja on, saattaa tunnuksiin
liittyvat poikkeamat vaikuttaa asiakkaan saaman palvelun liséksi my6s yritysten valisiin tietojen
luovutuksiin.

Vaikutukset yksityishenkildille

Henkiltn tulee ensisijaisesti itse ryhtya tietovuodon vuoksi muihin suojautumiskeinoihin vaarinkaytoksia
vastaan. Muita suojautumistoimenpiteité henkilétietojen vaarinkayttéa vastaan ovat muun muassa
rahallisten vahinkojen ehkaisy oman pankin kanssa, rikosilmoituksen tekeminen poliisille sek&a
luottokiellon rekisterdinti, rekisterdintikiellon tekeminen Patentti- ja rekisterihallitukselle ja
osoitteenmuutoskiellon tekeminen Digi- ja vaestoétietovirastolle ja Postille. Henkilétunnuksen
muutoksella voitaisiin mahdollisesti ehkéaista jossakin maarin tunnuksen avulla tehtéavia jatkorikoksia,
muun muassa petoksia tai muita vaaran identiteetin kayttamisesta aiheutuvia haittoja seka varmistaa
vaarinkaytostilanteissa yksityisyyden suojaa, mutta suojaa ei kuitenkaan olisi sellaisia toimijoita vastaan,
jotka eivat hyddynna vaestotietojarjestelman tietoja reaaliaikaisesti. Henkilétunnuksen muuttaminen voi
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my0s heikentaa asiointitilanteissa henkilon yksityiselaménsa suojaa. Koska henkilétunnuksen
muuttaminen on harvinaista, tunnusten aiempaa laajempi muuttaminen saisi todennékdisesti myoés
laajaa huomiota. lImoittaessaan uudesta tunnuksesta tai muuttaessaan asiakirjojaan henkil saattaa
tahtomattaan paljastaa arkaluonteisia tietoja tai joutua ei toivotun huomion kohteeksi.

Henkildtunnuksen muuttaminen ei aukottomasti poista petosten tekomahdollisuutta varastetulla
identiteetilld. Toimija, joka ei noudata hyvia kaytantoja ja luottaa vain henkilon itsensa ilmoittamiin
tietoihin, ei mydskaan todennékoisesti tarkista henkilétunnuksen voimassaoloa
vaestotietojarjestelmasta. Nain ollen petosten tekeminen myds vanhalla henkildtunnuksella voi jatkua.
Identiteettirikoksia ja vahinkoa, myos petoksia, voi toteuttaa myés muiden henkildtietojen, kuten nimen,
osoitteen sdhképostin tai puhelinnumeron avulla.

Osa viranomaisista saa vaestotietojarjestelmasta tiedon vanhan ja uuden henkilétunnus yhteydesta,
mutta henkil® tarvitsee joka tapauksessa uuden henkil6llisyystodistuksen ja asiointi eri viranomaisissa
Voi viivastya sen vuoksi. Sahkoéinen asiointi, joka edellyttdd vahvaa tunnistautumista, estyy siihen
saakka, kunnes henkildlla on kaytossa uudet sahkdiset tunnistusvalineet. Henkilétunnuksen
muuttamisella on sen haltijalle yllattavia, myos ajankayttoa ja kustannuksia aiheuttavia seurauksia,
kuten esimerkiksi lentolippujen uusiminen, koska tietoihin on tallennettuna vanhan passin tiedot.

Henkilolta vaaditut toimenpiteet henkilétunnuksen muutoksen jalkeen

Vaestotietojarjestelmasta tieto henkilétunnuksen muuttumisesta valitetéaén eri viranomaisille ja muun
muassa pankeille ja vakuutuslaitoksille. Henkilo joutuu itse kuitenkin varmistamaan ja ilmoittamaan
henkildtunnuksensa muuttumisesta pienemmille yrityksille, joiden asiakas han on seka niille
viranomaisille, jotka eivat yllapida asiakasrekisteria vaestotietojarjestelmén tiedoilla. Tiedot
vaestotietojarjestelméssa muuttuneista henkildtunnuksista valitetddn muutostietopalveluna
viranomaisille seka yksityissektorilla yhteistydkumppaneille, jotka valittavat muutokset edelleen niille
rekisterinpitdjille, joilla on oikeus kasitella henkilétunnuksia (muun muassa pankit, vakuutusyhtiot,
rahoitusalan yritykset ja perintatoimistot, (ks. tarkemmin ehdotuksen vaikutukset yrityksille ja yhteisdille).
Kaikilla yksityissektorin toimijoilla, kuten esim. lehtitaloilla ja jarjestoéilla ei ole oikeutta kasitella
henkilétunnuksia, joten ne eivat saa mydskaan muutettuja henkilétunnuksia tietoonsa
vaestotietojarjestelmésta. Mainittujen tahojen osalta asiakassuhteet sailyvat henkilotunnuksen
muutoksesta huolimatta ja jatkossakin osoitemuutokset valittyvat normaalisti eri asiakasrekistereihin,
mutta henkiltunnukset jaavat vain edella mainittujen yhteistydkumppaneiden haltuun. Vahvan
sahkdisen tunnistuspalvelun tarjoajien on tarkeaa saada tiedot henkilétunnusten muuttamisesta ensi
tilassa, varsinkin jos fyysiset henkildllisyystodistukset, joissa on vanha henkildtunnus, eivéat ole
muutosprosessin aikana enéa voimassa.

Henkilon on suoritettava useita valttamattomia toimenpiteita henkilétunnuksen muuttamisen johdosta,
joita viranomaiset eivat hanen puolestaan voi tehda. Naita ovat muun muassa:

1. Henkildén on uusittava henkilokortti ja passi, mista aiheutuu kustannuksia (valokuvaus, uusien
asiakirjojen hinta) seka ajankayttéa niiden hakemisesta poliisilta seka valmiiden asiakirjojen
noutamisesta.

2. Henkilon on uusittava ajokortti, mista aiheutuu kustannuksia (valokuvaus, uusien asiakirjojen
hinta) sek& ajankaytto ajokortin hakemisesta Liikenne- ja viestintavirastolta

3. Pankkitunnisteissa henkildtunnus tai sahkoinen asiointitunnus ei ole elimellinen osa
tunnistusvalinettd, vaan ainoastaan henkilon yksilointitieto, jolle tunnistusvaline on myénnetty
henkilbllisyyden tarkistamisen jalkeen. Pankin tunnistuspalvelu saisi muuttuneesta
henkildtunnuksesta tiedon vaestotietojarjestelmasta. Henkilon pankkiasiointi voi kuitenkin estya,
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mikali pankkitunnisteiden kaytt6 hairiintyy henkilétunnuksen muutoksen johdosta. Henkilo ei
myodskaan valttamatta pysty nostamaan rahaa pankkiautomaateilta, eik&d maksamaan ostoksia
korteillaan, joten hanen tulee mygds varautua asiaan riittavalla kateiskassalla. Menettelyt
vaihtelevat pankeittain.

4. Henkildn on pyydettava Digi- ja vaestotietovirastolta henkildkortilla olevan sahkdisen
kansalaisvarmenteensa sulkemista. Sulkemista ei tehdé automaattisesti viran puolesta
henkildtunnusmuutoksen hakemusvaiheessa, koska ei tiedetd, onko henkil6lla jotakin séhkoisia
prosesseja vireilld, jotka jaisivat kesken, eika niita voi uusilla varmenteilla endd myéhemmin
jatkaa.

5. Mobiilivarmenteiden sulkeminen edellyttda henkilélta yhteydenottoa omaan teleoperaattoriin,
josta on lisaksi noudettava matkapuhelimeen uusi SIM-kortti. Tama edellyttaa henkildkohtaista
asiointia ja vahvaa tunnistusta, mik& ei onnistu, jos henkilon pankkitunnisteen kaytto hairiintyy
eika henkildlla ole viela uutta sahkoista henkilokorttia tai passia.

6. Kelan OmaKanta-palvelussa henkilon historiatiedot eivat automaattisesti siirry uudelle
henkilétunnukselle. Kun tarvitaan potilaskertomustietoa, se haetaan vanhalla
henkilétunnuksella, mutta henkild itse ei paase séhkoisella tunnistautumisella siihen kasiksi,
kunnes historiatiedot on yhdistetty uudelle henkil6tunnukselle. Omakantaan tehdyt
suostumukset, kiellot, elinluovutustahdot, hoitotahdot ja muu informaatio eivat myoskaan siirry
automaattisesti uudelle henkildtunnukselle. Henkilon taytyy pyytda naiden toteuttaminen
erikseen ja riskind on, ettd han joutuu tekemaéan henkilétunnuksen muuttuessa kaiken
uudestaan Omakannassa. Niissa tilanteissa, joissa voimassa oleva henkildtunnus ei vastaa
asiakirjoissa olevaan tunnusta, on riskind, ettei henkilé nde Omakanta-palvelussa tarvittavia
asiakirjoja ja vastaavasti terveydenhuollon ammattilainen ei mydskaan voi hakea omaan
kayttbonsa tarvitsemiaan asiakirjoja. Erityisesti jos henkilé on asioinut usealla eri
rekisterinpitgjalla, on hdanen huolehdittavat itse, etta tietojen vaihtaminen uudelle
henkilétunnukselle on tehty kaikkien rekisterinpitajien osalta. Tietojen saanti sahkdisesti voi
estya, joten henkil6 joutuu palaamaan omasta ja mahdollisesti huollettaviensa puolesta
perinteisiin menetelmiin.

7. Henkilo saa automaattisesti uuden Kela-kortin uusilla tiedoilla, mutta vanhalla
henkildtunnuksella olevat reseptit eivat automaattisesti siirry muutetulle henkildtunnukselle,
jolloin henkilén on oltava yhteydessa reseptit kirjoittaneeseen laakariinsa. Muutoksia ei tehda
automaattisesti, vaan siihen tarvitaan potilaan suostumus. Vanhalle henkilétunnukselle tehdyt
ladkemaaraykset mitatdidaan ja potilaalle kirjoitetaan laakemaaraykset uudelle
henkilotunnukselle. Laékari ei voi korjata henkilétunnusta reseptille. Sahkoiset reseptitkdan
eivat automaattisesti muutu uudelle henkildtunnukselle. Tasta aiheutuu henkil6lle, jonka
henkilétunnusta on muutettu, ajankayttéa yhteydenotosta ladkariin uusien reseptien saamiseksi
sekd muuta vaivannakda ajanjaksona, jolloin tietoja ei 16ydy séhkdisena. Henkilon tulee myos
varautua valttamattdmien ladkkeittensa osalta niin, etteivat ladkkeet lopu kesken.

8. Netposti ei saa automaattisesti tietoonsa henkilétunnuksen muutoksia. Talta osin henkilén
tulee olla yhteydesséa Postin asiakaspalveluun. Sen jalkeen pystytaan yhdistamaéan asiakkaan
Netposti-tili uuteen muuttuneeseen henkilétunnukseen.

9. Jos henkild haluaa saada vanhat koulu- tai tydtodistuksensa uudella henkildtunnuksella
(mikali henkilétunnus on niihin kirjattu), henkilon on pyydettava uusi todistus opetuksen ja
koulutuksen jarjestdjilta tai tydnantajilta uusilla henkil6tiedoillaan.
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10. Mikali tiedot eivat ole siirtyneet tai henkil6 ei ole ilmoittanut tunnuksensa muuttamista
kattavasti kaikkiin asiakasrekistereihin, joissa hanta koskevia tietoja on, saattaa tunnuksiin
littyvat poikkeamat vaikuttaa asiakkaan saaman palvelun.

Asiakkaan kannalta on huomioitava, etté useiden viranomaisten palveluissa séhkoinen asiointi perustuu
vahvaan tunnistautumiseen. Talléin, muun muassa edelld viranomaisten vaikutusten arvioinnin
yhteydessa esitetyn Suomi.fi-tunnustuspalveluun liittyvien rajoitteiden vuoksi, henkilon edellytykset
asioida viranomaisten kanssa, mikali henkilo ei ole toteuttanut hdnen vastuullaan olevia toimenpiteita,
saattavat vaikeutua sahkoisen asioinnin alati lisdantyessa. Vaikutusta vahentaa osaltaan se, ettéa
asioinnissa tarvittavien tunnistusvalineen myontamisessa voi tunnistus- ja luottamuspalvelulain
(617/2009) nojalla kayttdd ensitunnistamisessa muita saman varmuustason vahvoja sahkdisia
tunnistusvalineita ja siten uuden mobiilivarmenteen myodntamisessa voi kayttaa voimassa olevaa
pankkitunnistetta. Edelleen vahvan séhkoisen tunnistuspalvelun tarjoajat saavat tiedot henkilétunnusten
muuttamisesta vaestotietojarjestelmasta saannénmukaisessa yllapitotoiminnassaan ja ovat velvollisia
muuttamaan tiedon jarjestelmiinsé. Vaikka painetut henkil6llisyystodistukset eivat olisi muutosprosessin
aikana kayttokelpoisia, vahva sahkoéinen tunnistus voi mahdollistaa henkildllisyyden osoittamisen
sahkoisessé asioinnissa, kunhan tunnistuspalvelu on paivittanyt henkilttiedot.

Mikali henkildtunnuksen muuttaminen ajoittuu vaalien aikaan ja riippuen siitd, muutetaanko
henkilétunnus aanioikeusrekisterin perustamista edeltdvana ajankohtana vai sen jalkeen, tasta seuraa
tiettyja toimenpiteitd. Jos henkilétunnuksen muutos ajoittuu aanioikeusrekisterin perustamista
edeltdvaan ajankohtaan, henkilolla pitaé olla uusi henkildllisyystodistus, jotta han voi danestaa. Mikali
henkildtunnuksen muuttaminen tapahtuu aanioikeusrekisterin perustamisen jalkeen,
aanioikeusrekisterissa on vanha henkilétunnus, jolloin henkilon olisi todistettava henkildllisyytensa
aanestyspaikalla vanhalla henkiléllisyystodistuksellaan. Jos henkil6 kuitenkin haluaa
henkilétunnuksensa korjattavaksi myos aanioikeusrekisteriin, mika on valttamaténta, jos henkild on
asettumassa vaaleihin ehdokkaaksi, on aanioikeusrekisteria oikaistava. Jos ehdokasasettelussa on
kaytdssa uusi henkilétunnus, mutta aanioikeusrekisterissa on viela vanha, henkil6lta puuttuu danioikeus
rekisterin mukaan, eik& han ole kelpoinen ehdokkaaksikaan. Tassa on huomioitava, etta henkil6 ehtii
saada uuden henkil6llisyystodistuksen aanestamista varten. Oikaisu voidaan tehdé joko henkilon
hakemuksesta tai Digi- ja vaestotietoviraston itseoikaisuna.

Edella esitettyjen muutosten yhteydessa on syyta lisaksi huomioida henkilétunnuksen muuttamisen
aiheuttaman ajankayton lisdksi myos se, etta henkildtunnuksen muutos tulee hyvin useiden tahojen
tietoon ja voi heréattaa ei toivottua huomiota. Lisaksi henkilon tulisi pystya arvioimaan hanen
elamantilanteeseensa sopiva ajankohta, josta alkaen henkilétunnuksen muutos tulisi voimaan, jotta
muutos aiheuttaisi henkildlle itselleen mahdollisimman vahan lisaty6ta ja mahdollisia muita haitallisia
vaikutuksia esimerkiksi asioinnin estymisestd. Kansalaisen on kyettava itse arvioimaan, onko
henkildtunnuksen vaihtaminen hanen kannaltaan kannattavaa saatuaan riittavét tiedot eri seurauksista
ja hénelta vaadituista toimenpiteista.

Vaikutukset tiedonhallintaan

Henkildtunnusten muutosten lukumaéran lisdantymisella olisi viranomaisten tydmaaria nostavia
vaikutuksia niiden muodostaessa tietoaineistoja seka mahdollisia tarpeita luovuttaa poikkeavalla tavalla
erityisesti, jos luovutus perustuu henkildtunnuksella yksilgitaviin tietoihin. Esimerkiksi tilanteissa, joissa
tietojen luovutuksessa kaytettava tietojarjestelma ei pysty luovuttamaan tarvittavia tietoja, kun
hakutekijana on kaytetty vanhentunutta henkilétunnusta.

Henkilétunnuksen muutosten maaran voimakkaalla lisdantymisella olisi toimintaa hidastavia vaikutuksia
niissa tilanteissa, joissa viranomainen tiedonhallintalain 25, 26 sek& 27 §:n vaatimusten mukaisesti
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toteuttaa asiakirjajulkisuuden vaatimuksia ja jarjestdd muun kuin asiankasittelyn yhteydessa
muodostuvan tietoaineistojen hallinnan tavalla, joka mahdollistaa tietojen antamisen siihen oikeutetulle
vaivattomasti. Henkil6tunnuksen muutos voi myds aiheuttaa hidastavia vaikutuksia viranomaisten
tiedonsaantioikeuksien kaytannon toteutumiseen niissa tilanteissa, joissa tietopyynnossa tietojen
yksildintitietona kaytetdén uutta henkilétunnusta, eika tietoja luovuttavalla viranomainen ole sité
tiedossa.

Vaikutukset henkil6tunnusjarjestelmaan ja henkildtunnusten riittavyyteen

Henkilétunnuksen muuttamisen perusteiden laajentamisella voisi olla ennakoimattomia vaikutuksia koko
henkildtunnusjarjestelméan toimivuuteen. Seurauksia voisi aiheutua esim. kaksoisidentiteettien johdosta
tapahtuvasta eri henkildiden henkildtietojen sekoittumisesta, minka lisaksi saman henkilén
henkilotietojen yhdistaminen eri rekistereiden valilla voisi hairiintyd, jolloin henkildtunnusjarjestelman
nykyinen hyva toimivuus yhteiskunnan tietohuollon "linkkind” huononisi merkittavastikin. Muutos voisi
aiheuttaa arvaamattomia vaikutuksia henkildtunnuksen kayttamiseen koko yhteiskunnassa seka
ongelman henkilétunnusten riittavyydelle.

4. Hankkeen johtopaatokset

Henkilétunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskevassa hanke
suosittaa tehtyjen selvitysten pohjalta, etta vaestotietojarjestelmasta ja Digi- ja vaestttietoviraston
varmennepalveluista annetun lain 12 §:8a ei muutettaisi, eika henkilétunnuksen muuttamiskynnysta
madallettaisi nykyisesta. Ottaen huomioon eri tahoilla jo tehdyt tai valmisteltavana olevat toimenpiteet,
ei ole tarvetta tehdéa pykalaédn mitddn muutoksia, vaan tietovuotojen kaltaisten tilanteiden aiheuttamiin
uhkiin tulee varautua muilla toimenpiteilla.

5. Perustelut

Henkilétunnuksen muuttaminen ei ole oikea keino pyrkid torjumaan vaarinkaytdsten uhkaa esimerkiksi
tietovuototilanteissa. Henkilétunnuksen on tarkoitus olla ainutkertainen ja muuttumaton. Tietovuotojen ja
tietomurtojen valittémia vahingollisia seurauksia yksityisille kansalaisille voidaan estaa parhaiten muilla
keinoilla kuin muuttamalla henkilétunnuksia. Henkil6tunnuksen muuttaminen on myés tehoton keino
torjua vaarinkaytoksia tietovuotojen yhteydessa, koska sivullisten haltuun siirtyy tyypillisesti my6s muita
henkilotietoja, joiden avulla erilaiset oikeudenloukkaukset ovat edelleen mahdollisia, vaikka
henkildtunnus muutettaisiin. Henkilétunnus voi joutua ulkopuolisille rikoksen seurauksena tai myos
esimerkiksi henkilon omasta huolimattomuudesta. Tietovuodot tulevat todennakdisesti lisaantymaan,
joten henkildtietojen vaarinkaytolle tietoverkoissa on kehitettéva ensisijaisesti muita keinoja kuin
henkildtunnusten muuttaminen. Henkilétunnusta ei tule kayttaa henkildn tunnistamiseen ja se tulee
pyrkid estamaan lainsaadannon keinoin. Erilaisia suojausmekanismeja on jo olemassa ja niitd seka
lainsdadantoa kehitetaan jatkuvasti niin, ettd henkildtunnuksen kaytto tietoverkoissa tapahtuviin
vaarinkaytoksiin ei olisi mahdollista.

Esitykseen sisaltyy ehdotus, etta Digi- ja vaestotietoviraston olisi henkildtunnuksen
muuttamishakemuksen kasittelevana viranomaisena selvitettava henkildtunnuksen muuttamisen
edellytyksia seka hankkia hakemuksen johdosta liséselvitysta esitutkintaviranomaiselta, syyttgjalta ja
tuomioistuimelta. Liséselvityksen tarkoituksena olisi selvittédd, onko tehdyn rikoksen tai muuten
olosuhteiden perusteella iimeista, etté henkildtunnusta tultaisiin vaarinkayttdmaan ja voidaanko
henkil6tunnuksen muuttamisella hyvin suurella todennékoisyydella ehkaista henkildtunnuksen
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vaarinkayttoa tai siita aiheutuvaa merkittdvaéa haittaa. Ehdotus toisi henkildtunnuksen muuttamista
koskevien hakemusten kasittelyssa Digi- ja vaestotietovirastolle uuden tehtavéakentan, mika istuisi
huonosti viraston rooliin rekisteriviranomaisena. Rekisterditavien tietojen tutkiminen DVV:n toimesta
rajoittuu l&ahtokohtaisesti toimitettuihin asiakirjoihin, jotka osoittavat mika tieto on muuttunut ja missa
menettelyssa seka esitettyjen asiakirjojen luotettavuuden varmistamiseen. Muutos edellyttaisi seka Digi-
ja vaestotietovirastolta etta tietoja luovuttavilta viranomaisilta kokonaan uusien tydprosessien ja
palveluiden suunnittelemista, joka sellaisenaan veisi paljon aikaa ja vaatisi mygs lisatyovoiman
rekrytointia ja perehdyttdmista. Suhteutettuna vaadittaviin resursseihin, nain mahdollisesti saadun
lisatiedon perusteella ei valttamatta pystyttaisi kuitenkaan tekem&an johtopaatoksia siitd, tultaisiinko
henkilotunnusta vaarinkayttamaan ja voitaisiinko henkildtunnuksen muuttamisella hyvin suurella
todennékoisyydella ehkaista henkilétunnuksen vaarinkayttda tai siitd aiheutuvaa merkittavaa haittaa.
Ehdotetut edellytykset henkil6tunnuksen muuttamiselle olisivat niin tulkinnanvaraisia, etta tilanne
saattaisi olla joko se, etté henkilétunnuksen muuttamisen edellytykset eivat juuri koskaan tayttyisi tai
ettd henkild6tunnusten muuttamisia jouduttaisiin hyvaksymaan kaavamaisesti.

Henkilétunnusten muuttamisen alentamiskynnyksen madaltamisen vaikutuksia ei ole voitu arvioida
kattavasti. Kaikki vaikutukset eivat ole ennakoitavissa ja ne voivat olla arvaamattoman suuret.
Henkilétunnusta kaytetdan yksildintiin l1&hes kaikissa yhteiskunnan eri toiminnoissa ja palveluissa.
Henkilétunnusjarjestelmén periaatteena on tunnuksen ainutkertaisuus ja muuttumattomuus ja sen
varaan myos lahes kaikki nykyiset jarjestelmat on rakennettu. Koska henkiltunnusten muuttaminen on
ollut lukumaaraltddn vahaista, muutokset tallennetaan tietojarjestelmiin suurimmaksi osaksi kasityona.
Monissa tietojarjestelmissa ja prosesseissa ei ole huomioitu sité, ettd henkildtunnukset voisivat muuttua,
koska henkilétunnuksia on pidetty pysyvina tunnisteina, joten niiden muuttamisen automatisointi
edellyttaisi merkittavia tietojarjestelmamuutoksia. Liséantyneiden henkildtunnusmuutosten
toteuttaminen kasitydna taas veisi paljon aikaa ja lisaisi inhimillisten riskien todennakoisyytta.
Yksinomaan Digi- ja vaestotietovirastolle henkildtunnuksen muuttamiskynnyksen madaltamisesta
aiheutuisi toteutuessaan arviolta yhteensa noin 0,5 miljoonan euron lisdkustannukset. Myos muille
organisaatioille, etenkin terveydenhuollon ja finanssialan jarjestelmiin vaadittavista muutoksista
henkildtunnuksen muutosmaéaarien lisdantyessa aiheutuisi mittasuhteiltaan vastaavaa suuruusluokkaa
olevia lisékustannuksia, jotka kertautuvat muutettavien jarjestelmien lukumaaralla.

Suurin osa henkilétunnusta kasittelevista tahoista ei saa henkilétunnusten muutostietoja suoraan
vaestotietojarjestelmasta, jolloin uusi tunnus paivitetdan eri tietojarjestelmiin hyvin hitaasti, jos koskaan.
Tama voi aiheuttaa varsinkin sosiaali- ja terveyssektorilla vaaratilanteita, jos henkilén terveydentilaan ja
aiempaan hoitoon liittyvia tietoja ei saada yhdistettya uuteen henkilétunnukseen. Uuden
henkilétunnuksen hidas paivittyminen (tai etta paivitysta ei ollenkaan tapahdu) mahdollistaa myo6s
vanhan henkilétunnuksen jatkuvan vaarinkayton, jolloin muuttaminen menettéa tehoaan
ennaltaehkaisevana toimenpiteena. Jos henkilétunnus on muutettu, henkiléon uuden ja vanhan
henkildtunnuksen vélista yhteytta vaestotietojarjestelmassa ei mydskaan voida salata, joten
henkildtietojen avulla on mahdollista saada uusi henkilétunnus selvitettya verrattain helposti. Myods
muihin rekistereihin jaa tieto vanhasta henkilétunnuksesta ja henkildsta aiemmin jarjestelmaén
tallennetut tiedot yhdistetdan uuteen henkilétunnukseen. Muutettu henkilétunnus voi paljastua, jos
henkilon tietoja haetaan vanhojen tietojen perusteella, vaikka tietojen katseluoikeuksia onkin
tietojarjestelmissa rajoitettu.

Henkilétunnus on tieteelle ja tutkimukselle tarkea valine, koska sen avulla voidaan yhdistella erilaisia
henkildtietoaineistoja. Henkilotunnuksen muuttamisen salliminen nykyista laajemmassa mittakaavassa
heikentaisi henkil6a koskevien tietojen yksildintia ja toisiinsa yhdistamista. Tutkittavat aineistot ovat
monesti sellaisessa tiedostomuodossa, etté uutta henkildtunnusta ei ole mahdollista paivittaa niihin.
Turvallisuussektorin viranomaiset kayttavat tydsséaan jatkuvasti laajoja henkildrekistereita, joiden tietoja
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haetaan ja yhdistetaan toisiinsa henkildtunnusten avulla. Naiden rekistereiden toimivuus ja kaytettavyys
VOi vaarantua, jos henkilétunnuksen eheys heikentyy.

Ehdotetun muutoksen vaikutukset voisivat olla ennalta-arvaamattomat. Henkilétunnuksen
muuttamiseen liittyy epévarmuustekijana iso kysymys siita, kuinka paljon tunnuksia tultaisiin
muuttamaan. Henkildtunnuksia jouduttaisiin todenndkoisesti muuttamaan suuria méaéaria kerralla, jolloin
vaikutukset tietojen siirrossa tietojarjestelmien valilla eivat olisi ennakoitavissa. Henkildtunnuksia
voitaisiin joutua muuttamaan jopa samojen henkildiden osalta toistuvasti. Vaestotietojarjestelmassa
kaytettavissa olevien henkildtunnusten maara on rajallinen ja muutosten myota kaytetyiksi tulisi
huomattava maara henkildtunnuksia, jotka eivat olisi endé uudestaan kaytettavissa uusille henkildille.
Ehdotettu muutos edellyttaisi paitsi Digi- ja vaestotietovirastolta, myds muilta viranomaisilta uusien
tydprosessien ja palveluiden suunnittelemista, joka sellaisenaan veisivat paljon aikaa ja vaatisivat
lisatydvoiman rekrytointia ja perehdyttamistd, ennen kuin toimintoja saataisiin automatisoitua ja
toteutettua vaadittavat muutokset tietojarjestelmiin. Muutoksia tietojarjestelmiin ei ole mahdollista
toteuttaa nopeassa aikataulussa eika se olisi tarkoituksenmukaistakaan, ottaen huomioon jo muut
samanaikaisesti vireilla olevat uudistushankkeet samoihin jarjestelmiin. Esitetyn ehdotuksen
edellyttdmat toimet vaikuttaisivat merkittavasti jo vireilla olevien ja suunniteltujen uudistushankkeiden
toteuttamismahdollisuuksiin ja aikatauluihin, jos ne jouduttaisiin priorisoimaan.

Suojattaville henkildille voi aiheutua henkilétunnuksen muutoksesta paljon enemman muita haitallisia
vaikutuksia kuin ne potentiaaliset haitat, joita pyritddn valttamaéan ennakolta ja joita ei ole viela
aiheutunut. Jos tietoturvaloukkauksessa on henkilétunnuksen liséksi vuotanut arkaluonteisia
henkilotietoja, rikoksen uhrien valitdn yksityisyyden loukkaus aiheutuu sivullisen tietoon joutuneista
muista tiedoista, joiden lainvastaiseen kasittelyyn henkilétunnuksen muuttamisella ei voida vaikuttaa.
Henkilétunnuksen muuttaminen ei mytéskaan aukottomasti poista petosten tai muiden
oikeudenloukkausten tekomahdollisuutta varastetulla identiteetill&.

Henkilétunnus mahdollistaa harvoin taysin sellaisenaan rikoksen tekemisen. Vaarinkaytokset
mahdollistuvat yleensa vasta, kun henkilétunnus voidaan yhdistda muihin yksil6a koskeviin tietoihin.
Tama rajoittuu kuitenkin kaytannéssa vain sellaisiin toimijoihin, jotka eivat noudata toimialan hyvia
kaytantoja, eivatka tarkista henkildtunnuksen voimassaoloa vaestétietojarjestelmasta, jolloin petosten
tekeminen vanhalla henkildtunnuksella voi jatkua. Rikoksia voi tehd& myés ilman henkilétunnusta
muiden henkildtietojen, kuten nimen, osoitteen, saéhkdpostin tai puhelinnumeron avulla.
Henkilétunnuksen tai muiden henkildtietojen vaariin kasiin joutumisen taustalla ei valttamatta tarvitse
myodskaan olla rikos. Tieto on voinut joutua kolmannen osapuolen haltuun esimerkiksi asiakirjasta, johon
tiedot ovat aivan laillisesti ja asiallisesti merkitty. Taustalla voi olla myds muu tapahtuma, jossa
henkildtietoja on paatynyt vaariin kasiin tai perheen sisainen tietojen vaarinkaytto.

6. Muut vaarinkaytosten ehkaisemisen keinot

Pitkan tahtaimen suunnitelmat

Pitkalla tahtdimella jatketaan jo kdynnissa olevaa henkilétunnuksen uudistamisen ja digitaalisen
henkildllisyyden hanketta, jonka tavoitteena on mm. osoittaa viranomaisen vahvistamia tietoja
henkildllisyydestaan digitaalisesti. Samalla selvitetddn mahdollisuudet myds laajemman kieltorekisterin
luomiseksi sek& muut toimenpiteet henkildtunnuksen tunnistuskayton rajoittamiseksi.

Henkilétunnuksen ympérille rakentuvaa identiteetinhallintaa on uudistettava useastakin syysta.
Uudistamisen yhteydessa on tullut esiin myods ongelmat henkildtunnuksen kayttamisessa henkilén
tunnistamiseen. Henkil6tunnuksen uudistustoiminpiteiden yhtena tarkoituksena on edistaa
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henkilotunnuksen kayttoa nimenomaan yksiléintitarkoituksessa ja parantaa identiteetinhallinnan
jarjestelmaa digitalisoituvassa yhteiskunnassa. Se edellyttdd henkilétunnuksen hallintamenettelyjen
kehittamista ja samanaikaisesti myos totutuista henkilétunnuksen kasittelytavoista luopumista.
Henkilétunnuksen uudistamista selvittényt tyéryhma on loppuraportissaan todennut, etta
henkildtunnuksen uudistamisen tavoiteltavia hyotyja ei tdysimaaraisesti saavuteta, jos nykyisen
kaltainen henkilétunnusten hallitsematon kaytté henkilon tunnistamisessa ei muutu. Tyéryhma on
ehdottanut, etta jatkotydssa olisi tarkasteltava, voitaisiinko henkildtunnuksen kayttéa henkilon
tunnistuksessa lainsdddannon keinoin jotenkin ohjata tai rajoittaa sekd mahdollisesti saatéaa tarkemmin,
jotta henkildtunnusta kaytettaisiin jatkossa ainoastaan tunnisteena, joka olisi avain tietojarjestelmien
valilla henkildiden yksildintiin ja erotteluun. Myds henkilétunnuksen julkisuutta tulisi arvioida siité
nakokulmasta, miten tAman tiedon mahdollinen julkisuus vaikuttaisi ei toivottuun kaytantoon kayttaa
henkildtunnusta tunnistamiseen. Kysymykset kytkeytyvat henkilon identiteetin hallintaan ja digitaalisen
toimintaympariston — ja osin myos fyysisen asioinnin - toimintamalleihin yhteiskunnassa.

Velvoittavaa sdantelya henkilollisyyden todentamiseen voisi olla tarkoituksenmukaista arvioida
erityisesti, jos asioinnissa on mahdollisuus tehda merkittavia oikeustoimia. Voisi olla mahdollista
velvoittaa tunnistamaan henkild kayntiasioinnissa henkilollisyysasiakirjasta tai riittavan luotettavalla
sahkaisella tunnistusmenetelmalla, jolla henkild tulisi tunnistaa myds hénen asioidessaan sahkoisesti.
Tama koskisi seka viranomaisten etta yksityisen sektorin toimintaa. Henkilon tunnistamisen vaatimuksia
tulisi hallinnossa asioinnin osalta arvioida erityisesti suhteessa hallintolakiin, lakiin séhkodisesta
asioinnista viranomaistoiminnassa seka lakiin digitaalisten palvelujen tarjoamisesta, joihin ei sisélly
yleista velvollisuutta tunnistaa hallinnossa asioiva henkild. Todentamisvelvollisuuden laajentaminen olisi
arvioitava myos luottamusyhteiskunnan perusteita vasten, esimerkiksi sen suhteen, hyvaksymmeko
jatkossa sen, etté kaikilla on oltava joko fyysinen henkil6llisyyden osoittava asiakirja tai luotettava
sahkdoinen tunnistusvaline asiointia varten ja mahdollisesti viela niin, etta se on luotettavan asioinnin
varmistamiseksi oltava aina mukana.

Yksityisen sektorin osalta kuluttajakaupassa edellytetdan jo voimassa olevan lainsdadanndn nojalla
laajalti vahvaa tunnistamista haettaessa luottoa tai maksettaessa ostos verkossa verkkopankin kautta
taikka maksukortilla tai muulla maksuvélineelld. Velvollisuus todentaa kuluttajansuojalain mukaisesti
luottoa hakevan henkilén henkildllisyys huolellisesti koskee niin luottolaitoksia kuin muita
elinkeinonharijoittajia, jotka myontavat kuluttajille luottoja, eli myds ns. pikaluottoyrityksia.
Kuluttajansuojalain sdanndkset henkil6llisyyden todentamisesta eivat koske hyddykesidonnaisia
kertaluottoja tai laskutuspalveluja, joita tarjotaan monesti yhtena rahoitusvaihtoehtona verkossa
ostoksia maksettaessa. Kun henkiléllisyyden todentamista koskevat saannokset lisattiin
kuluttajansuojalakiin vuonna 2009, tiedossa olivat l&hinn& ns. pikaluottoihin liittyvat ongelmat.
Kuluttajaluottosdanndsten uudistamista koskevan hankkeen yhteydessa arvioidaan, tuleeko
kuluttajansuojalain 7 luvun lainanhakijan henkildllisyyden todentamisesta saantelya tiukentaa
laajentamalla se koskemaan kaikkien kuluttajaluottosopimusten tekemistd (OM085:00/2020, toimikausi
1.8.2021 - 28.2.2022).

Lyhyen aikavalin suunnitelmat ja jo toteutetut toimenpiteet

Identiteettivarkauden estdmiseksi voidaan hakea erilaisia asioinnin estoja ja kieltoja. Estoja ja kieltoja
koskeva lainsdadanto on kuitenkin hajautunut ja estojen ja kieltojen hakemiseen voi myaés liittya
viranomaisen harkintaa. Osaa estoista ja kielloista yllapitavat myds yksityiset tahot ja ne ovat
maksullisia.

Digi- ja vaestotietoviraston johdolla kehitetdan keskitettya sulkupalvelua, jonka tavoitteena on, etta
kansalainen pystyisi lahitulevaisuudessa yhdestéd kanavasta hoitamaan kaikki tarvittavat kiellot eri
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viranomaisille estaakseen vaarinkaytokset. Myos vastaavaa palvelua tietovuodon kohteeksi joutuneille
yrityksille kehitetdén. Tavoitteena on hyddyntaa rajapintoja tunnistetun kayttajan tarpeen
maarittamiseen eri toimijoiden valilla, jolloin kayttdja voi hoitaa asiansa eteenpain yhdestéa paikasta,
esimerkiksi Suomi.fi verkkopalvelusta ja tiedot ja vastaussanomat liikkuvat rajapintojen kautta.
Kehitystyon osana kartoitetaan tarvittavat lainsaadantomuutokset. Kehitystytssa ovat mukana Digi- ja
vaestotietoviraston lisaksi Traficom, Kyberturvallisuuskeskus, Poliisi, Tietosuojavaltuutetun toimisto,
Posti, Rikosuhripaivystys, KyberVPK, Kuluttajaliitto, Kilpailu- ja kuluttajavirasto, Finanssialan
keskusliitto, pankit ja vakuutusyhtitt, Bisnode, Suomen Asiakastieto, Suomen
asiakkuusmarkkinointiliitto, puhelinoperaattorit ja Kela.

Digi- ja vaestotietoviraston julkaisemassa Suomi.fi-verkkopalvelussa on tieto- ja asiointikokonaisuus,
josta kansalainen saa tietoa, kuinka toimia, jos epéailee henkilétietojensa joutuneen vaariin kasiin.
Palvelun kautta voi hallinnoida tietovuototapauksiin liittyvia keskeisia kieltoja DVV:lle (yhteystietojen
luovutuskielto seké osoitteenmuutoksen tekemista koskeva kielto). Palvelu neuvoo ja ohjaa eteenpdin
my0s siing, kuinka kayttaja voi hallinnoida muiden toimijoiden vastuulla olevia kieltoja (mm. luottokielto
ja PRH:n rekisterdintikielto). Tietokokonaisuus on suunniteltu ja tuotettu yhteistytssa julkisen hallinnon
seka yksityisen sektorin organisaatioiden kanssa. Mukana ovat olleet Finanssiala ry, Kilpailu- ja
kuluttajavirasto, Kuluttajaliitto, KyberVPK, Liikenne- ja viestintavirasto Traficom, Patentti- ja
rekisterihallitus (PRH), Poliisi, Posti, Rikosuhripdivystys - RIKU, Suomen Asiakastieto Oy ja
Tietosuojavaltuutetun toimisto. Digi- ja vaestotietovirasto on esittanyt, etta esiin nousseita
lainsaadantdon liittyvia muutostarpeita tarkasteltaisiin laajempana kokonaisuutena osana muuta
digitalisaation lainsdddannon tarkastelua. Nain mahdollistetaan sujuvien ja kayttajille vaivattomien
digitaalisten elamantapahtumalahtdisten palvelujen kehittdminen, jotka perustuvat toimiviin rajapintoihin
ja tietojen siirtymiseen palveluiden valill&.

Pohjoismaisten verohallintojen yhteistydverkosto Nordisk Agenda on laatinut ID Criminality -projektissa
identiteettien vaarinkayttksien ennaltaehkaisya ja torjuntaa kasittelevan tietopaketin "Follow the
Identity". Yhteistydn tavoitteena on jakaa tietoa identiteettien vaarinkaytoksiin liittyvista ongelmista ja
rikollisuudesta.

Oikeusministeritssa ja valtiovarainministeriossa on kynnissa hanke positiivisen luottotietorekisterin
perustamiseksi. Rekisterdidylla olisi mahdollisuus tehda positiiviseen luottotietorekisteriin
vapaaehtoinen luottokieltomerkinta (https://julkaisut.valtioneuvosto.fi/handle/10024/162972).

Erilaisten tietojen kasittelya koskevia kielto- ja estopalveluita on koottu mm. seuraaville sivustoille:

https://www.suomi.fi/oppaat/tietovuoto,

https://tietovuotoapu.fi/fi/neuvoja-ja-ohjeita-tietovuodon-uhreille;

Identiteettien vaarinkaytosten torjunta

Kieltojen ja estojen teko on tehty mahdolliseksi maksuttomasti myos sahkoisina itsepalveluina:

oikeudettoman muuttoilmoituksen esto vaestotietojarjestelmaan:
https://www.suomi.fi/palvelut/muuttoesto-digi-ja-vaestotietovirasto/cb196ca7-7283-4741-8a19-
784335daldcc

muuttosuojaus Postille: https://www.posti.fi/fi/henkiloille/kirjeet-ja-postipalvelut/jakelu-ja-
muuttaminen/muuttaminen-henkiloille/muuttosuojaus.

Patentti- ja rekisterihallitukselle tehtava rekisterdintikielto tehdaéan kirjallisesti. Se estaa henkilon
merkitsemisen yrityksen tai yhteison vastuuhenkiloksi kaupparekisteriin, yhdistysrekisteriin tai
saatiorekisteriin ilman henkilon erillistéd suostumusta:


https://julkaisut.valtioneuvosto.fi/handle/10024/162972
https://www.suomi.fi/oppaat/tietovuoto
https://tietovuotoapu.fi/fi/neuvoja-ja-ohjeita-tietovuodon-uhreille
https://www.vero.fi/yritykset-ja-yhteisot/yhteistyo-ja-palvelut/verotarkastus-ja-harmaa-talous/miten-verohallinto-torjuu-harmaata-taloutta/identiteettien-vaarinkaytosten-torjunta/
https://www.suomi.fi/palvelut/muuttoesto-digi-ja-vaestotietovirasto/cb196ca7-7283-4741-8a19-784335da1dcc
https://www.suomi.fi/palvelut/muuttoesto-digi-ja-vaestotietovirasto/cb196ca7-7283-4741-8a19-784335da1dcc
https://www.posti.fi/fi/henkiloille/kirjeet-ja-postipalvelut/jakelu-ja-muuttaminen/muuttaminen-henkiloille/muuttosuojaus
https://www.posti.fi/fi/henkiloille/kirjeet-ja-postipalvelut/jakelu-ja-muuttaminen/muuttaminen-henkiloille/muuttosuojaus
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- kielto tehdaan lomakkeella: https://www.prh.fi/fi/asiakastiedotteet/2020/P 21843.html

7. Yksityissektorin tarjoamat maksulliset palvelut identiteettivarkauksien uhreille

Luottotietolain (527/2007) mukaan luottotietorekisteriin saa luonnollisesta henkilosta tallettaa tiedon
rekisterdidyn itsensa ilmoittamasta luottokiellosta. Tietoa voidaan kayttda henkilén
luottokelpoisuusarvioinnissa (12 8:n 4-kohta ja 16 §). Oma luottokieltomerkinté luottotietorekisterisséa
estaa kiellon asettajan henkilttiedoilla tehtéavan luottokortin hakemisen, pankkilainan ottamisen tai
osamaksuostosten tekemisen. Suomessa on kaksi palveluntarjoajaa, Suomen Asiakastieto Oy ja
Bisnode, joiden verkkosivuilta voi hankkia oman luottokiellon tai luottotietojen seuraamispalvelun.
Omaehtoinen luottokielto on uudistettava maaraajoin, yleensa vuosittain tai kahden vuoden vélein.
Palvelusta saatavalla todistuksella henkil6 itse voi ohittaa luottokiellon ja tehda luotollisen ostoksen.
Oman luottokiellon voi purkaa maksutta milloin tahansa ottamalla yhteytta palveluntarjoajaan.
Luottotietojen seuraamispalvelussa henkilon oma mahdollisuus ottaa luottoa séilyy. Valvontapalvelut
ovat maksullisia ja maaraaikaisia. Valvonnan tietoléhteité ovat henkildluottotietorekisteri, yritystietokanta
ja vaestotietojarjestelma. Valvontailmoituksen aiheuttaa uudet, muuttuneet tai poistuneet merkinnat
seka tietojen kyselyt henkildluottotietorekisterissa, vastuuasemaan liittyvat lisdykset, muutokset ja
poistumiset yritystietokannassa seka nimi- ja osoitemuutokset vaestotietojarjestelméassa. Palvelusta voi
tilata kerran vuodessa maksuttoman raportin.

Vakuutusyhtiot myontavat myoés vakuutuksia identiteettivarkauden varalta yrityksille ja yksityishenkil6ille.
Yksityishenkilon identiteettivakuutukseen voi kuulua esimerkiksi kertakorvaus identiteettivarkauden
aiheuttamista taloudellisista vahingoista, asiantuntija-apua virheellisten tietojen oikaisemisessa ja
laskujen seka luottojen kiistamisessa, jotka on otettu identiteettivarkauden yhteydessa seka
monitorointipalvelua henkil6tietomuutoksista ja luottotietokyselyista. Vakuutus voi kattaa myos
omaehtoisten luottokieltojen aiheuttamia kuluja. Yrityksille markkinoitaviin vakuutuksiin voi kuulua
asiantuntija-apua maksuvaatimusten riitautuksissa, petoksen laajuuden selvittdmisessa ja virheellisten
tietojen oikaisemisessa, vahingonkorvausta taloudellisista menetyksista ja luvattomista tiliveloituksista,
maksukorttien ja matkapuhelinliittymien sulkupalvelua seké korvausta varastettua identiteettia kayttaen
tehdyista ostoksista laskun jaddessa maksamatta.


https://www.prh.fi/fi/asiakastiedotteet/2020/P_21843.html
https://www.edilex.fi/lainsaadanto/20070527#L10
https://www.asiakastieto.fi/omatieto/fi/tuotteet/oma-luottokielto
https://finland.bisnode.fi/mybisnode/

