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Poliisihallituksen lausunto henkil6tunnusjarjestelman uudistamisesta
1 Yleista

Valtiovarainministerid on pyytanyt Poliisihallitukselta lausuntoa henkil6tun-
nusjarjestelman uudistamista koskevista saadds- ja muista ehdotuksista.

Lausuntoa on pyydetty

1. luonnoksesta hallituksen esitykseksi laeiksi vaestotietojarjestelmasta ja
Digi- ja vaestétietoviraston varmennepalveluista annetun lain seka erdiden
muiden lakien muuttamisesta,

2. henkilétunnuksen kayttda koskevasta informaatio-ohjauksen ja sidosryh-
mayhteistydn suunnitelmasta, seka

3. henkilotunnuksen vaihtamista koskevasta arviomuistiosta.

Lausuntopyynndssa on esitetty seuraavat kysymykset. Kysymysten pe-
rassa on Poliisihallituksen vastaus asiassa.

2 Hallituksen esitysluonnos laeiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain sekad erdiden muiden lakien muuttamisesta

2.1 Yleiset huomiot esityksen tavoitteista

Esityksen tavoitteet kuten digitaalisen toimintaympariston ja sujuvan asioin-
nin edistaminen seka ulkomaalaisten henkildiden tietojen kirjaaminen yh-
den yksildivan tunnuksen alle, nykyisin kaytettavien useiden tunnusten si-
jaan, ovat kannatettavia. Osin esitetyilla uudistuksilla voi kuitenkin olla hy-
vin laajamittaisia yhteiskunnallisia vaikutuksia, joiden sisalté maarittyy kay-
tanndssa vasta toteutusvaiheessa.

Esityksen tavoitteeksi on todettu ulkomaalaisten rekisterdinnin aikaistami-
nen muun muassa etarekisterdinnin avulla, johon puolestaan voidaan
nahda sisaltyvan selkeita riskeja. Etarekisterontia on mahdollista hyddyn-
taa haittaamistarkoituksessa taikka tarkoituksena toteuttaa rikoksia. Nama

riskit on tarkea huomioida ja punnita suhteessa tavoiteltuihin hyotyihin.
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2.2 Huomiot mahdollisuuteen saada henkilétunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterdintia koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Esitetyn muutoksen mukaisesti henkilétunnus olisi mahdollista saada ny-
kyista aikaisemmassa vaiheessa maahantuloprosessia. Tama voisi tapah-
tua jo siind vaiheessa, kun hakija on hakenut oleskelulupaa tai oleskeluoi-
keuden rekisterodintia ja hanet on tunnistettu viranomaisen toimesta. Nykyi-
sellaan henkildtunnus myodnnetdan kaytanndssa vasta sen jalkeen, kun
oleskelulupa tai vastaava on jo myonnetty.

Esitettya muutosta voidaan pitaa lahtokohtaisesti kannatettavana. Se voi
helpottaa hakijan omaa asiointia Suomen viranomaisten ja muiden toimijoi-
den suuntaan. Toisekseen se osaltaan selkeyttaa ja yksinkertaistaa viran-
omaisten ja muiden organisaatioiden toimijoiden toimintaa siina, etta tiedot
voidaan kohdistaa yhteen oikeaan henkilodn samalla pysyvalla tunnuk-
sella.

Menettelyyn ei nahda sinansa liittyvan selkeita vaarinkaytosriskeja, koska
henkilotunnus myonnettaisiin vasta siina vaiheessa, kun hakija on tavattu
henkilokohtaisesti.

Merkittdva osa tassa prosessissa rekisteroitavista ulkomaalaisesta voidaan
tunnistaa luotettavasti voimassaolevasta matkustusasiakirjasta. Sadannos
kuitenkin mahdollistaisi sen, etta henkild voitaisiin rekisterdidd maahantulo-
prosessin aikana, vaikka hanen henkildllisyydestaan ei olisi varmuutta.
Kaytanndssa tama tarkoittanee turvapaikanhakijoita, joille olisi siis nykyi-
sesta poiketen mahdollista myontaa henkilétunnus jo ennen hakemuksen
ratkaisemista. Taman menettelyn osalta on tarpeen huomioida se, etta pro-
sessin alkuvaiheessa myonnettya henkildtunnusta voidaan joutua myé-
hemmin muuttamaan esimerkiksi henkilon syntymaaikatiedon tdsmenty-
essa prosessin aikana. Henkilétunnuksen muuttaminen on haastavaa, ku-
ten hallituksen esityksen liitteena olevasta arviomuistiosta selviaa.

2.3 Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestdtietojarjestelmaan
ulkoisen palveluntarjoajan oleskelulupa-asiassa tekeman henkildllisyydesta varmistumisen perusteella

(1.lakiehdotuksen 22.38§)

Ehdotettu poikkeaa nykyisesta linjasta, jossa lahtokohtana on ollut se, etta
mikali oleskelulupaa koskevan hakemuksen on ottanut vastaan ulkoinen
palveluntuottaja, ei henkildlle ole voitu tehda oleskelulupapaatoksen perus-
teella suoraan kirjaamista vaestotietojarjestelmaan.

Talld hetkellda henkildllisyyden varmistamista koskeva keskeinen osa -

oleskelulupaa hakevan henkildn tunnistaminen ja biometristen tunnisteiden
kerdaaminen - on eraissa tilanteissa ulkoistettu ulkoministerion kriteerit tayt-
tavalle ulkoiselle palveluntuottajalle. Tietojen kirjaaminen vaestdtietojarjes-
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telmaan ja sen myota henkildtunnuksen saaminen ulkoisen palveluntuotta-
jan suorittaman henkilén tunnistamisen pohjalta, ei merkittavasti vaikuttaisi
lisdavan vaarinkaytosten riskia.

2.4 Etarekisterdintimenettelya koskevat huomiot (1. lakiehdotuksen 9 a—9dja 34 a §)

Hallituksen esitysluonnoksessa esitetaan, etta jatkossa ulkomaalainen hen-
kil voitaisiin merkita vaestdtietojarjestelmaan myos etarekisterdintimenet-
telyn kautta. Samalla, kun henkild kirjataan vaestotietojarjestelmaan, ha-
nelle annetaan henkilétunnus. Etarekisterdintimenettelyn kautta luotuun
henkilétunnukseen liitettdisiin tunnistamisen tapaa koskeva lisatieto siit3,
ettd kyseinen tunnus on luotu etarekisterdinnin kautta. Aina kun etarekiste-
réitya henkildtunnusta kasitellaan, olisi myos velvollisuus kuljettaa mukana
etarekisterdinnista iimoittavaa lisatietoa.

Etarekisterdintimenettely merkitsee huomattavaa muutosta vaestétietojar-
jestelmaan tehtavien rekisterointien kaytannossa. Ensinnakin menettely
mahdollistaa sen, ettd henkild voidaan kirjata ilman mitaan erityista perus-
tetta (esim. oleskelulupa, tyo tai opiskelu) ja toisaalta henkild voidaan rekis-
teroida ilman, ettd hanta tavataan henkilokohtaisesti.

Hallituksen esitysluonnoksessa on paapiirteissaan esitetty tapa, jolla etare-
kisterdinti tultaisiin toteuttamaan. Etarekisterdintimenettelyyn itsessaan liit-
tyy omat rajoitteensa. Kaytannéssa menettelyn avulla voidaan saada tieto
siita, ettd matkustusasiakirjaan merkittyjen henkilétietojen joukko muodos-
taa kokonaisuuden ja tallaiselle henkildlle matkustusasiakirja on myonnetty
ja todettu henkilon olemassaolo. Etarekisterdintimenettelyn avulla omatoi-
misesti tehtavassa rekisterditymisessa ei kuitenkaan voida taysin luotetta-
valla tavalla varmistua siita, etta rekisterdintia on tekemassa asiakirjan
osoittama henkilo.

Suunniteltu etarekisterdintimenettely mahdollistaa sen, etta rekisterdinti
voidaan pyrkia tekemaan toiselle henkildlle kuuluvan kadonneen tai anas-
tetun matkustusasiakirjan avulla. Suomen viranomaisilla ei ole mahdolli-
suutta saada maailmanlaajuisesti tietoa kadonneiksi tai anastetuiksi ilmoi-
tetuista matkustusasiakirjoista. Toinen potentiaalinen vaarinkaytdksen tapa
voi olla esimerkiksi se, etta vaihtamalla nimea tai kayttamalla toisen maan
myodntamaa passia pyritddn saamaan kayttoon useita henkildllisyyksia
Suomeen. Erilaisten vaarinkaytosyritysten houkuttelevuutta lisda nykyiseen
tilanteeseen verrattuna erityisesti se, etta kaikki tapahtuu etana, jolloin
kiinni jaadmisen riski on pieni, eika pystyta estamaan sitd, ettd henkild pyr-
kisi toistuvasti rekisterditymaan eri henkildille kuuluvilla matkustusasiakir-
joilla.

Etayhteyden valityksella tapahtuvaan kasvojentunnistamiseen liittyy olen-
naisia riskitekijoita, koska tila ja laite, jolla tunnistus suoritetaan, ovat taysin
rekisterdityvan henkildn itsensa hallinnassa. Talléin on mahdollista hyddyn-
taa esimerkiksi yleisesti verkossa saatavien sovellusten avulla tapahtuvaa
manipulaatiota, jonka avulla saadaan videolla todellisuudessa esiintyva
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henkild nayttdamaan aivan toiselta henkilolta (deepfake). Manipulaatio voi-
daan saada tehtya esim. matkustusasiakirjassa olevan kuvan pohjalta.

Lisaksi poliisitoiminnassa on tunnistettu merkittdva maara tapauksia, joissa
rikollisiin tarkoituksiin kaytettavien rekisterimerkintdjen luomiseen kaytetaan
henkil6ita, jotka ovat tietoisia heidan tiedoillaan tehtavien rekisterimerkinto-
jen paatymisesta rikollisiin tarkoituksiin. Naissa tapauksissa rekisterimer-
kintdjen tekeminen voidaan suorittaa rahallista korvausta vastaan henkilon
oikeilla henkilétiedoilla.

Rekisterimerkintarikoksen tekopaikasta huolimatta rikollinen toiminta suun-
tautuisi Suomeen. Nain toteutettujen rikosten esitutkinta on erittdin hanka-
laa, sillda ulkomailla oleskeleva rikoksesta epailty ei ole helposti tavoitetta-
vissa esitutkintaan Suomessa.

Poliisihallitus esittaa huolen siitd, etta etarekisterdintimenettelya tullaan
kayttamaan vaarin. Hankittuja identiteetteja pyritdan ja onnistutaankin hyo-
dyntamaan yhteiskunnassa eri tavoin. Vaikka sinansa pelkka henkildtun-
nuksen saaminen ei itsessaan luo oikeuksia, henkildtunnuksen tosiasialli-
sen kayttétavan vuoksi, sitad voidaan kayttaa vaarin esimerkiksi yritystoimin-
nan puolella, etuuksien tavoittelemisessa, verkossa tapahtuvassa toimin-
nassa kuin myos yksityisten henkildiden valisessa kanssakaymisessa.
Koska kayttotilanteet ovat eri puolilla yhteiskuntaa, on toimijoiden tietotaso
ehkaista vaarinkaytoksia hyvin vaihteleva.

Poliisihallitus tuo liséksi esille sen, etta etarekisterdintimenetelmaa voisi
olla mahdollista hyddyntdd myds haittaamistarkoituksessa tekemalla orga-
nisoidusti isoja maaria etarekisterodinteja tuottaen nain vaestotietojarjestel-
maan lukuisia uusia rekisterdityja ja nain vaikuttaen perusrekisterin toimin-
taan, tilastointiin seka myos kyseisen rekisterin tietosisallon yleiseen luotet-
tavuuteen. Lisaksi mahdolliset haittaamistarkoituksessa tehdyt rekisterdin-
nit voivat valittya vaestodtietojarjestelman tietopalveluiden kautta asiakkai-
den jarjestelmiin.

Pohdittaessa etarekisterdintiin liittyvia vaikutuksia on syytéd huomioida
myds valtiovarainministerion digitaalisen henkildllisyyden hankkeen osana
rakentuva ulkomaalaisen digitaalinen asiointivaline, joka voidaan myontaa
etarekisterdidylle ulkomaalaiselle. Kaytanndssa muutosten myota etarekis-
teréintimenettelyn avulla voidaan rekisterihenkildllisyyden lisaksi saada
kayttdon tahan henkildllisyyteen liitetty sahkainen tunnistamisvaline. Mikali
ulkomaalaisen digitaalisen asiointivalineen kaytettavyytta ei rajoiteta koske-
maan vain tiettyja rajattuja toimijoita, on riskina se, etta yhteisvaikutuksena
luodaan tehokkaat valineet rikollisten hyddynnettavaksi.

Erityisen tarkea on huolehtia siita, etta pelkan etarekisterdinnin avulla teh-
dyn tunnistamisen pohjalta ei olisi mahdollista saada haltuun vahvoja sah-
kdisen asioinnin tunnistamisvalineita.

Tassa vaiheessa on lahes mahdotonta ennakolta arvioida, kuinka paljon
erityyppiset rikokset kuten petos- ja talousrikokset tulevat lisaantymaan
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etarekisterdinnin perusteella. Tahan vaikuttaa erityisesti se, miten uusi me-
nettely ja siihen liittyvat mahdolliset riskit tullaan sisdistamaan yhteiskun-
nassa. Mahdollisen etarekisterdidyn henkildtunnuksen kayttddnotossa
olennaisinta onkin se, etta kaikille yhteiskunnan toimijoille on selkeaa, etta
etarekisterdityyn henkildllisyyteen ei tule luottaa samoin kuin perinteisin
keinoin rekisterdityyn.

Ehdotetun VTJ-lain 9 a §:n mukaan etarekisterdintimenettelyssa tapahtu-
vasta henkildllisyyden varmistamisesta ja menettelyssa hyvaksyttavista
matkustusasiakirjoista voitaisiin saataa tarkemmin valtioneuvoston asetuk-
sella. Esityksessa on todettu asetuksella voitavan saataa tarkemmin esi-
merkiksi kasvojentunnistusmenettelysta ja siind hyddynnettavista kasvoku-
vista ja videoista. Asetuksella olisi myds mahdollista tarvittaessa saataa
tarkemmin etarekisterdintimenettelyssa kaytettdvan matkustusasiakirjan
teknisista tai luotettavuuteen liittyvista vaatimuksista. Poliisihallitus toteaa
mahdollisen etarekisterdinnin kayttoonoton yhteydessa olevan keskeista,
huomioiden myds sen, etta kasitellaan erityisiin henkildtietoryhmiin kuuluvia
tietoja, etta kaytettavat menettelyt ovat sellaisia, etta niilla voidaan varmis-
tua asiakirjan aitoudesta ja parhaalla mahdollisella tavalla asiakirjan ja sita
esittavan henkilon vastaavuudesta.

2.5 Sukupuolineutraalia henkilétunnusta koskevat huomiot

Hallituksen esityksen luonnoksessa on esitetty, ettd vuodesta 2027 alkaen
myodnnetyt henkildtunnukset eivat maarittyisi enaa sukupuolen mukaan.

Muutoksella olisi jonkin verran poliisin toimintaa liittyvia toiminnallisia vaiku-
tuksia. Talla hetkella esimerkiksi likennevalvonnassa on voitu ajokortin si-
saltaman tai henkilén ilmoittaman henkilétunnuksen pohjalta tehda alusta-
vaa arviota siita, onko annettu tieto kyseisen henkilon. Jatkossa tieto on
tarkistettava jarjestelmista.

Muutoksen myéta joihinkin poliisin kaytdssa oleviin tietojarjestelmiin on teh-
tava muutoksia. Muutostarpeet kohdistuvat lahinna sellaisiin tietojarjestel-
miin, joissa asianosaisen henkilon sukupuoli maaritelldan henkilétunnuk-
sesta. Merkittdvassa osassa tietojarjestelmia sukupuolitietoa kuitenkin kasi-
tellaan erillisena tietona, joka tuodaan vaestodtietojarjestelmasta. Muutok-
sen toteuttamiselle on varattu huomattavasti enemman aikaa kuin muille
henkilétunnuksen muuttamista koskeville muutoksille, mika edesauttaa tar-
vittavien muutosten toteuttamista kustannustehokkaasti muiden suunnitel-
tujen paivitysten yhteydessa.

2.6 Uutta yksildintitunnusta koskevat huomiot

Luonnoksessa hallituksen esitykseksi on esitetty, etta henkilotunnuksen
rinnalle luodaan kokonaan uusi yksil6intitunnus.
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Uusi yksildintitunnus, josta ei suoraan voida nahda henkildén syntymaaikaa,
edistaa sinansa yksityisyyden ja henkildtietojen suojan toteutumista nykyti-
laan verrattuna. Se, millaisia muita hyotyja tunnuksen kayttoon ottoon liit-
tyen on tunnistettu, jaa tdssa vaiheessa suhteellisen vahaisiksi.

On mahdollista, etta tilanteessa, jossa osa jarjestelmista kayttaisi uutta tun-
nusta, on myds muiden jarjestelmien pystyttava kasittelemaan tata tun-
nusta henkilétunnuksen rinnalla. Naiden tietojarjestelmakustannusten suu-
ruuteen vaikuttaa myds aikataulu, jolla ne olisi toteutettava. Poliisin koh-
dalla kdytdssa on kymmenia jarjestelmia, joihin tehtavat muutokset merkit-
sisivat huomattaviakin kustannuksia.

Kokonaan uuden tunnuksen osalta erityisen haastava vaihe on se, jos tun-
nus otetaan jossakin vaiheessa kayttdon ensisijaiseksi tunnukseksi, jolloin
kaikkien henkilétunnusta hyddyntavien jarjestelmien tulee kyeta hyddynta-
maan rinnakkain kahta erillistd tunnusta. Tama luonnollisesti aiheuttaa kus-
tannuksia.

Myds uuden yksildintitunnuksen kayttdonotto henkildllisyyden osoittami-
seen tarkoitettavissa asiakirjoissa olisi suunniteltava erittain tarkasti, koska
kahden erilaisen yksildintitunnuksen merkitseminen ei tule kyseeseen eten-
kaan henkilokortin osalta. Jotta henkildllisyyden osoittaminen olisi katta-
vasti mahdollista, tarkoittaisi tama sita, etta kaikkien Suomessa kaytetta-
vien tietojarjestelmien olisi pystyttava kasittelemaan rinnakkain henkildtun-
nusta ja uutta yksildintitunnusta ennen kuin se voitaisiin ottaa kayttéén hen-
kildllisyysasiakirjoissa. Muuten saattaisi esiintya tilanteita, joissa henkilolli-
syyden osoittaminen ei ole mahdollista.

2.7 Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Yleiset huomiot

Hallituksen esitysluonnoksessa ja sita tdydentavassa alustavassa asetus-
luonnoksessa on esitetty merkittavia muutoksia, josta keskeisimpia ovat
henkilétunnuksen sukupuolisidonnaisuudesta luopuminen, etarekisterdinti-
menettelyn mahdollistaminen, kokonaan uusi yksildintitunnus, vaestétieto-
jarjestelmaan merkittavat uudet tunnistuksen tai yksildinnin tapaa ja tietojen
lahdettad kuvaavat tietoryhmat.

Esitetyilld uudistuksilla voi olla hyvin laajamittaisia yhteiskunnallisia vaiku-
tuksia ja osin esitettyyn uudistukseen voidaan nahda sisaltyvan selkeita
riskeja kuten etarekisterdinnin vaarinkayttomahdollisuudet. Talldin etarekis-
terdintimenettelya voidaan hyddyntaa tarkoituksena toteuttaa rikoksia mm.
petos- ja talousrikoksia. Poliisihallitus tuo lisaksi esille sen, etta etarekiste-
réintimenetelmaa voisi olla mahdollista hyddyntda myos haittaamistarkoi-
tuksessa tekemalla organisoidusti isoja maaria etarekisterdinteja tuottaen
nain vaestotietojarjestelmaan lukuisia uusia rekisterdityja. Lisaksi mahdolli-
set haittaamistarkoituksessa tehdyt rekisterdinnit voivat valittya vaestotieto-
jarjestelman tietopalveluiden kautta asiakkaiden jarjestelmiin. Riskina olisi
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naiden tietovarantojen seka tietojarjestelmien tietosisallon oikeellisuuden
rapistuminen.

Poliisitoiminnassa on jo nykyaan tunnistettu haasteita ja kehitystarpeita,
jotka liittyvat vaarennettyihin tietoihin perustuvien ja puhtaasti rikollisiin tar-
koituksiin luotujen rekisterimerkintdjen tunnistamiseen ja poistamiseen. On
syyta huomata, etta rekisterimerkintdja kaytetaan digitalisessa toimintaym-
paristdssa laajasti rikosten tekovalineind. Rikosten ennalta estamisen kan-
nalta olisi erittain tarkeaa kehittda menettelyja, joilla mahdollistettaisiin ri-
kollisiin tarkoituksiin kaytettyjen rekisterimerkintdjen nopea passivointi tai
poistaminen. Kyseinen tarve voi korostua entisestaan etarekisterdintien
myo6ta. Poliisihallituksen toimesta tuodaan myos esille se, etta toistuvastikin
vaarinkaytostarkoituksessa tehtavia etarekisterdinteja ei ole mahdollista
estaa.

Mahdollisen etarekisterdintitoiminnon kayttdon ottamisen myéta Poliisihalli-
tus katsoo erittain tarkedksi sen, etta uusi tunnistuksen tai yksildinnin tapaa
kuvaava lisatieto kulkee etarekisterdidyn henkildtunnuksen mukana ja, etta
yhteiskunnan eri toimijat voivat erottaa etarekisterdidyt henkildtunnukset
muista henkilétunnuksista.

Yleisella tasolla voidaan todeta, etta luonnos hallituksen esitykseksi pitaa
sisallaan perustavanlaatuisia muutoksia tapaan rekisterdida henkilétunnuk-
sia. Nama muutokset aiheuttavat huomattavan maaran muutostarpeita po-
liisinkin tietojarjestelmiin. Poliisihallitus ndkee merkittavaksi haasteeksi esi-
tyksen aikataulun, joka on vuoden 2023 alusta voimaan tuleviksi suunnitel-
tujen muutosten osalta kohtuuttoman tiukka. Lukuisten toimijoiden tulee
toteuttaa merkittavia tietojarjestelmamuutoksia lyhyessa ajassa eika saa-
doksen lopullinen muotoilu ole kaytanndssa selvilla vasta kuin vuoden
2022 lopulla.

Kustannukset ja tietojarje stelImamuutokset poliisin osalta

Henkilétunnuksen sukupuolisidonnaisuuden poistumisen myéta joihinkin
poliisin kdytossa oleviin tietojarjestelmiin on tehtdva muutoksia. Muutostar-
peet kohdistuvat lIahinna sellaisiin tietojarjestelmiin, joissa asianosaisen
henkildon sukupuoli maaritelldan nyt henkildtunnuksesta. Koska muutoksen
toteuttamiselle on varattu huomattavasti enemman aikaa kuin muille halli-
tuksen esitysluonnoksessa esitetyille muutoksille, voidaan se toteuttaa kus-
tannustehokkaasti muiden suunniteltujen paivitysten yhteydessa. Nama
kustannukset olisivat alustavan arvion mukaan noin 100 000 euron suurui-
set. Lisaksi on mahdollista, etta kenttatyossa kaytettaviin jarjestelmiin on
tehtava joitain muutoksia, joiden kustannukset tulevat edelld mainitun sum-
man paalle. Naiden osalta selvittelytyo on viela kesken.

Vaestotietojarjestelmaan tallennetun henkildn perustietoihin liitettaisiin esi-
tyksen mukaan jatkossa tunnistamisen tai yksildinnin tapaa seka tietojen
lahdetta osoittavat tietoryhmat. Tunnistamisen tai yksiléinnin tapa -tieto on
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liitettava jarjestelmassa etarekisterdidyn tietojen kasittelyyn. On todenna-
koista, etta etarekisterdityja henkildllisyyksia ja naihin liittyvia tietoja ei ole
tarvetta ottaa kayttdon aivan kaikissa poliisin tietojarjestelmissa. Etarekiste-
réityjen henkildtunnusten kayttdonottaminen tullee kyseeseen esimerkiksi
Poliisiasiain tietojarjestelman (Patja) osalta. Muutoksia edellytetdan Patjan
sovellukseen, tietokantaan sekad useaan rajapintaan, joista osa on poliisin
omia ja osa muiden viranomaisten. Esimerkiksi tdman jarjestelman osalta
kustannusten oletetaan nousevan noin 300 000 €. Muutokset ovat myds
erittdin haastavat toteuttaa esitetyssa aikataulussa vuoden 2023 alkuun
mennessa. Etarekisterdityja henkildtunnuksia ja edella mainittuja uusia tie-
toryhmia tultanee kasittelemaan myds kenttatydhon seka esimerkiksi liiken-
nevalvontaan liittyvissa jarjestelmissa kuten tulevassa ajo-oikeusasioiden
tietojarjestelma Ajossa. Poliisin jarjestelmat ovat yhteydessa useisiin polii-
sin ja muiden viranomaisten jarjestelmiin, jolloin tietoja kasiteltdessa, esi-
merkiksi siirrettaessa jarjestelmasta toiseen, on etarekisterdityyn henkilo-
tunnukseen liittyvien tietoryhmia pystyttava likkumaan mukana. Jarjestel-
mien sidonnaisuudella toisiinsa ja muutostarpeen kertautumisella on selkea
kustannuksia nostava vaikutus. Lisaksi jarjestelmamuutoksia jouduttaisiin
tekemaan nopealla aikataululla, ottaen huomioon esitysluonnoksen voi-
maantulo 1.1.2023, mika puolestaan vaikuttaa nostavasti kustannuksiin ja
aikaansaa myds haasteita tarvittavien henkiléresurssien irrottamiseksi teh-
tavaan. Osin muutoksia tehdaan pidemmalla aikavalilla. Poliisissa on viela
selvittelyn alla, missa kaikissa jarjestelmissa henkilon henkiltietojen 1ah-
dettad kuvaavaa tietoa tultaisiin kasittelemaan. Hyvin alustavana arviona li-
satietokenttamuutosten kustannusten voidaan arvioida olevan suuruusluo-
kaltaan noin kaksi miljoonaa euroa.

Uuden yksildintitunnuksen kayttdonottamiseen liittyvien kustannusten arvi-
ointi on haastavaa. Kun tunnusta ryhdytaan kayttamaan eri toimijoiden toi-
mesta henkilétunnuksen sijaan, tullee poliisille kasittelyyn tilanteita, joissa
henkild on yksil6ity uudella tunnuksella. Poliisin on pystyttava linkitdmaan
yksilGintitunnus henkilétunnukselliseen henkilodn seka poliisin jarjestel-
missa henkiléstd mahdollisestijo oleviin tietoihin. On oletettavaa, etta tun-
nukselle on ainakin osassa poliisin jarjestelmissa varattava paikkansa.
Kustannuksia tulee erityisesti siita, miten nama tunnukset saadaan linkitty-
maan. Kustannusten arviointi on talta osin viela kesken.

Poliisihallitus tuo lisaksi esille, ettad palvelunostokustannusten lisaksi muu-
tosten toteuttamista ja koordinointia varten on jo aiemmassa lausunnossa
arvioitu tarvittavan tilapaisen 3-4 henkildtydvuoden suuruinen resurssili-
says.

Hallituksen esitysluonnokseen sisaltyvat esitykset edellyttdvat muutoksia
moniin poliisissa kaytdssa oleviin tietojarjestelmiin. Muutosten kokonais-
kustannusten voidaan alustavasti arvioida olevan useampi miljoona euroa.
Poliisihallituksen nakemyksen mukaan naita tietojarjestelmiin tehtavia muu-
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toksia varten olisi valttamatonta osoittaa erillisrahoitus, jolla katettaisiin pal-
veluostoista muodostuvat kulut kuten myos muutosten koordinointiin tarvit-
tavan hankehenkildston palkkakulut.

Lisaksi Poliisihallitus tuo esille sen, ettd mahdollinen petos- ja talousrikos-
ten maaran lisdantymiselld voi olla vaikutusta poliisin tydmaaraan.

Muut huomiot

Poliisihallitus kiinnittda lisaksi huomiota seuraaviin yksittaisiin seikkoihin
luonnoksessa hallituksen esitykseksi.

Vaestotietojarjestelmasta annetun valtioneuvoston asetuksen muutosluon-
noksen pykalassa 20c saadettaisiin tietojen lahteesta. Poliisihallitus tuo
esille sen, etta tietojen lahdettd kuvaavaa merkintaa ei voida vaestotietojar-
jestelmassa kohdentaa tietokohtaisesti, vaan henkildn koko perustieto-
joukko on merkittdva yhdelld ja samalla merkinnalla. Nain joudutaan me-
nettelemaan riippumatta siita, olisivatko tiedot todellisuudessa peraisin use-
ammasta lahteesta. Nain ollen tilanteissa, joissa henkilon tietoja olisi perai-
sin eri lahteista, voidaan kokonaisuus merkita vain yhdesta lahteesta tule-
vaksi. Talldin on keskeista, etta se merkitdan vahiten luotettavan lahteen
mukaisesti. Tassa valintatydssa on nahtavissa virhemerkinnan riski.

Sivulla 85 pykalan 9 b perusteluissa on esitetty, ettd vaestotietojarjestel-
maan voidaan merkita etarekisterdintimenettelyssa saatu matkustusasiakir-
jan numero sekd sen voimassaoloaika. Muutosta on muun muassa perus-
teltu silla, ettd matkustusasiakirjaa koskevilla tiedoilla olisi keskeinen merki-
tys erityisesti sen varmistamisessa, ettei saman henkilon tietoja talleteta
vaestotietojarjestelmaan kahdesti. Yleisena huomiona tuodaan esille, etta
henkilolla voi olla myos perustellusta syysta useampi samanaikaisesti voi-
massa oleva matkustusasiakirja. Nain ollen matkustusasiakirjan tietojen
rekisterdinnilld on merkitysta ainoastaan siind tapauksessa, etta henkild
yrittdd kirjautumista samalla asiakirjalla. Lisaksi seka matkustusasiakirjan
numero ettd sen voimassaoloaika ovat tietoja, jotka muuttuvat aina, kun
asiakirja uusitaan.

Pykalan 9 d yksisyiskohtaisissa perusteluissa sivulla 86 on esitetty, etta
henkildtunnukseen liittyvaa henkildn tunnistamisen tai yksildinnin tapaa
koskevaa tietoa voidaan muuttaa ainoastaan Maahanmuuttoviraston, Digi-
ja vaestotietoviraston ja verohallinnon toimesta ja kdytanndssa ainoastaan
siina tapauksessa, etta kyseinen henkild asioi henkildkohtaisesti kysei-
sessa viranomaisessa. Selkeyden vuoksi olisi hyva todeta, voiko henkil-
kohtainen asiointi tapahtua myds Suomen ulkomaanedustustossa tai sellai-
sen palveluntarjoajan toimesta, jolle on siirretty edustustolle kuuluvia tehta-
via.
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3 Informaatio-ohjauksen suunnitelmaa koskevat kysymykset

3.1 Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen hyvana tai mita pidatte

tarpeettomana?

Informaatio-ohjauksen ja sidosryhmayhteistydn suunnitelman ja siina esi-
tettyjen toimenpidesuositusten tavoitteena on muun muassa vahentaa hen-
kildtunnusten kayttéa tunnistuskaytdssa seka ehkaista identiteettivarkauk-
sia. Suunnitelmassa on seuraavat toimenpidesuositukset.

Vahvan sahkoisen tunnistamisen lisaaminen

Poliisihallitus pitaa esitettya tavoitetta tarkoituksenmukaisena. Vahva sah-
kdinen tunnistaminen on luotettava tunnistamisen keino, joka on laajasti
kansalaisten kaytettavissa.

Kela-kortin kayttoé ja muoto

Poliisihallitus nakee perusteltuna nostaa esille ja samalla edelleen kirkas-
taa Kela-kortin ja henkilokortin erilaisia kayttétarkoituksia. Henkildkortti on
valine, jolla sen kantaja voidaan tunnistaa. Kela-kortti osoittaa sosiaalitur-
van piiriin kuulumisen ja yksiloi tietyn sosiaaliturvaan oikeutetun muista.
Kela-kortin avulla ei ole osoitettavissa se, onko korttia esittava henkilo se,
jonka tiedot kortin pintaan on kirjattu.

Selvityksessa on tuotu esille Kela-kortin kayttdmisen etuna se, etta sita voi-
daan sujuvasti kayttaa viivakoodin avulla. Poliisihallitus katsoo perustel-
luksi, etta myds tahan toimintatapaan liittyvia haasteita on syyta nostaa
esille ja korostaa toimijoille sen arvioimista, missa tarkoituksessa doku-
menttia on tarkoitus kayttaa. Viivakoodilla voidaan yksiloida tassa tapauk-
sessa tietty sosiaaliturvaan oikeutettu. Kuitenkin viivakoodin lukeminen
mista tahansa asiakirjasta ilman asiakirjan muunlaista tarkastamista ver-
tautuu siihen, etta tiedot ilmoitetaan suullisesti. Koska viivakoodi itsessaan
on hyvin helposti manipuloitavissa tai sen paalle voidaan esim. kiinnittaa
toinen viivakoodi, joka antaa vaarinkayttajan haluaman tiedon, on viivakoo-
dia hyédyntavan arvioitava tarve tarkistaa kortin pintaan merkittyjen tietojen
vastaavuus viivakoodin antamaan tulokseen. Korttia kayttava henkild voi-
daan tunnistaa luotettavasti vain henkildllisyyttd osoittavista dokumenteista.

Toimenpidesuosituksen yhteydessa nostetaan esille mahdollisena jatkosel-
viteltdvana asiana Kela-kortin tietojen lisddminen henkildkorttiin. Poliisihalli-
tus suhtautuu ehdotukseen varauksella tuoden esille sen, ettd mikali asiaa
nahtaisiin tarkoituksenmukaiseksi edistaa, olisi se perusteellisesti erikseen
selvitettava. Kela-tiedot olivat henkilokortilla ennen 2017 lainmuutosta,
jonka yhteydessa ne poistettiin. Tassa asiassa Kansanelakelaitos oli aloit-
teellinen. Muuna asiaan littyvana huomiona Poliisihallitus tuo esille sen,
ettd henkildkortin pinnalla oleva tila on myds hyvin rajattu ja se pyritaan
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hyédyntdamaan mahdollisimman tarkasti henkildllisyyden osoittamista kos-
keviin asioihin. Lisaksijuuri solmitun henkildkorttien tuottamista vuodesta
2023 alkaen koskevan sopimuksen vaatimuksissa ei ole tallaista mahdolli-
suutta huomioitu. Sopimuksen perusteella valmistettavat uudet henkildkortit
ovat kaytdssa 5-9 vuotta. Kela-tietojen lisdaminen henkildkortille edellyttaisi
olennaista muutosta sopimukseen ja siten aiheuttaisi ylimaaraisia kustan-
nuksia, mika nakyy suoraan henkilokortista perittavissa kasittelymaksuissa.

Henkildkortin kayton lisdaminen

Poliisihallitus pitaa tavoiteltavana sita, etta kaiken tyyppisessa kayntiasioin-
nissa pyritdan lisddmaan entisestaan luotettavien tunnistusvalineiden; hen-
kildkortin ja passin kayttoa. Lisaksi myohemmin on kayttoon tulossa digi-
taalinen henkildllisyystodistus.

Luotettavien henkil6llisyysasiakirjojen aiempaa laajamittaisempi kayttami-
nen on avainasemassa, kun halutaan vaikeuttaa identiteettivarkauksia.
Erittdin merkittavaa on kuitenkin sen varmistaminen, etta tunnistamisasia-
kirjoja kaytetdan oikealla tavalla. Tassayhtena keskeisena osana se, etta
tunnistamistilanteessa tunnistaja varmistaa kasvokuvaa vertaamalla asia-
kirjaa esittavan henkilon olevan se, jonka tiedot asiakirjaan on merkitty.

Lainsdadannon kehittaminen ja tietosuojalain tarkastelu

Suunnitelmassa on esitetty nosto siita, etta tietosuojalakiin ja henkildtieto-
jen kasittelysta rikosasioissaja kansallisen turvallisuuden yllapitamisen yh-
teydessa annettuun lakiin voisi kirjata saanndksen siita, ettei henkilétun-
nusta voi tai pida kayttaa henkilon tunnistamiseen. Talla pyrittaisiin osal-
taan korjaamaan muodostunutta kaytantda, jossa henkild tunnistetaan hen-
kildtunnuksella. Tyoryhma suosittelee kattavan lainsdadanndllisen tarkaste-
lun kaynnistamista toimialakohtaisesta saantelysta, jossa toimijoita velvoi-
tetaan henkildtunnuksen keraamiseen tai kayttamiseen joko yksildintitarkoi-
tuksessa tai tunnistustarkoituksessa

Suomen oikeusjarjestys ei sisalla yleista saantelya tunnistamistavoista,
mutta yksittaisissa laeissa on erillisia saannoksia siita, miten asianosaisia
tulee kussakin tilanteessa tunnistaa. Paasaanténa on kaytanndssa se, etta
tunnistaja on vastuussa tunnistamisesta ja voi hyvin pitkalti itse valita ne
keinot, joita kayttaa tunnistamiseen. Vaikka henkildtunnuksen kayttaminen
tunnistamistarkoituksessa ainoana seikkana on selkeasti huono toiminta-
malli, ei sen kokonaisvaltainen kieltaminen tunnistamiseen esim. tunnista-
misen osana ole valttamatta tarkoituksenmukaista. Talléin muita tietoja voi-
taisiin hyodyntaa tunnistamisessa, mutta yhta tietoa ei millaan tavoin. Kay-
tanndssa tunnistamista joudutaan yhteiskunnan eri toiminnoissa tekemaan
tilanteissa, joissa ei voida hyddyntaa henkilollisyyttd osoittavia dokument-
teja tai sahkoisen tunnistamisen valineitd, vaan tunnistaminen tehdaan eri-
laisten tietojen pohjalta. Saattaisi olla perustelua, ettd myds henkilbtun-
nusta voitaisiin talléin kayttaa tunnistamisen osana yhdessa muiden tieto-
jen kanssa. Yleisesti voidaan pitda kannatettavana esitysta jatkoselvityk-
sesta tunnistamista koskevasta saantelysta ja sen ajantasaisuudesta.
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Ohjeiden ja hyvin kaytantdjen laatiminen organisaatioille ja kansalai-
sille

Poliisihallitus nakee tarkeana ja hyvin kannatettavana sen, etta luotettavan
tunnistamisen tarkeytta ja merkitysta korostetaan eri organisaatioille ja kan-
salaisille.

Ohjeissa olisi pyrittava kirkastamaan myos henkilon yksildinnin ja tunnista-
misen toisistaan poikkeavaa luonnetta seka tuomaan esille luotettavassa
tunnistamisessa kaytettavia tunnistamisvalineita, naiden oikeaa kayttoa
seka antamaan valineita riskipunninnan tekemiseksi. Samassa yhteydessa
olisi erittain tarkea tuoda esille mahdollisesti kayttodon otettavaan etatunnis-
tamiseen liittya riskeja seka etarekisterdityjen tietojen kayttamissa huomioi-
tavia nakokulmia. Liséksi ohjeissa olisi painotettava henkilén tunnistamisen
tai yksil6innin tapaa ja tietojen lahdetta koskevien tietojen merkitysta henki-
I6n tietojen arvioinnissa.

Omien tietojen hallintaan liittyva varoitusmerkinta ja identiteettivar-
kauksien ehkadisemisen toimenpiteita

Suunnitelmassa on esitetty yhtena mahdollisena toimenpiteena vaestotie-
tojarjestelmaan lisattava varoitusmerkinta, jonka henkild voisi omasta aloit-
teestaan tehda henkilotietoihinsa. Merkinta olisi mahdollista tehda esimer-
kiksi tilanteissa, joissa henkild on esim. havittanyt passinsa tai ajokorttinsa
tai jos hanen henkilotietojaan on muusta syysta paatynyt vaariin kasiin.
Merkinta tehtaisiin itsepalveluna sahkdisesti, eika siihen liittyisi perustelu-
velvollisuutta.

Poliisihallitus katsoo olevan perustelua selvittda vaihtoehtoja, joilla voidaan
valittaa tietoa mahdollisista riskitilanteista. Esitetyn toimenpide-ehdotuksen
perustelujen nojalla ei ole mahdollista tehda johtopaatdksia siita, mika ko-
konaisvaikuttavuus muutoksella olisi. Epaselvaa on esimerkiksi se, milla
tavoin organisaatiot olisivat velvoitettuja tarkastamaan ko. merkinnan ja ot-
tamaan huomioon sen toiminnassaan, van olisiko merkinnan huomioiminen
taysin vapaaehtoista.

Esitetty toimenpideuudistus edellyttaisi kattavaa selvitystyota muutoksella
saavutettavista hyodyista, mahdollisista riskeista, vaikuttavuudesta seka
kustannuksista.

Kansalaisviestinnan koordinointi ja keskittaminen hankkeiden toi-
meenpanovaiheeseen

Poliisihallitus pitda kannatettavana pyrkimysta toteuttaa kansalais- ja orga-
nisaatioviestintdd samalla kertaa niin henkildtunnuksen uudistamisen hank-
keen kuin digitaalisen henkildllisyyden hankkeen ja tunnistuslain mukaisista
vahvan sahkoisen tunnistamisen palveluista tiedottamisen osalta. On myos
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perustelua varmistaa selkea viestinnan tyonjako ja roolitus eri ministerioi-
den ja virastojen valilla.

3.2 Milld muilla toimenpiteilld henkildtunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista
sahkoisessa asioinnissa, kayntiasioinnissa ja puhelinasioinnissa?

Asiointitilanteiden ja tunnistamiseen liittyvien tarpeiden vaihdellessa suu-
restikin tilanteen mukaan, yksittaista eri tilanteisiin sopivaa mallia voi olla
haastava 10ytaa. Keskeisimpana toimenpiteena voisi kyseeseen tulla tiedon
jakaminen toimintamalleista ja niihin liittyvista ongelmista.

Kayntiasioinnin osalta on olemassa tarvittavat henkildllisyyden osoittami-
sen valineet, mikali niita hyodynnetaan. Aktiivisella tiedon jakamisella doku-
menttien oikeista ja parhaista kaytanteista voitaisiin ainakin kayntiasioin-
nissa saavuttaa hyvia tuloksia.

Myds sahkdisen asioinnin osalta on periaatteessa laajasti saatavilla sahkai-
sen tunnistamisen valineita. Verkkokaupassa ja muussa verkossa asioin-
nissa ne osin on koettu raskaiksi sekda mahdollisesti osin kalliiksikin ja hen-
kilon tunnistaminen naiden avulla on painottunut vain osaan verkkoasioin-
nista kuten luotonmyontédn. On myds henkildryhmia, joilla naita valineita ei
ole kaytettavissaan.

Puhelinasiointiin liittyy selkeitd haasteita tunnistamisen osalta. Puhelinasi-
oinnin osalta ei ole laajasti kaytdssa valineita henkildllisyyden todentami-
seen. Nykyisin puhelinasiointi hoidetaan paaasiassa mobiililaitteilla, joissa
olisi myds mahdollisuus hyddyntda sahkaista tunnistamista. Hydtyja voitai-
siin saada teknisilla ratkaisuilla, joiden avulla mobiililaitteen sahkaista tun-
nistamista voitaisiin hyddyntaa tehokkaalla tavalla puhelun aikana.

3.3 Mita saadosmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkilétunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

On mahdollista, ettd moninaisiin tunnistamisen tilanteisiin yleisesti sopivaa
saantelya voi olla vaikea luoda. Saantelyn keinoin asiaa voisi lahestya
saantelemalld laajemmin erilaisista hyvaksyttavista tunnistamisen tavoista.

Myds viestinnan ja yleisen tietoisuuden lisdaminen riskeista liittyen henkilo-
tunnuksen kayttamiseen ainoana tunnistusvalineena on aiheellista. Sa-
massa yhteydessa olisi tarked korostaa myds nyt esitettyjen muutosten
mukanaan tuomia uusia haasteita kuten myos hyoétyja.

Lisaksi tiettyjen toimialojen liitot tai etujarjestot saattaisivat voida luoda oh-
jeistusta siitd, mita keinoja tunnistamiseen tulisi kayttda seka mahdollisesti
tukimateriaalia vaarintehdyn tunnistamisen riskien arvioin tueksi. Olen-
naista olisi, ettd kukin tunnistuksia tekeva taho ymmartaa toiminnan seu-
raukset.
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3.4 Mitda sdadésmuutostarpeita tunnistatte, etta tunnistustapahtuma olisi tarpeeksi luotettava
palvelutapahtumaan nahden ja naetteko tarvetta velvoittaa laajemmin vahvan sahkoisen
tunnistamisen kayttéon (milla toimialoilla, missa palveluissa)?

Perusteltua voisi olla selvittda tarvetta erilaisten kuluttajapalveluiden yhtey-
dessavahvan sahkoisen tunnistamisen nykyista laajempaan kayttoon.

4 Henkilétunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio
4.1 Kommentit muistioon

Henkildtunnuksen vaihtamiskynnyksen madaltamista koskevassa ar-
viomuistiossa on perusteellisesti ja usealta kannalta arvioitu vaihtamisen
helpottamisen vaikutuksia. Arviomuistiossa ei esitetd voimassaolevaa hen-
kildtunnuksen muuttamisedellytyksia koskevaa saantelya muutettavaksi.

Arviomuistiossa on esitetty, ettei henkilétunnuksen vaihtamisella voida juuri
estaa vaarinkaytoksia, mutta vaihntamisesta aiheutuisi huomattavasti tyota
tunnuksen haltijalle, vaihntamisedellytysten tayttymista selvittaville viran-
omaiselle seka niille viranomaisille ja yksityisille tahoille, joiden rekisteriin
kyseisen henkilon tiedot on merkitty. Lisaksi aiheutuisi haastetta eri tunnuk-
silla rekisteroityjen tietojen yhdistamisessa, mahdollisia saman henkilon
useampikertaisia rekisterdinteja jarjestelmissa seka merkittavia kustannuk-
sia.

Laajamittaisemman henkilétunnuksen muuttamismahdollisuuden toteutta-
minen poliisin jarjestelmiin merkitsisi jopa muutaman miljoonan euron suu-
ruista kustannuseraa.

Poliisihallitus pitaa arviomuistiossa esitettya perusteltuna ja osaltaan kat-
S00, ettei voimassaolevaa saantelya ole syytd muuttaa henkilétunnuksen
vaihtamisedellytysten osalta.

Tarkoituksenmukaisempaa on torjua vaarinkaytoksia muun muassa edista-
malla luotettavien tunnistustapojen kayttamista asiointitapahtumien yhtey-
dess4, jolloin pelkadn henkildtunnuksen tietamista ei katsottaisi osoituksena
henkildllisyydesta ja oikeutuksena asiointiin, vaan asianosaisen/asiakkaan
henkildllisyys tulisi varmistaa muilla keinoin kuten henkildllisyyttéa osoittavan
dokumentin tai luotettavan sahkdisen tunnistamisvalineen avulla.

Poliisijohtaja Janne Paavola

Ryhmapaallikko Paivi POso
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajariestelmassa. Poliisi

04.03.2022 Kklo 08:30. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Liitteet Kirjoita tahan



