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Yleiset huomiot esityksen tavoitteista

Tietosuojavaltuutetun lausunto

Luonnos hallituksen esitykseksi

Yleiset huomiot

Valtiovarainministerio on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa luonnoksesta
hallituksen esitykseksi laeiksi vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain (myohemmin VTJ-laki) seka erdiden muiden lakien
muuttamisesta, henkil6tunnuksen kayttoa koskevasta informaatio-ohjauksen ja
sidosryhmayhteistyon suunnitelmasta, sekd henkilétunnuksen vaihtamista koskevasta
arviomuistiosta. Lausuntopyynnon kohteena olevat ehdotukset on valmisteltu
valtiovarainministerion perustamassa henkilotunnuksen uudistamista ja valtion takaaman
identiteetin hallinnoimista koskevassa hankkeessa.

Kiitan mahdollisuudesta lausua asiassa.

Yleisenda huomiona katson, etta tietojen vaestotietojarjestelmaan tallettamisen osalta
henkil6tietojen kasittelyn roolitusta ei ole arvioitu riittavasti. Digi- ja vaestotietoviraston,
Maahanmuuttoviraston ja Verohallinnon rooleja ja vastuita tulisi edelleen selkeyttaa.
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Esityksessa ehdotetaan, etta Verohallinnon ja Maahanmuuttoviraston tehtavia ulkomaan kansalaista
koskevien tietojen rekisterdinnissa vaestotietojarjestelmaan laajennettaisiin siten, etta ne voisivat
jatkossa myOs muuttaa ja lisata vaestotietojarjestelmaan aiemmin rekisterdidyn ulkomaan
kansalaisen tietoja. Rekisteroitavat tiedot olisivat kuitenkin muuhun lainsaadantoon perustuvien
viranomaistehtavien hoitamisen yhteydessa kerattyja henkilotietoja. Oikeus muuttaa ja lisata
vaestotietojarjestelmaan aiemmin rekisterdidyn henkilon tietoja rajattaisiin koskemaan vain niita
tietoja, joita ky-seisilla viranomaisilla olisi ehdotuksen toteutuessa oikeus myos ensirekisterdinnissa
tallettaa vaestotietojarjestelmaan. (esityksen s. 31). Mainitut tehtdvat olisi maaritelty VTJ-lain 22 §:n
1 momentin toisessa virkkeessa ja 22 a §:n 1 momentin kolmannessa virkkeessa.

Pyydan kiinnittamaan huomiota siihen, etta henkilotietojen kasittelyn vastuut ja nain ollen myds
henkil6tietoja kasittelevien tahojen roolit on maariteltava selkedsti ennen henkildtietojen kasittelyn
aloittamista. Yleisen tietosuoja-asetuksen tietosuojaperiaatteiden mukaisesti henkildtietojen
kasittelyn tulee olla lapinakyvaa rekisterodidyille. Erityisesti rekisterdidyn perusoikeuksien ja
vapauksien turvaamiseksi rekisterdidylle tulee olla selvaa, kuka vastaa hanta koskevien
henkil6tietojen kasittelystd, jotta rekisteroity pystyy kdyttamaan yleisen tietosuoja-asetuksen
mukaisia oikeuksia. Siten, ennen henkil6tietojen kasittelyn aloittamista tulisi maaritelld, kuka vastaa
siitd, ettd tiedot ovat oikein.

Esityksessa todetaan ensinnakin, etta Digi- ja vaestotietovirastolla, Maahanmuuttovirastolla ja
Verohallinnolla olisi kaikilla oikeus tallettaa tietoja ensirekisterdinnissa seka myds oikeus muuttaa ja
lisata tietoja vaestotietojarjestelmaan. Verohallinnon ja Maahanmuuttoviraston oikeus muuttaa ja
lisata vaestotietojarjestelmaan aiemmin rekisterdidyn tietoja rajattaisiin koskemaan vain niita
tietoja, joita niilla olisi ehdotuksen toteutuessa oikeus myds ensirekisterdinnissa tallettaa
vaestotietojarjestelmaan (esityksen s. 31). Verohallinnon ja Maahanmuuttoviraston
paivitysoikeuden ulkopuolelle rajattaisiin niiden tietojen paivittaminen, milld on vaikutusta
henkilotunnuksen muodostumiseen (esityksen s. 31-32). Maahanmuuttovirasto ja Verohallinto
toimisivat myos tietojen tallettajana ja yllapitdjana yhdessa Digi- ja vaestotietoviraston kanssa.
(esityksen s. 62)

Mainittu tehtdva olisi niin ikdan paallekkainen silla jokainen edellda mainittu taho olisi vastuussa
samojen tietojen tallettamisesta ja muuttamisesta. Nahdakseni edellad esitetyn mukaisesti Digi- ja
vaestotietovirasto, Maahanmuuttovirasto ja Verohallinto vastaisivat kaikki siita, etta
rekisterimerkinnat ovat oikein. Korostan tdssa yhteydessa yleisen tietosuoja-asetuksen
tasmallisyyden periaatetta, jonka mukaan rekisterinpitdja vastaa siitd, etta tiedot ovat tasmallisia ja
tarvittaessa paivitettyja (5 artikla 1 kohta d alakoh-ta). Esityksessa ei ole tuotu riittdvan selvasti esiin
sita, kuka vastaa tietojen tasmallisyydesta tilanteessa, jossa jokainen edelld mainittu taho voi tehda
muutoksia vdestotietojarjestelmassa oleviin tietoihin.

Esityksen mukaan esitysta valmisteltaessa on arvioitu, tulisiko vaestotietojarjestelman
rekisterinpitdjyys jarjestaa yhteisrekisterinpitdjyytena. Esityksen mukaan [e]duskunnan
perustuslakivaliokunta on ottanut kantaa yhteisrekisterinpitajyytta koskeviin sddnnésehdotuksiin
arvioidessaan maahanmuuttohallinnon henkil6tietojen kasittelya koskevaa saantelya (PeVL 62/2018
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vp, s. 4-5 ja 7/2019 vp, s. 5-8). Valiokunnan mukaan saantelyratkaisu, jossa laaja joukko
viranomaisia olisi maaritelty rekisterinpitajiksi sen sijaan, etta niiden tarpeellinen tiedonsaanti olisi
varmistettu esimerkiksi tiedon luovu-tusta ja saamisoikeuksia koskevalla sdaantelylld, poikkesi
tavanomaisesta. (esityksen s. 63) Mainitussa perustuslakivaliokunnan lausunnossa on ollut kyse
lakiehdotuksesta, jossa laaja joukko eri viranomaisia olisivat toimineet yhteisrekisterinpitajana.
Perustuslakivaliokunnan lausunnon mukaan [l]akiehdotus ja silla perustettavaksi ehdotettava
poikkeuksellisen laaja yhteisrekisterinpitajyys vaikuttavat perustuslakivaliokunnan kasityksen
mukaan koskevan kayttotarkoitukseltaan varsin erilaisia tietoja, joiden yhteinen tekija on ainoastaan
maahanmuuttoon tavalla tai toisella liittyminen. Esityksen perusteluista kay ilmi, ettd mainittujen
viranomaisten tarpeet henkil6tietojen kasittelyyn eroavat paljon toisistaan. Valiokunnan mielesta
saantelyratkaisu, jossa kaikki mainitut viranomaiset on kuitenkin maaritelty rekisterinpitajiksi sen
sijaan, etta niiden tarpeellinen tiedon- saanti olisi varmistettu esimerkiksi tiedon luovutusta ja
saamisoikeuksia koskevalla saantelylla, poikkeaa tavanomaisesta. (PeVL 62/2018 vp. s.5)

Yhdyn perustuslakivaliokunnan nakemykseen siita, etta yhteisrekisterinpitajyytta ei tule tulkita liian
laajasti. Kuitenkin nyt lausuttavana olevassa lakiehdotuksessa henkil6tietojen kayttétarkoitus,
henkil6tietojen yllapitdminen vaestotietojarjestelmassa, koskisi samoja ennalta maariteltyja tietoja.
Mahdollisen yhteisrekisterinpitdjyyden osalta on myos kiinnitettava huomiota siihen, etta
yhteisrekisterinpitdjyys voi tulla kyseeseen myds vain tietyn kasittelytoimen osalta. Euroopan
unionin tuomioistuimen tuomiossa Fashion ID katsottiin, etta [y]ksikkoa pidetaan toisen (toisten)
kanssa yhteisrekisterinpitdjana vain niiden toimintojen osalta, joiden osalta se maarittaa yhdessa
muiden kanssa saman tietojenkasittelyn keinot ja tarkoitukset erityisesti silloin, kun paatdkset ovat
yvhtenevia. Jos jokin naista tahoista paattaa yksin kasittelyketjua edeltdvien tai seuraavien
toimintojen tarkoituksista ja keinoista, tata yksikkoa on pidettava taman edeltdvan tai myohemman
toimen ainoana rekisterinpitdjana. (Tuomio Fashion ID, C-40/17, ECLI:EU:2018:1039, kohta 74)

Vaikka katsottaisiin, etta Digi- ja vaestotietovirasto, Maahanmuuttovirasto ja Verohallinto eivat
toimisi yhteisrekisterinpitdjana, tulisi henkilotietojen kasittelyn vastuut olla selvia ja lapinakyvia.
Kuten jo edella totesin, olisi oltava selvda, mika edella mainituista tahoista vastaa siita, etta
rekisterimerkinnat ovat oikein.

Lisaksi kiinnitdn huomiota siihen, etta esityksessa toisaalta myos todetaan [m]aahanmuuttoviraston
ja Verohallinnon toimivan Digi- ja vdestotietoviraston ohjeiden mukaisesti (esityksen s.32).
Esityksesta ei kuitenkaan kdy selkeasti ilmi, minka kasittelytoimen osalta Maahanmuuttovirasto ja
Verohallinto toimivat Digi- ja vdestotietoviraston ohjeiden mukaisesti. Katson, ettd edelld mainittua
tulee selkeyttda, mikali kyse on henkilotietojen kasittelysta rekisterinpitajana toimivan Digi- ja
vaestotietoviraston lukuun. Henkilotietojen kasittelysta sdddetaan yleisen tietosuoja-asetuksen 28
artiklassa, jonka mukaan henkil6tietojen kasittelija kasittelee henkilotietoja ainoastaan
rekisterinpitdjan ohjeiden mukaisesti (28 artikla 3 kohta a alakohta).

Huomiot mahdollisuuteen saada henkil6tunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterdintiad koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Lausuntopalvelu.fi 3/12



Ei lausuttavaa toimivallan puitteissa.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestotietojarjestelmaan ulkoisen

palveluntarjoajan oleskelulupa-asiassa tekeman henkil6llisyydesta varmistumisen perusteella (1.
lakiehdotuksen 22.3 §)

Esityksessa ehdotetaan 22 §:n 3 momenttiin lisattavaksi sadannos, joka mahdollistaisi toisen
Schengen-valtion edustuston tai ulkoisen palveluntarjoajan toimimisen 3 momentissa yksildidyissa
tehtdvissa Suomen edustuston sijasta. Ehdotettu 3 momentin mukaan [sJuomen edustusto voi ottaa
Maahanmuuttoviraston puolesta vastaan ulkomaan kansalaisen esittamat henkildtiedot ja asiakirjat
vaestotietojarjestelmaan tallettamista, tietojen muuttamista seka lisdamista varten. Suomen
edustuston on varmistuttava ulkomaan kansalaisen henkil6llisyydesta voimassa olevasta
matkustusasiakirjasta tai sen puuttuessa 19 §:ssa sdaddettya menettelya noudattaen seka
toimitettava henkil6tiedot ja asiakirjat viipymatta Maahanmuuttovirastolle. Toisen Schengen-valtion
edustusto tai ulkoinen palveluntarjoaja voi toimia tassa momentissa yksildidyissa tehtdvissa Suomen
edustuston sijasta, jos ulkoministerio on antanut Suomen edustustolle kuuluvat
oleskelulupatehtavat toisen Schengen-valtion edustustolle tai ulkoiselle palveluntarjoajalle
ulkomaalaislain (301/2004) 69 b §:n mukaisesti.

Ehdotetulla sadnnokselld mahdollistettaisiin toisen Schengen-valtion edustustolle ja ulkoiselle
palveluntarjoajalle Suomen edustuston sijasta ottaa vastaan ulkomaalaisen esittamat henkil6tiedot
ja asiakirjat vaestotietojarjestelmaa varten oleskelulupatehtavia hoitaessaan. Oikeus vastaanottaa
tietoja ja asiakirjoja rajattaisiin tilanteisiin, joissa ulkomaan kansalainen esittaa toisen Schengen-
valtion edustustolle tai ulkoiselle palveluntarjoajalle voimassa olevan matkustusasiakirjan. Toisen
Schengen-valtion edustusto tai ulkoinen palveluntarjoaja ei itse tallettaisi, muuttaisi tai lisdisi
ulkomaan kansalaisesta tietoja vaestotietojarjestelmaan. (esityksen s.93)

Perustuslakivaliokunta on lausunnossaan (PeVL 8/2022 vp) katsonut, etta julkisen hallintotehtavan
antamista muun kuin viranomaisen hoidettavaksi koskevan perustuslain 124 §:n mukaan julkinen
hallintotehtava voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen
tehtavan tarkoituksenmukaiseksi hoitamiseksi eika vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan kayttoa sisaltavia tehtadvia voidaan
kuitenkin antaa vain viranomaiselle. (PeVL 8/2022 vp. s. 3)

Nakemykseni mukaan mainitussa ulkoisen palveluntarjoajan harjoittamassa henkil6tietojen
kasittelyssa olisi kyse yleisen tietosuoja-asetuksen V luvun mukaisesta tietojen siirrosta kolmansiin
maihin. Tama tulee arvioida ja ottaa huomioon lakiesitysta jatkovalmisteltaessa

Etdrekisterdintimenettelya koskevat huomiot (1. lakiehdotuksen 9 a—9d ja34a §)

Ehdotetussa sahkoisessa etarekisterdintimenettelyssa olisi kyse automatisoidusta paatoksenteosta
silla etarekisterdinnissa tapahtuvalla tunnistamisella on luonnollista henkil6a (rekisterditya) koskevia
oikeusvaikutuksia. Siten etarekisterdintimenettelyn tulee arvioida yleisen tietosuoja-asetuksen 22
artiklan mukaisesti.
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Lakiehdotuksen 9 a §:ssa saddettaisiin muun kuin Suomen kansalaisen tietojen tallettamisesta
vaestotietojarjestelmadan sahkoisessa etarekisterdintimenettelyssa. Ehdotetun pykalan
pykalakohtaisten perusteluiden mukaan matkustusasiakirjan kasvokuvan ja henkilon itse ottaman
kuvan ja videon vertaaminen olisi tarkoitus lahtokohtaisesti toteuttaa hyodyntdaen automaattista
kasvojentunnistusohjelmaa, mutta sen voisi tarvittaessa suorittaa myos Digi- ja vaestotietoviraston
virkailija. (esityksen s. 82-83)

Mainittua oikeutta vaatia, etta tiedot kasittelee luonnollinen henkil6 eli virkailija, ei kuitenkaan
tuoda esiin varsinaisessa 9 a §:n pykalatekstissa. Katson tdman olevan erittdin olennainen
rekisteroidyn oikeussuojakeino erityisesti ottaen huomioon mita automatisoidusta paatoksenteosta
ja automatisoidun paatdksenteon suojatoimista saddetaan. Yleisen tietosuoja-asetuksen 22 artiklan
3 kohdan mukaan automatisoidussa pdaatoksenteossa on toteutettava asianmukaiset toimenpiteet
rekisteroidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi; tama koskee
vahintaan oikeutta vaatia, etta tiedot kasittelee rekisterinpitdjan puolesta luonnollinen henkild [..].
Katson, ettda mainittu oikeus vaatia luonnollista henkil6a eli virkailijaa suorittamaan tunnistaminen
tulisi kayda ilmi myos itse pykalasta.

Matkustusasiakirjan lukemisesta etarekisterdintimenettelyssa saddettaisiin 9 a §:n 3 momentissa.
Tiedot voitaisiin lukea matkustusasiakirjassa olevalta sirulta, joka pitaa sisallaan asiakirjan haltijan
nimen, syntymadajan, sukupuolitiedon ja kasvokuvan. Tdssa yhteydessa kiinnitan huomiota siihen,
ettd mainitun sovelluksen on oltava oletusarvoisen tietosuojan mukainen ja sen on taytettava
riittava henkilotietojen turvallisuustaso (yleinen tietosuoja-asetus 25 ja 32 artikla).

Lisaksi ehdotuksen jatkovalmistelussa tulisi arvioida julkisen hallinnon automaattista
paatoksentekoa koskevaa oikeusministerion mietintoa.

Lakiehdotuksen 9 b §:ssa sdadettaisiin siitd, mita tietoja vaestotietojarjestelmaan talletettaisiin
etarekisterdintimenettelyssa. Lakiehdotuksen 9 ¢ §:ssa sdaddettaisiin puolestaan
etarekisterointimenettelyssa kerattavien biometristen tietojen kasittelysta. Ehdotetut pykalat ovat
sisalloltaan asianmukaisia ja tarpeellisia.

Esityksessa on myds ehdotettu, etta henkilon tunnistamisen tai yksildinnin tavasta ja perustietojen
lahteesta tehtdisiin merkita vaestotietojarjestelmaan (ehdotettu uusi 9 d §). Mainitun 9 d §:n
pykalakohtaisissa perusteluissa todetaan mainituilla tiedoilla voivan olla vaikutusta henkilon
tosiasiallisiin mahdollisuuksiin hyddyntaa VTJ-identiteettidan yhteiskunnan palveluissa (esityksen s.
85-86). Lakiehdotuksen pykaldakohtaisissa perusteluissa todettaisiin, ettd merkinta
etarekisterdinnista poistettaisiin kun henkild on fyysisesti asioinut Digi- ja vaestotietoviraston,
Maahanmuuttoviraston tai Verohallinnon luona (esityksen s. 86).
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Etarekisterdintimenettelyssa tunnistetun henkilon tietoja tulisi esityksessa ehdotetun uuden 34 a §:n
mukaan luovuttaa vaestotietojarjestelmasta vain yhdessa 13 §:n 22 kohdassa tarkoitetun
tunnistamisen tai yksildinnin tapaa kuvaavan tiedon kanssa. [..]

Yleisen tietosuoja-asetuksen 19 artiklan mukaan rekisterinpitdjan on ilmoitettava kaikenlaisesta 16
artiklan, 17 artiklan 1 kohdan ja 18 artiklan mukaisesti tehdyista henkil6tietojen oikaisuista,
poistosta tai kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkil6tietoja on luovutettu
paitsi jos tdma osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Mikali esityksessa esitetylla
tavalla henkil6n tunnistamisen tai yksildinnin tapaa koskevalla tiedolla olisi vaikutuksia henkilon
tosiasiallisiin mahdollisuuksiin hyddyntaa VTJ-identiteettia, tulisi tunnistamisen tapaa koskevasta
muutoksesta (9 d §) ilmoittaa niille vastaanottajille, joille esitetyn 34 a §:n mukaisesti tieto
tunnistamisen tai yksildinnin tavasta on toimitettu.

Sukupuolineutraalia henkil6tunnusta koskevat huomiot

Pidan esityksessa ehdotettua sukupuolineutraalia henkilotunnusta positiivisena uudistuksena.
Mainittu muutos vastaisi myos yleisen tietosuoja-asetuksen tietojen minimoinnin periaatetta

Uutta yksiléintitunnusta koskevat huomiot

Yksilointitunnuksen kasittelysta saadettaisiin VTJ-lain uudessa 11 a §:ssd. Pykalan mukaan [k]un
henkilon tiedot talletetaan ensimmaisen kerran vdestotietojarjestelmaan, hanelle annetaan
yksilointitunnus. Yksildintitunnus annetaan automaattisesti vaestotietojarjestelmasta.
Yksildintitunnus on yksiléllinen ja muodostuu 11 merkista, joista viimeinen on tarkistusmerkki.
Yksilointitunnus ei saa sisaltdaa henkildon liittyvia tunnistetietoja. Muutettua yksildintitunnusta ei saa
antaa toiselle.

Yksildintitunnuksen maaraytymisesta saddetaan tarkemmin valtioneuvoston asetuksella.

Yksilointitunnuksen kasittelysta saddettdisiin myos tietosuojalain 29 a §:ssa ja rikosasioiden
tietosuojalain vastaavassa 12 a §:ssa. Mainitun pykadlan mukaan yksildintitunnusta saa kasitell3, jos
kasittely on tarpeen henkilon yksiselitteiseksi yksildimiseksi. Yksildintitunnuksella ei saa todentaa sen
haltijan henkilollisyytta. Ehdotuksen mukaan yksildintitunnuksen kasittelysta sdadettaisiin hieman
eri tavalla kuin henkil6tunnuksen kasittelysta saddetdan tietosuojalain 29 §:ssa. Uudessa
ehdotetussa pykaldssa ei olisi esityksen mukaan tarpeen maaritella niitd toimialoja tai
kasittelytilanteita, joiden yhteydessa yksildintitunnusta saisi kasitelld, vaan pykalassa saadettaisiin
ainoastaan tunnuksen kayttotarkoituksesta.

Mikali henkil6tunnusta koskevaa jarjestelmaa lahdettaisiin rakentamaan tahan suuntaan, olisi
ehdotettu muutos positiivinen. Kuitenkin ehdotetulla tavalla sdanneltyna ehdotus
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yksilointitunnuksesta tulisi poistaa. Ehdotuksen mukaan henkilotunnukselle luotaisiin rinnakkainen
yleisen tietosuoja-asetuksen 87 artiklan tarkoittama kansallinen henkildnumero tai muu yleinen
tunniste, josta kuitenkin sdadettaisiin eri tavalla kuin henkilotunnuksesta. Mikali
yksilointitunnuksella ja henkilotunnuksella olisi sama tarkoitus, tulisi sitd koskea samat saannokset.
Jos yksildintitunnus olisi tarkoitettu henkilotunnuksen rinnalla kdsiteltdvaksi tiedoksi, ja jos
yksilointitunnuksen kasittelyyn olisi “kevyemmat” edellytykset kuin henkildtunnuksen kasittelyyn,
olisi uuden henkildtiedon luomista vaikea oikeuttaa ndilla perusteilla.

Kiinnitan tassa yhteydessa huomiota myds hallituksen esityksessa esiin nostettuun ongelmaan, joka
koskee henkilotunnuksen kaytt6on todentamisen/tunnistamisen valineena (esim. sivut 9 ja 97).
Naen tarpeelliseksi arvioida jatkovalmistelussa olisiko tassa yhteydessa perusteltua joko rajoittaa
tehokkaammin tai kieltda henkil6tunnuksen kaytto kyseiseen tarkoitukseen lain tasolla.
Tietosuojalakiin esitetadn sadadettavan 29 a §, jonka mukaan yksildintitunnuksella ei saa todentaa
haltijan henkil6llisyytta. Tama voisi johtaa tulkintaa, jonka mukaan henkildtunnuksella henkilllisyys
voitaisiin todentaa.

Se, ettd henkildtunnuksesta ei esityksen mukaan olisi ndhtavissa esimerkiksi henkilon ika, ei ole
keskeinen kriteeri sen arvioimisessa, onko kyse yleisessa tietosuoja-asetuksessa tarkoitetusta
kansallisesta henkilotunnuksen kasittelysta. Nain ollen yksildintitunnusta, josta sindnsa ei ole
padteltavissa henkilon ika, koskee suojaamisvelvoite samalla tavalla kuin henkildtunnusta (yleinen
tietosuoja-asetus 87 artikla).

Tietosuojavaltuutettu on jo henkil6tunnuksen uudistamista pohtineen tyéryhman loppuraporttia
koskevassa lausunnossa todennut, ettda mikali henkil6tunnus olisi jatkossa sattumanvarainen
merkkijono, yhtend mahdollisena riskina olisi se, ettd henkildiden tiedot menevat keskenaan
sekaisin. Vaikka nyt lausuttavana olevassa lakiehdotuksessa ei ole kyse henkilétunnuksen
muuttamisesta, nden kuitenkin edelleen riskina sen, etta tiedot voisivat menna sekaisin mikali
yksildinnin valineena ryhdyttaisiin kayttdamaan ehdotettua yksildintitunnusta, joka ei ole yhta
helposti muistettavissa sen rakenteen (11 merkin merkkijono) vuoksi. Onkin syyta huolellisesti
tarkastella, millaisia riskeja henkildtunnuksen rinnalle luotava yksiléintitunnus puolestaan voi
aiheuttaa.

Kiinnitan tassa yhteydessa huomiota rekisterdidyn oikeuteen saada tietaa, mita henkil6tietoja
rekisterinpitdja kasittelee (yleisen tietosuoja-asetuksen 12-14 artiklat). Jos organisaatiot voisivat
pyytaa ehdotetun yksildintitunnuksen vaestétietojarjestelmasta, tulisi taman organisaation
(rekisterinpitdja) informoida rekisteroitya siitd, mita rekisterditya koskevia tietoja se kasittelee ja
mista se on saanut rekisteroitya koskevat tiedot. Ehdotuksen mukaan rekisteroity ei itse pyytaisi
yksildintitunnusta vaestotietojarjestelmasta ja toimittaisi sita rekisterinpitajalle.

Nakemykseni mukaan henkilétunnuksen kasittelya koskeva ongelma ei sindnsa ole ollut siing, etta
organisaatioilla ei ole tietosuojalain 29 §:n mukaista oikeutta kasitella henkil6tunnusta. Nahdakseni
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ne organisaatiot, joilla ei lain mukaan ole oikeutta kasitella henkildtunnusta ovat jo nykyisellaan
pystyneet yksil6imaan henkil6t muiden henkil6tietojen avulla.

Lopuksi kiinnitan huomiota siihen, etta yksildintitunnusta koskevissa pykalakohtaisissa perusteluissa
todetaan seuraavaa: [t]oisin kuin henkilétunnus, ehdotettu yksildintitunnus ei sisaltaisi lainkaan sen
haltijaa koskevia henkilotietoja (esityksen s.88). Toisaalta esityksessa todetaan myds, etta
yksildintitunnus olisi silti itsessdan tietosuoja-asetuksen 4 artiklan 1 kohdassa tarkoitettu
henkilotieto (esityksen s.87). limaisu “yksildintitunnus ei sisaltaisi lainkaan sen haltijaa koskevia
henkil6tietoja” on omiaan johtamaan harhaan silla yksiléintitunnus on kuitenkin itsessaan
henkil6tieto. Katson, ettd tata ilmaisua tulisi selkeyttaa.

Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Muina huomioina totean seuraavaa.

Matkustusasiakirjan numeroa ja voimassaoloaikaa koskeva sdilytysaika:

Esityksessa ehdotetaan 20 §:n 1 momenttia muutettavaksi siten, ettd 1 momenttiin ehdotetaan
lisattavaksi uusi sdannds matkustusasiakirjan numeroa ja voimassaoloaikaa koskevien tietojen
poistamisesta vaestotietojarjestelmasta. Matkustusasiakirjan numeroa ja voimassaoloaikaa koskevat
tiedot kerattaisiin 9 a §:ssa tarkoitetussa etarekisterdintimenettelyssa ja niiden avulla olisi
mahdollista varmistaa, ettei henkilon tietoja kirjata vaestotietojarjestelmaan kaksinkertaisesti.
Ehdotuksen mukaan mainitut tiedot olisi poistettava vaestotietojarjestelmasta viimeistaan viiden
vuoden kuluttua matkustusasiakirjan voimassaolon paattymisesta. (esityksen s. 90)

Esityksessa ei ole perusteltu sita, mihin mainittu viiden vuoden sailytysaika perustuu. Katson, ettd
sailytysaikaa ei ole perusteltu riittavasti.

Asetuksenantovaltuus:

Esitys sisdlta ehdotuksen yhdestd uudesta asetuksenantovaltuudesta, minka lisaksi useat siihen
sisaltyvat ehdotukset edellyttdisivat voimassa olevan VTJ-asetuksen muuttamista.

Ehdotetun VTJ-lain 9 a §:n mukaan etarekisterdintimenettelyssa tapahtuvasta henkildllisyyden
varmistamisesta ja menettelyssa hyvaksyttavista matkustusasiakirjoista voitaisiin saataa tarkemmin
valtioneuvoston asetuksella. Asetuksenantovaltuus olisi uusi ja sen myo6ta asetuksella olisi
mahdollista saatdaa tarkemmin esimerkiksi kasvojentunnistusmenettelysta ja siind hydédynnettavista
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kasvokuvista ja videoista. Asetuksella olisi myos mahdollista tarvittaessa saataa tarkemmin
etarekisterdintimenettelyssa kaytettavan matkustusasiakirjan teknisista tai luotettavuuteen
liittyvista vaatimuksista. (esityksen s. 99)

Ehdotuksesta ei kdy selvasti ilmi se, olisiko asetuksella tarkoitus luoda yksinomaan teknisluonteisia
edellytyksia vai olisiko silla tarkoitus luoda henkilGtietojen suojaa koskevia edellytyksia.
Perustuslakivaliokunta on arvioidessaan henkil6tietojen kasittelya koskevaa saantelya
vakiintuneessa kdaytannossaan katsonut, etta henkilotietojen kasittelya koskevaa saantelya on
tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta
saadetdan tarkemmin lailla. (PeVL 14/2018 vp. s. 2). Tassa yhteydessa olisi siten arvioitava erityisesti
sitd, missa maarin asetuksella voidaan luoda edellytyksia VTJ-lain 9 a §:n mukaisesta
kasvojentunnistusmenettelysta ja siind hyédynnettavista kasvokuvista, ja missa maarin siita olisi
saddettdva lailla. Lisaksi olisi arvioitava yleisen tietosuoja-asetuksen kansallista liikkkumavaraa

Sukupuolitiedon poistaminen henkilotunnuksesta edellyttdisi VTJ-lain 11 §:n muuttamisen lisaksi
VTlJ-asetuksen 2 §:n 3 momentin muuttamista. Voimassa olevan momentin mukaan yksildnumeron
antamista varten vaestotietojarjestelmaan talletetaan henkilon sukupuolitiedoksi mies tai nainen.
Yksilonumeroksi annetaan kolminumeroinen luku, joka on miespuolisilla pariton ja naispuolisilla
parillinen. Asetuksen sdannosta tulisi lakiin ehdotetun muutoksen my6ta muuttaa vastaamaan sitd,
ettei henkilotunnuksesta kay enaa ilmi henkilén sukupuolta. Muutoksen my6ta asetuksella olisi
my0s tarpeen saataa erikseen sukupuolitiedon kirjaamisesta vaestotietojdrjestelmaan. (esityksen
s.99)

VTJ-lain 13 §:n 1 momenttiin ehdotetaan esityksessa lisattavaksi uusi 22 ja 23 kohta, joiden mukaan
vaestotietojarjestelmaan talletettaisiin uusina tietoryhmina henkildn tunnistamisen tai yksildinnin
tapaa kuvaava tieto seka henkilon tunnistamisen tai yksildinnin perusteella talletettavien
syntymapaiva-, sukupuoli-, nimi- ja kansalaisuustietojen lahdetta kuvaava tieto. Uusien kohtien
sisallosta voisi saataa pykalan voimassa olevan 2 momentin mukaisesti tarkemmin valtioneuvoston
asetuksella. Asetuksella olisi tarpeen sdataa tarkemmin tietojen lahdetta seka tunnistamisen tai
yksiléinnin tapaa kuvaavien tietokenttien yksityiskohtaisesta sisallosta ja kirjaamistavasta eri
tilanteissa. (esityksen s.99)

Voimassa oleva VTJ-lain 22 § sisdltaa erilliset asetuksenantovaltuutukset pyynnén vastaanottajan
tehtdvistd, tehtavaa hoidettaessa noudatettavista menettelytavoista seka pykalan perusteella
talletettavista tiedoista. Pykalan sisaltamat erilliset asetuksenantovaltuudet ehdotetaan koottavaksi
yhteen. Samalla ehdotetaan muutettavaksi talletettavia tietoja koskeva asetuksenantovaltuus
velvoittavasta mahdollistavaksi sédnnokseksi seka sisallyttamalla pyynnon vastaanottajan tehtavia
koskeva asetuksenantovaltuus osaksi tehtavia hoidettaessa noudatettavia menettelytapoja
koskevaan asetuksenantovaltuutukseen. Koska nykyisen 22 §:n sdadntely ehdotetaan eriytettavaksi
erilliseksi maahanmuuttohallinnon tehtavia saantelevaksi 22 §:ksi ja Verohallinnon tehtavia
saantelevaksi 22 a §:ksi, toteutettaisiin myds 22 a §:n vastaavat asetuksenantovaltuudet kuin edella
on kuvattu tehtavaksi 22 §:aan. Asetuksella olisi mahdollista sdataa tietotasoisesti talletettavista,
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muutettavista ja lisattavista tiedoista sekd ulkomaalaisen tietoja vaestotietojarjestelmaan varten
vastaanotettaessa ja tietoja talletettaessa noudatettavista menettelytavoista. (esityksen s. 99

Katson, ettei edelld mainituista VTJ-lain 11 §:n ja 2 §:n 3 momentin, VTJ-lain 13 §:n 1 momentin 22 ja
23 kohdan, ja VTJ-lain 22 §:n mukaisista henkil6tietojen kasittelya koskevista seikoista voida saataa
lailla. Perustuslakivaliokunta on kdytanndssaan pitanyt henkilotietojen suojan kannalta tarkeina
saantelykohteina ainakin rekisteréinnin tavoitetta, rekisteréitavien henkiltietojen sisaltoa, niiden
sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen sdilytysaikaa
(PeVL 14/2018 vp. s 3) Edelld mainituissa sadnnoksissa saadettaisiin siita, mita tietoja
vaestotietojarjestelmaan kirjataan. Tama olisi nahdakseni ristiriidassa perustuslakivaliokunnan
ndakemyksen kanssa.

Kysymys vain ministeridille: Seuraako esitykseen sisaltyvistd muutosehdotuksista muutostarpeita
hallinnonalanne lainsdadantéon? Jos kylla, mihin lakeihin muutoksia on tarpeen tehda ja onko muutokset
tarpeen sisallyttaa esitykseen liitelakeina?

Informaatio-ohjauksen suunnitelma

Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen hyvana tai mita pidatte
tarpeettomana?

Pidan sindnsa ehdotettuja toimenpidesuosituksia positiivisina ja ndista voidaan pyydettaessa esittaa
yksityiskohtaisempia huomioita.

Sindnsa en koe, ettd henkil6tunnusta koskevaa lainsdadantoa (tietosuojalaki) olisi valttamatta
tarpeen muuttaa. Tiedossani olevat henkil6tunnukseen liittyvat vaarinkdytokset ovat suurilta osin
yksittaisia (pois lukien Vastaamo). Monet tietooni saatetut tapaukset liittyvat siihen, etta
henkildtunnusta on kaytetty henkilon tunnistamisessa. Syyta olisi ennemmin pyrkia keskittymaan
tunnistamiseen liittyvien toimintatapojen kehittamiseen eika niinkdan henkilétunnusta koskevan
lainsdaddanndn muuttamiseen.

Milld muilla toimenpiteilla henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista
sahkoisessa asioinnissa, kayntiasioinnissa ja puhelinasioinnissa?

Jo nykyiselldan henkildtunnusta kdytetdaan yhtena tunnistuksen valineena vaikka henkil6tunnus on
tarkoitettu nimenomaisesti henkildiden yksildintiin. Olen katsonut, ettd henkildtunnusta saa kysya
esimerkiksi puhelinasioinnissa yhtena tietona muiden tietojen joukossa, mikéli organisaatio
kasittelee jo entuudestaan henkilon henkil6tunnusta. Henkilétunnusta ei kuitenkaan tulisi kayttaa
esimerkiksi nimen kanssa ainoana tietona henkil6a tunnistettaessa vaan henkilétunnus voi olla yksi
kysyttavista tiedoista. Onkin syytd huomioida, etta henkilétunnus voi olla myds muiden henkildiden
tiedossa samalla tavalla kuin esimerkiksi henkilon kotiosoite tai puhelinnumero. Téman vuoksi
tunnistamisessa tulisi pyrkid aina kayttamaan mahdollisimman luotettavaa tunnistamisen valinetta.
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Tunnistaminen ei siten saisi perustua yksinomaan henkilétunnuksen tai jonkun muun tiedon varaan.
Tassa yhteydessa olisi syyta aina arvioida tapauskohtaisesti sitd, mita tietoja tunnistamisessa tulisi
kayttaa.

Mita saadésmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkilétunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

ks. tarkemmin lausunnossa esitetty.

Mita sadadosmuutostarpeita tunnistatte, etta tunnistustapahtuma olisi tarpeeksi luotettava
palvelutapahtumaan ndhden ja naetteko tarvetta velvoittaa laajemmin vahvan sahkdisen tunnistamisen
kdyttoon (milla toimialoilla, missa palveluissa)?

Kannatan vahvan sahkoéisen tunnistamisen kayttoonottoa laajemmin. Kuitenkin kiinnitan erityisesti
huomiota siihen, etta arvioitaessa sahkoisen vahvan tunnistamisen kdyttoonottoa olisi otettava
huomioon kaikkien mahdollisuudet kdyttdaa sahkoistd vahvaa tunnistamista. Sahkoisen vahvan
tunnistamisen kayttéonotto ei saa aiheuttaa tilannetta, jossa henkilot jaisivat taysin palveluiden
ulkopuolelle.

Henkil6tunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio
Kommentit muistioon

Tarve henkil6tunnuksen muuttamiseen nousi ymmarrettavasti esille valitettavan Vastaamon
tietomurron yhteydessa. Siita ndakékulmasta ymmarran tarpeen arvioida henkil6tunnuksen
muuttamista. Kuitenkin henkil6tunnuksen muuttaminen ei nahdakseni ole erityisen kestava keino
suojata henkilotietoja ottaen huomioon sen, etta tiedot saattavat henkildtunnuksen muuttumisen
jalkeen jaada joidenkin toimijoiden tietokantoihin virheellisend, joka on omiaan aiheuttamaan riskin
henkilon oikeuksille.

Korostan kuitenkin, ettd henkilotunnus tulee olla tietyissa tilanteissa mahdollista muuttaa silla
erdissa tilanteissa henkildtunnuksen muuttaminen voi olla ainoa keino suojata yksityisyys.
Henkil6tunnuksen muuttamista koskeva VTJ-lain 12 §:n mukainen sdantely olisi siten edelleen
perusteltua. Kuitenkaan henkilotunnuksen muuttamista koskevaa kynnysta ei tulisi mielestani laskea
edelld mainitun tietojen virheellisyytta koskevan riskin takia.

Yhteiskunta nojaa hyvin vahvasti henkildtunnuksen varaan, jonka takia henkiltunnuksen
muuttamista koskevan kynnyksen madaltaminen voisi aiheuttaa merkittavia riskeja ja talla voisi olla
ikavia oikeusvaikutuksia luonnollisiin henkildihin. Katson, etta henkil6tunnuksen muuttamisen sijaan
pitdisi nimenomaisesti varmistua siitd, ettei henkil6tunnusta voida kayttaa vaarinkaytostilanteissa.

Lausuntopalvelu.fi 11/12



Lausunnon antaja: Tietosuojavaltuutettu Anu Talus ja asian esittelija ylitarkastaja Mari-llona
Korhonen

Laiho Erna
Tietosuojavaltuutetun toimisto - Tietosuojavaltuutetun toimisto
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