-!_lew_

% VALTIOVARAINMINISTERIO
,,x FINANSMINISTERIET

'V‘

HETU informaatio-ohjauksen
toimenpidesuositukset

HETU-johtoryhman keskustelu
jatkolinjauksista

HEIKKI TALKKARI
27.09.2022

\




™

i
efj

Vahvan sahkoisen tunnistamisen lisaaminen

Tyoryhma suosittelee, etta vahva sahkoinen tunnistaminen tai muu luotettava tunnistusmenettely on syyta ottaa
kayttoon, mikali matalamman tason tunnistustavat tai henkilotunnuksella yksiloiminen eivat ole riittavia keinoja estaa
henkilotunnuksen ja muiden henkilotietojen vaarinkayttoon liittyvia riskeja. Tyoryhma katsoo, etta vahva sahkodinen
tunnistaminen on henkilotunnuksen tunnistuskayton korvaamisen nakokulmasta kestavin ja turvallisin ratkaisu.

Jatkotoimenpiteet:

* Vahvaan sahkoiseen tunnistamiseen kannustaminen, kun se on tarkoituksenmukaista

* Digitaalisen henkildllisyystodistuksen kayttoonotto mahdollisimman laajasti (Digi ID -hanke)

* Puhelinasioinnin vahva tunnistautuminen, miten hoidetaan? (Digi ID -hanke / DVV)

Viestinta:

* Vahvaan sahkoiseen tunnistamiseen kannustaminen viestinnalla (kansalaisille, organisaatioille)

* Selkeaa viestintaa digihenkildllisyyden kaytosta, ominaisuuksista, tuesta, tietoturvasta ja tietosuojasta
(kansalaisille, organisaatioille)
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Henkilokortin ja Kela-kortin tulevaisuus

Kela-kortin kaytto tunnistuskaytossa muodosti merkittavimmat selvityksessa esille nousseista riskeista. Tyoryhma suosittelee
keskustelun avaamista Kela-kortin tunnistuskayttoon liittyvista tulevaisuuden suunnitelmista, henkilokortin ja Kela-kortin
toiminnallisuuksien yhdistamisesta seka henkilokortin yndenvertaisesta saatavuudesta. Lisaselvitysten tekeminen ja vaikutusten
arvioiminen ovat tassa yhteydessa valttamattomia ennen kuin voidaan tehda uusia suosituksia.

Mahdolliset jatkotoimenpiteet:

Henkilokortti (Poliisi, SM)

* Henkilokortin saatavuus kaikille kansalaisille; selvitetaan olemassa olevia kayton esteita ja niiden syita

* Henkilokorttiin Kela-kortin ominaisuudet, jotka aikaisemmin poistettu

Kela-kortti (Kela, STM, THL)

* Kela-kortin kehittamistoimenpiteet, yhdistaminen henkilokorttiin (aikaisemmin kokeiltu ja luovuttu)

* Puolesta asioinnin sailyttaminen (selvitettava tietoturvakysymykset)

* Ohjeistuksen tarkentaminen mm. SOTE-toimijoille: milloin kysymyksessa yksilointi, milloin tunnistaminen
Viestinta:

* Ohjeistuksien tarkentaminen ja niista viestiminen (vastuuviranomaisille), toimenpiteiden osalta huomioitava julkisuuden hallinta
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Lainsaadannon kehittaminen ja tietosuojalain tarkastelu

Tyoryhma suosittelee keskustelun avaamista lainsaadannon kehittamisesta ja tietosuojalain muuttamisen arvioimisesta.
Tietosuojalainsaadannon selkeyttamisella voitaisiin ehkaista henkilotunnuksen kayttamista tunnistamisessa. Tyoryhma
suosittelee lisaksi kattavan lainsaadannollisen tarkastelun kaynnistamista toimialakohtaisesta saantelysta, jossa toimijoita
velvoitetaan henkilotunnuksen keraamiseen tai kayttamiseen joko yksilointi- tai tunnistustarkoituksessa.

Jatkotoimenpiteet:

* Toimialakohtaisen saantelyn selvittaminen henkilotunnuksen kaytosta tunnistuskaytossa ja yksilointikaytossa
(mahdollinen lisaselvitys)

* Tietosuojalain 29 § tarkastelu (OM valmistellut saadosmuutoksen, joka eduskuntakasittelyssa)
*  OM on valmistellut muutosta TSL:n 29 §:

* "Rekisteroitya ei saa tunnistaa yksinomaan henkilotunnuksella tai henkilotunnuksen ja rekisterdidyn nimen
yhdistelmalla.”

* Viestinta:

Vastuuviranomaisten viestinta muutoksesta ja sen tukeminen digitaalisen henkilollisyyden ohjelman toimesta
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Omien tietojen hallintaan liittyva varoitusmerkinta

Tyoryhma suosittelee, etta vaestotietojarjestelmaan tehtavan varoitusmerkinnan kayttdonottoa ja yhteytta positiiviseen
luottotietorekisteriin selvitetaan. Varoitusmerkinnalla tarkoitetaan kansalaisen itse tekemaa merkintaa vaestotietojarjestelmaan omien
tietojen kohdalle. Henkilo voisi tehda merkinnan esimerkiksi, jos han on havittanyt henkilollisyystodistuksensa tai jos hanen
henkiltietojaan on paatynyt muista syista vaariin kasiin.

Jatkotoimenpiteet:

* Saadun palautteen perusteella on paadytty siihen, ettei asiakokonaisuutta jatkovalmistella.

Viestinta:
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Ohjeiden laatiminen seka viestinta

Tydryhma suosittelee, etta kaynnissa olevissa hankkeissa ja tulevissa hankkeissa arvioidaan tarvetta uusille
henkilon tunnistamiseen liittyville toimialakohtaisille ohjeistuksille seka nykyisten ohjeiden paivittamiselle ja
varataan ohjeiden laatimiseen riittavat resurssit. Tydoryhman mukaan luotettava tunnistusvaline ei yksistaan ratkaise
ongelmia, jos sita ei kayteta oikein. Tyoryhma suosittelee myos, etta henkilotunnuksen uudistamisen ja digitaalisen
henkilollisyyden kehittamisen hankkeissa kiinnitetaan huomiota yhtenaiseen viestintaan.

Mahdolliset jatkotoimenpiteet:

* Mahdollista kannustaa organisaatioita omaehtoiseen ohjeistamiseen / ohjeistusten
paivittamiseen huomioiden samalla HETU- ja Digi ID-hankkeissa tehtavat uudistukset

Viestinta:
* Muutosviestinnan toteuttaminen Digitaalisen henkilollisyyden ohjelman tasolla

* Yhteistyd DVV:n ja muiden sidosryhmien kanssa (vastuuviranomaisille, organisaatioille,
kansalaisille)
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Kyselyn vastauksia

* Finanssiala ry

* Vij:n varoitusmerkinnan. Koska Positiivista luottotietorekisteria koskevaan Hallituksen
esitykseen on otettu luottokieltoa koskeva pykala, emme nae jarkevaksi toteuttaa
vaestotietojarjestelmaan suunniteltua varoitusmerkintaa.

 Kela

* Toimenpidesuosituksiin ei ole hyva laittaa Kela-kortista luopumista. Sen sijaan on hyva nostaa
esille, etta Kela-kortin tulevaisuuden osalta taytyy odottaa monikanavarahoituksen purkamisen
vaikutuksia, jonka jalkeen voidaan selvittaa Kela-kortin roolia

* POHA

* Maksuttomuuden selvittamisen osalta tulisi edeta niin, etta selvitetaan ensin oikeisiin tietoihin
perustuen se, mitka ovat ne syyt, joiden takia passin tai henkilokortin hankkimiselle on esteita.
Sitten kun tiedamme a) miksi hankkiminen on joillekin mahdotonta ja 2) miten suurta
henkilomaaraa asia koskee, voidaan alkaa miettia ratkaisukeinoja
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Linjaukset jatkotoimenpiteista

1. Linjaus jatkovalmistelusta
* Kootaan tiiviimpi valmisteluryhma vastuuviranomaisista (mm. STM, SM, VM, OM)

2. Linjaus toimenpiteiden toteuttamisesta
* Hajautetaan toimenpiteet vastuuviranomaisille

* Vahvan sahkoisen tunnistamisen lisaaminen (ml. puhelinasioinnissa tunnistaminen)

* Digitaalisen henkilollisyystodistuksen laaja kayttoonotto ja viestinta

* Henkilokortin ja Kela-kortin tulevaisuus; selvitykset saatavuudesta ja toiminnallisuuksien yhdistamisesta

3. Linjaus viestintavastusta
* Viranomaisviestintaa eri osa-alueista vastuuviranomaisille
* Viestinta osana digitaalisen henkilollisyyden ohjelmaa (Ohjelma tehtava jatkuu vuoden 2024 loppuun)

Tiedon jakaminen erilaisista tunnistamistavoista, ohjeistusta tunnistamiseen liittyvien riskien arviointiin ja oikean tasoisen
tunnistamismenetelman valintaan
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Kiitos!

HEIKKI TALKKARI, NEUVOTTELEVA VIRKAMIES

ETUNIMI.SUKUNIMI@GOV.FI
VM.FI | @VMUUTISET
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Lausuntopyynnon kysymykset

* Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen hyvana tai
mita pidatte tarpeettomana?

* Milla muilla toimenpiteilla henkilotunnuksen kysymista ainoana tunnistustapana
voitaisiin ehkaista sahkoisessa asioinnissa, kayntiasioinnissa ja puhelinasioinnissa?

* Mita saadosmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa,
jotta henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

* Mita saadosmuutostarpeita tunnistatte, etta tunnistustapahtuma olisi tarpeeksi
luotettava palvelutapahtumaan nahden ja naetteko tarvetta velvoittaa laajemmin
vahvan sahkaoisen tunnistamisen kayttoon (milla toimialoilla, missa palveluissa)?
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Vahvan sahkoisen tunnistamisen lisaaminen

* Kannatettiin laajasti vahvan sahkoisen tunnistamisen kayton lisaamista edistavia toimenpiteita.
Saadospohjainen velvoittaminen sen sijaan jakoi mielipiteita.

* Kannatettavana pidettiin myos lainsaadanndllisten muutostarpeiden tarkastelua liittyen
henkildtunnuksen kayttamiseen tunnistamisessa.

* Monien lausunnonantajien nakokulmasta tarkastelun Iahtokohta tulisi olla asiointitilanteeseen
liittyva riskien hallinta ja arviointi, josta johdetaan riittavan turvalliset tunnistamisen ja yksildinnin
menetelmat.

* Riskien tunnistamiseen ja arviointiin liittyvien mallien tuottaminen olisi oikeasuhtaisempi |ahtokohta
kuin esimerkiksi henkilotunnuksen kayton kieltaminen tai tiettyjen tunnistustapojen maaraaminen
pakolliseksi.

* Digitaalinen henkilOllisyystodistus sai kannatusta ja se nahtiin keskeisena tunnistamisvalineena tai
-menetelmana jatkossa.

* Huomioita siita, etta vahvan sahkoisen tunnistamisen lisaamisessa pitaa huomioida
saavutettavuus: kaikilla ei ole mahdollisuutta tai osaamista digitaalisiin toimintoihin.
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Kela-kortin kaytto ja henkilokortin kayton

lisaaminen

* Lausunnonantajat pitivat yleisesti tarkeana keskustelun avaamista Kela-kortin ja henkilokortin
toiminnallisuuksien yhdistamisesta seka selvitysta henkilokortin saatavuudesta yhdenvertaisesti
kaikille kansalaisille.

* Vastuuviranomaisten tahoilta Kela-kortin ja henkilokortin toiminnallisuuksien yhdistaminen
uudelleen ei saanut kannatusta: mikali asiaa nahtaisiin tarkoituksenmukaiseksi edistaa, olisi se

perusteellisesti erikseen selvitettava.

* Sosiaali- ja terveysalan toimijat korostivat, etta jos Kela-kortti yhdistettaisiin henkilokorttiin, olisi
toisen puolesta asiointi yha sailytettava.

* Jakautuneita mielipiteita: Kela-korttia vastaava toiminnallisuus olisi hyva saada takaisin
henkilokorttiin, mutta toisaalta erillinen ja ilmainen Kela-kortti olisi hyva sailyttaa

* Kelassa aloitettu informaatio-ohjauksen suunnitelman laatimisen jalkeen pohdinta kortin
tulevaisuudesta.

Pidettiin tavoiteltavana sita, etta kaiken tyyppisessa kayntiasioinnissa pyritaan lisaamaan
entisestaan luotettavien tunnistusvalineiden, kuten henkilokortin ja passin, kayttoa.
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Ohjeiden ja hyvin kaytantojen laatiminen seka
kansalaisviestinnan koordinointi

* Kannatettiin sita, etta vastuuviranomaisten tulisi jarjestaa eri toimialoille yhteisia, alan etujarjestojen
kanssa suunniteltuja keskustelutilaisuuksia, tyopajoja tai viestintakampanjoita, jossa tuodaan esille
henkilotunnuksen tunnistamiskayttoon liittyvia haasteita, riskeja ja oikeita menettelytapoja.

* Ohjeistuksissa olisi pyrittava kirkastamaan henkilon yksildinnin ja tunnistamisen toisistaan
poikkeavaa luonnetta seka tuomaan esille luotettavassa tunnistamisessa kaytettavia
tunnistamisvalineita.

* Useat lausunnonantajat pitivat kannatettavana toteuttaa kansalais- ja organisaatioviestintaa samalla
kertaa niin henkilotunnuksen uudistamisen hankkeen kuin digitaalisen henkilollisyyden hankkeen ja
tunnistuslain mukaisista vahvan sahkoisen tunnistamisen palveluista tiedottamisen osalta.

* Korostettiin, etta viestintaa ja informointia tulee tehostaa, jotta organisaatiot osaavat kaynnistaa ja
toteuttaa tarpeellisia muutoksia prosesseissaan ja jarjestelmissaan osana muita muutoksia

* Kaivattiin ohjauskirjeiden tai toimintaohjeiden kautta tietoa periaatteellisesta erosta henkilon
yksiloinnin ja tunnistamisen valilla seka siita, milloin on kyse vahvan tunnistamisen tarpeesta ja
milloin ei (erityisesti sosiaali- ja terveysala).
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Omien tietojen hallintaan liittyva
varoitusmerkinta
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Ehdotusta vapaaehtoisesta varoitusmerkinnasta vaestotietojarjestelmaan tai positiiviseen luottorekisteriin
pidettiin haasteellisena joidenkin lausunnonantajien nakokulmasta.

Muutaman lausunnonantajan mukaan identiteettivarkauksien ehkaisemisen toimenpiteita voitaisiin
edistaa tehokkaammin muilla keinoin:

* Esim. selvittamalla sita, voitaisiinko tavoiteltuja vaikutuksia saavuttaa tehokkaammin tarjoamalla tallaista
varoitustoiminnallisuutta osana luottotietorekisterien palveluja nykyista paremmin

Esitettiin huoli siita, etta varoitusmerkinnan edistaminen menisi paallekkain positiivisen
luottotietorekisterin valmistelun kanssa: tahan ei ole varauduttu rekisteria koskevassa lainsaadannossa
tai teknisen toteutuksen osalta.

* Positiivista luottotietorekisteria koskeva hallituksen esitys on vasta askettain annettu eduskunnalle. OM:n mukaan
mahdollinen selvitystyo olisi siita johtuen viela ennenaikaista.

Varoitusmerkinnan hyodyllisyyteen liittyy useita kysymyksia, jotka tulisi tarkoin selvittaa ennen kuin
voidaan tehda mahdollista paatdsta merkinnan toteuttamisesta -> selvitys vaikutuksista ja
kustannuksista

* Useilla lausunnonantajilla ei ollut riittavaa tietopohjaa positiivisen luottorekisterin sisalldista ja kayttajista
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Lausunnonantajien toimenpide-
ehdotuksia ja lainsaadannollisia
huomioita
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Milla toimenpiteilla henkilotunnuksen kysymista
ainoana tunnistustapana voitaisiin ehkaista?

* Asiointitilanteiden ja tunnistamiseen liittyvien tarpeiden vaihdellessa suurestikin tilanteen mukaan, yksittaista eri
tilanteisiin sopivaa mallia voi olla haastava loytaa.

* Kaytettavien tunnistusmenetelmien luotettavuutta ja turvallisuutta on mahdollista lisata seka palveluntarjoajien etta
palveluja kayttavien asiakkaiden tietoisuutta nostamalla

* Esimerkkina tuotiin esille esim. se, etta sahkdisessa- ja puhelinasioinnissa voisi tunnistautua mobiilivarmenteella.
Kayntiasioinnissa tunnistautuminen voisi tapahtua sormenjaljella, jonka varmistus olisi kytkettyna asiakirjaan
liitetylla sirulla tai mobiilisovelluksella. Taman toteuttamiskelpoisuutta ei ole kuitenkaan arvioitu.

* Erityisesti lausunnonantajissa huolta on herattanyt ja ohjeistusta on kaivattu puhelinasiointiin liittyen:

*  Puhelinpalvelussa tunnistuksen luotettavuutta voitaisiin lisata silla, etta puhelinpalveluun lisattaisiin vastaava tunnistautuminen
mika on kaytossa esim. pankeilla. Puhelinasioinnissa tulisi kehittdaa mahdollisuutta tunnistautumiseen esimerkiksi
mobiilivarmenteella puhelun aikana

* Puhelinpalvelussa kaytetaan tunnistamiseen paaasiassa henkilotunnuksen kysymista, mutta kaytantodja voidaan muuttaa
ohjeistuksella, jonka pohjaksi toivotaan DVV:lta ohjeistusta suositeltavista kaytanteista.

e Talla hetkella on myos epaselvaa, miten eri digitaalisen henkildllisyyden palvelut ja sovellukset voisivat parantaa asiakkaan
tunnistamista puhelinasioinnissa.
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Lainsaadannollisia huomioita

* Jakautuneita mielipiteita: Lainsaadannon tarkastelu on tarpeen niilla alueilla, joissa informaatio-ohjauksessa on
havaittu haasteita, kuten puhelinasioinnissa. Ja toisaalta tulisi ennemmin pyrkia keskittymaan tunnistamiseen
liittyvien toimintatapojen kehittamiseen, eika niinkaan henkildtunnusta koskevan lainsaadannon muuttamiseen.

* Mikali lahdettaisiin saantelemaan henkildtunnuksen tunnistamiskayttoa, tulisi lainsaadannossa pystya riittavalla
tarkkuudella kuvaamaan, milloin on kyseessa henkilon yksilointi ja milloin tunnistaminen.

* Henkildtunnuksen kasittelya koskeva 29 § heratti mielipiteita:
* Kannatusta yksiselitteiselle kiellolle kayttaa henkilotunnusta henkilon tunnistamiseen.

* Toisaalta vastustusta sille, etta kayttd tunnistamisen valineena kategorisesti kiellettaisiin: henkilétunnusta tulisi voida edelleen
kayttaa yhtena tunnistetietona esimerkiksi sellaisissa tilanteissa, joissa asiakkaalla ei olisi kaytossaan luotettavia
tunnistautumisen valineita, tai kun kyse olisi matalan riskin palvelusta.

* Valimuotoja: Kaytto ilman vahvaa tunnistautumista esim. lainojen hakemiseen pitaisi kieltaa. Henkilotunnuspohjainen
tunnistautuminen esim. verkko-ostoksissa ja luotonannossa tulisi kieltaa.

* Lausuntopalautteessa esitetaan selvitettavaksi, voitaisiinko kuluttajasuojalain velvoitteet asiakkaan vahvasta
tunnistamisesta ulottaa koskemaan myos korottomia luottoja.

*  Oikeusministeridssa on parhaillaan valmistelussa muutoksia kuluttajansuojalakiin, joihin sisaltyy myos vahvan sahkoisen
tunnistamisen vaatiminen sahkodisessa kaupankaynnissa.
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