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Digitaalinen
henkilollisyystodistus parantaa
omien henkilotietojen hallintaa



Rakennamme uutta digitaalista henkilollisyystodistusta

* Luomme valtiovarainministeriossa yhdessa muiden
toimijoiden kanssa uutta digitaalista
henkilollisyystodistusta. Lisaksi kehitetaan
vaihtoehtoinen sahkoinen tunnistusratkaisu niille, joilla
el ole mobiililaitetta kaytettavissa seka ulkomaalaisen
digitaalinen asiointivaline.

* Kyseessa on digitaalisen henkilollisyyden kehittamisen
hanke, joka perustuu hallitusohjelmaan.

* Kyseessa ei ole vain teknologinen uudistus, vaan
yhteiskunnallinen muutos, joka vaikuttaa kansalaisiin,
yrityksiin, jarjestoihin ja julkisiin toimijoihin
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Hallitusohjelma

Tavoitteena edistaa
Suomen kansalaisille ja
kaikille Suomessa asuville

mahdollisuutta sahkoiseen
tunnistautumiseen seka
edistaa toimivien tunnistus-
ratkaisuiden kehittymista.



Miksi digitaalinen henkilollisyystodistus tarvitaan?

Digitaalinen henkilollisyystodistus parantaa omien henkilotietojen
hallintaa.

v" Tietosuoja lisdantyy, kun tiedot siirtyvat suoraan asiointipalveluun ilman
valikasia ja henkild voi paattaa, mita tietoja jakaa asiointitilanteessa.

Digitaalinen henkilollisyystodistus helpottaa kansalaisten, yritysten ja

viranomaisten arkea.
v" Yhdenvertaisuus lisaantyy, kun sahkdinen asiointi on riippumatonta
maksullisista asiakassuhteista.
v Kayntiasiointi on helpompaa ja sujuvampaa.

Yhteiskunnan palvelut digitalisoituvat, ja Suomi haluaa olla edellakavija

digitalisaatiossa.
v Digitaalinen henkil6llisyystodistus voidaan myéhemmin laajentaa
. eurooppalaiseksi lompakkosovellukseksi.
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Mita tapahtuu tassa ja nyt
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Mita otetaan kayttoon 20237

Passin ja henkilokortin rinnalle digitaalinen

henkilollisyystodistus sahkoiseen ja kayntiasiointiin. @ @5 T
L] " . . . O -
Henkilollisyyden osoittamisen ratkaisu o —
ulkomaalaisille sahkoiseen asiointiin. ‘
—O0 —O

Luonnollisen henkilon tunnistusvaline julkisiin
palveluihin niille, jotka eivat kayta mobiililaitetta
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https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=84718182-2704-47c4-8141-90802dcbd22d
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=84718182-2704-47c4-8141-90802dcbd22d

Digitaalinen henkilollisyystodistus

* Poliisin myontama, sahkoinen versio virallisesta tunnistusasiakirjasta.

* Mahdollistaa myos sahkoisen tunnistautumisen yksityisen ja julkisen
sektorin asiointipalveluihin.
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Mobiilisovellus ladattavissa sovelluskaupoista (i0OS, Android)

O, * Voi ottaa kayttoon kaikki, joilla on Suomen viranomaisen myontama
voimassaoleva passi tai henkilokortti.

* Tarkastaminen kayntiasioinnissa sovelluskaupoista ladattavan,
maksuttoman tarkastussovelluksen avulla. Vaihtoehtoisesti
tarkastustoiminnallisuuden voi integroida asiointipisteessa kaytossa
olevaan jarjestelmaan, esimerkiksi kassajarjestelmaan. Digitaalista
henkilOllisyystodistusta ei voi tarkastaa pelkastaan visuaalisesti.

* Kayttoonotettavissa ilman erillista maksua.
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Ulkomaalaisen digitaalinen asiointivaline
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DVV:n myontama asiointivaline.

Mahdollistaa sahkoisen tunnistautumisen yksityisen ja julkisen sektorin
asiointipalveluihin. Voi saada kayttoon vaikka ei asuisikaan Suomessa.

Mobiilisovellus ladattavissa sovelluskaupoista (i0S, Android)

Kayttoonotto edellyttaa, etta henkilolla on voimassa oleva ulkomaalainen
passi tai henkilokortti.

Voidaan ottaa kayttoon etana.

* Etarekisterdinnista saadetaan HETU-hankkeen puolella, mutta valineen kaytto
mahdollistetaan digitaalisen henkildllisyyden hankkeen kautta.

* Etarekisteroinnilla matalan tason valine — voidaan korottaa tunnistautumalla
viranomaisen kayntiasioinnissa

Maksullinen kayttajalle.

Esitys perustuu ehdotukseen hallituksen esitykseksi digitaalista henkilllisyyttd koskevaksi lainséddédnndksi
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Luonnollisen henkilon tunnistusvaline

* DVV:n myontama erillinen tunnistusvaline

W 123456 789 * Esimerkiksi vaihtuvaa tunnuslukua esittava laite

* Mahdollistaa sahkoisen tunnistautumisen julkisen
sektorin asiointipalveluihin Suomi.fi-tunnistuksen
kautta.

* Kayttoonotto edellyttaa, etta henkilolla on
voimassaoleva Suomen viranomaisen myontama
passi tai henkilokortti.

* Maksullinen kayttajille.

Esitys perustuu ehdotukseen hallituksen esitykseksi digitaalista henkilllisyyttd koskevaksi lainséddédnndksi
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Kayttokohteet

Digitaalinen henkilollisyystodistus

Ulkomaalaisen digitaalinen
asiointivaline

Luonnollisen henkilon
tunnistusvaline
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Digitaalinen henkilollisyystodistus kayntiasioinnissa
/Tarkastaminen joko \

1) maksuttomalla
tarkastussovelluksella tai
2) Integroimalla
tarkastussovellus
asiointipisteessa kaytossa
j olevaan jarjestelmaan, jolloin

\ tarvitaan myos lukijalaite j

(/ Luotettavampaa tunnistamista\
v' Parempaa asiakaskokemusta
v Parantaa tietosuojaa (tiedon

minimointi)
v Takaa tietojen eheyden ja

k luottamuksellisuuden
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Mika muuttuu sahkoisessa asioinnissa®?

* Ei edellyta muutoksia julkishallinnon
asiointipalveluihin.

* Tunnistuspalvelu tarjotaan Suomi.fi-
tunnistuksen osana, uudet
tunnistusvalineet automaattisesti
tuettuna

Sahkoinen asiointi

* Asiakkuudesta riippumaton ratkaisu on
laajemmin esimerkiksi alaikaisten ja
ulkosuomalaisten saatavilla
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Mika muuttuu sahkoisessa asioinnissa®?

* Tunnistuspalvelu tarjotaan Suomi.fi-tunnistuksen osana.

* Asiointipalvelu paattaa, hyvaksyyko palvelussaan ulkomaalaisen
asiointivalineella tunnistautumisen.

* Aiheuttaa todennakoisesti kehitystarpeita asiointipalveluun.

* Mahdollistaa ulkomaalaisille, esimerkiksi opiskelijoille ja tyoperaisesti maahan
muuttaville asioimisen Suomen viranomaisten palveluissa.
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Todisteen esittaminen asiointitilanteessa

Hyvaksytaan
Yhdistetaan sovellus ja Valitaan esitettavat vahvistettujen
I kysyva palvelu todisteet tietojen lahettaminen
=17 =]
%ﬁ C§Og Henkil6kortti = Henkil6kortti - Henkncskoriilf?d?rini-t:tisr;:n?denmy card
ge
/ \ - Kasvokuva () —
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; Nimi () —
Sahkoinen asiointi Lue QR-kood! T o @ @ @
Kansalaisuus @ —
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Kayntiasiointi
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Tietoturva ja tietosuoja

* Tietoturva sisallytettyna koko elinkaaren ajan.

*  Myontamisessa hyodynnetaan tietoturvallisia passien ja
henkilokorttien lupaprosesseja.

* Tiedot pidetaan ajantasaisina ja tarjotaan mahdollisuus
iimoittaa kadonneesta tai varastetusta laitteesta.

* Ulkoinen arviointilaitos varmistaa tietoturvan DVV:n,
Poliisihallituksen, ja Traficomin asettamien kriteeristdjen
pohjalta.

*  Henkilotietojen siirto tapahtuu salattujen
tietoliikenneyhteyksien yli ja henkildtiedot tallennetaan
mobiilipaatelaitteeseen salatussa muodossa kayttaen
laitteiden fyysisia turvaelementteja.
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Viestinnan keinoin loppukayttajia opastetaan valineiden
tietoturvallisesta kaytosta.

Digitaalisen henkilollisyyden palvelujen tuottajat havainnoivat
tietoturvapoikkeamia, yllapitavat ajantasaista uhkatietoa, ja
puuttuvat tietoturvapoikkeamiin hairionhallinnan toimenpitein.

Tietosuojavaikutusten arvioinnilla varmistutaan
yksityisyydensuojan ja tietosuojan toteutumisesta.

Henkilo paattaa itse mita tietoja jakaa asiointipalvelujen
kanssa.

Tiedot siirtyvat suoraan mobiililaitteesta asiointipalvelulle
ilman keskitetyn tahon mahdollisuutta valvoa miten valinetta
kaytetaan.

Digitaaliseen henkilollisyystodistukseen tulevia henkilotietoja
ei siirretd Suomen rajojen ulkopuolelle myontamisen ja
yksiloinnin yhteydessa.
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Hallituksen esityksen valmistelun tausta

» Hallituksen esityksella mahdollistettaisiin suunniteltujen ratkaisujen tuotanto ja kaytto: 1) Digitaalinen
henkilollisyystodistus, 2) ulkomaalaisen digitaalinen asiointivaline ja 3) luonnollisen henkilon

tunnistusvaline

* Taustalla myos eurooppalaista digitaalista identiteettia koskeva asetusehdotus (eIDAS uudistus). EU-tason
valmistelun ja kansallisen hankkeen tavoitteet pitkalti yhtenevia.

* Nyt valmisteilla oleva HE koskee kansallisia ratkaisuja, mutta digitaalinen henkilollisyys tulisi jatkossa
osaksi myos uutta eurooppalaista identiteettiompakkoa

* Ratkaisuja tarvitaan ja niiden kehittaminen etujoukossa tukee EU-tason yhteistyota ja vaikuttamista:
mahdollisuus toimia suunnannayttajana ja vaikuttaa yhteisten ratkaisujen kehittamiseen kansallisista

tarpeista lahtien

* Saadosehdotukset:

* Uusi laki Digi- ja vaestotietoviraston digitaalisen henkilollisyyden palveluista;

* Uusi laki digitaalisesta henkilollisyystodistuksesta;

* Muutoksia VTJ-lakiin, tukipalvelulakiin, lakiin vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista, passilakiin, henkilokorttilakiin seka lakiin henkilotietojen kasittelysta

poliisitoimessa.
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Valmistelutilanne

Hallituksen esitysluonnoksen lausuntoaika paattyi 8.4.2022.

Lausuntoja tuli 651 kpl, joista organisaatioiden lausuntoja 127 kpl
* Organisaatiot pitivat esityksen tavoitteita yleisesti kannatettavina.

* Kansalaisilta saatu lausuntopalaute oli lahes poikkeuksetta kriittista, mutta ne
perustuivat suurilta osin pitkalle vietyihin tulkintoihin esityksen sisallosta.

Lausuntopalautteen pohjalta tarkasteltu erityisesti:

* Vaikutusarviointia, kilpailu- ja valtiontukioikeudellista arviota, tunnistettuja

substanssikysymyksia, lainsaadannon systematiikkaa ja heijastusvaikutuksia.

Lausuntoyhteenveto julkaistu 21.6.
Hallituksen esitys annettiin 15.9.

Lainsaadannon voimaantuloksi esitetaan 1.9.2023.
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Kansalaisten lausunnoissa toistuneet
vaarinkasitykset:

» Suomen valtion muuttuminen

kontrollivaltioksi

* Pelko digitaalisen

henkilollisyystodistuksen
pakollisuudesta

 Digitaalisen henkildllisyystodistuksen

liittdminen koronarokotuksiin ja
rokotustodisteeseen.

» Ratkaisun tietoturvaan liittyvat epailyt

> Digitaalinen henkilollisyystodistus
on vapaaehtoinen eika sen
kayttoa ole mahdollista seurata.
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#digihenkilollisyys
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