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Henkil6tunnusjarjestelman uudistamista koskevat sadados- ja muut ehdotukset

Luonnos hallituksen esitykseksi

Yleiset huomiot esityksen tavoitteista

Tulli toteaa, etta esityksen tavoitteet ovat hyvin asetettuja ja sellaisenaan kannatettavia.

Esitykselld ei ole suurta vaikutusta Tullin toimintaan. Esimerkiksi valvontatoiminnassa Tulli varmistaa
henkil6llisyyden usein matkustusasiakirjan tai muun henkilékortin perusteella. Tullirikosten
selvittdmisessd varmennus saattaa myds tapahtua biometriselld tunnisteella (sormenjalkitunniste,
DNA-tunniste jne.), eikd pelkastdadn henkilétunnuksen perusteella.

My0s tietosuojalainsaadannon yleiset periaatteet henkilotietojen suojasta ja tietosuojavaatimusten
huomioimisesta on otettu hyvin huomioon. Uuden yksildintitunnuksen kayttoonotto voi yleisesti
ottaen parantaa yksityisyyden suojaa ja mahdollistaa samalla henkildiden yksildinnin nykyista
paremmin tietosuojavaatimukset toteuttavalla tavalla.

Yksilointitunnuksen muotoilun osalta pidetdaan hyvana sita, etta tunnus on saman pituinen kuin
henkilétunnus. Erikoisena pidetadn kuitenkin valimerkin tarvetta ja sen paikkaa (joka on eri kuin
henkilétunnuksessa). Mikali tarkoituksena on henkil6tunnuksesta poikkeavan tunnuksen luominoen
ei valimerkkia ehka tarvitsisi ollenkaan.

Tulli pitaa myos tarkedna, etta vaestotietojdrjestelmaa kehitettaisiin tunnistamaan automaattisesti
sinne jo kerran syotettyja tietoja esimerkiksi ulkomaan kansalaisten osalta. Suomi.fi -tunnistuksen
uudistamisen yhteydessa tulisi tassa esityksessa mainitut uudistukset, kuten yksildintitunnuksen
kayttaminen, ottaa huomioon.

Lisaksi Tulli peraankuuluttaa tarkempia esimerkkeja siita, mita tarkoitetaan henkil6llisyyden
varmistamisella “luotettavista asiakirjoista” asiakkaan tunnistamiseen liittyen.

Vuodesta 2027 lukien kaikki uudet henkilotunnukset annettaisiin esityksen mukaan
sukupuolineutraaleina. Henkildtunnuksen rakenne muuttuu kuitenkin valimerkkien osalta jo
1.1.2023 lukien. Esityksen mukaan uudet valimerkit on tarkoitus ottaa kayttoon vasta kaytettavissa
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olevien nykyisten vdlimerkkien yksilonumeroiden loputtua. Tulli peraankuuluttaa arviota siitd missa
vaiheessa uusia merkkeja kdaytanndssa joudutaan henkildtunnusten riittavyyden vuoksi ottamaan
kayttoon. Tama vaikuttaa suoraan siihen, missa aikataulussa jarjestelmamuutokset on tehtava
henkilétunnuksia kasitteleviin jarjestelmiin.

Huomiot mahdollisuuteen saada henkil6tunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterointid koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Henkilo pyritdan Tullin suorittamassa valvontatoiminnassa tunnistamaan jonkin virallisen asiakirjan
perusteella. YIld mainittu ehdotus voi kuitenkin parantaa henkilon tunnistamista ja tietojen
yhdistamista rikostutkinnan nakokulmasta. Sindnsa jo nykydan voidaan kayttaa sormenjalki- tai DNA-
tunnisteita, jos henkil6 on jo rekisterodity jossain muussa maassa turvapaikanhakijaksi tai tiedot on
rekisterdity muuhun rekisteriin.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestotietojarjestelmaan ulkoisen
palveluntarjoajan oleskelulupa-asiassa tekeman henkil6llisyydesta varmistumisen perusteella (1.
lakiehdotuksen 22.3 §)

Tulli pitaa saanndsta hyvana, koska se joustavoittaa oleskeluluvan hakemisprosessia. Suomen
hyvaksymien matkustusasiakirjojen kayttamista pidetdan tarkedna prosessin luotettavuuden
varmistamiseksi.

Etdrekisterdintimenettelya koskevat huomiot (1. lakiehdotuksen 9 a-9dja34a §)

Esityksessa ehdotetaan, ettd maahanmuuttohallinnon asiakkaana olevan ulkomaan kansalaisen
tiedot voitaisiin tallettaa vaestotietojarjestelmaan nykyista aiemmin ja laajemmin. Huomioitava on
kuitenkin, kuten hallituksen esityksessa todetaan, ettda menettelyyn sisaltyva henkilollisyyden
varmistaminen ei valttamatta yltdisi varmuudeltaan aivan samalle tasolle kuin perinteinen
kasvokkain tunnistaminen. Edelleen esityksen mukaan etarekisterdidyt VTJ-identiteetit olisi siksi
pystyttava erottamaan muista VTJ-identiteeteista. Esityksessa ehdotetaankin, etta
vaestotietojarjestelmaan lisataan uusi henkilon tunnistamisen tai yksildinnin tapaa kuvaava
lisatietokenttad, josta kavisi ilmi se, etta rekisteri-identiteetti perustuu etarekisterditymiseen. Tama
antaa viranomaiselle mahdollisuuden arvioida etarekisterdinnin luotettavuutta yksittaistapauksessa
ja mahdollisuuden kayttaa myos muita tunnistamislahteita.

Tulli peraankuuluttaa lisdksi arviota siita, milla keinoin varmistetaan eri tavalla tunnistettujen
henkildiden tasapuolinen kohtelu.

Koska tunnistamisen vahvuuteen vaikuttaa tunnistustapa (mobiili, henkilokortti/pankki/Finnish
Autentivator/tai jatkossa myo6s ensitunnistuksen vahvuus) on tarkeaa, etta arviointia tunnistuksen
vahvuudesta ei jouduta tekemaan asiointisovelluksessa vaan tieto valittyy suoraan
vaestotietojarjestelmasta tai suomi.fi-jarjestelman kautta.
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Tulli pyytdaa myos selvittamaan tullaanko vaestotietojarjestelmaan sisallyttaman mahdollisuuksia
tallentaa useita tunnuksia samalle henkildlle, silla esim. eIDAS tunnisteita voi henkil6illa olla useita.

Sukupuolineutraalia henkil6tunnusta koskevat huomiot

Uudistuksella ei ndyttaisi talta osin olevan vaikutuksia Tullin valvontatoimintaan. Kuten aikaisemmin
on todettu, tunnistaminen valvontatoiminnassa tapahtuu muiden matkustusasiakirjassa tai muussa
luotettavassa asiakirjassa olevien tietojen perusteella tai niihin tallennettujen biometristen tietojen
perusteella (nimi, syntymaaika, kuva jne.). Myoskaan ennalta tapahtuvassa riskianalyysitoiminnassa
esim. matkustajatietojen osalta on edelleen kdytettavissa muita tietoja kuin henkildtunnus.

Uutta yksiléintitunnusta koskevat huomiot

Tullin valvontatoiminnan kannalta ei suoraan voida nahda suuria haittavaikutuksia tallaisen 11
merkkisen tunnuksen antamisesta.

Tulli arvio kuitenkin, etta kahden erilaisen yksildintitunnuksen kayttdminen rinnakkain ja
uudistuksen vaatimat mahdolliset jarjestelmamuutokset saattavat tulla kalliiksi.

Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Jos henkilotunnuksen rakennetta muutetaan, on silld vaikutusta kaikkiin sellaisiin Tullin jarjestelmiin,
joissa henkildtunnusta kasitelladn. Muutoksia tarvitaan kayttoliittymiin ja tietokantoihin. Tarkempi
arvio ja kustannusvaikutukset voidaan tehda siina vaiheessa, kun henkildtunnuksen muoto on taysin
selvilla. Silloin voidaan jarjestelmakohtaisesti selvittda, mita muutostoita tarvitaan.

Yksildintitunnuksen kayttéonotto henkilétunnuksen vaihtoehtona ei vaikuttaisi tuovan Tullille etua.
Tulli kannattaa kuitenkin tietosuojalakiin esitettya uutta 29 a §, jossa kiellettaisiin
yksildintitunnuksen kayttaminen henkildllisyyden todentamiseen.

Kysymys vain ministeridille: Seuraako esitykseen sisaltyvistd muutosehdotuksista muutostarpeita
hallinnonalanne lainsdadant6on? Jos kylla, mihin lakeihin muutoksia on tarpeen tehda ja onko muutokset
tarpeen sisallyttaa esitykseen liitelakeina?

Informaatio-ohjauksen suunnitelma

Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen hyvana tai mita pidatte
tarpeettomana?

Tulli pitaa hyvana digitaalisen henkilollisyystodistuksen kayttéonottoa seka sen laajentamista
digitaaliseksi lompakkosovellukseksi, joka sisaltdisi henkil6llisyystodistuksen lisaksi myds muita
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viranomaisen myodntamia lupia ja tietoja. Tulli toivoo kuitenkin yhteisty6ta EU maiden taholta
digitaalisen lompakon toteutusten osalta. Toisaalta eIDAS tunnistusta olisi kehitettava sellaiseksi,
ettd asiointijarjestelmiin tuleva tunniste olisi ulkomaalaistenkin osalta henkil6tunnusformaatin
mukainen.

Digitaalinen henkil6llisyys loisi edellytykset turvallisille tunnistamiskaytannaille. Olisi pikaisesti
ratkaistava miten digitaalinen henkilokortti saadaan nopeasti kaikkien, myds marginaaliryhmien
kayttoon.

Myds vahvan tunnistamisen lisddmista pidetdaan hyvana tavoitteena, vaikka samalla korostetaan
riskiarvion merkitystd, kun tehddan arviota ja valintaa sopivasta tunnistautumistavasta erilaisiin
tilanteisiin ja jarjestelmiin.

Ja tarpeellisena pidetdan myds tietojen hallintaa koskevaa ehdotusta.

Milla muilla toimenpiteilld henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista
sahkoisessa asioinnissa, kayntiasioinnissa ja puhelinasioinnissa?

Mita saadésmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

Mita saadésmuutostarpeita tunnistatte, ettd tunnistustapahtuma olisi tarpeeksi luotettava
palvelutapahtumaan ndhden ja ndetteko tarvetta velvoittaa laajemmin vahvan sahkdisen tunnistamisen
kdyttoon (milla toimialoilla, missa palveluissa)?

Henkilotunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio
Kommentit muistioon

Tullin kasityksen mukaan muistiossa on hyvin kuvattu henkil6tunnuksen vaihtamiseen liittyvat
ongelmat. Tulli toivoisi kuitenkin lisaa selvitysta siitd, miten voitaisiin varmistua, ettei
vaihtamispyyntda tehda vahingonteko- tai kiusaamistarkoituksessa.

Yksilotunnisteen kayton laajentaminen ensisijaiseksi tiedoksi henkil6tunnuksen sijaan voisi helpottaa
henkil6tunnuksen vaihtamiseen liittyvia ongelmia pitkalla aikavalilla.
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