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Esityksessa

1. Identiteetinhallintaan liittyvat organisaatiot, roolit ja vastuut

2. Ulkomaalaisten rekisterointi

* Virkailijan toimesta, kayttotapauksena erityisesti pakolaiset ja
turvapaikanhakijat

« Sahkaoisen etarekisterdintipalvelun kautta, kayttotapauksena opiskelijat ja
tyoperainen maahanmuutto

Etarekisteroinnin edellytykset
Ydinhenkil6tiedot

Rekisteroinnin edellyttamat tiedot
elDAS
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Organisaatiot, roolit ja vastuut



|dentiteetinhallinta
- organisaatiot, roolit ja vastuut

Identiteetinhallintaan liittyvat organisaatiot ovat DVV, Migri ja Vero.

Migrin ja Veron osallistuminen jatkossakin liittyy nykyisiin
kayttotarkoituksiin (oleskelulupaprosessi ja tyGperainen
maahanmuutto).

Migrilla ja Verolla mahdollisuus paivittaa yksilointitietoja kuten
tunnistuksen tapa ja tiedon lahde tietoa. Muiden tietojen paivittamista
viela selvitetaan.

DVV selvittaa rekisterinpitajand moni-identiteetit yms. vaikeimmat
selvittelytentavat.

[Esitt&ja, Esityksen nimi] 8.7.2021 % FINANSMINISTERIET
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Ulkomaalaisen rekisterointi



Ulkomaalaisten rekisterointi

1. Mahdollistetaan oleskelulupaa ja turvapaikkaa hakeville identiteetin
muodostuminen aikaisemmin asiointiprosessin alussa virkailijan

toimesta.

2. Mahdollistetaan ulkomaalaisten rekisterointi etdna sahkoisen
etarekisterointiprosessin kautta. Kayttotapauksena erityisesti
opiskelijat, tyoperainen maahanmuutto.
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1. Ulkomaalaisten rekisterointi virkailijan toimesta

«  Maahanmuuttovirasto

«  Maahanmuuttohallinnon asiakkaana olevan ulkomaan kansalaisen tiedot voitaisiin tallettaa
vaestotietojarjestelmaan nykyista aiemmin.

« Kun henkilé on hakenut ulkomailta tai poikkeuksellisesti Suomessa oleskelulupaatai Suomessa
kansainvélista suojelua tai EU-kansalaisena oleskeluoikeuden rekistergintia, voitaisiin hanen
tietonsa tallettaa jo tassa vaiheessa vaestotietojarjestelmaan.

« Vaestotietojarjestelmaan tehtavaa kansainvalista suojelua hakeneen henkilon tietojen
tallettamista varten olisi riittdvaa, ettd hanesta on otettu ulkomaalaislain 131 8:n 1 momentin 1
kohdan perusteella sormenjaljet, valokuva ja muut henkildtuntomerkit ja ne on tallennettu poliisin
yllapitdmaan rekisteriin.

« Suomen edustuston lisdksi myos toisen Schengen-valtion edustusto ja ulkoinen palveluntarjoaja
voisivat ottaa vastaan ulkomaan kansalaisen esittamat henkil6tiedot ja asiakirjat
vaestotietojarjestelmaantallettamista varten.

« Lisaksihenkilon tunnistamisentai yksildinnin tapaa kuvaavan tiedon seka syntymapaiva-,
sukupuoli-, nimi- seka kansalaisuustietojen lahdetta kuvaavan tiedon lisdéaminen ja muuttaminen
mahdollistetaan. ;§
e

7 [Esittaja, Esityksen nimi] 8.7.2021 R S S



1. Ulkomaalaisten rekisterointi virkailijan toimesta

* \Vero

« Verohallinto saa tallettaa ulkomaan kansalaista koskevat tiedot
vaestotietojarjestelmaan nykyisen menettelyn mukaisesti liittyen tyGperaiseen
maahanmuuttoon.

 Lisaksi henkilon tunnistamisen tai yksiloinnin tapaa kuvaavan tiedon seka syn-
tymapaiva-, sukupuoli-, nimi- seka kansalaisuustietojen lahdetta kuvaavan
tiedon lisdaminen ja muuttaminen on mahdollista.



1. Ulkomaalaisten rekisterointi virkailijan toimesta (1)

« Kela, ETK
* Ns. viranomaisaloitteiset HETUt pyydetaan edelleen DVV:Ita nykyisten menettelyjen
mukaisesti.

- Kelaja ETK eivat tdssa vaiheessa luo keinotunnuksia keskitettyyn VTJ:hin.

« Tietojenvaihdon nakdkulmasta olisi tavoiteltavaa luoda keinotunnukset myos keskitetyn
jarjestelman kautta. Viela kuitenkin epaselvaa, kuinka paljon keinotunnuksia on tarpeen
luoda muutoksen jalkeen.

- Jokainen organisaatio huolehtii omasta keinotunnusjarjestelmastaan ja naita tunnuksia
el vieda keskitettyyn vaestotietojarjestelmaan.

« Tarve voi ilmetd myohemmin, mutta ehdotus on, etta tarpeeseen palataan myohemmin.
- Eitehda talta osin varaumaa lainsaadantoon.

« Selvitetaan edelleen tiedonsaantioikeuksien laajentamista moni-identiteettien
eh kaisemisekSi- % VALTIOVARAINMINISTERIO
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2 Etarekister

Case: EU:n ulkopuolinen opiskelija hakee opiskelupaikkaa Suome

Opiskelupaikan
hakeminen

oIn

ti:

Opiskeluparkan
vastaanettaminen

Oleskeluluvan
hakeminen

Oleskeluluvan
hakeminen

Saapummnen Suemeen

Pakolliset
yksilGintitiedot:
Suomen
hyvaksyma
matkustusasiakirja

(nimi,
syntymaaika,
sukupuoli,
kansalaisuus)

Paateltavat tiedot
kuten tunnistuksen
tapa ja tiedon
lahde.

Henkilon itse
iimoittamia tietoja
kuten yhteysosoite,

sahkdposti.
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2. Ulkomaalaisen etarekisterointi

« Jos henkilolla on tarve asioida Suomessa, hanella on oikeus hyddyntaa etarekisterointipalveluaVTJ
identiteetin luomiseksi (myohemmin edellytykset tarkemmin).

* Henkil6 ohjataan suomi.fi palvelussa olevaan etarekisterdintipalveluun, jossa ohjeistus identiteetin
luomiseksi.

* Rekisterdityminen edellyttaa etarekisterdintipalvelun hyddyntamista. Palvelun avulla luodaan
identiteetti ja siihen liitetdan henkildllisyyden osoittamisen ratkaisu, jota voi hyodyntaa sahkdisissa
palveluissa.

« elDAS tunnistautuja ohjataan etarekisterointipalveluun identiteetin rekisterbimiseksi. Rekisteroityja
saa myo6s suomalaisen henkil6llisyyden osoittamisen ratkaisun. Rekisterdityja voi hyodyntaa tata tai
elDAS tunnistusratkaisua sahkdisissa palveluissa Suomessa.
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Huolehdittava hyvan

hallinnon periaatteista.

Hyvan hallinnon periaatteet ja oikeusturva siyskohdt

etarekisterointiprosessissa
selvitettava

 Etarekisterdinnista virkailjakasittelyyn selvitys kaynnissa
valttamatta saadosasioita:

« Kesken jaaneet rekisterointipyynnot — vireilletulo, paatoksenteko, tiedoksianto

* virkailijakasittelyyn ohjaamisen saantelytarve - jos henkildllisyydesta ei voida
varmistua tai jos on epaselvaa, onko rekisterdintia pyytavan tiedot jo aiemmin

rekisterdity VTJ:&an
— Kuuleminen / lisaselvityspyynto, vaestétietolain 75.2 §
— Kielteinen paatos ja tiedoksianto, vaestétietolain 75.2 §

« Informointi onnistuneesta rekisteroinnista, rekisterdidyista tiedoista,
automatisoidusta paatoksenteosta seka rekisterdidyn oikeuksista
tietosuojasaantelyn perusteella

« Asiakkaan kielellisten oikeuksien toteutuminen — palveluperiaate kalkllla klelllla
joilla palvelua tarvitaan, myos muutoksenhaussa ntriovRA NS TERIO
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Tunnistettu riski. Jos
automaattisen
paatoksenteon yleislaki

Automaattinen paatoksenteko s, il
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vaikutuksia HETU
hankkeen aikataululle.

Automaattisesta paatoksenteosta saantelyn tarpeellisuuteen on
havahduttu perustuslakivaliokunnan ja ylimpien laillisuusvalvojien
kannanottojen (2018 ja 2019) myo6ta

OM julkaissut arviomuistion 2020:14

OM kaynnistanyt hankkeen, jonka tarkoituksena on valmistella
hallinnon yleislainsaadantoon tarvittavat saannokset

Tyoryhman toimikausi 2021, yleislain ennakoitu voimaantulo 2023

Perustuslakivaliokunnan kannan mukaisesti automaattisen
paatoksenteon mahdollistavaa erityislainsaadantoa el kannata esittaa
ennen yleislain voimaantuloa.

VALTIOVARAINMINISTERIO
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Kasitteet

o Etarekisterointi

« Henkildllisyyden etarekisterdinti on prosessi, jolla ydinidentiteetti luodaan
vaestotietojarjestelmaan rekisteroitavan toimesta hyodyntaen ei-kasvokkain tapahtuvaa
sahkadista rekisterdintiprosessia. Prosessissa luodaan ydinidentiteett
vaestotietojarjestelmaan hyddyntaen yksilointitietoja, joita edellytetaan moni-
Identiteettitietojen estamiseksi. Ydinidentiteetin luomisen yhteydessa luodaan myos
henkildtunnus, johon muutidentiteetinhallintapalveluun tukeutuvat palvelut ja toiminnot

voivat luottaa.

- Pakollinen yksilGintitieto

* Se rekisteroitava tietojoukko, jolla henkildidentiteetille voidaan perustaa uusi rekisteri-
identiteetti VTJ:hin ja antaa kansallinen yksiléiva tunnus ja muut mahdolliset tunnisteet.

* YksilGintitiedot
 Tieto tai tietojoukko, jonka perusteella toimija tai objekti on yksilditavissa.

% VALTIOVARAINMINISTERIO
FINANSMINISTERIET
8.7.2021 !
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Kayttotapaus: Ulkomaalaisen etarekisterdinti prosessi ja mobiilisovelluksen kayttoonotto passilla sdhkdisessa asioinnissa

Jatkaa asiointia

Ei ole hetua eikd elIDAS mahdollisuutta
tunnistautuneena

Tunnistusvaline on luotu

Kayttaja

LEWCEEIGES
Suomalaisen
viranomaisen kanssa

Etarekisterdinnin

) Passin tietojen lukeminen
toteuttamiseen P . . .
jaitse ilmoitettavat tiedot

Mobiiliaplikaation asennus

Asioinntipalvel
un tarjoaja

Asioi sahkoisesti
viranomaisen kanssa
selaimella

Suomi.fi
valityspalvelu

Vélineen aktivointija

Tunnistautuminen

Tunnistusvéline
(sis. etarekisterginti
ominaisuuden)

Passin tietojen
todentaminen jatietojen
kerdé&dminen

ydinhenkilétietojen
lisddminen

Etarekisterointi

Rekisterdityminen

SEERILI [/ AVAN]

Identiteetin ja tuplien
rekisterdinnista

tarkastaminen

Valittaatiedon
varmenteen luomiseksi

palvelu
Virkailija selvitys
DVvV

i Loyty T
VTJja Identiteetin ja tuplien V6 _ VTJreksterGintija Aktivoidaan Satu ja
L t N S ident ydinidentiteettinlisdysja tietojen T

rajapinna identit paivittaminen paateltavien
eettia tietojen osalta

[Esittdjd, Esityksen nimi]
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Biometristen tietojen kasittelyn saantely

« Biometristen tietojen kasittelyn valttamattomyysedellytyksen perustelu
— Ainut tapa toteuttaa henkilollisyydesta varmistuminen etarekisterdintimenettelyssa

— Luotettava henkildllisyydesta varmistuminen VTJ-rekisterdinnin ja tunnistusvalineen
luonnin edellytys

— Henkildiden luotettava yksilointi ja erottelu toisistaan perusrekisterijarjestelmaan
nojautuvan yhteiskunnan ja viranomaistoiminnan edellytys

« Kasittely ja k&sittelytarkoitus rajattaisiin saannoksessa valttamattomaan
— Tietojen vertailu hakijan esittamista tiedoista
— Ei vertailtaisi mihink&d&n muihin kasvokuvatietoihin

— Vain henkildllisyydesta varmistumiseen VTJ-rekisterdintia ja tunnistusvalineen luontia
varten

— Ei luovutettaisi eteenpain eika kaytettaisi muissa tarkoituksissa

VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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3. Etarekisteroinnin edellytykset

17

Pakolliset yksilointitiedot (sisaltd kalvolla 22)

Ik&

. Jos rekisterdityjd alle 15 vuotta, ei mahdollisuutta etérekisterdintiin. Alle 15 vuotiaan rekisteréinti virkailijakasittelysséd, jossa vanhempia kuullaan rekistergityjan
toteutumisesta. Hallintolain vaatimus.

. Jos rekisterdityja on 15-17 vuotias, han voi rekisterditya hyddyntden etarekisterdintipalvelua. DVV:n virkallijat informoivat vanhempia rekisterdinnista.
Rekisteroityjad pyydetddn ilmoittamaan vanhempien tiedot rekisterditymisen yhteydessa.

Tekniset vaatimukset mobiililaitteelle kuvan selwyyden varmistamiseksi seka sirun lukemisen mahdollistamiseksi (Digi ID).
. MRZ tekstin lukeminen (optisesti) mobiililaitteen kameralla

. Asiakirjan siruluku NFC-tekniikalla

. Livenes detection kasittely (eléavan kuvan vertailu)

. Muut tekniset yksityiskohdat varmentuvat DVV:n hankinnassa liittyen digitaalisen henkildllisyyden hankkeeseen.

Jos passin lukemisessa on ongelmia tai kuva ei tismaa sirulla olevaan biometriseen kuvaan, identiteetinluonti siirtyy virkailijakéasittelyyn DV V:lle.

. VTJ:sté l6ytyy annetuilla tiedoilla taysin vastaava identiteetti tai tietoja lahelle olevia identiteetteja.
. Passin silmin luettavan osan tiedot (MRZ koodi) eivat vastaa passin sirulla olevia tietoja.

. Henkilon kasvot eivat vastaa passin sirulla olevia tietoja.

. Rekisterdinnin edellytyksena olevia pakollisia tietoja ei voida lukea passin sirulta.

VALTIOVARAINMINISTERIO
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3. Etarekisteroinnin vaatimuksena Suomen hyvaksyma

virallinen matkustusasiakirja (2)

* Luotettava ICAON Doc 9303 (8:s painatus) standardien mukainen,
Suomen hyvaksyma, biometrinen matkustusasiakirja.

- Taustaa ja selvityksia:

18

VTJ:sséa vuosien 2016-2020 rekisteroity 280 000 ulkomaalaista, jaottelu
kansalaisuuden mukaan

Ylla olevan passiin liittyvan linjauksen mukaan mm. Iranista ja Somaliasta
tulevat eivat voi hyodyntaa etarekisterdintipalvelua

280 000 henkilon ulkomaalaisten joukosta n. 40 000 jaa etarekisterdintipalvelun
ulkopuolelle

|dentiteetinhallinnan ryhmassa pidettiin kuitenkin tarkeana varmistaa virallisesta
aslakirjasta saatavien tietojen luotettavuus ja selvityksen mukaan jaa Rpitenkin ...
pieni osa etarekistérointipalvelun ulkopuolélle. =
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Kasitteita
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Ydinidentiteetti

|dentiteetti, joka on perustettu vaestoitietojarjestelmaan tapahtuman
seurauksena (esim. henkilon syntyma, maahanmuutto).

Ydinhenkilotiedot

Ydinidentiteettiin liitetty ydinhenkilGtietorynma, joka on tarkoitettu
henkil6llisyyden ja henkiloon liittyvien tietojen osoittamiseen.

Yksilointitiedot
Tieto tal tietojoukko, jonka perusteella toimija tai objekti on yksilditavissa.

Pakollisilla yksilointitiedoilla

maaritetaan se rekisteroitava tietojoukko, jolla henkildidentiteetille voi
perustaa uusi rekisteri-identiteetti VTJ:hin ja antaa kansallinen yksiloi
ja muut mahdolliset tunnisteet.

daan

g tunnus
VALTIOVARAINMINISTERIO
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Mihin ydinhenkilétietoja kiytetaan?

 YdinhenkilGtietoja kaytetaan henkildllisyyden ja henkilodn liittyvien
tietojen osoittamiseen erilaisissa asiointilanteissa.

- Kayntiasioinnissa osa ydinhenkilotiedoista nakyy virallisissa
tunnistamisasiakirjoissa.

+ Digitaalisessa henkilollisyyshankkeessa toteutettava henkilollisyyden
osoittamisen ratkaisu hyodyntaa ydinidentiteettiin liitettyja
ydinhenkilotietoja ratkaisun luomisen yhteydessa. Ratkaisua voidaan
hyodyntaa seka kaynti- etta sahkdisessa asioinnissa.

 Ydinidentieettiin liitettyja ydinhenkilGtietoja voidaan hyodyntada myos
muiden henkilollisyyden osoittamisen ratkaisuissa.

 Ydinhenkilotietojen hyodyntamista yhteiskunnassa tarkastellaan

. tietopalvelut alatyéryhmassa tarkemmin. 2 e



Ydinhenkilotiedot

-l
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Etunimet — henkildon etunimet
Sukunimi — henkildn voimassaoleva sukunimi
Syntymaaika — henkilon syntymaaika

Tunnus — ydinidentiteettiin liitetty voimassaoleva Suomen
henkildtunnus tal muu kansallisen tason yksilointitunnus.

Elossaolotieto > pohditaan viela tarkemmin tata

-
-
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Tunnistuksen tapa ja tiedon lahde
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1) Tunnistuksen tapa

Syntyma
Kasvokkain
Etarekisteroity

Valillisesti tunnistettu

2) Tiedon lahde

Virallinen asiakirja
Henkilon itse ilmoittamat tiedot

Viranomainen

[Esitt&ja, Esityksen nimi]

8.7.2021
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Tunnistuksen tapa
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Syntyma

HETUIliselle aidille syntyva lapsi Suomessa tai ulkomailla

Kasvokkain

tavattu kasvokkain ja Suomen viranomainen tunnistanut virallisista asiakirjoista

tavattu kasvokkain ja biometriikalla varmistettu henkilon yksilGinti, jos Suomen viranomainen ei ole
tunnistanut virallisista asiakirjoista

Etarekisteroity

ei tavattu fyysisesti, tunnistettu etarekisterdinnin kautta (edellytetaén sirullista passia etéarekisterdinnin
yhteydessas/

Valillisesti tunnistettu

el tunnistettu tavattaessa, ei tavattu lainkaan, mutta saadaan riittavat yksilointitiedot rekisterdinnin
toteuttamiseksi:

Rekisterointia pyytava laitos saanut henkilon tiedot toisesta |aitoksesta ja tiedetaan henkildsta nimen,

syntymaajan ja suku Puolen lisdksi muita tietoja esim. kansalaisuus, syntyméapaikka, osoite.
(viranomaisaloitteiset), Kela-EESSI

% VALTIOVARAINMINISTERIO
[Esittaja, Esityksen nimi] 8.7.2021 o FINANSMINISTERIET



Rekisteroinnissa kerattavat tiedot

Pakolliset tiedot Paateltavat prosessista/matkustusasiakirjasta

- Syntyméapaiva * elDAS tunnus

- Sukupuoli * Tunnistuksentapa

- Etunimet « Tunnistuksen tietolahde

- Sukunimi * Yksil6intipaiva

- Kansalaisuus (jos ei tiedossa, merkitaan 'tuntematon’) « Ulkomainen henkilétunnus (otetaan aina passista,

mikéali saatavilla)
« Ulkomaisen henkilétunnuksen valtio

_ _ _ _ _ * Matkustusasiakirjan numero

Vapaaehtoiset tiedot, itse ilmoitetut o _ » L
_ » Matkustusasiakirjan voimassaolon paattymispaiva
* Yhteysosoite
« Ulkomainen syntymapaikka tekstina
*  Syntymavaltio _ )
T _ Uudet tiedot VTJ:ssé kurssiivilla

« Sahkoposti

* Huoltajien yhteystiedot (15-17 vuotiailta) > ei VTJ tietona

VALTIOVARAINMINISTERIO
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elDAS
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elDAS tunnistautuja ohjataan solmupisteen kautta
etarekisterdintipalveluun.

Kansallinen identiteetti ja siihen liitetty henkilotunnus muodostuu.

Tunnistautuja vol jatkaa asiointia. Suomi.fi valittaa tunnistuksen
mukana seka elDAS tunnuksen etta HETUN.

Hyodyntava organisaatio voi hyodyntaa omassa
asiointisovelluksessaan joko elDAS tunnusta ja/tai HETUa.

(e



Asioinnin kulku

Henkilo tulee asiointipalveluihin
elDAS vilineelld

Jos henkil6 jatkossa kayttaa samaa
elDAS vilinetta, han voi
tunnistautua silla ja VTJ / Suomi.fi

mappaa kayttajan.

Henkil6 ohjataan
etarekisterdintipalveluun, jossa
hanelle luodaan kansallinen
identiteetti

Jos henkil6 tunnistautuu jollakin
toisellaelDAS valineelld, henkild
ohjataan etarekisterdintiin

Jos yksildintitiedoilla ei I6ydy
identiteettia, henkilo voi luoda
kansallisen identiteetin.

Henkiload edellytetdaan antamaan
yksiléintitiedot (ICAO
biomatkustusasiakirja) ja VTJ
palauttaa tiedon, etta henkildlle
|6ytyy mahdollisestiidentiteetti

VTJ:hin viedaan elDAS tunnus,
suomi.fi mappaa eteenpdin
tunnistautujan hetullisena.

Henkil6 ohjataan
virkailijakasittelyyn.




Linjattava johtoryhmassa
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Hyvaksytaanko kaikki edella olevat asiat esityksen mukaisesti?

k& (etarekisterointi)

Jos rekisterdityja alle 15 vuotta, ei mahdollisuutta etarekisterdintiin. Alle 15 vuotiaan rekisterointi
virkailijakasittelyssa, jossa vanhempia kuullaan rekisteroityjan toteutumisesta. Hallintolain
vaatimus.

Jos rekisterdityja on 15-17 vuotias, han voi rekisterditya hyodyntaen etarekisterdintipalvelua.
DVV:n virkailijat informoivat vanhempia rekisteroinnista. Rekisterdityjaa pyydetaan ilmoittamaan
vanhempien tiedot rekisterditymisen yhteydessa.

Huom! Automaattisen paatbksenteon yleislaki voi muuttaa tata tulkintaa, jos automaattista
paatoksentekoaei voi tehda alaikaiselle.
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