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Johdanto

Informaatio-ohjauksen ja sidosryhmayhteistyon tydoryhmén tavoitteeksi asetettiin ehkaista
henkildtunnusten kayttéa tunnistuskaytossa seka ehkaista identiteettivarkauksia.
Tydryhmén tehtavana oli laatia suunnitelma informaatio-ohjauksen ja viestinnén
toteuttamiselle. Tehtavana oli myds tuoda esiin ohjeita, suosituksia ja parhaita kaytantoja
henkildtunnuksen oikeaa kayttoa varten.

Tyo6ryhmassa oli edustettuna valtiovarainministerio, Digi- ja vaestotietovirasto,
Elaketurvakeskus, Kansanelakelaitos, Maahanmuuttovirasto, Poliisihallitus, Verohallinto,
Kuluttajaliitto ry, Finanssivalvonta, Liikenne ja viestintavirasto Traficom
(Kyberturvallisuuskeskus) seka Finanssiala ry.

Tama dokumentti kuvaa valtiovarainministerion asettaman henkildtunnuksen uudistamisen
hankkeen informaatio-ohjauksen ja sidosryhméayhteistyon suunnitelmaa ja
toimenpidesuosituksia.

Tassa dokumentissa esitetyt toimenpidesuositukset pohjautuvat tydryhman teettamiin
selvityksiin, tyéryhman sisaisiin asiantuntijakeskusteluihin seka tydryhméan
asettamispaatoksessa esitettyihin tavoitteisin.

Henkilétunnuksen kaytén moninaisuuden ja eri toimialoja koskevien kaytantdjen ja
lainsd&dannon ndkodkulmasta arvioituna mittavien viestinnallisten toimenpiteiden
toteuttaminen ei ole tdssa vaiheessa tarkoituksenmukaista.

Tybryhma toteaa, ettd taustaselvityksissa havaittuja haasteita henkilétunnuksen
tunnistuskaytolle ja rakenteellisille epakodille ei pystyté korjaamaan vain viestinnallisilla
toimenpiteilld. Havaintoa korostaa se, ettd kahdessa rinnakkaisessa hankkeessa luodaan
edellytyksia ja ratkaisuja, jotka tulevat jo varsin lyhyella aikataululla korjaamaan joitain
esille nousseita tarpeita. Tasta syysta tyéryhma nostaa esiin toimenpidesuosituksia, jotka
on syyta huomioida henkildtunnusta kasittelevien hankkeiden sisélldissa, lainsaadannén
uudistamistydssa seka hankkeiden viestinndssa ennen ja jalkeen toimeenpanon.

Tybryhma ottaa toimenpidesuosituksissaan kantaa myds viestinnallisiin toimenpiteisiin.
Tyobryhma korostaa, ettd muutosta taustaselvityksissa esille nousseisiin haasteisiin ei
saada, jos toiminnallisia ja rakenteellisia ongelmia ei korjata joko meneillaan olevissa
hankkeissa tai hankkeissa tulevien vuosien aikana.

Osa toimenpidesuosituksista on laajuudeltaan ja vaikutuksiltaan sen kaltaisia ja niin laajoja,
ettd niiden valmistelu ja toimeenpanoa on syyté jatkaa myos seuraavalla hallituskaudella.

Tausta

Informaatio-ohjauksen ja sidosryhmayhteistytn tydryhmalle asetut tavoitteet ja tyéryhman
antamat toimenpidesuositukset kytkeytyvat tiiviisti meneillaan oleviin henkilétunnuksen
uudistamisen hankkeen seké digitaalisen henkildllisyyden kehittdmisen hankkeen
tavoitteisiin ja tuotoksiin. Tyoryhma on arvioinut tassé asiakirjassa esitettyjen
toimenpiteiden toteuttamista siitd nakdkulmasta, ettd hankkeiden yhteiset tavoitteet
toteutuisivat tehokkaasti ja mahdollisimman taysimaaraisesti.

Henkilétunnuksen uudistamisen hankkeessa uudistetaan henkilétunnusjarjestelmaa ja
kehitetdan valtion takaamaa identiteettid. Hankkeen toimikausi on 1.12.2020-31.12.2022.

Hankkeessa varmistetaan henkildtunnusten riittavyys, mahdollistetaan sukupuolineutraali
henkilétunnus, sujuvoitetaan ulkomaalaisten asiointia laajentamalla henkilGtunnuksen
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saajien piiria seka ohjataan henkilétunnuksen ja siihen liittyvien muiden ydinhenkil6tietojen
kayttdtapoja yhteiskunnassa. Yhtena tavoitteena on vahentaa henkilétunnuksen kayttoa
tunnistamistilanteissa, mik& on myds informaatio-ohjauksen ja sidosryhmayhteistyon
ryhmaélle asetettu erityistehtava.

Euroopan komissio antoi kesakuussa 2021 ehdotuksen asetukseksi ja
lainsdaadantokehikoksi eurooppalaisesta digitaalisesta identiteetisté ja siihen liittyvasta
digitaalisesta lompakkosovelluksesta, jotka muodostavat EU:n kansalaisille, EU:ssa
asuville henkilille seka yrityksille valineen tunnistautumiseen ja henkiléon liittyvien tietojen
osoittamiseen. Asetusehdotuksen tarkoituksena on uudistaa vuonna 2014 annettua eIDAS-
asetusta sédhkodisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla.

Suomessa digitaalista henkilollisyystodistusta kehitetaan valtiovarainministerion
johtamassa digitaalisen henkil6llisyyden hankkeessa. Digitaalisen henkildllisyyden
kehittAmisen hankkeen toimikausi on 8.10.2020-30.6.2023.

Jatkossa passin ja henkilokortin rinnalla kaikilla olisi digitaalinen henkilollisyystodistus, jota
voisi kayttaa henkilotietojen osoittamisessa seka julkisissa ettd yksityisissa palveluissa, niin
sahkaoisissa kuin fyysisissakin. Kyseessa on digitaalinen versio viranomaisen myontamasta
asiakirjasta. Uusi digitaalinen henkil6llisyystodistus on tarkoitus ottaa kayttoéon vuonna
2023.

Mydhemmin tama digitaalinen henkildllisyystodistus tulee laajenemaan digitaaliseksi
lompakkosovellukseksi, jossa olisi tallessa henkilollisyystodistuksen liséksi myds muita
viranomaisen myontamia lupia ja tietoja, kuten ajolupa tai tieto tutkinnon suorittamisesta.
Lompakkosovelluksen on tarkoitus olla eIDAS-maarittelyjen mukainen. Asetusehdotuksen
mukaan jokainen maa toteuttaa EU:n maarittelyjen mukaisen lompakkosovelluksen
itsendisesti. Tavoiteaikataulun mukaan asetuksen mukaiset ratkaisut otettaisiin kayttéon jo
vuonna 2024. Valtiovarainministerit vastaa kansallisella tasolla asetusehdotuksen
kasittelyyn ja vaikuttamiseen liittyvasta tyosta yhteistydssa liikenne- ja viestintdministerion
kanssa.

Henkilétunnuksen uudistamisen ja digitaalisen henkil6llisyyden kehittamisen hankkeen
kannalta olennaiset lainsaadantdmuutokset on tarkoitus antaa eduskunnalle syksylla 2022.
Henkilétunnuksen uudistamisen hanke parantaa yhdenvertaisuutta ja laajentaa
henkildtunnuksen saajien piiria, se luo myds edellytyksia uudelle digitaaliselle
henkildllisyystodistukselle. Hankkeiden tavoitteet ja aikataulut ovat tastd nakdkulmasta
yhteen sidottuja. Hankkeiden yhteiset tuotokset muodostavat uudenlaiset edellytykset
turvallisille tunnistamiskaytanndéille ja henkilGtietojen osoittamiselle.

Informaatio-ohjauksen ja sidosryhmayhteistytn tyoryhma on kevaalla 2021 toteuttanut
selvityksen, jossa on kartoitettu henkildtunnuksen kayton nykytilaa Suomessa (Liite 1).
Selvitys kosketti julkista, yksityistd ja kolmatta sektoria.

Selvityksen keskeiset havainnot ovat:

- Selvityksen perusteella monessa organisaatiossa on vaikeuksia erottaa yksildinnin ja
tunnistamisen tilanteita ja eroavaisuuksia toisistaan. Tunnistamisessa virkailija
todentaa asiakkaan henkilollisyyden virallisesta henkildllisyysasiakirjasta tai esimerkiksi
vertaamalla asiakkaan kertomia tunnistetietoja rekistereihin oleviin tietoihin. Esimerkiksi
puhelinasioinnissa asiakkaalta saatetaan tunnistamistilanteessa kysya
asiakasnumeroa, osoitetta, henkilétunnusta seka turvakysymyksia. Yksildinti tarkoittaa
asiakkaan ja hanen tietojensa erottamista muista samaan tai samankaltaiseen


https://api.hankeikkuna.fi/asiakirjat/e4e7c20c-ab47-480e-b3da-353452c53a1a/39512504-1386-4fc7-aa8a-184d6a8164da/LIITE_20220104084227.PDF
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joukkoon kuuluvista objekteista tai tiedoista. Henkildtunnusta kaytetaan usein
henkildiden yksiléimiseen esimerkiksi asiakasrekisterissa. Selvityksen osalta on osin
haastava todentaa, onko vastaaja tarkoittanut tunnistamista vai yksilointia.

Henkilétunnusta kaytetaan laajasti osana asiakkaan tunnistamista, mutta harvoin
yksindan. Selvityksessa tunnistettiin joitain tapauksia, joissa henkildtunnus toimii
ainoana henkildn tunnistustekijana, mutta vastaajat kokivat nama tilanteet usein
matalan riskin asiointitilanteiksi, joissa vaaralla henkildtunnuksella esiintymalla ei ole
mahdollista aiheuttaa suurta vahinkoa toiselle henkilélle. Yleisempaa on, etta
asiakkaalta kysytaan henkildtunnuksen lisaksi myos muita tunnistetietoja.

Vaikka sé&hkdisen tunnistamisen vélineet ovat jo laaja-alaisesti kansalaisten kaytossa,
ei niitd hyddynneta viela kaikilla toimialoilla yhta laajasti. Vahvan sahkdisen
tunnistamisen kayttd on toisilla toimialoilla pidemmalla, ja toiset toimialat ovat
aktiivisesti kehittAmassa tunnistustapoja vahvempaan suuntaan. Erityisesti
finanssisektori on muita toimialoja pidemmalla vahvan sahkoéisen tunnistamisen
hyddyntamisessa eri asiointikanavissaan.

Sahkoisissa asiointitilanteissa yleisin tapa tunnistaa asiakas on vahva sahkoinen
tunnistaminen.

Myds monivaiheista tunnistamista kaytetaan sahkoisessa asioinnissa, mutta melko
vahan. Ainoa tunnistettu sahkdisen asioinnin tilanne, jossa henkilétunnusta kaytetaan
asiakkaan ainoana tunnistustekijand, oli sosiaali- ja terveydenhuollon
ajanvaraustilanne.

Puhelinasioinnissa yleisin keino asiakkaan tunnistamiseen on kysya henkilétunnus ja
muita tarkentavia tietoja. Asiakkaalta kysyttavat tarkentavat tiedot vaihtelevat hyvin
paljon toimialoittain ja tilanteittain.

Kayntiasioinnissa asiakas tunnistetaan yleisimmin fyysisesta asiakirjasta, kuten
henkilokortista, passista, ajokortista tai Kela-kortista. Kela-kortti on kuvaton, sitéa ei ole
myontoprosessinsa puolesta tarkoitettu henkil6llisyyden osoittamiseen eika se sisélla
mitadn turvatekijoita, joten sen kaytto vertautuu pelkkdan henkilétunnuksen
kayttamiseen. Sita kaytetaan tunnistusvalineena lahinna apteekeissa ja sosiaali- ja
terveydenhuoltoalalla

Kirjallisessa asioinnissa asiakkaiden on omakaétisesti allekirjoitettava kirjallisen asioinnin
asiakirja, mutta asiakkaita ei tyypillisesti muulla tavalla tunnisteta. Toimialoilla on
kuitenkin kaytossdan myds erilaisia keinoja asiakkaan tunnistamiseen kirjallisessa
asioinnissa.

Tilanteet, joissa henkilétunnusta kaytetdaan ainoana tunnistustekijana, painottuvat
apteekki- ja kemikaalitavaroiden vahittdiskaupan alalle seka sosiaali- ja
terveydenhuoltoalalle. Syind henkilétunnuksen kaytolle ainoana asiakkaan
tunnistustekijana virallisten ohjeistusten liséksi nahdaan muun muassa helppous,
matalat kustannukset, koettu luotettavuus, puuttuvat lisatiedot tai asiakkaiden
valmiuksien puute ottaa vaihtoehtoisia tunnistustapoja kayttoon.

Organisaatiot kysyvat henkilétunnuksen lisdksi tunnistamistilanteissa usein muita
tunnistetietoja. Kysyttavien lisatietojen laajuudella on suuri merkitys tunnistamiseen
liittyvien riskien kannalta. Nimi, puhelinnumero ja osoite ovat helposti muiden
selvitettavissa, mutta asiakkaan kanssa erikseen sovitut turvasalasanat tai
yksityiskohtaiset tiedot asiakassuhteesta parantavat tunnistamisen luotettavuutta jo
merkittavasti.
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- Vastausten mukaan suuren riskin asiointitapahtumat ovat yleisesti ottaen asetettu
vahvan tunnistamisen taakse. Tapahtumissa, joissa vahvaa tunnistamista ei kayteta,
ovat vastaajien mukaan vaarinkaytoksen riskit hyvin pienia.

- Siirtyminen vahvaan tunnistustapaan ei ole kaikilla toimialoilla tdysin mutkatonta.
Erityisesti finanssisektorilla on aikeita vahentaa henkilétunnuksen ja muiden
tunnistetietojen kayttéa tunnistamisessa. Toisaalta sote-sektorilla ja energiasektorilla yli
puolet vastaajista ei aio vahentada henkildtunnuksen ja muiden tunnistetietojen kayttoa
tunnistamisessa. Vahvan sahkdisen tunnistamisen kayttéonoton vaatimat
jarjestelmamuutokset, kustannukset ja resurssivaatimukset aiheuttavat vastaajien
mielesta keskimaaraisesti eniten haasteita.

- Selvityksen mukaan organisaatiot toivovat aktiivista sidosryhmatyoskentelya
henkildtunnuksen tunnistuskaytén vahentamiseksi ja vahvempien tunnistusratkaisujen
tehokkaammaksi kayttdonotoksi. Muun muassa ajantasainen viestinta seka
organisaatioille ettd kansalaisille, selkeét ohjeistukset ja tiedotus vaihtoehtoisista
tunnistustavoista, viestinta liittojen kautta seka viranomaisilta tulevat suositukset ovat
organisaatioiden mainitsemia toiveita sidosryhmatydskentelylle.

Ty6ryhma tunnisti selvityksen perusteella seuraavat keskeiset havainnot ja suositukset:

1. Vahvan sahkoéisen tunnistamisen ja muiden luotettavampien tunnistustapojen
kayton lisdaminen

Selvityksesséa nousi esiin vahvan sahkodisen tunnistamisen! kayton runsas vaihtelu eri
toimialojen ja asiointikanavien valilla. Erityisesti puhelinasioinnissa tunnistetaan asiakas
usein heikosti.

Tyoryhma tunnisti kolme asiaa, joilla tilannetta voidaan parantaa:

- Viestintda tarvitaan seké tunnistamista tekevien organisaatioiden, etta kansalaisten
suuntaan. Tietoa heikon tunnistamisen riskeista ja toisaalta luotettavimpien
tunnistustapojen olemassaolosta ja mahdollisuuksista pitaa viestia
suunnitelmallisesti.

- Tyoéryhma ei suoraan suosita lakimuutoksia, mutta myos lainsdadanndéllisia
muutostarpeita tulisi tarkastella.

Vahvaan séhkdiseen tunnistamiseen tai ainakin nykyista luotettavampaan
tunnistamiseen siirtymista helpotetaan konkreettisin toimenpitein. Tasta hyvana
esimerkkina on Digitaalisen henkiléllisyyden kehittamishankkeessa toteutettava
vahvan sahkaoisen tunnistamisen ratkaisu ja siina verkkopalveluiden tarjoajille
kehitettavat tekniset rajapinnat ja palvelut asiakkaiden s&hkdisen tunnistamisen
kayttoonottamisessa. Taman lisaksi myods muita toimenpiteité olisi mietittava.
Digitallisen henkildllisyyden kehityshankkeessa pitdisi huomioida myos
puhelinasiointiin soveltuvan tunnistustavan toteuttaminen.

L https://www.finlex.fi/fi/laki/ajantasa/2009/200906 1 7#L1P2

Vahvalla sahkoisella tunnistamisella tarkoitetaan sellaista henkilon, oikeushenkilon tai oikeushenkilda edustavan luonnollisen
henkildn yksildimistd ja tunnisteen aitouden ja oikeellisuuden todentamista sdhkoistd menetelméaé kayttaen, joka tayttaa
séhkoisesta tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 b alakohdassa tarkoitetun korotetun
varmuustason tai mainitun kohdan ¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset;



https://www.finlex.fi/fi/laki/ajantasa/2009/20090617#L1P2

7 (14)

2. Kayntiasiointi ja tunnistustavat

Kela-korttia kaytetddn erityisesti apteekeissa ja sosiaali- ja terveydenhuoltoalalla. Kela-
kortti ei sisalla kuvaa, sita ei ole myontéprosessinsa puolesta tarkoitettu
henkildllisyyden osoittamiseen eika se sisélla mitdén turvatekijoitd, joten Kela-kortista
on asiakasta mahdotonta tunnistaa. Kela-kortin kaytto rinnastuu tunnistuskayttssa
henkilétunnuksen kayttamiseen ja on siten ainoana tunnistustapana heikko ja helposti
vaarinkaytettavissa. Riskina on esimerkiksi potilasturvallisuuden vaarantuminen ja
lAdkehoidon epaonnistuminen.

Henkilokortti on luotettava henkildllisyyttd osoittava asiakirja, jota voidaan kayttdd myos
tilanteissa, joissa nykyisin hyvaksytaan Kela-kortti. Henkilokortin myontdmaarat ovat
olleetkin merkittdvassa kasvussa viime vuosina ja se tarjoaa luotettavan tunnistustavan
Kela-kortin vaihtoehtona. Jos kuitenkin Kela-korttia ei jatkossa hyvaksyttaisi lainkaan
tunnistamistarkoituksessa ja tilalle vaadittaisiin henkildkortti, niin siité olisi merkittavat
seuraukset kansalaisille, tunnistajille ja poliisille, joka henkildkortin myontaa.
Seuraukset onkin erikseen arvioitava ennen kuin suosituksia pakottaviksi toimenpiteiksi
voidaan antaa.

Tybryhma tuo myos esiin, ettd luotettava tunnistusvaline ei ratkaise ongelmia, jos sita ei
kayteta oikein. Helposti tilanteissa, joissa pitdisi tapahtua seka tunnistaminen etta
yksil6inti, jatetdan tunnistaminen pois. Esimerkiksi henkilokortilta saatetaan lukea vain
viivakoodi tunnistamatta kortin haltijaa kuvasta lainkaan.

Kayntiasioinnissa tapahtuvaan tunnistamiseen tyéryhma suosittaa kolmea
toimenpidetta:

- Suunnitelmallisella viestinnalla tuodaan esiin heikkoon tunnistamiseen liittyvia
riskeja tarjoamalla samalla tietoa luotettavammista tunnistusvalineista. Viestinta
kannattaa toteuttaa yhdessa digitaalisen henkildllisyyden hankkeen kanssa.

- Lainsdadanndllisid muutostarpeita on syyta tarkastella. Ennen mahdollisten
suositusten tekemistd on niiden seuraukset yhteiskunnalle arvioitava riittavalla
tarkkuudella.

- On pyrittava tarjoamaan myds konkreettisia toimenpiteitd, joilla helpotetaan
siirtymista luotettavampien tunnistustapojen kayttéon. Digitaalisen henkilbllisyyden
kehityshanke toimii tassakin esimerkkina toteuttamalla myds kayntiasiointiin
suunnitellun tunnistustavan, joka tulee tarjoamaan helposti kaytettavan ja
kaytannodssa aina mukana kulkevan tunnistusvalineen.

Padkohderyhmat ja keskeiset yhteistybkumppanit

Keskeiset informaatio-ohjauksen ja viestinnan kohderyhmat on tunnistettu informaatio-
ohjauksen ja sidosryhmayhteistytn toimeksi antaman selvityksen pohjalta (Liite 1). N&mé&
kohderyhmat ovat:

- Yksityiset organisaatiot
- Julkiset organisaatiot
- Kansalaiset asiointitilanteissa

Keskeiset sidosryhmat ja yhteistybkumppanit viestinnassa ja informaatio-ohjauksessa ovat:


https://api.hankeikkuna.fi/asiakirjat/e4e7c20c-ab47-480e-b3da-353452c53a1a/39512504-1386-4fc7-aa8a-184d6a8164da/LIITE_20220104084227.PDF
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- Elinkeinoelaman ja kuluttajien edunvalvontajarjestot

- Ministeritt

- Virastot (tarpeellisilta hallinnonaloilta, kuten sosiaali- ja terveydenhuollossa)
- Kunnat ja kuntayhtymat

Toimenpidesuositukset

Informaatio-ohjauksen ja sidosryhmayhteistytn tydryhma suosittaa seuraavia toimenpiteita
huomioitavaksi meneillddn olevissa lainsdadantbhankkeissa seka tulevissa hankkeissa.

1. Vahvan sahkodisen tunnistamisen lisdaminen

Tyobryhma katsoo, ettd vahva sahkoinen tunnistaminen on henkilétunnuksen
tunnistuskaytdn korvaamisen nakokulmasta kestavin ja turvallisin ratkaisu. Kayttajille on
saatavilla pankeilta ja mobiilioperaattoreilta tunnistuslain mukaisia vahvoja sahkoisia
tunnistusvalineité ja verkkopalveluille on saatavilla tunnistusvalityspalveluita. Valtio on
myds kehittdmassa nykyaéan tarjpamansa kansalaisvarmenteen lisaksi uutta digitaalista
henkilollisyytta.

Tyoéryhma ei kuitenkaan pida valttamattomana, etta kaikissa asiakkaan yksilgintia ja
tunnistamista vaativissa etaasiointitilanteessa otettaisiin nimenomaan vahva sahkdinen
tunnistaminen kayttéon. Asiointitilanteessa hyddynnettavan tunnistusmenetelmén valinta
edellyttdd palveluntarjoajalta asiointitilanteeseen liittyvien riskien arvioimista ja riskien
riittdvaa hallintaa. Tunnistuslakiin on tehty pitkdjanteisesti lainsdadantotoimenpiteita
(2009, 2014, 2020), jolla vahvan sahkoisen tunnistamisen saatavuutta ja sita kautta
sahkdisen asioinnin turvallisuutta yhteiskunnassa on haluttu edistaa.

Tybryhma suosittelee, etta digitaalisen henkildllisyyden kehittdmisen hankkeen viestinta
yhteensovitetaan henkildtunnuksen uudistamisen hankkeen kanssa. Viestinta
kansalaisille uusista vahvan tunnistamisen menetelmista tulee keskittda hankkeiden
loppuvaiheeseen ja toimeenpanovaiheeseen, jolloin uusista ratkaisuista on riittava
selvyys. Sidosryhmille on syyta viestid ennakollisesti, jotta sidosryhmat pystyvat
ennakoimaan tulevia muutoksia ja valmistautumaan viestimaan myos esimerkiksi omalle
asiakaskunnalleen.

Digitaalisen henkildllisyyden hankkeessa luodaan uusi digitaalinen henkil6llisyystodistus,
joka toimii seka sahkoisessa asioinnissa etté kayntiasioinnissa. Taman ansiosta yha
useammalla on mahdollisuus saada vahva sahkdinen tunnistusvaline ja sita kautta myos
palveluntarjoajien on helpompi vaatia vahvaa sahkdgisté tunnistusta palvelussaan. Uudet
ratkaisut edellyttavat kuitenkin tunnistusta tekevilta tahoilta teknisten integraatioiden
toteuttamista ja tydryhma katsookin, etté on tarke&a tehda uuden tunnistustavan
kayttéonotto tunnistajille mahdollisimman helpoksi.

Tyoryhma suosittelee, etta vahva sahkéinen tunnistaminen tai muu luotettava
tunnistusmenettely on syyta ottaa kayttoon, mikali matalamman tason tunnistustavat tai
henkilotunnuksella yksiléiminen eivat ole riittavia keinoja estad henkildtunnuksen ja
muiden henkilbtietojen vaarinkayttoon liittyvia riskeja. Riskiarviossa on huomioitava
vaarinkaytoksen todennékdisyys ja suhteutettava se vaarinkayttksesta aiheutuviin
seurauksiin.

Vahvaa séahkoista tunnistamista ei ole syyta edellyttdé sellaisissa tilanteissa, jossa
asiakasta ei ole tarpeen tunnistaa aukottomasti vahvan sahkoéisen tunnistamisen
menetelmilla. Vahvan sahkoéisen tunnistamisen kehittamisessa on kiinnitettava erityista



9 (14)

huomiota siihen, etta tunnistamistapa on mahdollisimman laajan joukon kaytettavissa.
On mahdotonta vaatia vahvaa sahkdista tunnistamista palveluissa, joita kayttavat
ihmisryhmat, joilla ei ole mahdollisuutta jarkevasti saada vahvaa sahkdista
tunnistusvalinetta kayttéonsa.

2. Kela-kortin kayttd ja muoto

Tyoryhma suosittelee keskustelun avaamista Kelan, STM:n, THL:n ja SM:n kanssa
tulevaisuuden suunnitelmista Kela-kortin tunnistuskayttoon liittyen. Kela-kortin kayttd
muodosti merkittavimmat selvityksessa tunnistetuista riskeista, silla se mahdollistaa
vaarin kaytettaessa esim. potilasturvallisuuden vaarantumisen tai laékehoidon
epaonnistumisen.

Selvityksen perusteella Kela-korttia kaytetaan usein apteekeissa ja julkisessa
terveydenhuollossa henkilén tunnistamisessa (yksildinnissa), koska kortista saa luettua
viivakoodinlukijalla henkilétunnuksen nopeasti. Kela-kortin kayttdon liittyen on syyta
erottaa kortin kayttd henkilon tunnistamistarkoituksessa ja kortin kayttd esim. Suomen
sosiaaliturvaan kuulumisen osoittamiseksi (vakuuttamistieto).

Viivakoodin kayttd nopeuttaa apteekissa asiointia (ml. toisen puolesta asiointi) ja
vahentaa inhimillisten virheiden ja tietoturvahaasteiden mahdollisuuksia apteekin
hakiessa asiakkaan tietoja suorakorvauskyselylla Kelasta. Laki sdhkoisesta
ladkemaarayksesta ja sen taustalla oleva Hallituksen esitys ohjaa nykyisellaan
apteekkeja kayttamaan Kela-korttia ladkkeiden vastaanotto-oikeuden osoittamiseksi.
Vaikka apteekkien kaytdssa on Kelan suorakorvauskysely, tarvitaan Kela-korttia
edelleen kyselyn hairidtilanteiden aikana korvausoikeusoikeuksien osoittamiseen.

Yksityisen sairaanhoidon korvausten suorakorvausmenettelyssa ja osassa
matkakorvausten suorakorvausmenettelyita Kela-korttia tarvitaan vakuuttamistiedon
selvittdmiseen. Talla hetkella yksityisen sairaanhoidon suorakorvauskyselyn valmistelu
on kesken.

Kelassa on luovuttu kuvallisesta Kela-kortista (jonka monet tahot hyvaksyivéat
henkildllisyystodistukseksi) sen vuoksi, etta Kelassa ei ollut riittavalla tarkkuudella
tunnistettu henkil6&, mista seurasi vaarinkaytoksia. Kysymykseen Kela-kortin
tulevaisuudesta on syytéa peilata myos esim. monikanavarahoituksesta parhaillaan
kaytavaa keskustelua ja siella esiin nousevia kantoja.

Kelan asiantuntijoiden kanta on, etta julkisessa terveydenhuollossa Kela-korttia ei tulisi
kysyéa, koska oikeus julkiseen terveydenhoitoon perustuu kotikuntalakiin, eika
sairausvakuutuslakiin. Kela-kortti mydnnetaan heille, jotka ovat sairausvakuutettuja
Suomessa.

Tyoryhmassa on noussut esiin keskustelua Kela-kortin toiminnallisuuksien lisddmisesta
henkildkorttiin. Yhdistamisen tilanteessa henkilkortin tulisi olla sellainen, etté sita on
mahdollista kayttaa suorakorvausmenettelyissé vastaavasti kuin Kela-korttia
(vakuuttamistieto ja ld&kekorvausten korvausoikeusnumerot). Henkilokortin tulisi myos
olla yht& helposti kaikkien Suomessa vakuutettujen henkildiden saatavilla (esim.
vastasyntyneet). Yhdistamista koskevien keskustelujen jatkaminen edellyttaa laajaa
selvitystyota yhdistetyn kortin vaikutuksista apteekki- ja terveydenhuollon palveluiden
tuottamiseen ja suorakorvausmenettelyiden taytantdonpanoon seka viranomaisten
yhteisiin prosesseihin.

Tyoryhma suosittelee keskustelun avaamista vastuuviranomaisten kesken Kela-kortin ja
henkilokortin toiminnallisuuksien yhdistamisesta ja henkilokortin saatavuudesta
yhdenvertaisesti kaikille kansalaisille. Keskustelun ja selvitystyén kdynnistdmisessa on
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hyva huomioida kaynnissa oleva sosiaaliturvauudistus ja monikanavarahoitukseen
liittyva selvitystyo ja keskustelun avaaminen kannattaa ajoittaa aikataulullisesti siihen,
kun em. uudistusten muutosvaikutukset ovat selkiytyneet.

3. Henkildkortin kaytto

Kayntiasioinnissa luotettavien henkil6llisyytta osoittavien asiakirjojen (henkilokortti ja
passi) kayton lisaantyminen pienentaa henkilllisyyteen liittyvia vaarinkaytosten riskia.
Henkilokorttien myontémaaréat ovat lisdantyneet merkittavasti vime vuosina.
Henkilokortin saaminen on my0s mahdollista vahavaraisille Kelan
maksusitoumusmenettelyn kautta. Maksusitoumuksen myontaminen Kelasta
henkilokortin tai passin hankintakuluihin edellyttaa, ettéa hakijalla on oikeus
perustoimeentulotukeen ja kyseinen asiakirja on hakijalle valttAmaton.

Digitaalisen henkil6llisyyden kehityshankkeessa kehitettava tunnistusratkaisu sopii myods
kayntiasiointiin ja se olisi suunnitelmien mukaan maksuton. Digitaalinen véline on
kuitenkin sidoksissa voimassa olevaan passiin tai henkilokorttiin, jotka eivat ole
maksuttomia. Digitaalisen henkildllisyyden kehittdmisen hankkeessa olisikin syyta
arvioida, onko digitaalisen henkildllisyystodistuksen tarkoitus olla aidosti maksuton.

Tyo6ryhma katsoo kuitenkin, ettei talla hetkella ole kaytettavissa tarpeeksi tietoa, jotta
voitaisiin suositella esimerkiksi Kela-kortista kokonaan luopumista ja siirtymista silté osin
henkilokortin kayttoon. Muutoksella olisi isoja seurauksia kansalaisille, tunnistajille,
poliisille asiakirjan myéntgjana ja yhteiskunnalle kokonaisuutena. Lisaselvitysten ja
vaikutusten arvioiminen on valttdmaténta ennen kuin voidaan tehda uusia suosituksia.
Erityisesti olisi selvitettdva, onko kansalaisryhmi&, joilla on esteitéa henkilokortin
saamiseksi taloudellisista tai muista syista.

Kela-kortin ja Henkilokortin yhdistamiseen liittyy myos digitaalisen
henkil6llisyystodistuksen ja lompakon sisaltoon liittyvien suunnitelmien selkeyttdminen.

4. Lainsdddanndon kehittaminen ja tietosuojalain tarkastelu

Tyobryhma suosittelee keskustelun avaamista lainsdadannon kehittdmisesta ja
tietosuojalain muuttamisen arvioimisesta oikeusministerion ja tietosuojavaltuutetun
toimiston kanssa. Tydryhma suosittelee, ettd kaytyjen keskustelun pohjalta tietosuojaan
liittyvien saadosten tarkastelu kaynnistetdén oikeusministerién toimesta.

Tietosuojalainsaadannon selkeyttamiselld voitaisiin ehkaista henkilétunnuksen
kayttamista tunnistamisessa. Henkilétunnuksen kasittelysta sdadetaan tietosuojalain
(1050/2018) 29 §:ssa. Lain saatamiseen johtaneessa hallituksen esityksessa on tuotu
esille, etta "henkilétunnus on tarkoitettu erottamaan henkild muista henkildista, mutta
henkildtunnuksen ilmoittaminen tai esittdminen ei ole valttamatta tae siitd, ettd kyseessa
on henkilétunnuksen tarkoittama henkild” (ks. HE 9/2018 vp, s. 113).

Tietosuojalaissa ei todeta nimenomaisesti, ettei henkilétunnusta voi tai pida kayttaa
henkilon tunnistamiseen. Muuttamalla tietosuojalakia olisi mahdollista osaltaan korjata
sittemmin muodostunutta kaytantdd, jossa henkilo yksildidaan henkilétunnuksella, mutta
henkil6a ei luotettavasti tunnisteta. Organisaatioiden tietoisuutta saatavilla olevista
tunnistuspalveluista tulisi lisata.

Erityislainsdadanndlla tai viranomaisohjeistuksella olisi mahdollista tdsmentda, mitk&a
tunnistamistavat tai -tiedot ovat riittavia henkilén tunnistamiseksi eri tilanteissa, joissa
henkild taytyy tunnistaa. Selvityksen yhteydessa on tunnistettu suppea otos
toimialakohtaisesta saantelysta (Liite 1 A). S&adosten tarkastelu tulisi tehda


https://api.hankeikkuna.fi/asiakirjat/e4e7c20c-ab47-480e-b3da-353452c53a1a/a2b6283c-b526-4fcc-a6b4-db2fdbafd2d3/LIITE_20220104084227.PDF
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huomattavasti tata otosta laajemmin lainsaadannén asiantuntijoiden toimesta. Lisaksi
tulisi huomioida ehdotetussa elDAS-asetuksessa maaritellyt vaatimukset yksityiselle
sektorille2.

- Tydryhma suosittelee kattavan lainsdadannollisen tarkastelun kaynnistamista
toimialakohtaisesta saéntelysta, jossa toimijoita velvoitetaan henkildtunnuksen
ker&d&miseen tai kayttamiseen joko yksildintitarkoituksessa tai tunnistustarkoituksessa.

5. Ohjeiden ja hyvin kaytantdjen laatiminen organisaatioille ja kansalaisille

- Tydryhma on arvioinut, etta silla ei ole edellytyksia kaynnistaa nykyisten ohjeiden
tarkastelua ja uusien ohjeiden laatimista keskitetysti. Ohjeita ja suosituksia
henkil6tunnuksen kaytosta yhteiskunnassa on olemassa hyvin laajasti eri
hallinnonaloilla, toimialoilla, eri palveluissa ja erilaisissa asiointiprosesseissa. Sen sijaan
tydryhma suosittelee, ettd henkilétunnusta kayttavat toimijat tarkastelevat omat
henkilétunnuksen kayttoa koskevat ohjeistuksensa omaehtoisesti ottaen huomioon
henkilétunnuksen uudistamiseen ja digitaaliseen henkildllisyyteen liittyvat uudistukset.
Tyobryhma suosittelee, etta kaynnissa olevissa hankkeissa ja tulevissa hankkeissa
arvioidaan tarvetta uusille ohjeistuksille sek& ohjeiden paivittamiselle ja varataan
ohjeiden paivittdmiseen riittdvat resurssit.

- Tydryhma suosittelee, etta digitaalisen henkil6llisyyden kehittamisen hankkeen ja
henkil6tunnuksen uudistamisen hankkeen viestinnassa kiinnitetddn huomiota muutosten
ennakoitavuuteen myos organisaatioiden valmistautumisen ja sisaisten ohjeistuksien
paivittdmisen nakokulmasta.

- Tyoryhma suosittelee, ettd vastuuviranomaisten tulisi jarjestaa eri toimialoille yhteisia,
alan etujarjestojen kanssa suunniteltuja keskustelutilaisuuksia, tytpajoja tai
viestintdkampanijoita, jossa tuodaan esille henkildtunnuksen tunnistamiskayttoon liittyvia
haasteita, riskeja ja oikeita menettelytapoja.

6. Omien tietojen hallintaan liittyva varoitusmerkinta ja identiteettivarkauksien
ehkaisemisen toimenpiteita

- Tanskassa otettiin vuonna 2017 kayttdon mahdollisuus tehda itselleen vaestoérekisteriin
"varoitusmerkinta”.

- Henkild voi tehda merkinnan, jos han on esim. havittdnyt passinsa tai ajokorttinsa tai jos
hanen henkiltietojaan on muusta syysta paatynyt vaariin kasiin. Merkinta tehdaan
itsepalveluna sahkoisesti, eika jarjestelma siis sisalla mitaan varsinaista
perusteluvelvollisuutta.

- Viranomainen ei paata merkinnan tekemisesta, vaan henkil itse. Merkinnalla ei ole
sitovia oikeusvaikutuksia, vaan se ainoastaan tarjoaa informaatiota vaestorekisterin
tietoja vastaanottaville organisaatioille.

- Varoitusmerkintd kehottaa esim. luottoa tarjoavaa yritysta erityisesti varmistamaan ko.
luotonhakijan henkildllisyys. Yritys itse paattaa, minka merkityksen se
varoitusmerkinnélle antaa. Kyse ei siis ole varsinaisesta luottokiellosta. Merkintaa voi
hyddyntdd myds muilla aloilla kuin luotonannossa.

2 https://digital-strategy.ec.europa.eu/en/library/trusted-and-secure-european-e-id-regulation
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- Mikali merkinta otettaisiin kayttoon, tulisi viranomaisten antaa erilaisia suosituksia
organisaatioille mahdollisista toimenpiteista, koska merkinta on VTJ:ssa. Myos
kansalaisia pitaisi pystya riittavalla tasolla ohjeistamaan merkinnan vaikutuksista.

- Varoitusmerkinnan vastaanottaminen ja hyédyntaminen olisi yrityksille vapaaehtoista.
Kaytannossa identiteettivarkauksien taloudelliset tappiot usein jaavat luotonantajalle tai
muulle organisaatiolle. Organisaatiot Tanskassa ovat ottaneet siksi melko laajasti
merkinnan kayttoon. Erityisesti finanssialalla hyddyntdminen on jo standardi. Merkinnan
vastaanotto edellyttédé usein tietojarjestelmapaivityksia (uusi tietokenttd), minka vuoksi
kayttéonotto laajenee vahitellen. Tanskan vaestorekisterissa oli 72 000
varoitusmerkintaa 1.8.2021.

- Suomessa luottokieltoa tarjoaa kaksi yksityista palvelutarjoajaa, VTJ:ssé vastaavaa
palvelua ei ole. Luottokiellon oikeusvaikutuksista ei ole sdadelty ja kaytto on
vapaaehtoista. Esimerkiksi Asiakastiedon merkinnan kuvaus: "Luotollista sopimusta
tehtaessa luotonmyontaja, joka kayttaa Suomen Asiakastieto Oy:n luottorekisteria nékee
asettamasi merkinnan.” Asiakas saa luottokiellosta todistuksen, jonka esittamalla han
itse pystyy ottamaan luottoa luottokiellosta huolimatta. Tanskan mallissa merkinn&n voi
itse asettaa paalle/pois, eikd se mydskaan valttamatta rajoitu vain luotonantoon.

- Ehdotus omasta luottovaroitusmerkinnasta vaestotietojarjestelmaan ja
identiteettivarkauksien ehkéisemisen nykyiset toimenpiteet on kuvattu litteessa (Liite 2).

- Oikeusministeridssa ja valtiovarainministeriéssa on liséksi kdynnissa hanke positiivisen
luottotietorekisterin perustamiseksi. Rekisterdidylla olisi mahdollisuus tehda positiiviseen
luottotietorekisteriin vapaaehtoinen luottokieltomerkinta
(https://julkaisut.valtioneuvosto.fi’/handle/10024/162972).

- Tyoryhma suosittelee, etta varoitusmerkinn&n kayttbonottoa ja yhteytta positiiviseen
luottotietorekisteriin selvitetdan. Valmistelun yhteydesséa on huomioitava merkinnan
toiminnalliset tarpeet ja mahdollisen sddddsvalmistelun yhteydessé on tehtava kattava
vaikutusten arviointi. Varoitusmerkinnan kayttéonoton mahdolliset hyddyt luotonantajille
ja muille varoitusmerkintatiedon potentiaalisille kayttéjille on selvitettava yhteistytssa
potentiaalisten kayttdjien kanssa alusta lahtien.®

- Talla hetkella kaytossa olevia suojakeinoja on ainakin seuraavia:

¢ Omaehtoinen luottokielto ja Omien luottotietojen seuraamispalvelu (Tietovahti-
palvelu, MyBisnode-palvelu)

e Tietovuodon uhrin palvelut Suomi.fi —verkkopalvelussa
(https://www.suomi.fi/oppaat/tietovuoto)

e Tietovuotoapu —sivusto (https://tietovuotoapu.fi/fi/neuvoja-ja-ohjeita-tietovuodon-
uhreille)

e Nordisk Agendan tietopaketti (Identiteettien vaarinkaytosten torjunta)

¢ Muuttoesto ja muuttosuojaus itsepalveluna. Oikeudettoman muuttoilmoituksen
esto vaestotietojarjestelmaan tehdaan osoitteessa:
https://www.suomi.fi/palvelut/muuttoesto-digi-ja-vaestotietovirasto/cb196ca7-
7283-4741-8a19-784335daldcc.

3 Finanssiala ry on jattanyt tahan liittyen tdydentavan lausuman: Luottovaroitusjarjestelman edut luottohuijausten torjunnassa
epéaselvid (Liite 3).
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e Muuttosuojaus Postille tehd&én itsepalveluna osoitteessa:
https://www.posti.fi/filhenkiloille/kirjeet-ja-postipalvelut/jakelu-ja-
muuttaminen/muuttaminen-henkiloille/muuttosuojaus

e Rekistergintikielto kauppa- yhdistys- ja saatiorekisteriin:
https://www.prh.fi/fi/asiakastiedotteet/2020/P_21843.htm|

7. Kansalaisviestinnan koordinointi ja keskittaminen hankkeiden
toimeenpanovaiheeseen

Tyoryhma suosittelee kansalais- ja organisaatioviestinndn osalta, ettd henkildtunnuksen
uudistamisen hankkeen ja digitaalisen henkildllisyyden hankkeiden viestinta hankkeiden
tavoitteista, tuotoksista, lainsaadanndsta ja aikatauluista yhdistetaan. Tassa yhteydessa
viestitddn myds tunnistuslain mukaisista vahvan sahkoéisen tunnistamisen palveluista.
Tyoéryhma suosittelee, etta erityisesti kansalaisviestinta keskitetaan hankkeiden
loppupuolelle, kun ratkaisut ja tuotokset ovat riittavan selvia.

Tyoéryhma suosittelee selkeda viestinnan tyonjakoa ja roolitusta ministerididen ja
virastojen valilla. Valtiovarainministerié yhdessa muiden vastuuministerididen kanssa
viestii lainsaadantdprosessin etenemisesta ja lainsaadanndn voimaantulosta. Lakien
taytantdonpanosta vastaa toimeenpaneva organisaatio, joka ottaa vahvan roolin
viestinnasta. Tyoryhma katsoo, etta turvallisia tunnistamiskaytanttja koskeva
kansalaisviestinta on syyta liittda parhaillaan rakentuneesta ja rakentuvasta
palvelukokonaisuudesta viestimiseen (henkildtunnuksen mydntadminen, tietomurron
uhrien palvelu, digitaalinen henkil6llisyystodistus).

Selvityksen perusteella organisaatioilla on keskimaaraisesti hyvat kaytannot
henkildtunnuksen kaytdsta tunnistuskaytossa. Organisaatiot kayttavat harvoin pelkkaa
henkilétunnusta tunnistamisessa, ja suuren riskin palveluissa on paasaantdisesti
kaytdssa vahvan tunnistamisen menetelmat. Kansalaisten huolta ei ole syyta nostattaa
pelkastaan henkildtunnuksen kayttoon liittyvilla riskeilla, kun muutoksia turvallisempaan
tunnistamiseen on tulossa parhaillaan valmisteltavalla lainsaadannolla.

Yhteenveto keskeisimmista toimenpiteista

Tybryhma esittdd, ettd edella kuvattujen selvitysten ja toimenpiteiden kaynnistaminen
siséllytetaan osaksi henkilétunnuksen uudistamishankkeen ja digitaalisen
henkildllisyyshankkeen tavoitteita ja tehtavia.

Henkilétunnuksen kayttoon liittyvasta saadosvalmistelun etenemisesta ja lainsdadannon
voimaantulosta informaatio-ohjausta ja sidosryhmaviestintaa toteutetaan
vastuuministerididen toimesta.

Tyobryhma suosittelee, etta tarjolla olevien tunnistuslain mukaisen vahvan sahkoéisen
tunnistamisen palveluista viestiminen integroidaan viestintdsuunnitelmaan, jonka tulisi
olla osa digitaalisen identiteetin ja henkilotunnuksen uudistamisen
viestintdkokonaisuutta.

Uusien ja valmistuvien tunnistuspalveluiden kaytt6onotosta sidosryhmayhteisty6ta ja
kansalaisviestintaé toteutetaan niiden organisaatioiden toimesta, jotka vastaavat
palveluiden tuottamisesta. Ty6ryhma esittdd seuraavien toimenpiteiden huomioimista
sdadosvalmisteluissa ja kehittamistoimenpiteissa:


https://www.posti.fi/fi/henkiloille/kirjeet-ja-postipalvelut/jakelu-ja-muuttaminen/muuttaminen-henkiloille/muuttosuojaus
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» Toimiala- ja hallinnonalakohtaisen sdéntelyn tarkastelemista henkilétunnuksen
kaytdsta tunnistuskaytossa ja tietoisuuden lisaamista tunnistuskayton ja
yksilGintikayton erottamiseksi

» Tietosuojalain sdéntelyn kehittamista

= Kela-kortin ja henkilokortin toiminnallisuuksien selvittamista ja yhteiskayttoisyyden
lisddmista, jossa huomioitava kaynnissa oleva sosiaaliturvauudistus ja
monikanavarahoitukseen liittyvéa selvitystyo

= Henkilokortin kaytdn lisaamista ja tarveselvitysta henkildkortin saatavuuden
parantamisesta

= Digitaalisen henkildllisyyden ja lupalompakon ominaisuuksien taysimaaraista
hyédyntamista

- Tyoryhma esittaa, etta kehittamistoimenpiteet ja suositukset vieddan Digitoimistoon4
arvioitavaksi, jolla on mahdollisuus ohjata kysymykset Digitalisaation, datatalouden ja
julkisen hallinnon kehittdmisen ministeritydryhman (DDH)s kasiteltavaksi ja linjattavaksi
jatkotoimenpiteita varten. Ministerididen valisessa yhteistydryhmassa Digitoimistossa ja
Ministeritydryhméassa ovat edustettuina VM, LVM, TEM.

Liitteet

Liite 1. Henkil6tunnuksen kayttd tunnistamisessa, loppuraportti

Liite 1 A. Toimialakohtaisia saantelyja

Liite 2. Identiteettivarkauden ehkaisemista koskevat toimenpiteet ja ehdotus oman
luottovaroitusmerkinnén lisdamiseksi vaestotietojarjestelmaan

Liite 3. Finanssiala ry:n tdydentava lausuma: Luottovaroitusjarjestelman edut luottohuijausten
torjunnassa epaselvia

4 Digitoimisto on pysyva yhteistydryhma, jonka tehtavana on vahvistaa ministerididen valista yhteistyota, koordinaatiota ja
tiedonkulkua digitalisaatiossa ja datataloudessa. Digitoimisto tukee ty6lladn digitalisaation, datatalouden ja julkisen hallinnon
kehittdmisen ministeritydryhmén toimintaa (https://vm.fi/digitoimisto)

°> Ministerityoryhman tehtavana on ohjata digitalisaation, tieto- ja teknologiapolitiikan seka datatalouden kehittamista seka
koordinoida néihin liittyvié toimenpiteitd ja tilannekuvaa. Ryhmé yhteensovittaa kehittdmishankkeita ja tekee tarvittavia
poliittisia linjauksia keskeisisté toimialansa kehittdmisesté (https://vm.fi/digitalisaation-datatalouden-ja-julkisen-hallinnon-
kehittamisen-ministerityoryhma).
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