Tyoryhma ehdottaa toimenpiteita henkilotietojen vaarinkayton
ehkdisemiseksi

Henkilotunnuksen uudistamisen hankkeen yhteydessa toimiva tyéryhma ehdottaa useita
toimenpiteita henkilétunnuksen ja henkildtietojen vaarinkdayton ehkaisemiseksi ja
tunnistuskdytdntdjen parantamiseksi yhteiskunnassa.

Tyoryhman suositukset perustuvat kevaalla 2021 tehtyyn taustaselvitykseen. Selvityksessa nousi
esiin vahvan sahkoisen tunnistamisen kdyton runsas vaihtelu eri toimialojen ja asiointikanavien
valilla. Erityisesti puhelinasioinnissa tunnistetaan asiakas usein heikosti. Lisaksi esille keskeisena
huomiona nousi Kela-kortin kdyttd tunnistustilanteissa.

Toimenpide-ehdotuksista pyydetdan lausuntoja henkilotunnuksen uudistamista koskevien
lakiluonnosten lausuntokierroksen yhteydessa. Lausuntoaika on 10.1.2022-4.3.2022.
Toimenpiteiden mahdollisesta toteuttamisesta paatetaan myohemmin.

Keskeiset tyoryhman toimenpidesuositukset
Vahvan sdhkoisen tunnistamisen lisiaminen

Tyoryhma suosittelee, ettd vahva sahkdinen tunnistaminen tai muu luotettava tunnistusmenettely
on syyta ottaa kdytt6on, mikali matalamman tason tunnistustavat tai henkilétunnuksella
yksildiminen eivat ole riittavia keinoja estaa henkilotunnuksen ja muiden henkil6tietojen
vaarinkayttoon liittyvia riskeja. Tunnistus- ja luottamuspalvelulain mukaisesti vahvaa sahkoista
tunnistamista tarjoavat Liikenne- ja viestintaviraston rekisteriin merkityt tunnistuspalvelut.
Tyoryhma katsoo, ettd vahva sdahkoinen tunnistaminen on henkildtunnuksen tunnistuskadyton
korvaamisen nakokulmasta kestavin ja turvallisin ratkaisu.

Valtio on kehittamassa passin ja henkilokortin rinnalle uutta digitaalista henkilollisyystodistusta, joka
mahdollistaisi henkil6llisyyden osoittamisen seka fyysisessa ettad sahkoisessa asioinnissa. Digitaalinen
henkildllisyystodistus poliisin myontamana asiakirjana tarjoaisi erilaisille palveluntarjoajille entista
joustavammat edellytykset henkil6llisyyden tarkistamiseen. Tyoryhma katsoo, etta on tarkeaa tehda
uuden digitaalisen henkil6llisyystodistuksen kayttoonotto palveluntarjoajille ja kayttd kansalaisille
mahdollisimman helpoksi ja yhdenvertaiseksi.

Kela-kortin ja henkildkortin tulevaisuus

Tyoryhma suosittelee keskustelun avaamista Kela-kortin tunnistuskayttoon liittyvista tulevaisuuden
suunnitelmista, henkilokortin ja Kela-kortin toiminnallisuuksien yhdistamisesta seka henkilokortin
yhdenvertaisesta saatavuudesta. Kela-kortin kaytto tunnistuskaytdssa muodosti merkittavimmat
selvityksessa tunnistetuista riskeistd, silld se voi vaarin kaytettdessa mahdollistaa esimerkiksi
potilasturvallisuuden vaarantumisen tai ladkehoidon epaonnistumisen.

Tyoryhma katsoo kuitenkin, ettei talla hetkelld ole kaytettavissa tarpeeksi tietoa, jotta voitaisiin
suositella esimerkiksi Kela-kortista kokonaan luopumista tunnistuskaytdssa ja siirtymista silta osin
henkilokortin kayttoon. Lisaselvitysten tekeminen ja vaikutusten arvioiminen ovat valttamattomia
ennen kuin voidaan tehda uusia suosituksia. Erityisesti olisi selvitettdva, onko kansalaisryhmig, joilla
on esteitd henkilokortin saamiseksi taloudellisista tai muista syista.

Lainsddadannon kehittdminen ja tietosuojalain tarkastelu



Tyoryhma suosittelee keskustelun avaamista lainsdaadannon kehittamisesta ja tietosuojalain
muuttamisen arvioimisesta. Tietosuojalainsadadannon selkeyttdamiselld voitaisiin ehkaista
henkilotunnuksen kayttamista tunnistamisessa.

Tyoryhma suosittelee lisdksi kattavan lainsdadannollisen tarkastelun kdaynnistamista
toimialakohtaisesta sdadntelystd, jossa toimijoita velvoitetaan henkil6tunnuksen kerdamiseen tai
kdyttamiseen joko yksildinti- tai tunnistustarkoituksessa. Erityislainsdadannolla tai
viranomaisohjeistuksella olisi mahdollista tasmentaa, mitka tunnistustavat tai -tiedot ovat riittavia
henkildn tunnistamiseksi eri tilanteissa.

Omien tietojen hallintaan liittyva varoitusmerkinta

Tyoryhma suosittelee, etta vaestotietojarjestelmaan tehtavan varoitusmerkinnan kayttéonottoa ja
yhteytta positiiviseen luottotietorekisteriin selvitetddn. Valmistelun yhteydessa on huomioitava
merkinnan toiminnalliset tarpeet, ja mahdollisen sdaddsvalmistelun yhteydessa on tehtava kattava
vaikutusten arviointi.

Varoitusmerkinnalla tarkoitetaan kansalaisen itse tekemaa merkintaa vaestotietojarjestelmaan
omien tietojen kohdalle. Henkil6 voisi tehda merkinnan esimerkiksi, jos han on havittanyt
henkilollisyystodistuksensa tai jos hdnen henkildtietojaan on paatynyt muista syista vaariin kasiin.
Vastaava merkinta otettiin kdytto6n Tanskassa vuonna 2017.

Varoitusmerkinndn vastaanottaminen ja hyddyntdaminen olisi yrityksille ja muille organisaatioille
vapaaehtoista. Varoitusmerkinnan avulla esimerkiksi luottoa tarjoava yritys voisi kiinnittaa erityista
huomiota luotonhakijan henkil6llisyyden varmistamiseen. Mikali merkinta otettaisiin kdyttoon, tulisi
viranomaisten antaa suosituksia organisaatioille mahdollisista toimenpiteistda. Myds kansalaisia tulisi
ohjeistaa riittavasti merkinnan vaikutuksista.

Ohjeiden laatiminen seka viestinta

Ty6ryhma suosittelee, ettd kdynnissa olevissa hankkeissa ja tulevissa hankkeissa arvioidaan tarvetta
uusille henkildn tunnistamiseen liittyville toimialakohtaisille ohjeistuksille seka nykyisten ohjeiden
paivittdmiselle ja varataan ohjeiden laatimiseen riittavat resurssit. Tyoryhman mukaan luotettava
tunnistusvéline ei yksistdan ratkaise ongelmia, jos sita ei kayteta oikein. Taustaselvityksen
perusteella monissa organisaatioissa on vaikeuksia erottaa henkilon yksildintia ja tunnistamista
toisistaan.

Tyoryhma suosittelee, etta henkildtunnuksen uudistamisen ja digitaalisen henkil6llisyyden
kehittdmisen hankkeissa kiinnitetdan huomiota yhtenaiseen viestintdan ja viestitdan myos
tunnistuslain mukaisista vahvan sahkoisen tunnistamisen palveluista. Tyoryhma katsoo, etta
turvallisia tunnistuskaytantoja koskeva kansalaisviestinta on syyta liittaa parhaillaan rakentuvasta
palvelukokonaisuudesta viestimiseen (mukaan lukien henkilotunnuksen myéntaminen, tietovuodon
uhrien palvelu ja digitaalinen henkil6llisyystodistus).
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