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MUUTTAMISESTA

Esitysluonnoksen tavoitteena on uudistaa henkildtunnusjarjestelmaa
mahdollistamalla henkilétunnuksen mydntdminen ulkomaalaisille nykyista
laajemmin, mahdollistamalla "séhkdinen etarekisterdityminen
vaestotietojarjestelmaan, kehittdmalia vaestitietojarjestelmén
identiteetinhallintaa ~ sekd luomalla edellytykset kokonaan  uuden
yksildintitunnuksen kéyttddnotolle. Henkilétunnuksen rakennetta ehdotetaan
lisdksi muutettavaksi poistamalia siité tieto henkiléon sukupuolesta.

Esitysluonnos on yhteydessa digitaalisen henkildllisyyden hankkeeseen, jonka
tavoitteena on kehittdd toimintamalli ja tuottaa tarvittavat ratkaisut, joiden
avulla valtion takaama identiteetti voidaan toteuttaa digitaalisena
henkil6llisyystodistuksena tai muuna tunnistusvédlineend. Digitaalinen
henkil6llisyystodistus tai tunnistusvéline perustuisi vaestoétietojarjestelmastd
saatavaan keskitettyyn valtion takaamaan identiteettiin, jonka kehittamisesta
tassa esityksessa on kyse.

Esitysluonnoksessa ei kasitelld valtioneuvoston asetusta henkiltunnuksen
rakenteen muuttamisesta, jonka on tarkoitus tulla voimaan 1.1.2023. Niin
sanottu henkilétunnusten riittavyysratkaisu on tarkoitus toteuttaa kiireisen3,
koska nykymuotoisten henkildtunnusten arvioidaan loppuvan tietyiltd paivilta jo
Iahivuosien aikana.

Ulkomaan kansalaisten rekisterdinti vaestotietojarjestelmaan nykyista laajemmin

SUOJELUPOLIISI

Vaestétietojarjestelmasta ja Digi- ja vaestbtietoviraston varmennepalveluista
annetun lain (jaliempana VTJ-laki) 9 a pykéldan ehdotetun muutoksen mukaan
maahanmuuttohallinnon asiakkaana olevan ulkomaan kansalaisen tiedot
voitaisiin tallettaa véestétietojarjestelm&an jo siind vaiheessa, kun hdn on
hakenut ulkomailta oleskelulupaa, Suomessa kansainvalista suojelua, unionin
kansalaisena oleskeluoikeuden rekisterdintia, unionin kansalaisen
perheenjasenend oleskelukorttia tai muuta Suomessa oleskeluun oikeuttavaa
lupaa tai rekisterdintia Maahanmuuttovirastolta. Voimassa olevan sdanndksen
mukaan ulkomaalaisen henkilén tiedot rekisterfiddan vaestotietojarjestelmaan
lahtokohtaisesti vasta sen jalkeen, kun Suomessa oleskeluun oikeuttavaa lupaa
tai rekisterdintid koskeva asia on ratkaistu.
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Ehdotettu henkiltunnuksen antamisen aikaistaminen vaikuttaisi esityksen
mukaan erityisesti Suomessa jo oleskeleviin ulkomaalaisiin, kuten
turvapaikanhakijoihin. Esitysluonnoksen mukaan kansainvélistd suojelua
hakeneen tiedot voitaisiin ehdotuksen toteutuessa tallettaa
vaestotietojarjesteimaan, vaikka hanen henkildllisyydestdan ei olisi voitu
varmistua voimassa olevasta matkustusasiakirjasta tai muusta
asiakirjaselvityksesta. Tietojen tallettamista varten olisi riittdvaé, ettd poliisi tai
rajatarkastusviranomainen olisi hanen kansainvélisen suojelun hakemustaan
varten ulkomaalaislain 131 §:n perusteella ottanut ja tallettanut poliisin
yllapitdmaan rekisteriin sormenjéljet, valokuvan sekd muut henkilotuntomerkit.

Esitysluonnoksen mukaan henkildtunnuksen antaminen nykyistd aiemmassa
vaiheessa todennékoisesti johtaisi myds siihen, ettd vaestotietojarjesteiman
tietoja jouduttaisiin nykytilaa useammin Kkorjaamaan tai muuttamaan.
Kaytannossd on melko yleistd, ettd turvapaikanhakijan henkilGtiedot
turvapaikan hakuprosessin aikana tdsmentyvat tai osoittautuvat joltain osin
puutteellisiksi  tai virheellisiksi. Aikaisemmassa vaiheessa saatava
henkildtunnus  mahdollistaisi  esityksen mukaan vahvan s&hkdisen
tunnistamisvéalineen saamisen ja voisi helpottaa ja nopeuttaa muun muassa
pankkitilin avaamista. '

VTJHain 18 §:n mukaan véestdtietojarjestelmaan talletettuja 13 §:n 1 momentin
1-21 kohdassa tarkoitettuja henkilGtietoja, kuten nimed, henkiltunnusta,
kotikuntaa ja vanhempien nimea pidetaan julkisesti luotettavina tietoina, jollei
osoiteta, etta tieto on virheellinen tai puutteellinen.

Suojelupoliisin pitdd ehdotetun muutoksen tavoitteita ymmarrettévind. On
kuitenkin osin ongelmallista, ettd henkildlle annettaisiin varsin aikaisessa
vaiheessa julkista luotettavuutta nauttiva identiteetti, jota hén voisi hyddyntaa
oikeustoimissaan. Esityksessakin todetusti ei ole epatavallista, ettd annetut
tiedot osoittautuvat puutteellisiksi tai virheellisiksi. Tastd nakdékulmasta
voimassa oleva saantely, joka edellyttda hallintoprosessissa tehtyd myonteisté
paastostd vaikuttaa perustellummalta etenkin, koska ndissé tilanteissa
henkildlle on 13htdkohtaisesti myénnetty lupa asettua Suomeen asumaan.

Rahanpesun ja terrorismin rahoittamisen estdmisestd annetussa laissa on
pankeille séadetty velvoite tunnistaa asiakkaansa. Edelld mainitun sédantelyn
perusteella ldhtokohdaksi tulisi kaiketi asettaa, ettd pankin asiakkaaksi
hakevan henkilon henkilollisyyttd on pidettéva luotettavana, mikali han osoittaa
olevansa vaestOtietojarjestelmaan tallennettu  henkild.  Suojelupoliisin
ndkemyksen mukaan ehdotettu sadadntely ei saisi johtaa siihen, ettd pankit
joutuisivat jatkossa erikseen arvioimaan Suomesta oleskelulupaa hakevan
henkilén henkilbllisyyden luotettavuutta, tayttddkseen lainsdddénndn asettamat
velvoitteet. Suojelupoliisin katsoo, ettd esityksessd olisi syytd arvioida asiaa
tarkemmin tasta nakékuimasta.

Esityksessa ehdotetaan luotavaksi mahdollisuus rekisterfitya
vaestotietojarjestelmaan uuden etérekisterbintimenettelyn kautta.
Etérekisterdintimenettelyn kautta ulkomaalainen henkild voisi rekisteroitya
vaestotietojarjesteimaan mobiilisovellusta hydodyntden jo ennen Suomeen
saapumistaan. Vaestitietojarjestelméaan etarekisterdityva henkild saisi samalla
suomalaisen henkildtunnuksen, jonka avulla han voisi nykyistd nopeammin ja
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helpommin aloittaa integroitumisen suomalaiseen yhteiskuntaan.
Rekisterdityjan henkildllisyyden varmentaminen perustuisi menettelyssa
kasvojentunnistusohjelman hyddyntédmiseen ja sirullisen passin lukemiseen,
eika siihen sisdltyisi lainkaan henkildn tunnistamista kasvokkain
viranomaisessa. Muutos vaikuttaisi alkuvaiheessa todennakdisesti laajimmin
tyd- ja opiskeluperaisiin maahanmuuttajiin seka ulkomaisiin kiinteistdénostajiin,
jotka voisivat etarekisterdintimenettelyn kautta hankkia itselleen myés valtion
tarjoaman digitaalisen tunnistusvalineen.

Etarekisterdintiin  liittyvd  henkildllisyyden  varmistaminen ei  ylisi
varmuudeltaan samalle tasolle, kun perinteinen tunnistaminen, jonka vuoksi
tietojarjestelmiin tulisi rakentaa ominaisuus, jolla etarekisteréinnin perusteella
annettu henkildtunnus voitaisiin erottaa normaalissa menettelyssa annetuista
henkilétunnuksista. Esityksen mukaan henkilén asioidessa viranomaisessa
ensimmaistd kertaa henkild tunnistettaisiin kasvokkain, jonka jalkeen
henkilétunnus nauttisi normaalin tasoista luotettavuutta. Laissa ei mybskaan
sdadettdisi siitd, mihin palveluihin etérekisterditymisen perusteelia olisi
mahdollista paasté, vaan tdma tulisi arvioida palvelukohtaisesti. Suojelupoliisille
jaad epaselvaksi, valittyisikd tieto alemman tasoisesta tunnistuksesta
palveluntarjoajille tilanteissa, joissa etarekisterdity henkild kdyttaisi myédhemmin
valtion tarjoamaa digitaalista tunnistusvalinettd asioinnissaan. '

Ehdotetun 18 §:n mukaisesti etarekisterdinnissd annettu henkilétunnus nauttisi
sdadostasolla  julkista luotettavuutta muilta, kun syntymapaikka- ja
syntymavaltio- tietojen osalta. Etérekisterdinnin liittyvat riskit huomioitaisiin
ehdotetussa 34 a §:ss8, jonka mukaan etérekisterdintimenettelyssé tunnistetun
henkilon tietoja voitaisiin luovuttaa vaestotietojarjestelmasté vain yhdessa lain
13 8:n 22 kohdassa tarkoitetun tunnistamisen tai yksiléinnin tapaa kuvaavan
tiedon kanssa. Menettely siirtaisi etarekisterdintiin liittyvien
epdvarmuustekijéiden huomioimisen palveluntarjoajien vastuulle. Mikali
halutaan, ettd palveluntarjoajat kiinnittdvat tarkemmin huomiota heikommin
varmennettuun identiteettiin, olisi perusteltua, ettd tdma ilmenisi muuten, kuin
vélillisesti tietojen luovutussaanndksen kautta. Suojelupoliisi nostaa myos esiin,
ettd ehdotettu luovutusrajoitusta koskeva sadntely kasittaisi ainoastaan tietojen
luovutukset véaestotietojarjestelmastd viranomaiselle tai palveluntarjoajalle.
Mikali tieto luovutettaisiin edelleen esimerkiksi viranomaiselta viranomaiselle
tieto heikommasta tunnistamisesta ei valttdmatta valittyisi esitetyssd mallissa
naiden organisaatioiden valilla.

Suojelupoliisille jd8 osin epédselvaksi voisiko etarekisterbintimenettelyssa
mydnnetyn henkilétunnukseen kohdistuvien rajoitusten poistamiseen liittyva
tunnistaminen tapahtua, myds toisen Schengen jasenvaltion edustustossa fai
ulkoisen palveluntarjoajan luona. Mikali ndin voitaisiin tehdd, olisi syyta
tarkemmin arvioida voidaanko kyseinen tehtava myontaa muulle, kuin Suomen
viranomaiselle. Suojelupoliisin kasityksen mukaan ulkoisen palveluntarjoajan
tehtavat liittyvat nykyisin  hakemusta varten kerdttdvdn materiaalin
kerddmiseen, eteenpain toimittamiseen sekd néihin rinnastettaviin
toimenpiteisiin  esimerkiksi  viisumiasioissa. Suojelupoliisin  nakemyksen
mukaan henkilén tunnistamista identiteetin myontamiseksi, ei taltd osin voida
rinnastaa kyseiseen toimintaan.

Ehdotetussa 9 ¢ §:ssé sdadettéisiin etérekisterdintimenettelyssad kerattavien
biometristen tietojen kasittelysta. Ehdotuksen mukaan menettelyssd mainittuja
tietoja saisi kasitelld vain rekisterdintid pyytdvan henkildn henkildllisyyden
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varmistamiseksi. Kasvokuvia ja videoita ei talletettaisi vaestttietojérjestelmaan,
eika niita saisi kayttaa tai luovuttaa muihin kayttétarkoituksiin. Kuvia ja videoita
ei saisi hyddyntaa my6skaan, kun varmistetaan, ettd henkilén tietoja ei ole
aikaisemmin tallennetiu vaestotietojarjestelmaan. Henkiltiedot on poistettava
ilman aiheetonta viivytystd, kun ne ovat kdyneet kasittelytarkoituksen kannalta
tarpeettomiksi. Edelld todetusti etarekisterdinnin on arvioitu liittyvan
vaarinkaytdsriskeja. Tastd ldhtdkohdasta Suojelupoliisi pitdd ongelmallisena,
ettd ainoa henkildn konkreettisesti matkustusasiakirjaan liittdva tunniste
poistettaisiin valittdmasti vertailun suorittamisen jalkeen. Suojelupoliisin
nakemyksen mukaan keratyt biometriset tiedot tulisi tallentaa ja niita tulisi voida
luovuttaa viranomaisille mahdollisten vaarinkaytosten selvittdmiseksi. Erikseen
on syytd korostaa, ettd kyseessd on ulkomaalaiselle henkildlle taysin
vapaaehtoinen menettely. Menettelyn edellytykseksi voidaan perustellusti
asettaa henkildn suostumus biometristen tietojen tallentamiseen. Rekisterditya
voidaan myo6s tehokkaasti informoida siitd, miten tietoja voidaan kayttaa.

Lakiluonnoksen 11 a §:n mukaan, kun henkilon tiedot talletetaan ensimmaisen
kerran vaestétietojarjestelmaan, hanelle annetaan yksilbintitunnus. Kyseessa
olisi yleisesti kaytettdvissd oleva ja henkildtunnukseen merkitykseltdan
vertautuva  tunnus.  Yksildintitunnuksen keskeinen  tarkoitus  olisi
ennaltaehkdistd identiteettivarkauksia ja turvata henkilétietojen suojaa.
Tunnuksen vaikeammalla muistettavuudella ja julkisuudella olisi mahdollista
ennalta ehkaistd seliaisia kayttdtapoja, jotka perustuvat nimenomaan
tunnuksen salasanan kaltaiseen luonteeseen.

Suojelupoliisin ndkemyksen mukaan hyddyt yksildintitunnuksen kayttddnotosta
jaavat esitysluonnoksen valossa osin epaselviksi. Kaytannossa yksildintitunnus
vaikutiaisi luovan uuden henkildtunnuksen kanssa paallekkaisen henkildtiedon,
jonka kaytt6onotto edellyttaisi tietojarjestelmamuutoksia.

Esitysluonnoksen mukaan valtiovarainministeriéssa valmistellaan lausunnolla
olevan esityksen rinnalla parhaillaan uutta digitaalista henkil6llisyystodistusta,
jossa mobiilisovellukseen tallennettaisiin ydinidentiteetin todisteeksi kutsuttu
varmenne. Varmenne olisi saatavissa julkisesta hakemistosta ja silla
digitaalinen henkilollisyystodistus kytkettdisiin siihen henkiléon, joka hallitsee
digitaalista todistusta. Julkisena tunnisteena ei voitaisi kayttaa henkildtunnusta.
Ehdotettua yksilointitunnusta olisi tarkoituksenmukaista ainakin pidemmalla
aikajanteelld kayttdd varmenteella henkilon yksildivana tunnisteena.
Suojelupoliisi  katsoo, ettd mikali uusi yksilGintitunnus liittyy kiintedsti
valmisteilla olevaan hankkeeseen, olisi ehdotus yksildintitunnuksen
kéyttddnotosta perusteltua kasitella tdssa yhteydessa.

Suojelupoliisi on henkildtunnuksen muuttamista koskevan lainsdadannon
uudistamista koskevasta arviomuistiota (VN/26031/2020-VM-2) antamassaan
lausunnossa (SUPO 1262/01.04.01.03/2020) korostanut henkil6tunnuksen
muuttamattomuuden periaatieen merkitysta poliisitoiminnalle.
Henkildtunnuksen pysyvyyden periaatteesta luopuminen tarkoittaisi sitd, etta
jatkossa ei vastaavalla tavalla voitaisi luottaa siihen, etta henkilétunnus yksildisi
samalla tavalla kaikki samaan henkil6on liittyvat tiedot. Suurin osa
henkildtunnusta kasittelevistd tahoista ei saa henkilétunnusten muutostietoja




SUPO

SUOCJELUPOLIISI
SKYDDSPOLISEN

Liitteet
Jakelu

Tiedoksi

5 (5)

suoraan vaestotietojarjestelméastda, jolloin uusi tunnus paivitetdan eri
tietojarjestelmiin hyvin hitaasti, jos koskaan. Tastéa lahtdkohdasta Suojelupoliisi
pitda perusteltuna valtiovarainministerién asettaman hankkeen suositusta siit3,
ettd VTJHain 12 §:84 ei esitettdisi muutettavaksi, eikd henkil6tunnuksen
muuttamiskynnystd madallettaisi nykyisesta. (Arviomuistio henkildtunnuksen
muuttamiskysymyksen madaltamisesta s. 15)

Suojelupoliisi kiinnittdd huomiota siihen, ettd esitysluonnoksen 9 a pykalassa
ehdotettu henkildtunnuksen mydntamisen aikaistaminen lisdisi muutettujen
tunnusten maaraa jarjestelmissa. VTJHain 12 8§:n 1 momentin mukaan
Vaestotietojarjestelmaéan talletettu henkilétunnus on korjattava, jos tunnus on
teknisesti virheellinen tai tieto tunnukseen sisaltyvastd syntymaajasta tai
sukupuolesta on virheellinen. Esityksessd todetusti syntym&aika on yksi
tiedoista, jota joudutaan sdd&nndénmukaisesti korjaamaan. Esityksestd saa
kasityksen, ettd asia olisi tarkoitus korjata uudella yksildintitunnuksella, joka
olisi henkilétunnusta pysyvampi. Yksilointitunnuksen laajempi k&yttdéonotto voisi
tapahtua erillisella paatdksella. Suojelupoliisi tuo esiin, ettd tallainen jarjestely
lisdisi kustannuksia.

Suojelupoliisi arvioi, ettd ehdotettu muutokset edellyttdisivat merkittavia
muutoksia  Suojelupoliisin  tiedonhaliintaan.  Valtiovarainministeri6 on
helmikuussa 2022 pyytanyt Suojelupoliisiita arviota siitd, minkéalaisia
kustannuksia aiheutuu henkildtunnuksen riittavyysratkaisusta, joka on tarkoitus
toteuttaa kiireellisena. Muutosten arvioitiin  aiheuttavan Suojelupoliisille
205.000 € tydbmaaran. Arvio ei sisélla lausuntokierroksella olevan hallituksen

esityksen muutostéita.
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