Digi- ja vaestdtietovirasto

Lausunto
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Asia: VN/25041/2020

Henkil6tunnusjarjestelman uudistamista koskevat sadados- ja muut ehdotukset

Luonnos hallituksen esitykseksi

Yleiset huomiot esityksen tavoitteista

Digi- ja vaestotietovirasto on ollut mukana lausuttavana olevien uudistusten valmistelussa ja se pitaa
niitd kokonaisuutena tarkeina ja kannatettavina.

Nykyisen henkil6tunnusjarjestelman keskeisena epakohtana on, etta ulkomaalaisilta henkildilta
henkil6tunnus joko puuttuu kokonaan tai se saadaan lilan my6haisessa vaiheessa; henkilon jo
asioidessa Suomessa viranomaisten ja yksityisten tahojen palveluissa, joiden tuottamisen puitteissa
on tarve yksiloida henkil6t eri tietojarjestelmissa.

Henkildtunnus myodnnetdan talla hetkella vasta monimutkaisen ja pitkdkestoisen henkildllisyyden ja
maahantulon edellytysten selvittdmisen prosessin lopputuotteena, vaikka olennainen tarve onsille,
ettd henkilo pystytdan identifioimaan heti alussa yhdeksi ja samaksi henkiloksi eri
asiointiprosesseissa ja ettei henkil6lle voisi muodostua monta eri rekisterihenkil6llisyytta: kaikille
Suomessa asioiville henkildille on tarve saada heti ensikontaktissa Suomeen yksi muuttumaton
yksildiva tunniste ja siihen liitetty henkil6llisyys koko elamankaaren ajaksi. Taman periaatteen
toteuttaminen edellyttda henkil6tunnusten riittavyyden varmistamista (vaestétietojarjestelmasta
annetun valtioneuvoston asetuksen 2 §:n muuttamista koskenut esitys on ollut lausuttavana jo
aiemmin).

Huomiot mahdollisuuteen saada henkil6tunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterointid koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Ennen kuin henkild saa oleskeluluvan tai turvapaikkapaatoksen, han oleskelee ja asioi jo Suomessa
fyysisesti, jolloin hdnen yksiloimisensa henkilétunnuksella olisi monien asiointiprosessien kannalta
tarpeellista. Kannatettavaa on, ettd henkilotunnus myonnettaisiin heti oleskelulupaa haettaessa,
jolloin henkilon rekisteri-identiteetti yhdistyisi yhteen fyysiseen henkiloon heti biometristen tietojen
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avulla. Tama vahentaisi mahdollisuuksia vaarinkaytoksiin ja tahattomaan tietojen sekaantumiseen
tai niiden yhdistamisen hankaluuteen.

Jos henkilétunnus saataisiin jo nykyista varhaisemmassa vaiheessa kuten on ehdotettu, tama lisaa
tarvetta tehda nykyistda useammin muutoksia rekisteroityjen henkiléiden tietoihin
vaestotietojarjestelmdassa. Uudistuksessa Verohallinnolle ja Maahanmuuttovirastolle myénnettaisiin
oikeus tallentaa myos henkildiden tiedoissa tapahtuvia muutoksia suoraan vdestotietojarjestelmaan.
Siihen saakka, kunnes Verohallinto ja Maahanmuuttovirasto saavat valmiiksi muutostietojen
suorarekisterdinnin mahdollistavat sovellukset, muutokset tehddaan nykymenettelylla, eli muutokset
toimitetaan DVV:lle tallennettavaksi.

Muutokset syntymaaikaan ja sukupuoleen vaikuttavat siten, ettd henkilotunnus joudutaan
muuttamaan. Verohallinnosta tai Maahanmuuttovirastosta kasin ei voida jatkossakaan tallentaa
vaestotietojarjestelmaan muutoksia, jotka vaikuttavat henkilotunnuksen maaraytymiseen, vaan
nama muutokset voi tehda vain Digi- ja vdestotietovirasto.

Maahanmuuttovirasto voisi ehdotuksen mukaan (VTJ-lain 22 § 2 mom) tallettaa kan-sainvalista
suojelua hakeneet tiedot vaestotietojarjestelmaan, jolloin henkil6é saa henkil6tunnuksen, vasta siina
vaiheessa, jos Maahanmuuttovirasto tutkii hakemuksen aineellisesti seka voi riittavalla tavalla
varmistua ulkomaan kansalaisen henkil6llisyydesta ja tietojen luotettavuudesta. Vaikka nama
tietojen tallettamisen edellytykset tayttyisivatkin, voi olla tilanteita, etta tietojen tallettaminen
vaestotietojarjestelmaan estyy. Naissa tilanteissa henkil6 voi VTJ-lain 9.2 §:n mukaisesti pyytaa
DVV:Ita tietojen tallettamista. Jotta myds talldin voitaisiin varmistua rekisterdinnin edellytyksista,
esitetdaan harkittavaksi, tulisiko sdannosta tarkentaa silta osin, ettd DVV my0s voisi varmistua 22 §:n
2 momentissa mainittujen edellytyksien tayttymisesta.

Hallituksen esityksen mukaisesti DVV:n lisdantyvista tehtavista aiheutuu yhteensa viitta
henkil6tyovuotta vastaava vuotuinen pysyva lisdkustannus.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestotietojarjestelmaan ulkoisen
palveluntarjoajan oleskelulupa-asiassa tekeman henkil6llisyydesta varmistumisen perusteella (1.
lakiehdotuksen 22.3 §)

Digi- ja vdestotietovirasto ei vastusta ehdotusta talta osin, mutta katsoo, etta perustuslain 124 §:n
mukaisuus (hallintotehtdvdan antaminen muulle kuin viranomaiselle) talta osin tulee varmistaa.

Etdrekisterdintimenettelyd koskevat huomiot (1. lakiehdotuksen 9 a-9d ja34 a §)

Etarekisterdintimenettelyssa kdytettdavassa automaattisessa tunnistuksessa kaytetyt biometriset
tiedot tuhottaisiin heti sen jalkeen, kun rekisterdinti vaestotietojarjestelmaan on tehty eli kun
henkil6lle on my6nnetty henkildtunnus. Rekisteri-identiteetin sidontaa biometrisiin tietoihin ei nain
ollen heti tapahtuisi etarekisterdityneiden osalta. Etarekisterditynyt henkilo voisi kuitenkin vain
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rajoitetusti saada vireille joitakin asioita Suomessa sellaisissa palveluissa, jotka ottavat
etarekisterointimenettelyssa tapahtuvalla automaattisella tunnistusmenetelmalla tunnistettujen
henkil6tunnukset lisdtietoineen (tunnistuksen tapa -tieto) jarjestelmissdaan kayttoon.

Etarekisteroidyt identiteetit on pystyttava erottelemaan kaikissa jarjestelmissa tunnistuksen tapa -
tiedon avulla, jotta ne eivat sekoitu kasvokkain tunnistettuihin identiteetteihin. Riskina kuitenkin on,
etta etarekisterodityneiden tiedot levidavat yhteiskunnassa ilman tunnistuksen tapa -tietoa, koska
kaikki henkilotunnukset ovat ulkonaisesti samanlaisia. Muiden viranomaisten vastuulla on, miten ne
kasittelevat henkildtunnuksia omassa toiminnassaan, eika Digi- ja vaestotietovirasto pysty siihen
vaikuttamaan muutoin kuin siten, etta etarekisterdityneiden henkildiden tietoja ei luovuteta
vaestotietojarjestelmasta ennen kuin tietoja saavalla taholla on kyky ottaa vastaan ja kasitella myds
tunnistuksen tapa -lisdtietoa tietojen erottelemiseen seka tietolupiin lisattavilla tietojen kasittelya
koskevilla ehdoilla. Muiden organisaatioiden on tehtdva tarvittavat muutokset jarjestelmiinsa, ennen
kuin niille voidaan luovuttaa etarekisterdityjen henkildiden tietoja. Jos tunnistuksen tapa -tietoa ei
hyédynnetd, on olemassa riski, etta eri tavoin tunnistetut identiteetit vahitellen sekoittuvat eri
rekistereissd. Jokainen vdestotietojarjestelmasta tietoja saava organisaatio vastaa kuitenkin osaltaan
siitd, ettd etdrekisterdityneiden henkildiden tiedot eivat sekoitu kasvokkain tunnistettujen kanssa,
vaan ne on erotettavissa toisistaan. Tdma tulisi ottaa huomioon my®ds silloin kun tietoja vaihdetaan
organisaatioiden valilla.

Ulkomaisten matkustusasiakirjojen ajantasaisuuden tarkistamismenettely: Esityksen mukaan henkil6
rekisteroityy vaestotietojarjestelmaan etarekisterdintipalvelussa ulkomaisella passilla, jolloin henkilo
saa pysyvan suomalaisen henkilétunnuksen ja hanen tietonsa talletetaan. Ulkomaisten
matkustusasiakirjojen voimassaolon tarkistamiseksi ei ole vapaasti saatavilla keskitettya
maailmanlaajuista tarkistuspalvelua. Jos DVV:n tuottamalla etdrekisterdintipalvelulla olisi
mahdollisuus tarkistaa matkustusasiakirjan ajantasaisuus Schengen-jarjestelmasta (SIS), voitaisiin
osa kadonneeksi ilmoitetuilla asiakirjoilla tehdyista rekisterdintiyrityksista estaa. Digi- ja
vaestotietovirastolla ei kuitenkaan ole suoria kayttéoikeuksia kuulutustietoihin. Toisaalta kaikkia
kadonneita asiakirjoja ei kuuluteta, joten tallainenkin tarkastus olisi aukollinen ja riski jaa aina, etta
esim. rikollisessa tarkoituksessa tehtyja rekisterdinteja tulee. Schengenin tietojarjestelman kayttoa
koskevan asetuksen kansallista taytantoonpanoa koskeva hallituksen esitys (HE 35/2021) on
eduskunnan kasiteltdavana. Siind ehdotetaan SIS-jarjestelman kayttooikeuksista sddnneltavan (Laki
henkil6tietojen kasittelysta poliisitoimessa annetun lain muuttamisesta 26 §) siten, etta
Suojelupoliisilla, Rajavartiolaitoksella, Tullilla, Puolustusvoimilla, syyttajalla,
Maahanmuuttovirastolla, Liikenne- ja viestintavirastolla, Hatakeskuslaitoksella, ulkoministeriolla
seka Suomen edustustolla on salassapitosadanndsten estamatta oikeus saada padsy Schengenin
tietojarjestelmaan talletettuihin tietoihin. Digi- ja vdestOtietovirasto esittda, etta virasto lisataan
edelld mainittujen tietojen saantiin oikeutettujen organisaatioiden luetteloon.

Kotimaisten matkustusasiakirjojen osalta Digitaalinen henkiléllisyys -hankkeessa on ehdotettu VTJ-
lakiin lisattavaksi mm. uusi 69 g §, jonka mukaan Digi- ja vaestotietovirastolla on oikeus saada
salassapitosdadannosten estamatta rajapinnan kautta tai muutoin sahkaoisesti poliisin
tietojarjestelmassa oleva tieto ensitunnistamisessa kaytettavan passin tai henkildkortin
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voimassaolosta. Digi- ja vaestotietoviraston tehtavien hoitamisessa talle tiedolle olisi tarvetta myos
laajemmin, esimerkiksi Suomi.fi-valtuudet -palvelussa.

Sukupuolineutraalia henkil6tunnusta koskevat huomiot

Voimaantulosaannoksen 2 momentista puuttuu maininta 12 §:n 1 momentin voimaantulosta
("Taman lain 11 §:n 2 momentti ja 12 §:n 3 momentti tulevat voimaan 1 paivana tammikuuta
2027."). Kuten 12 §:n 3 momentti, myos 12 §:n 1 momentti voi tulla voimaan vasta 1.1.2027. Siihen
saakka henkildtunnus on korjattava, jos tieto tunnukseen sisaltyvasta sukupuolesta on virheellinen.

Uutta yksiléintitunnusta koskevat huomiot

Digi- ja vdestotietovirasto kannattaa uuden yksiléintitunnuksen kaytté6nottoa
vaestotietojarjestelmassa.

Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Syntymaaika -tietoa ei ole mainittu nykyisen VTJ-lain 13 §:ssa. Digi- ja vaestotietovirasto esittaa
harkittavaksi jatkovalmistelussa, tulisiko syntymaaikatieto lisata lakiin, vastaavasti kuin on ehdotettu
myos sukupuoli -tiedon osalta. Syntymaaika tosin saadaan edelleen paatelld suoraan
henkilétunnuksesta senkin jalkeen, kun sukupuolen osalta paattely on lopetettava, mutta
viimeistadan siind yhteydessa, jos myohemmin siirrytadn kdyttamaan yksinomaan uutta
yksilointitunnusta, syntymdaaikatieto tarvitaan myos erillisena tietona. Télla sdantelylla olisi
jarjestelmien kehittdmista ohjaava vaikutus siten, ettd jarjestelmia kehitettdessa varauduttaisiin
ajoissa siihen, ettei syntymaaikaa mahdollisesti myéhemmin enaa voida paatella henkilétunnuksen
kautta, ja jarjestelmia kehitettdessa niihin toteutettaisiin valmiuksia erillisen syntymaaikatiedon
kasittelyyn. Henkilotunnuksesta erillinen tieto syntymaajasta voisi myds vahentda henkildtunnuksen
kayttoa ian tai taysi-ikdisyyden ilmaisun ym. tarkoituksessa.

Vaestotietojarjestelman yllapidossa ulkomaalaisen henkilon tietojen korjaamiseksi tai paivittamiseksi
vaaditaan nykyisin aina asiakkaan nimenomainen pyynto. Siten muun asian yhteydessa esitettyjen
hyvaksyttavien todistusten perusteella ei voida suoraan tallentaa tietoja esimerkiksi henkilon
siviilisaadysta (esimerkiksi avioliiton esteiden tutkinnan yhteydessa), vaikka tieto olisi muuttunut tai
puuttuisi henkilon tiedoista. Erillisen tietojen korjaus- tai tdydennyspyynnon puuttuessa tiedon
paivittdmisen ei ole katsottu olevan mahdollista. Tallennettavan tiedon toteaminen muussa
hallintomenettelyssa vaatisi mahdollisesti tarkennusta VTJ-lakiin. Digi- ja vaestotietovirasto on
tehnyt valtiovarainministeriolle esityksen kansainvalisten rekisterdintien lainsadadannon
muutostarpeista osana naiden rekisterdintien sujuvoittamissuunnittelua. Mm. VTJ-lain 19 §:43n on
ko. esityksessa ehdotettu muutoksia.

DVV esittaa harkittavaksi, tulisiko passin tai henkilokortin numeron kasittelysta
vaestotietojarjestelmadssa saataa esitettya tarkemmin. Julkisuuslain 24 § 1 momentin 4 kohdan
perusteella salassa pidettavia tietoja ovat passin ja henkilokortin numero, jotka tultaisiin
tallentamaan vaestotietojarjestelmaan. Ehdotuksen mukaan mainitut tiedot olisi poistettava
vaestotietojarjestelmasta viimeistdan viiden vuoden kuluttua matkustusasiakirjan voimassaolon
paattymisesta. Tietoja ei padsaantoisesti luovutettaisi vaestotietojarjestelmasta, vaan ne olisi
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tarkoitettu lahinna Digi- ja vaestotietoviraston sisdiseen kayttéon. Passin ja henkilokortin numero
rinnastuvat eraisiin tiedon luovutuksen suhteen erityisasemassa oleviin vaestotietojarjestelman
tietoihin, joiden kay-tosta ja luovutuksesta on tarkemmat sdannokset VTJ-lain 4. ja 5. luvuissa.
Tallaisia tietoja ovat mm. vaestotietojarjestelman lokitiedot ja turvakiellot, huostaanotto- ja
adoptiotiedot seka tekninen tunnistetieto. My0ds vaestotietojarjestelman tietojenluovutuksen
kdaytannesadannoissa naiden tietojen erityisasema on otettu huomioon. Nyt vaestotietojarjestelmaan
lisattaviksi ehdotettavien matkustusasiakirjan yksilGintitietojen luovuttamista voisi vastaavasti olla
tarpeellista rajoittaa lainsdadnndkselld, koska naita tietoja ei ole tarkoitettu luovutettavan
vaestotietojarjestelmasta kuin erittain rajoitetusti. Passin ja henkilokortin tietojen luovuttamisesta
ehdotetaan lisattavaksi saannos VTJ-lain 4-lukuun. Lisaksi jatkovalmistelussa olisi valmisteltava
saannokset siita, mille tahoille naita tietoja voitaisiin luovuttaa.

Kysymys vain ministeridille: Seuraako esitykseen sisaltyvista muutosehdotuksista muutostarpeita
hallinnonalanne lainsdaadantéon? Jos kylla, mihin lakeihin muutoksia on tarpeen tehda ja onko muutokset
tarpeen sisallyttaa esitykseen liitelakeina?

Informaatio-ohjauksen suunnitelma

Ovatko toimenpidesuositukset oikean suuntaisia? Mita piddtte erityisen hyvana tai mita pidatte
tarpeettomana?

Toimenpidesuositukset ovat oikean suuntaisia, mutta Digi- ja vaestotietovirasto ei kannata
ehdotusta vapaaehtoisuuteen ja harkinnanvaraisuuteen perustuvan vaestotietojarjestelman ns.
varoitusmerkinnan mahdollistamisesta. Identiteettivarkauksien ehkaisemisen toimenpiteita
voitaisiin edistda tehokkaammin muilla keinoin, esim. selvittamalla sitd, voitaisiinko tavoiteltuja
vaikutuksia saavuttaa tehokkaammin esim. tarjoamalla téllaista varoitustoiminnallisuutta osana
luottotietorekisterien palveluja nykyista paremmin. Rekisterdidyn kannalta tietenkin olisi
kaytannollista, mikali hanen poliisille tekeméansa ilmoitus henkildllisyystodistuksen katoamisesta tai
varastamisesta olisi yksinaan riittava eika asiaa tarvitsi ilmoittaa useille tahoille vahintaankin
epamaaraisiksi jaavin tosiasiallisin vaikutuksin. Muiden esitettyjen suositusten toimeenpanon
edistaminen kaytettavissa olevien resurssien puitteissa on perusteltua.

Milla muilla toimenpiteilld henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista
sahkodisessa asioinnissa, kayntiasioinnissa ja puhelinasioinnissa?

DVV:lI3 ei ole lisattavaa lausuttavana oleviin ehdotuksiin, joiden valmistelussa se on ollut mukana.

Mita saadésmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkilétunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

Ei lausuttavaa.

Mita saadésmuutostarpeita tunnistatte, ettd tunnistustapahtuma olisi tarpeeksi luotettava
palvelutapahtumaan ndhden ja ndetteko tarvetta velvoittaa laajemmin vahvan sahkdisen tunnistamisen
kdyttoon (milla toimialoilla, missa palveluissa)?
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DVV esittaa selvitettavaksi, voitaisiinko kuluttajasuojalain velvoitteet asiakkaan vahvasta
tunnistamisesta ulottaa koskemaan myos korottomia luottoja (ns. laskua vastaan myyminen,
osamaksukauppa ym. maksuaikajarjestelyt).

Henkil6tunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio
Kommentit muistioon

Ei lausuttavaa.

Salovaara Timo
Digi- ja vaestotietovirasto

Ronkainen Tytti
Digi- ja vdestotietovirasto - Rekisteripalvelut
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