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1 Tiivistelma

Selvityksen tavoitteena oli kartoittaa, miten henkilotunnusta (HETU) kaytetaéan tunnistami-
sessa eri asiointimuodoissa (sdhkoisessa asioinnissa, puhelinasioinnissa, kayntiasioinnissa
ja kirjallisessa asioinnissa) seka syita tallaiselle kaytolle. Tavoitteena oli myds luoda ehdo-
tuksia sille, miten HETUn kayttéa tunnistamisessa voitaisiin ehkaisté. Selvitys tehtiin ke-
vaalla 2021 helmi-toukokuun aikana kyselyn ja haastatteluiden avulla. Selvitys kosketti jul-
kista, yksityista ja kolmatta sektoria apteekki — ja kemikaalitavaroiden vahittaiskaupan, julki-
sen hallinnon, koulutuksen, rahoitus- ja vakuutustoiminnan, sosiaali- ja terveydenhuollon ja
sahko-, kaasu- ja lampdhuollon, jAdhdytysliiketoiminnan (energiateollisuuden) toimialaa.
Liséksi selvitykseen osallistui yksittaisia toimijoita informaatio ja viestinnan, hallinto- ja tuki-
palvelutoiminnan, kuljetus ja varastoinnin, taiteen, viihteen ja virkistyksen, tyéllistamistoi-
minnan, elokuvatoiminnan, matkanjarjestajien, jarjestdjen ja tyottdmyyskassojen toimi-
aloilta. Kysely l&hetettiin noin 1600 eri organisaatiolle ja vastauksia saatiin yhteensa 256
kappaletta, eli kyselyn vastausprosentti oli noin 20 %. Vastauksista suurin osa (45 %) tuli
kuitenkin apteekki- ja kemikaalitavaroiden vahittdiskaupan toimialalta.

Selvityksen mukaan henkildtunnusta kaytetdan laajalti osana asiakkaan tunnistamista,
mutta harvoin yksinaan. Selvityksessa tunnistettiin joitain tapauksia, joissa henkilétunnus
toimii ainoana henkildn tunnistustekijana, mutta vastaajat kokivat ndma tilanteet usein ma-
talan riskin asiointitilanteiksi, joissa vaaralla henkil6tunnuksella esiintymalla ei ole mahdol-
lista aiheuttaa suurta vahinkoa toiselle henkil6lle. Tilanteet, joissa henkildtunnusta kayte-
taan ainoana tunnistustekijana, painottuvat apteekki- ja kemikaalitavaroiden vahittaiskau-
pan alalle seka sosiaali- ja terveydenhuoltoalalle.

Yleisempaa on, etta asiakkaalta kysytaan henkilotunnuksen lisdksi myds muita tunnistetie-
toja. Yleisimpia kysyttavia lisétietoja ovat asiakkaan koko nimi, osoite, puhelinnumero ja
sahkopostiosoite. Erityisesti energia-alalla iso osa asiakaspalvelutilanteista tapahtuu ni-
menomaan puhelimen valityksella, jossa asiakas tunnistetaan kysymalla henkilétunnuksen
ja muita tarkentavia tietoja. Kaikilla toimialoilla ei ole mydskaan resursseja ottaa puhelinasi-
ointiin kaytt66n vahvempia tunnistustapoja. Kysyttavien lisatietojen laajuudella on suuri
merkitys tunnistamiseen liittyvien riskien kannalta. Nimi, puhelinnumero ja osoite ovat hel-
posti muiden selvitettavissa, mutta asiakkaan kanssa erikseen sovitut turvasalasanat tai
yksityiskohtaiset tiedot asiakassuhteesta ovat jo [lAhemp&né vahvaa tunnistamista.

Sahkoisissa asiointitilanteissa yleisin tapa tunnistaa asiakas on vahva sahkdinen tunnista-
minen. Vaikka sahkoéisen tunnistamisen valineet ovat jo laaja-alaisesti kansalaisten kay-
tossa, ei niitd hyodynneta viela kaikilla toimialoilla yhté laajasti. Vahvan tunnistamisen
kaytto on toisilla toimialoilla pidemmalla ja toiset toimialat ovat aktiivisesti kehittdmassa tun-
nistustapoja vahvempaan suuntaan. Sahkoisessa asioinnissa henkilétunnusta kaytetaan
asiakkaan ainoana tunnistustekijana sosiaali- ja terveydenhuollon ajanvaraustilanteessa.
Sahkdoisen asioinnin tilanteita, joissa asiakas tunnistetaan henkildtunnuksen ja tarkentavien
lisatietojen avulla, tunnistettiin muutamilta toimialoilta (esimerkiksi rahoitusala ja energiate-
ollisuuden toimiala) ja ne liittyvat useimmiten chatissa tai sédhkdisella lomakkeella asiointiin.

Puhelinasioinnissa yleisin keino asiakkaan tunnistamiseen on kysya henkilétunnus ja muita
tarkentavia tietoja. Asiakkaalta kysyttavat tarkentavat tiedot vaihtelevat hyvin paljon toimi-
aloittain ja tilanteittain. Puhelinasioinnin tilanteita, joissa asiakas tunnistetaan pelkan henki-
[6tunnuksen avulla, tunnistettiin joiltain toimialoilta, kuten esimerkiksi apteekki-, rahoitus- ja
sosiaali- ja terveydenhuollon alalta, mutta nillakin toimialoilla esiin tuodut tilanteet n&h-
daan paasaantoisesti matalan riskin asiointitilanteina. Vahva tunnistaminen on kaytdssa
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puhelinasioinnissa lahinna rahoitusalalla, jossa pankeilla on kaytdssaan omia sahkdisia
tunnistusvdlineita. Talla hetkella vahvan tunnistamisen ratkaisut puhelinasioinnissa eivat
ole yleisesti kaytdssa lahinn& puuttuvien valtakunnallisten ratkaisujen vuoksi. Valtakunnalli-
sia vahvan tunnistamisen ratkaisuja puhelinasiointiin kehitetd&n kuitenkin jo valtiovarainmi-
nisterion digitaalisen henkildllisyyden hankkeessa, jonka tavoitteena on myos kehittaa kai-
kille yndenvertaiset mahdollisuudet sahkdiseen asiointiin.

Kayntiasioinnissa yleisin tapa tunnistaa asiakas on virallinen asiakirja, kuten passi, henkilo-
kortti tai Kela-kortti. Kela-kortti vertautuu tutkimuksessa pelkk&én henkilétunnukseen, ja
sita kaytetaan tunnistusvalineena lahinna apteekeissa ja sosiaali- ja terveydenhuoltoalalla.
Kirjallisessa asioinnissa asiakkaat tunnistetaan yleisimmin allekirjoituksen avulla. Jotkut toi-
mijat pyytavat myos esimerkiksi kopiota passista tai henkilokortista.

Vastausten mukaan suuren riskin asiointitapahtumat ovat yleisesti ottaen asetettu vahvan
tunnistamisen taakse. Tapahtumissa, joissa vahvaa tunnistamista ei kaytetd, ovat vastaa-
jien mukaan vaarinkaytoksen riskit hyvin pienia. Esimerkiksi koulutuksen ja energiateolli-
suuden toimialalla vaarinkaytokset perustuvat I&hinna kiusantekoon, joista voi syntya selvit-
telyja seka pienté taloudellista haittaa organisaatiolle. Suureksi riskiksi ja haasteeksi kyse-
lysséa nousi kuitenkin Kela-kortin kaytto tunnistamisessa kayntiasioinnin yhteydessa erityi-
sesti Apteekeissa. Vastaajien mukaan Kela-kortin vaarinkaytdstapaukset ovat kuitenkin hy-
vin harvinaisia.

Siirtyminen vahvaan tunnistustapaan ei ole kaikilla toimialoilla taysin mutkatonta. Erityisesti
finanssisektorilla (rahoitus- ja vakuutustoiminnan toimialalla) on aikeita vahentaa henkilo-
tunnuksen ja muiden tunnistetietojen kayttda tunnistamisessa. Sote-sektorilla ja energia-
sektorilla vastaavasti on yli puolet vastaajista eivat aio vahentaa henkildtunnuksen ja mui-
den tunnistetietojen kayttda tunnistamisessa. Vahvan sahkoéisen tunnistamisen kayttéon-
oton vaatimat jarjestelmamuutokset, kustannukset ja resurssivaatimukset aiheuttavat vas-
taajien mielesta keskimaaraisesti eniten haasteita. Vahvan séhkoisen tunnistamisen ratkai-
sut vaativat paljon resursseja kayttdonoton yhteydessa ja lisdksi niiden tuomat kuukausi-
maksut seké siirtomaksut voivat etenkin pienille toimijoille olla haasteellisia. Lis&ksi merkit-
tava haaste on tiettyjen asiakasryhmien (kuten ikdihmisten) valmius ottaa vahvan sahkai-
sen tunnistamisen valineet kayttoon.

Selvityksen mukaan organisaatiot toivovat aktiivista sidosryhméatyodskentelyd henkildtun-
nuksen tunnistuskaytén vahentamiseksi ja vahvempien tunnistusratkaisujen tehokkaam-
paan kayttbonottoon. Muun muassa ajantasainen viestinta seka organisaatioille etté kansa-
laisille, selkeét ohjeistukset ja tiedotus vaihtoehtoisista tunnistustavoista, viestinta liittojen
kautta, yhteisty0 toimialojen edustajien kanssa seka viranomaisilta tulevat suositukset ovat
organisaatioiden mainitsemia toiveita sidosryhmaéatytskentelylle.

Mikali henkilétunnuksen hyddyntamisté tunnistamisessa edelleen jatketaan, olisi suositelta-
vaa pyrkia kysymaan henkilétunnuksen lisdksi erityisesti sellaisia tietoja, jotka eivét ole hel-
posti saatavilla ulkopuolisille. Vahvaa tunnistamista tulisi vieda eteenpdin toimialakohtai-
sesti luomalla tietoisuutta toimialalla jo kaytossa olevista hyvista kaytanteista ja viemalla
niitd toimialan muihin organisaatioihin. Kansalaisten valistus heikon tunnistamisen riskeista
voisi luoda organisaatioille painetta luoda vahvempia tunnistusmekanismeja. Lisadksi VM:n
hankkeessa kehitettava valtakunnallinen vahvan tunnistamisen ratkaisu tulee edistamaan
vahvan tunnistamisen mahdollisuutta esimerkiksi kdyntiasioinnissa ja puhelinasioinnissa.
Kela-kortin korvaamista muilla tunnistamisvalineilla on syyta tutkia ja pyrkia edistaméaan,
jotta vaarinkaytén mahdollisuudet vahenisivat tai poistuisivat kokonaan. On lisédksi huomioi-
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tava, etta esimerkiksi henkiltkortti ja passi ovat kansalaisille maksullisia ja kaikilla asiak-
kailla tulisi olla mahdollisuus todistaa henkil6llisyytensa virallisesti hyvaksytylla menetel-
malla.

2 Johdanto

Valtiovarainministerio (VM) on kaynnistanyt henkilétunnuksen uudistamista ja valtion takaa-
man identiteetin hallinnoimista koskevan hankkeen, jonka yhtena tavoitteena on ehkaista
identiteettivarkauksia. Yhtena merkittdvana identiteettivarkauksia mahdollistavana kaytan-
tonad on henkilotunnuksen (HETU) kysyminen ainoana henkilon tunnistamistapana. Hank-
keen yhtena tavoitteena on ehkaista henkilétunnusten kayttoa tunnistuskaytossa.*

Valtiovarainministerio pyysi Digi- ja vaestotietovirastoa (DVV) tekemaan nykytilaselvityksen
HETUn kaytosta tunnistamisessa erilaisissa asiointitilanteissa. Tunnistamisella tarkoitetaan
tassé selvityksessa henkildllisyyden toteamista, eli henkilon yhdistdmista tiettyyn olemassa
olevaan henkil6llisyyteen. DVV:n toimeksiannosta KPMG teki aiheeseen liittyen nykytilasel-
vityksen. Selvityksen tavoitteena oli kartoittaa, miten laajasti HETUa kaytetaan ainoana
tunnistustekijané eri asiointimuodoissa (séahkoisessa asioinnissa, puhelinasioinnissa, kayn-
tiasioinnissa ja kirjallisessa asioinnissa) seka syita tallaiselle kaytdlle. Selvityksessa kartoi-
tettiin my®s henkilétunnuksen ja muiden tunnistetietojen kayttda tunnistamisessa samanai-
kaisesti. Tavoitteena oli myos luoda ehdotuksia sille, miten HETUn kayttda tunnistamisessa
voitaisiin ehkaista.

Selvitys tehtiin kevaalla 2021 helmi-toukokuun aikana. Selvitys kosketti julkista, yksityista ja
kolmatta sektoria seuraavilta toimialoilta:

— Apteekki — ja kemikaalitavaroiden vahittaiskauppa

— Julkinen hallinto

— Koulutus

— Rahoitus- ja vakuutustoiminta

— Sosiaali- ja terveydenhuolto

— S&hko-, kaasu- ja lampohuolto, jaahdytysliiketoiminta

— Muu (Informaatio ja viestinta, hallinto- ja tukipalvelutoiminta, kuljetus ja varastointi seka
taiteet, viihde ja virkistys, tyollistamistoiminta, elokuva-, video- ja televisio-ohjelmatoi-
minta, matkanjarjestajat, jarjesttt ja uskonnolliset jarjestot, tydttomyyskassat)

Selvitys toteutettiin tydpajan avulla, haastattelemalla eri toimialojen edustajia seka l&hetta-
mall& eri toimialoille s&hkodinen kysely.

1 https://vm.fi/henkilotunnuksen-uudistamisen-hanke, lainaus 30.4.2021
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2.1 Asiointitavat ja nykyiset tunnistustavat

Alla olevissa kappaleissa on kuvattu tassa raportissa kasitellyt asiointitavat: sdhkodinen asi-
ointi, puhelinasiointi, kayntiasiointi seka kirjallinen asiointi. Liséksi kappaleissa on kuvattu
asiointitilanteissa yleisesti kaytdssé olevia eri tunnistamistapoja.

2.1.1 Sahkoinen asiointi

Sahkoiseen asiointiin siséltyy tassa selvityksessa asiointi sdhkoisen asiointipalvelun, séh-
kopostin, chatin, videopuhelun tai muun digitaalisen kanavan kautta.

Sahkoisessa asiointipalvelussa asiakkaan tunnistamiseksi voidaan kayttaa esimerkiksi vah-
vaa sdhkadista tunnistamista. Vahvan sahkoéisen tunnistamisen valineen voi hankkia luotta-
musverkoston palveluntarjoajilta sopimuksella. Vahva s&hkoéinen tunnistusvaline on valtta-
matdn monien sahkdisten asiointipalvelujen hyddyntamiselle. Kuluttajille suosituimmat tar-
jottavat vahvan sahkoisen tunnistamisen valineet ovat yksityisten palveluntarjoajien tarjoa-
mat verkkopankkitunnukset sek& mobiilivarmenteet. Vahvat sdhkgiset tunnistusvalineet
vaativat aina asiakkuuden toiseen palveluun, kuten pankkiin, eikd Suomessa viela ole pelk-
k&a vahvaa sahkdista tunnistusvalinetta tarjoavaa palveluntarjoajaa. Vaikka vahvat sahkoi-
set tunnistusvélineet ovat laajasti kansalaisilla kdytossa, on Suomessa kuitenkin ryhmia,
jotka eivat kayta tai joilla ei ole mahdollisuutta kayttdd vahvaa sédhkdista tunnistusvalinetta.
Naihin kuuluvat esimerkiksi ulkomaalaiset opiskelijat ja tutkijat, ulkomaalaisten yritysten
edustajat seka henkiltt, joille tietoteknisten laitteiden ja sahkdisten asiointipalvelujen kaytto
on hankalaa (esimerkiksi osa vanhuksista). Lisaksi alle 15-vuotiaiden pitda saada huolta-
jien suostumus vahvan sahkoisen tunnistusvalineen saamiseksi. Vahva sahkoéinen tunnis-
tusvaline on myos sidottu henkilétunnukseen, eli ilman henkilétunnusta henkil6lla ei tana
paivana ole mahdollisuutta saada vélinetta kayttoonsa.?

Sahkodisessa asioinnissa voidaan kayttdd mytds muita tunnistamisen menetelmia, kuten
heikkoa séhkdista tunnistamista. Heikko sahkdinen tunnistaminen perustuu yleensa kaytta-
jatunnus-salasana -yhdistelmaan, jossa henkilon henkilollisyytta ei valttamatta varmisteta.
Kayttdjatunnuksena voidaan kayttad esimerkiksi sahkopostiosoitetta tai keksittyd merkkijo-
noa. Salasanan vaatimukset seka vaihtovalin maarittelee asiakas tai sahkdisen asiointipal-
velun tarjoaja. Traficomin mukaan kayttdjatunnus-salasana -pari on luotettavuudeltaan lah-
tokohtaisesti heikko ratkaisu.?

Myds kaksivaiheinen (2FA) tai monivaiheinen (MFA) tunnistus ovat vaihtoehtoisia tunnis-
tustapoja sahkoisessa asioinnissa. Tunnistusmenetelmassa kaytetaén kayttajatunnuksen
ja salasanan liséksi toista vahvistusta, kuten puhelinnumeroon lahetettyd kertakayttokoodia
tai sdhkdpostiin lahetettya vahvistuspyyntda. Lisdvarmistuksella varmistetaan asiakkaan
olevan puhelinnumeron tai séhkodpostiosoitteen haltija. Kaksivaiheinen tunnistus ei kuiten-
kaan Traficomin mukaan ole vield vahva tunnistusmenetelma, silla "sahkdpostin ja teksti-
viestin vaarentaminen ei edellyta kovinkaan kehittynyttéa hyokkayskykya”.2 Tassa raportissa
kaytetaan Traficomin maaritelm&a kaksivaiheiselle tunnistamiselle.

Sahkoisessa asioinnissa voidaan hyddyntad myos kansainvalisten alustapalvelujen, kuten
Applen, Facebookin tai Googlen, tarjoamia tunnistusratkaisuja. Ratkaisun turvallisuus riip-

2 Liikenne- ja viestintavirasto Traficom, Kilpailu- ja kuluttajavirasto, Sahkéisen tunnistamisen markkinat - S&hkéinen tunnis-
taminen turvallisen asioinnin mahdollistajana, 2021

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



I Loppuraportti 6 (46)

KPMG / Stjerna, Johanna ja Olkkonen, Linda 18.6.2021

puu muun muassa siitd, onko kayttajalla kansainvalisessa tunnuksessaan kaytdssa kaksi-
vaiheinen tunnistus. Kansainvalisissa alustapalveluissa kayttgjalla ei kuitenkaan ole todel-
lista mahdollisuutta kieltaa henkilttietojensa kayttamista muihin tarkoituksiin.?

2.1.2 Puhelinasiointi

Puhelinasioinnilla tarkoitetaan téssa raportissa asiointia, jossa palveluun soitetaan puheli-
mella. Puhelinasioinnissa ei ole viel laajasti levinneita ratkaisuja sdhkoiseen tunnistami-
seen, lukuun ottamatta pankkipalveluita. Taman vuoksi puhelinasioinnissa tunnistetaan asi-
akkaat usein kysymalla erilaisia henkilotietoja, kuten henkilétunnusta, nimea ja osoitetta.
Joissakin asiointitilanteissa tunnistamisessa kaytetaan ainoastaan henkilétunnusta.

2.1.3 Kayntiasiointi

Kayntiasioinnilla tarkoitetaan téassé raportissa asiointia fyysisesti paikan paalla, esimerkiksi
palveluntarjoajan fyysisella palvelupisteella. Kayntiasioinnissa asiakkaan henkildllisyys tar-
kistetaan yleensa fyysisesta asiakirjasta, kuten passista, henkilékortista tai ajokortista.
Myos Kela-korttia kaytetd&n tunnistusvalineena esimerkiksi apteekeissa. Kela-kortin kautta
valittyy kuitenkin ainoastaan henkilétunnus, ja sen kayttéon liittyykin haasteita (katso kap-
pale tunnistamistavat).

Kayntiasioinnissa voisi olla tulevaisuudessa mahdollista hyddyntdd myés séhkdista tunnis-
tamista, esimerkiksi VM:n Digitaalisen henkil6llisyyden hankkeen aikana kehitettavan mo-
biilihenkilokortin avulla.®

2.1.4 Kirjallinen asiointi

Kirjallisella asioinnilla tarkoitetaan tassa raportissa asiointia organisaatiossa lahettamalla
organisaatioon kirjallisia lomakkeita postitse. Kirjalliseen asiointiin kuuluu muun muassa
erilaisten hakemusten/lomakkeiden/asiakirjojen/iimoitusten lahettaminen postitse esimer-
kiksi virastoon. Kirjallisessa asioinnissa kaytetaan tyypillisesti allekirjoitusta varmentamaan
annettujen tietojen oikeellisuus.

3 Selvityksen tiedonkeruu

Selvityksen tiedonkeruu jakautui kolmeen vaiheeseen: tydpajaan, haastatteluihin sek& sah-
koiseen kyselyyn. Tybpajassa keréttiin taustatietoa henkilétunnuksen tunnistuskaytosta.
Taustatietoa hyddynnettiin kohderyhman valitsemisessa seké haastattelu- ja kyselykysy-
mysten muotoilemisessa. Haastatteluissa kerattiin toimialakohtaista tietoa henkilétunnuk-
sen tunnistuskaytosta eri toimialojen edustajilta seka pyydettiin edustajia valittamaan ky-
sely eteenpéin jasenilleen. Paaasiallinen tiedonkeruu toteutettiin kyselyn avulla. Kyselyky-
symykset viimeisteltiin eri toimialojen edustajien seka informaatio-ohjaus- ja sidosryhmayh-
teistydn tyéryhman jasenorganisaatioiden kommenttien avulla. Seuraavissa kappaleissa on
tarkemmin kuvattu tiedonkeruun eri vaiheet.

3 Digitaalisen henkil6llisyyden kehittdmisen hanke https://vm.fi/digitaalinen-henkilollisyys
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3.1 Tyopaja
Tiedonkeruuvaihe aloitettiin tyOpajalla, jossa kasiteltiin henkildtunnuksen kayttda tunnistuk-
sessa. Tybpajaan osallistuivat informaatio-ohjaus- ja sidosryhmayhteistydn tyéryhman ja-
senet seuraavista organisaatioista:
— Valtiovarainministerio (VM)
— Maahanmuuttovirasto (Migri)
— Poliisihallitus (POHA)
— Liikenne- ja viestintaviraston (Traficom) Kyberturvallisuuskeskus
— Verohallinto (Vero)
— Elaketurvakeskus (ETK)
— Finanssiala ry
— Finanssivalvonta
— Kansaneldkelaitos (Kela)
— Digi- ja vaestoétietovirasto (DVV)
— Kuluttajaliitto ry
Osalllistujat jaettiin kolmeen ryhmaan, joissa kasiteltiin henkilétunnuksen kayttéa tunnistus-
tekijana. Tyodpajan tavoitteena oli koota ylatason kuvaa henkilétunnuksen kaytosta tunnista-
misessa seka kerdtd kommentteja isommalle kohderyhmalle lahetettavaan kyselyyn.

3.2 Haastattelut
TyOpajan jalkeen toteutettiin haastattelut eri toimialojen edustajien kanssa. Haastatteluissa
kerattiin toimialakohtaista tietoa henkilétunnuksen tunnistuskaytosta sekéa pyydettiin eri toi-
mialojen edustajia valitthmaan kyselya eteenpain heidan jasenistolleen. Alla olevassa tau-
lukossa on esitetty haastatellut organisaatiot ja organisaatioiden toimialat. Toimialojen

edustajien lisaksi haastateltiin tietosuojavaltuutettua ja tietosuojavaltuutetun toimiston ylitar-
kastajaa.

Taulukko 1. Haastatellut tahot

Toimiala Organisaatio Organisaatiot, joille kysely valitettiin toi-

mialojen edustajien toimesta

Apteekki — ja Suomen Apteekkariliitto ry Apteekit
kemikaalita-

varoiden

vahit-

taiskauppa
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Ener- Energiateollisuus ry Energiamarkkinayhtitt, séhkéverkkoyhtiot, kau-
giateollisuus kolampdyhtidt, kaasuyhtitt
Kaupan ala Kaupan liitto ry Paivittaistavarat, muoti, erikoiskauppa, auto-

kauppa ja laaketeollisuus

Kiinteistéala Kiinteistétytnantajat ry Kyselya ei valitetty toimialan organisaatioille.
Toimialan tunnistamiskaytannot kaytiin lapi lii-
ton edustajan kanssa.

Koulutus Sivistystydnantajat ry Yliopistot, ammattikorkeakoulut, muiden koulu-
tusmuotojen yksityiset jarjestajat

Kuntasektori Suomen Kuntaliitto ry Pienet, keskikokoiset ja suuret kunnat, kun-
tayhtymat, koulutuskuntayhtymét, sairaanhoito-
piirit

Matkailu-, Mara ry Kyselya ei vélitetty toimialan organisaatioille.

majoitus-, ra- Toimialan tunnistamiskaytannot kaytiin 1api lii-

vintola- ja va- ton edustajan kanssa.

paa-ajanpal-

velut

Palveluala Palta ry Autokoulut, asuntojen vuokraus, elokuvateatte-

rit, esittéavat taiteet ja tanssiopistot, matkatoi-
mistot, varustamot, henkildkuljetus, posti ja ku-
riiritoiminta, urheilujarjestot, golfkentat, perinté-
ja luottotietopalvelut, henkildstdpalvelut

Yksityinen HALI ry Yksityisen sote-sektorin organisaatiot seké yk-
SOTE-sektori sityinen varhaiskasvatus
Tietosuoja- Tietosuojavaltuutettu, ylitar- -
valtuutetun kastaja
toimisto
3.3 Kysely

Tiedonkeruun paaasiallinen vaihe suoritettiin nettikyselyn avulla. Kyselyssa kasiteltiin seu-
raavia aiheita:

— Tunnistamistavat eri toimialoilla eri asiointitilanteissa (s&hkdinen asiointi, puhelinasiointi,
kayntiasiointi ja kirjallinen asiointi) seka tunnistaminen ensiasioinnin yhteydessa

— Vahvan tunnistamisen tarjoamisen mahdollisuudet eri toimialoilla

— Henkildtunnuksen kéayttd ainoana tunnistustekijand tunnistamisessa (missa tilanteissa,
miksi)

— Henkilétunnuksen ja muiden heikkojen tunnistetietojen kayttd tunnistamisessa (missa
tilanteissa, miksi)

— Henkildétunnuksella tunnistamisen riskit

— Haasteet ja etenemistavat vahvempaan tunnistustapaan siirtymisessa
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Kyselyn kohderyhma valittiin arvioimalla toimialoja, joissa on tarpeen varmistaa yksityis-
henkildiden henkil6llisyys joissakin asiointitilanteissa. Toimialaluokitteluna kaytettiin tilasto-
keskuksen toimialaluokittelua®. Toimialoja, joiden asiakkaina ovat padasiassa muut yrityk-
set ja organisaatiot, ei siséllytetty mukaan tdméan tutkimuksen kohderyhmaan. Nait& ovat
esimerkiksi kaivosteollisuus, maatalous, teollisuus ja rakentaminen. Liséksi toimialoja valit-
taessa pyrittiin arvioimaan henkildtunnuksen vaarinkayton riskeja kyseisilla toimialoilla. Ky-
selya ei lahetetty matkailu-, majoitus-, ravintola- ja vapaa-ajanpalveluiden toimialan organi-
saatioille, silla toimialalla ei juurikaan ole tarpeen varmistaa asiakkaiden henkildllisyytta
henkilétunnuksen avulla. Henkilétunnuksen kayttoa toimialalla on kuitenkin avattu tarkem-
min MaRa ry:n kanssa pidetyn haastattelun perusteella. Lisaksi Kiinteisttyonantajat ry:n
kanssa kaydyssa keskustelussa kavi ilmi heidéan toimialansa keskittyvan myoés lahinna vain
business-to-business -liiketoimintaan. Asiakkaita on tarpeen tunnistaa vain tilanteissa,
joissa esimerkiksi asukas on unohtanut avaimensa kotiin ja pyytaa taloyhtion huoltoyritysta
avaamaan ovensa hénelle. Naissa tapauksissa henkild tunnistetaan aina ajokortin tai muun
kuvallisen henkil6llisyystodistuksen avulla.

Alla olevassa taulukossa on esitetty toimialat, joilta saatiin vastauksia kyselyyn.

Taulukko 2. Toimialat, joilta kyselyyn saatiin vastauksia

Toimiala Kuvaus (mink& tyyppisia organisaatioita on
vastannut tdhan kategoriaan)

Apteekki — ja kemikaalitavaroi- Apteekit, avoapteekit

den vabhittaiskauppa

Hallinto- ja tukipalvelutoiminta Tyollistamistoiminta, matkanjarjestéjatoiminta

Informaatio- ja viestinta Televiestinta, elokuvaohjelmatoiminta

Julkinen hallinto Valtionhallinnon organisaatiot, kaupunkiympéris-

ton palvelualueet, kaupunkien kuntatekniikka
(venepaikat ja viljelypalstat), kaupunkien raken-
nusvalvonta ja ympéaristonsuojelu

Kiinteistdalan toiminta Asuntojen vuokraus ja hallinnointi

Koulutus julkinen varhaiskasvatus, peruskoulu ja lukio,
koulutuskuntayhtymaét, kansanopistot, ammat-
tiopistot, yksityiset peruskoulut ja ammattikorkea-
koulut, autokoulut, kuvataidekoulut, yliopistot,
ammattikoulut, toiseen asteen erityisopetus, saa-

tiot

Kuljetus ja varastointi Vesiliikenne, tieliikenteen tavarakuljetus, rau-
tatieliikenne

Rahoitus- ja vakuutustoiminta Tybelakevakuuttajat, rahoituspalvelut, vakuutus-

yhtiot, pankkitoiminta, luottolaitokset, maksuvali-
tyspalveluntarjoajat

Sosiaali- ja terveydenhuolto Sairaanhoitopiirit, varhaiskasvatus, yksityiset
sote-toimijat, kuntayhtymat, kaupungit, saatiot

Sahko-, kaasu- ja lampshuolto, Sahkon myynti ja jakelu, kaukolampdyhtidt, séh-

jaahdytysliiketoiminta koverkkoliiketoiminta, energiatuotanto, Vesi-
huolto, viemari- ja jatevesihuolto

Taiteet, viihde ja virkistys Tanssikoulutoiminta

4 Tilastokeskuksen toimialaluokitus: https://www.stat.fi/fi/luokitukset/toimiala/.
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Muu Tyédllistamistoiminta, jarjestét ja uskonnolliset jar-
jestot, tyottomyyskassat

Kyselyyn saatiin yhteensa 256 vastausta. Vastauksia saatiin eniten apteekki- ja kemikaali-
tavaroiden vahittaiskaupan toimialalta (114 kpl). Suuri vastausmaéara selittyy Suomen ap-
teekkitoimipisteiden suurella maaralla seka silla, etta Apteekkariliitto valitti kyselyn koko ja-
senistélleen. Seuraavaksi eniten vastauksia saatiin sahko-, kaasu ja lampdohuollon toimi-
alalta (29 kpl), rahoitus- ja vakuutustoiminnan toimialalta (26 kpl) seka koulutuksen toimi-
alalta (28 kpl). Koulutuksen toimialan vastaukset jakautuivat yksityisiin (24 kpl) seka julki-
siin koulutustarjoajiin (4 kpl).

Kyselyyn vastanneet toimialat on kuvattu alla olevassa kuvaajassa.

Kyselyn vastausten alkuperainen toimialajakauma,
N=256

Kiinteistoalan
o _ Taiteet, viihde ja_ gy tOIMinta
Séahko-, kaasu- ja virkistys 12 2
lampdhuolto, 1 50 1%
jaahdytysliiketoiminta. g 4 o4

29 \
11 %
Sosiaali- ja
terveyshuolto
17 \
7% vahittaiskauppa

114
Rahoitus- ja
vakuutustoiminta
26
10 %
Kuljetus ja Hallinto- ja
varastointi tukipalvelutoiminta
3 2 Informaatio ja
1% Julkinen hallinto 1% viestinta
19 3
7% 1%

Kuva 1. Vastausten toimialajakauma

Kysely lahetettiin noin 1600 eri organisaatiolle ja vastauksia saatiin yhteensa 256 kappa-
letta. Yhdesta organisaatiosta tuli paaosin yksi vastaus. Vastauksien seassa oli ainoastaan
yksittaisia vastauksia samasta organisaatiosta. Kyselyn vastausprosentti on taten noin

20 %. Vastauksista suurin osa (45 %) tuli apteekki- ja kemikaalitavaroiden vahittaiskaupan
toimialalta. Muita vahvasti kyselyssé edustettuja toimialoja ovat esimerkiksi sahko-, kaasu-
ja lampohuolto ja jddhdytysliiketoiminta (11 %), koulutusala (11 %), rahoitus- ja vakuutus-
toiminta (10 %) ja sosiaali- ja terveyshuollon ala (7 %). Vahiten edustettuja yksittaisia toimi-
aloja ovat taiteet ja virkistys (0,4 %), kuljetus ja varastointi (1 %), informaatio ja viestint&

(1 %), hallinto- ja tukipalvelutoiminta (1 %) ja kiinteistdoalan toiminta (1 %).
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Tulosten visualisoinnin helpottamiseksi pienimmat toimialat siséllytetaén toimialaan Muu.
Jaljelle jaavat seuraavat toimialakokonaisuudet seka niiden osuudet vastauksista:

— Apteekki- ja kemikaalitavaroiden vahittaiskauppa (45 %)

— Julkinen hallinto (7 %)

— Koulutus (11 %)

— Rabhoitus- ja vakuutustoiminta (10 %)

— Sosiaali- ja terveyshuolto (7 %)

— S&hko-, kaasu- ja lampdhuolto, jaahdytysliiketoiminta (11 %)

— Muu (Informaatio ja viestinta, hallinto- ja tukipalvelutoiminta, kuljetus ja varastointi seka
taiteet, viihde ja virkistys, ty6llistamistoiminta, elokuva-, video- ja televisio-ohjelmatoi-
minta, matkanjarjestajat, jarjestoét ja uskonnolliset jarjestot, tyottomyyskassat, kiinteisto-
alan toiminta) (9 %)

Kyseinen muokattu toimialaluokittelu ja luokkien kyselyvastausten maara on esitetty alla
olevassa kuvaajassa.

Kyselyn vastausten toimialajakauma, N=256

Sahko-, kaasu- ja

[Ampdhuolto,
jaéhdytysliiketoiminta
29
11% Apteekki — ja
kemikaalitavaroid
Sosiaali- ja en

terveyshuolto - vahittaiskauppa

17 arioftus- Ja 114

2% akuutustoimintg 45%

Julkinen hallinto
19
7%

Kuva 2. Vastausten toimialajakauma

Kontaktoiduista toimialoista kaupan alalta (poissulkien apteekit) ei saatu ollenkaan vastauk-
sia. Lisaksi monilta toimialoilta saatiin ainoastaan yksittaisia vastauksia, mika rajoittaa ta-
man raportin tulosten skaalaamista. Lisaksi ei voida olla varmoja siitd, miten tarkasti tai to-

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Loppuraportti 12 (46)

KPMG / Stjerna, Johanna ja Olkkonen, Linda 18.6.2021

denmukaisesti kyselyn vastaajat ovat vastanneet kysymyksiin. Kyselyyn vastanneet organi-
saatiot ovat liséksi saattaneet painottua niihin, jotka tunnistavat asiakkaansa mielestansa
luotettavasti. Vastauksia on kuitenkin riittdvasti maarallisesti seka niiden hajonta eri vas-
tausvaihtoehtojen valilla on riittavaa, etta tuloksia voidaan pitaéa suuntaa antavina kuudelle
eniten vastauksia antaneille toimialoille (kts. Kuva 2). Tulosten perusteella voidaan tehda
yleistyksia naille toimialoille. Luokka "muu” taas sisaltaa niin erilaisia organisaatioita, etta
sen osalta yleistyksia ei voida tehda.

4 Tulokset

Tassa kappaleessa on kuvattu selvityksen tulokset. Alla olevissa kappaleissa on kuvattu
tunnistamistavat eri asiointitilanteissa, toimialakohtaisia sdantelyja seka miten ja missa ta-
pahtumissa henkildtunnusta hyddynnetéén tunnistamisessa. Liséksi kappaleessa kuvataan
heikon tunnistamisen riskeja seka sita, milla tavalla toimialat voisivat siirtyé heikosta tunnis-
tamisesta vahvempaan tunnistustapaan.

4.1 Henkilétunnus yksiléinnissa ja tunnistamisessa

Selvityksen perusteella monessa organisaatiossa on vaikeuksia erottaa yksiléinnin ja tun-
nistamisen erot ja sitd myéten eroavaisuuksia selvennettiin kyselyn alussa. Tunnistami-
sessa virkailija todentaa asiakkaan henkil6llisyyden esimerkiksi vertaamalla asiakkaan ker-
tomia tunnistetietoja rekistereihin oleviin tietoihin. Esimerkiksi puhelinasioinnissa asiak-
kaalta saatetaan tunnistamistilanteessa kysya asiakasnumeroa, osoitetta, henkilétunnusta
seka turvakysymyksia. Yksilginti sen sijaan tarkoittaa asiakkaan ja hanen tietojensa erotta-
mista muista samaan tai samankaltaiseen joukkoon kuuluvista objekteista tai tiedoista.
Henkilétunnusta kaytetaan usein henkildiden yksildimiseen esimerkiksi asiakasrekisterissa.
Henkildtunnusta tietosuojavaltuutetun toimiston mukaan henkilétunnus® ei ole tarkoitettu
henkildiden tunnistamiseen vaan yksiléimiseen. Yksiléinnin ja tunnistamisen ero on kuvattu
esimerkinomaisesti alla olevassa kuvassa. Kuvassa on kaytetty puhelinasioinnissa tunnis-
tamisen esimerkkia.

5 https://tietosuoja.fi/-/henkilotunnusta-ei-saa-nykyisinkaan-kayttaa-tunnistamiseen-tiukennuksia-on-kuitenkin-har-

kittava
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Tunnistaminen

Tunnistaminen
voidaan suorittaa myds
sdhkoisesti sahkdisten
tunnistuspalvelujen
vélityksellg, fyysisesti
virallisten asiakirjojen
kautta tai kirjallisesti
eri tietojen avulla.

m .

Yksildintia el
kasitelld
selvityksessa

Yrityksen ABC:n asiakasrekisterissa on
10 kappaletta saman nimista henkilda.

Yrityksen ABC asiakas soittaa yrityksen
puhelinpalveluun kysyadkseen
vakuutustietojaan.

-,
I

1 Voidakseen késitelld oikean henkilon

Asiakas esittaytyy asiakaspalvelijalle i
| tietoja taytyy tyontekijan pystya |

nimelldan ja kertoo mihin hanen asiansa

|uotettavasti ilman, ettd kaikkien saman
. nimisten tietoja tarvitsee kayda lapi.

iittyy. | yksildimaan henkild luotettavasti
- ~N ' muista saman nimisist& henkildista.
Asiakaspalvelija kysyy asiakkaalta | IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIT
tarkempia tie_toja, thta han p\/styy :, Henkilét ovat yksilbity ‘\:
Iuotgtfa_vastl tu_nnl_stamaan _a5|qkl_<aan | asiakasrekisteriin |
\henkllolllsyyden ja oikeuden tietoihin. ! henkilétunnuksella, jonka avulla :
i oikean henkilon tiedot 1oytyvat !
1 1
1 1
' ,

puhelinasioinnissa esimerkiksi
kysymalla asiakkaalta aiernmin
rekisteroityja tietoja (esimerkiksi

osoitetta, asiakasnumeroa seka 3
Wilétunnusta) seka turvakysymyksy N /’

1

1

|

J |
i
Fl'unnistaminen toteutetaan I !
1

1

1

1

1

1

I

1

Kuva 3. Tunnistamisen ja yksildinnin eroavaisuus

Henkildtunnusta kasitellaan kyselyyn vastanneissa organisaatioissa hyvin usein rekiste-
reissa. Alla olevassa kuvaajassa on esitetty, kuinka suuri osa toimialan vastaajista keraa
henkildtunnuksia organisaation rekistereihin tai tietokantoihin. Meikein kaikilla toimialoilla yli
90 % vastaajista kertoo keraavansa henkilétunnuksia rekistereihinsa. Apteekki- ja kemikaa-
litavaroiden toimialalla, energiateollisuuden toimialalla seka rahoitus- ja vakuutustoiminnan
toimialalla kaikki vastaajat ilmoittivat keraavansa henkilétunnuksia rekistereihin (100 %).
Tulokset viittaavat siihen, etta henkildtunnus on hyvin yleisesti kaytetty yksildintitieto. Tama
raportti ei ota kantaa siihen, onko kyseisilla organisaatioilla oikeus kerata henkilétunnus re-
Kisteriinsa.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



I I Loppuraportti 14 (46)

KPMG / Stjerna, Johanna ja Olkkonen, Linda 18.6.2021

Henkildtunnusten kerddminen rekistereihin

0% 50 % 100 %

Apteekki — ja kemikaalitavaroiden

0
vahittaiskauppa 100%

Julkinen hallinto 95% 54
Koulutus 96% 49 N
mKylla
Rahoitus- ja vakuutustoiminta 100% Ei

Sosiaali- ja terveyshuolto 94% 6

Sahko-, kaasu- ja lampoéhuolto,

jashdytysliiketoiminta Lot

Muu 74%

Kuva 4. Henkilotunnuksen keraaminen rekistereihin eri toimialoilla

Tietosuojavaltuutettu on ottanut useasti kantaa siihen, etta henkil6ita ei saa tunnistaa yk-
sinomaan nimen ja henkildtunnuksen perusteella. Henkilétunnus seka tietyt yleisesti kayte-
tyt yksilGintitiedot, kuten nimi ja osoite, voivat olla muidenkin henkiléiden tiedossa. Henkil6-
tunnuksen kasittelya rajataan lisaksi tietosuojalaissa (29 8)°:

Henkilétunnusta saa kasitella rekisterdidyn suostumuksella tai, jos kasittelysta
séadetdan laissa. Lisaksi henkilotunnusta saa kasitella, jos rekisterdidyn yksi-
selitteinen yksildiminen on tarkeaa:

1) laissa s&adetyn tehtavan suorittamiseksi;

2) rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteutta-
miseksi; tai

3) historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Henkilétunnusta saa kasitella luotonannossa tai saatavan perimisessa, vakuu-
tus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotieto-
toiminnassa, terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan to-
teuttamisessa tai virka-, ty0- ja muita palvelussuhteita ja niihin liittyvia etuja
koskevissa asioissa.

4.2 Tunnistaminen eri asiointitilanteissa

Asiakkaiden henkildllisyyden varmistaminen on tarpeellista monilla eri toimialoilla. Tunnis-
tamistapoja on useita ja kaytettavat menetelmaét vaihtelevat asiointitavan mukaan. Lisaksi
lainsdadantd ohjaa tunnistamista monilla toimialoilla. Esimerkiksi sdhkoisessa asioinnissa

6 https://www.finlex.fiffi/laki/alkup/2018/20181050
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asiakkaat voidaan tunnistaa esimerkiksi vahvan sahkoisen tunnistamisen kautta, heikon
sahkdoisen tunnistamisen kautta tai esimerkiksi moni-/kaksivaiheisen tunnistamisen avulla.
Kayntiasioinnissa kaytetaan usein passia tai henkildkorttia tunnistamistapana. Puhelinasi-
oinnissa hyddynnetdén asiakkaan tunnistamisessa usein henkilétunnusta seka muita yksi-
I6intitietoja. Kirjallisessa asioinnissa allekirjoitus, henkilétunnus seka muut henkilé- ja yksi-
I8intitiedot ovat yleisimpia tunnistustapoja.

Alla olevissa kappaleissa on esitetty mita tunnistamistapoja eri toimialoilla kaytetdan sah-
koisessa asioinnissa, puhelinasioinnissa, kayntiasioinnissa seka kirjallisessa asioinnissa.
Tassa raportissa on kiinnitetty erityistd huomiota siihen, missa asiointitilanteissa asiakkaat
tunnistetaan ainoastaan henkildtunnuksen avulla tai henkilétunnuksen ja muiden asiakkaan
kertomien, ei aidosti salaisten tunnistetietojen avulla.

4.2.1 Sahkoinen asiointi

Kyselysséa kartoitettiin asiakkaiden henkiléllisyyden varmistamisen tarvetta sahkoisessa
asioinnissa eri toimialoilla. Vastaukset on esitetty alla olevassa kuvaajassa. Melkein kaikilla
toimialoilla yli 80 % vastanneista vastasi asiakkaiden henkilollisyyden varmistamisen ole-
van tarpeen. Rahoitus- ja vakuutustoiminnan toimialan seka julkisen hallinnon toimialan ky-
selyyn vastanneista kaikki kertoivat henkil6llisyyden varmistamisen olevan tarpeen, mika
liittyy vahvasti kyseisiin toimialoihin kohdistuvaan lainsaadantoon. Apteekki- ja kemikaalita-
varoiden vahittaiskaupan toimialalla melkein 40 % vastasi, ettei asiakkaiden henkil6llisyytta
ole tarpeen varmistaa sahkdisessa asioinnissa. Tama voi liittya esimerkiksi siihen, ettei
nailla apteekeilla ole vield omaa verkkokauppaa olemassa.

Asiakkaiden henkil6llisyyden varmistamisen tarve sahkodisessa
asioinnissa

0% 50 % 100 %

Apteekki — ja kemikaalitavaroiden
vahittaiskauppa

Julkinen hallinto 100%

Koulutus 82%

61%

mKylla

Rahoitus- ja vakuutustoiminta 100% Ei
Sosiaali- ja terveyshuolto
S o amponuolto
jaahdytysliiketoiminta 2
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Kuva 5. Asiakkaiden henkildllisyyden varmistamisen tarve sahkodisessa asioinnissa toimialoittain

Vahva séhkdinen tunnistaminen on kyselyn mukaan yleisimmin kaytetty tapa tunnistaa
asiakas séhkoisessé asioinnissa kaikilla toimialoilla. Erityisesti julkisen hallinnon alalla
(48% toimialan vastauksista) seka rahoitus- ja vakuutustoiminnan alalla (39 % toimialan
vastauksista) tunnistustapa on yleisimmin kaytetty. Vahiten vahvaa séhkdista tunnistamista
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kaytetaan koulutuksen toimialalla (22 % toimialan vastauksista). Suhteellisen yleinen tapa
tunnistaa asiakas séhkoisessa asioinnissa on myds passin, henkildkortin tai ajokortin avulla
esimerkiksi videopuheluiden aikana. Tilanteessa asiakas tunnistautuu nayttamalla virallista
fyysista henkilollisyystodistusta virkailijalle. On kuitenkin tarkistettava mitka toimintatavat
ovat hyvaksyttyja menettelytapoja eri asiointitilanteissa tai toimialoilla. Eniten fyysisella
asiakirjalla tapahtuvaa tunnistamista kaytetaan apteekki- ja kemikaalitavaroiden vahittais-
kaupan alalla (37 % toimialan vastauksista) ja sosiaali- ja terveydenhuollon alalla (23 % toi-
mialan vastauksista), ja vahiten rahoitus- ja vakuutustoiminnan alalla (4 % toimialan vas-
tauksista). Kaikilla toimialoilla vahiten kéaytetty tunnistustapa on pelkan henkiltunnuksen
avulla. Eniten tata tunnistustapaa kaytetaan koulutusalalla ja sosiaali- ja terveydenhuollon
alalla (3 % toimialan vastauksista), ja julkisen hallinnon alalla sita ei kayteta ollenkaan.
Suhteellisen yleinen tapa tunnistaa asiakas sahkdisen asioinnin tilanteissa on kysya henki-
[6tunnus ja muita tietoja. Eniten tata tunnistustapaa kaytetdaan energia-alalla (23 % toi-
mialan vastauksista) ja vahiten muilla toimialoilla (6 % toimialan vastauksista). Asiakkaan
tunnistamiseen kaytetyt menetelmat sahkoisessa asioinnissa vaihtelevat toimialoittain pal-
jonkin. Alla olevassa kuvaajassa on esitetty kaytettyja tunnistamistapoja sahkodisessa asi-
oinnissa.
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Tunnistamistavat sahkoisesséa asioinnissa, N=200
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Kuva 6. Henkil6llisyyden varmistamisen tavat sdhkdisesséa asioinnissa eri toimialoilla

Vahvan sahkdisen tunnistamisen kayttéa eri organisaatioissa on tutkittu jo aikaisemmin
Valtiovarainministerion vuonna 2020 teettamassa tutkimuksessa, jonka tuloksista raportoi-
tiin Traficomin vuonna 2021 julkaisemassa selvityksessa séhkdisen tunnistamisen markki-
noista. Raportin mukaan vahvaa séhkaista tunnistamista kaytetéén laajasti julkisen sektorin
sahkaoisissa asiointipalveluissa seka finanssi-, terveydenhuolto- ja vakuutusaloilla. Lisaksi
esimerkiksi tele-, sdhko- ja kuljetusyritykset sek& monet matkustuspalveluja tarjoavat yrityk-
set kayttavat asiakkaan vahvaa sahkdista tunnistamista. Monet yksityisen sektorin toimijat
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kayttavat kuitenkin heikkoa tunnistamista sahkdisissa asiointipalveluissaan, vaikka palve-
lussa kasitelladan henkildtietoja tai muita salassa pidettavia tietoja. Verkkokaupan maksuta-
pahtuman yhteydessé asiakkaat tunnistetaan paaasiallisesti vahvasti PSD2-maksupalvelu-
direktiivin saantelyn kautta (katso finanssialan toimialan saantely).’

Vastausten mukaan jotkut apteekit kayttavat Kela-korttia tunnistamisessa sahkoisessa asi-
oinnissa. Vastauksista ei kuitenkaan selvinnyt missa palvelutilanteissa néin toimitaan. Ap-
teekkariliton mukaan Kela-kortilla ei ole mahdollista asioida sahkoisissé kanavissa, joten
vastaajilla on todennakoisesti tapahtunut jokin vaarinkasitys vastauksia antaessaan.

Palveluntarjoajan tarjoamaa tai itse toteutettua monivaiheista tunnistamista on sdhkoisesséa
asioinnissa melko vahan kayttssa.

4.2.2 Puhelinasiointi

Henkildllisyyden varmistamisen tarve on pienempi puhelinasioinnissa verrattuna sahkai-
seen asiointiin erityisesti julkisen hallinnon ja koulutuksen toimialoilla. Tama voi liittya esi-
merkiksi toiminnan luonteeseen tai siihen, etta tunnistamista vaativat palvelutilanteet ohja-
taan muihin asiointikanaviin, kuten sahkdiseen asiointiin ja kayntiasiointiin, joissa vahva
tunnistaminen on mahdollistettu. Sosiaali- ja terveydenhuoltoalalla on kyselyn vastaajien
mukaan toimialoista suurin tarve varmistaa asiakkaan henkilollisyys (100 % toimialan vas-
tauksista). Pienin tarve asiakkaan henkilollisyyden varmistamiseen on julkisen hallinnon
(26 % toimialan vastaajista ilmoitti, ettei henkil6llisyyden varmistaminen ole tarpeen) ja kou-
lutuksen toimialalla (25 % toimialan vastaajista ilmoitti, ettei henkil6llisyyden varmistaminen
ole tarpeen). Alla olevassa kuvaajassa on esitetty asiakkaiden henkil6llisyyden varmistami-
sen tarve puhelinasioinnissa eri toimialoilla.

7 Liikenne- ja viestintavirasto Traficom, Kilpailu- ja kuluttajavirasto, Sahkéisen tunnistamisen markkinat - S&hkéinen tunnis-
taminen turvallisen asioinnin mahdollistajana, 2021
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Asiakkaiden henkildllisyyden varmistamisen tarve
puhelinasioinnissa, N=256
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Kuva 7. Asiakkaiden henkildllisyyden varmistamisen tarve puhelinasioinnissa toimialoittain

Puhelinasioinnissa selkeésti kaytetyin tunnistamistapa on kysya tunnistettavalta henkil6lta
henkiltunnus sek& muita asiakastietoja. Kaikilla toimialoilla vahintaan 32 prosenttia vas-
taajista ilmoitti tunnistavansa asiakkaansa kyseisella menetelmalla. Tunnistustapa on eni-
ten kaytetty puhelinasioinnissa apteekkialalla (69 % toimialan vastauksista) ja energia-
alalla (68 % toimialan vastauksista). Vahiten tunnistustapaa kaytetdén koulutusalalla (32 %
toimialan vastauksista). Vahvaa sé&hkoista tunnistamista kaytetdan puhelinasioinnissa suh-
teellisen vahan muilla toimialoilla paitsi rahoitus- ja vakuutusalalla, jossa se on toiseksi suo-
situin tunnistustapa (26 % toimialan vastauksista). Puhelinasioinnissa asiakkaan tunnista-
miseksi kaytetdan myds jonkun verran pelkkaa henkildtunnusta, eniten koulutusalalla (12
% toimialan vastauksista) ja vahiten finanssialalla (3 % toimialan vastauksista). Useilla toi-
mialoilla vastaajat ilmoittivat myds joissain puhelinasioinnin tilanteissa tunnistavansa asiak-
kaansa kysymalla henkildtunnuksen ja varmistamalla asiakastietojen ajantasaisuuden ker-
tomalla ne asiakkaalle ja kysymalla pitdvatko ne paikkaansa. Eniten tata toimintatapaa
esiintyy sosiaali- ja terveyshuollon alalla (19 % toimialan vastauksista) ja finanssialalla ei
ollenkaan. Alla olevassa kuvaajassa on esitetty mitéd muita tietoja asiakkaalta kysytdan asi-
ointitilanteessa henkil6tunnuksen liséksi eri toimialoilla.
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Henkildllisyyden varmistaminen puhelinasioinnissa, N=220
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Kuva 8. Henkildllisyyden varmistamisen tavat puhelinasioinnissa eri toimialoilla

Kun organisaatiot kysyvat henkildtunnuksen lisaksi muita yksilointitietoja, kysyvéat ne lisatie-
toina useimmiten nimeé&, osoitetta sekd puhelinnumeroa. Kysyttyja tietoja verrataan asia-
kasrekisterissa oleviin tietoihin. Rahoitusalalla organisaatioilla on usein mahdollisuus liséksi
tarkistaa tiedot vaestétietojarjestelmasta. Yleisneuvonnassa ei asiakasta valttamatta tun-
nisteta, ja arkaluonteisissa asioissa asiakas yleensa johdatetaan sahkoiseen asiointikana-
vaan tai kayntiin paikan paalla, jolloin vahva tunnistaminen on mahdollista.

4.2.3 Kayntiasiointi

Kayntiasioinnissa henkildllisyyden varmistamisen tarve on eri toimialoilla korkea. Korkein
tarve henkil6llisyyden varmistamiseen kayntiasioinnissa on apteekkialalla (96 %) ja matalin
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muilla toimialoilla (59 % on tarve varmistaa henkil6llisyys, 41 % ei ole tarvetta). Yksittaisista
toimialoista matalin tarve varmistaa asiakkaiden henkilllisyys on julkisen hallinnon toi-
mialalla (26 % ei tarvetta). Julkisen hallinnon toimialalla henkildllisyyden varmistamisen
tarve onkin merkittavasti matalampi kayntiasioinnissa kuin esimerkiksi sdhkodisesséa asioin-
nissa. Alla olevassa kuvaajassa on esitetty asiakkaiden henkildllisyyden varmistamisen
tarve kayntiasioinnissa eri toimialoilla.

Asiakkaiden henkildllisyyden varmistamisen tarve
kayntiasioinnissa, N=256
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Kuva 9. Asiakkaiden henkil6llisyyden varmistamisen tarve kdyntiasioinnissa toimialoittain

Kayntiasioinnin suosituimpiin tunnistusmenetelmiin kuuluvat passi, henkildkortti ja ajokortti
kaikilla toimialoilla. Eniten ndita tunnistustapoja kaytetaan rahoitus- ja vakuutustoiminnan
alalla (81 % toimialan asiointitilanteista) ja vahiten sosiaali- ja terveydenhuollon alalla (42 %
toimialan asiointitilanteista). Kela-kortti on kdyntiasioinnissa suosituin menetelma apteek-
kialalla (25 % toimialan asiointitilanteista). Lisaksi sosiaali- ja terveysalalla tunnistetaan asi-
akkaita ainoastaan Kela-kortin avulla. Myds henkilétunnusta ja tarkentavia lisatietoja kayte-
taan tunnistustapana kayntiasioinnissa, eniten energia-alalla (27 % toimialan asiointitilan-
teista) ja vahiten apteekkialalla (6 % toimialan asiointitilanteista). Vain yksittaisissa tapauk-
sissa tunnistetaan asiakkaat ainoastaan henkildtunnuksen avulla. Alla olevassa kuvaajassa
on esitetty mita tunnistustapoja eri toimialoilla kaytetdaan kayntiasioinnissa.
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Henkildllisyyden varmistaminen kayntiasioinnissa, N=224
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Kuva 10. Henkildllisyyden varmistamisen tavat kayntiasioinnissa eri toimialoilla
4.2.4 Kirjallinen asiointi

Kirjallisessa asioinnissa asiakkaiden henkildllisyyden varmistamisen tarve on matalin kai-
kista asiointitavoista, mutta silti henkil6llisyyden varmistamista tarvitaan viela kirjallisessa
asioinnissa. TAma kertoo siitd, ettei kaikki asiointi tai kaikki prosessit ole viela taysin siirty-
neet digitaalisiin kanaviin. Korkein tarve tunnistaa varmistaa asiakkaan henkilollisyys kirjal-
lisessa asioinnissa on rahoitus- ja vakuutusalalla (85 % toimialan vastauksista). Matalin
tarve asiakkaan henkildllisyyden varmistamiselle on apteekkialalla (76 % toimialan vastaa-
jista mukaan ei ole tarvetta asiakkaan henkilollisyyden varmistamiselle. Kuitenkin keski-
maarin kaikilla toimialoilla asiakkaiden henkildllisyyden varmistaminen on suurimmassa
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osassa tapahtumia tarpeen. Alla olevassa kuvaajassa on esitetty asiakkaiden henkil6llisyy-
denvarmistamisen tarve Kirjallisessa asioinnissa eri toimialoilla.

Asiakkaiden henkil6llisyyden varmistamisen tarve kirjallisessa
asioinnissa, N=256
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Kuva 11. Asiakkaiden henkil6llisyyden varmistamisen tarve kirjallisessa asioinnissa toimialoittain.

Kirjallisessa asioinnissa tunnistaminen tapahtuu useimmiten allekirjoituksen avulla. Eniten
kyseista asiointitapaa kaytetaan kirjallisessa asioinnissa julkisen hallinnon toimialalla (41 %
toimialan asiointitilanteista) ja vahiten apteekkialalla (5 % toimialan asiointitilanteista). Myds
passia, henkilokorttia seké ajokorttia kaytetaan tunnistamisessa kirjallisessa asioinnissa,
luultavasti kopioiden muodossa. Eniten erilaisia asiakirjoja kaytetdén asiakkaan tunnistami-
seen apteekkialalla (48 % toimialan asiointitilanteista) ja vahiten finanssialalla (12 % toi-
mialan asiointitilanteista). My6s henkilétunnusta ja muita asiakastietoja kdytetaan asiak-
kaan tunnistamiseen eri toimialoilla kirjallisessa asioinnissa, eniten sosiaali- ja terveyshuol-
lon alalla (30 % toimialan asiointitilanteista) ja vahiten julkisen hallinnon alalla (6 % toi-
mialan asiointitilanteista). SOTE-puolella jotkin kirjeet postitetaan saantitodistuksella, jolloin
hakijan tulee haun yhteydessa esittaa henkilokortti. Eri toimialoilla kdytetddn myds paljon
muita tunnistamistapoja kirjallisen asioinnin tilanteissa. Alla olevassa kuvaajassa on esitetty
tunnistamistavat eri toimialoilla kirjallisessa asioinnissa.
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Henkildllisyyden varmistaminen kirjallisessa asioinnissa,
N=120
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Kuva 12. Henkilollisyyden varmistamisen tavat kirjallisessa asioinnissa eri toimialoilla

4.2.5 Toimialakohtaisia ohjeistuksia ja saantelyja

Haastatteluissa keskusteltiin toimialojen asiantuntijoiden kanssa eri toimialojen saante-
lyista. Selvityksessa ei kuitenkaan tehty kattavaa selvitystéa kaikkien toimialojen tunnistami-
seen ja henkildtunnuksen kayttdon liittyvista saantelyistd. Tassa kappaleessa on ainoas-
taan esitetty otteita toimialakohtaisista saantelyista ja haastateltujen henkildiden nakemyk-
sid, eika virallista lain tulkintaa ole tehty.

4251 Apteekki- ja kemikaalitavaroiden vahittaiskauppa

Laissa maaritetyt apteekkiasioinnin tilanteet, joissa edellytetdan potilaan tunnistamista,
ovat reseptin uusiminen, reseptin mitatdinti ja listauksen hakeminen kokonaislaakityksesta.
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Reseptin toimittamiseen liittyvaa apteekkia koskevaa reseptiasioinnin tunnistamiseen liitty-
vaa lainsaadantoa on kasitelty laissa sahkoisesta ladkemaarayksesta ja sen pykalissa 11-
12 (https://finlex.fi/fi/laki/ajantasa/2007/20070061#L.3P11). Reseptiasiointi ja siihen liittyvat
toimintatavat on myds kuvattu THL:n julkaisemassa séhkoisen ladkemaarayksen toiminta-
mallit -ohjeistuksessa®, jonka mukaan apteekit toimivat. Sen luvussa 9 on kuvattu apteekki-
asiointiin ja tunnistamiseen liittyvia periaatteita yleisella tasolla. Talla hetkella apteekin vas-
tuulla on varmistua luotettavasti siita, etta lAdkkeen ostajalla on oikeus saada laéke. Luotet-
tavaksi tavaksi lain perustelut maarittelevéat Kela-kortin, potilasohjeen, henkildkortin tai
muun luotettavan tavan.

Puolesta-asiointiin on myods THL:n ohjeistuksessa® laadittu tunnistamisen ohjeet. Puolesta-
asioijan oikeus laékkeen noutamiseen osoitetaan 1) potilasohjeella, 2) potilaan Kela-kortilla
3) Suomi.fi-valtuuksien séhkoisella apteekkiasiointi -valtuutuksella tai 4) jollakin muulla luo-
tettavalla tavalla, joka osoittaa, ettd henkil6lla on oikeus lunastaa ladke apteekista. Muu
luotettava tapa voi olla esimerkiksi potilaan henkilokortti, passi tai ajokortti. Kun ostajalla ei
ole mukana potilasohjetta, hanen tulee tietdé noudettavan ladkkeen tiedot. Sahkdisella val-
tuutuksella toisen puolesta asioiva henkilé on tunnistettava kuvallisesta henkil6llisyystodis-
tuksesta tai ajokortista.

Verkon kautta tapahtuvaa asiointia apteekeissa kasitelladn Fimean maarayksessa apteekin
verkkopalvelustal®. Sen kohdassa 5.2 on kuvattu vaatimus tunnistamisesta verkkopalve-
lussa ladkkeen tilaamisen yhteydessa: "Kun verkkopalvelun asiakas tilaa lddkeméérdyksen
vaativan ladkkeen verkkopalvelun valityksella, tulee hdnen vahvalla sdhkoisella tunnistau-
tumisellansa osoittaa, etta hanella on oikeus vastaanottaa ldéke”.

Kela-kortin avulla henkilda ei voida aidosti tunnistaa kuten kuvallisella henkilokortilla tai ajo-
kortilla on mahdollista. Kela-korttiasioinnin ongelmiin sisaltyy lisdksi se, etta haviamista-
pauksissa korteissa on vaarinkaytosriski. Kela-kortteihin ei ole asetettu voimassaoloaikaa
eika kortteja voi kuolettaa. Kansanelakelaitos ei mydskaan yllapida tietokantaa havinneista
Kela-korteista.

Koronapandemian aikainen Fimean maarays sallii ladkkeiden tilaamisen puhelinasioin-
nissa, jossa tunnistamistilanteessa vaaditaan henkilétunnuksen sanelu seka yksiloity tieto
toimitettavista reseptivalmisteista (puhelinasiointi dokumentoidaan apteekissa ja dokumen-
taatio sailytetdan apteekissa 5 vuotta).

4.2.5.2 Sosiaali- ja terveydenhuolto

Kelan mukaan THL on laatinut ohjeistuksen tunnistamiseen terveydenhuollon julkisille ja
yksityisille toimijoille. THL:n mukaan henkilon voi tunnistaa ajokortista, Kela-kortista tai ku-
vallisesta henkildllisyystodistuksesta. Vaihtoehtona tunnistamisessa on myds "henkilo tun-
netaan ennestaan”, jota voi kayttaa esimerkiksi pitkaaikaisissa hoitosuhteissa.

Yksityisella SOTE-sektorilla (puhelinasiointi, s&hkdinen asiointi ja kayntiasiointi) asiakkaat
on mahdollista tunnistaa heikosti henkildtunnuksella tai henkilétunnuksella seka muilla hei-
koilla tunnistetiedoilla (esimerkiksi nimi) ajanvaraustilanteessa. Jotkut yksityiset SOTE-toi-

8

9 https://thl.fi/docu-
ments/920442/1449818/S%C3%A4hk%C3%B6isen+1%C3%A4%C3%A4kem%C3%A4%C3%A4r%C3%A4yk-
sen+toimintamallit HM.pdf/eal61970-32b0-5331-b9fc-b4cd144c0871?7t=1590132988787

10 https://www.fimea.fi/documents/160140/743657/18533 Apteekin verkkopalvelu -maarays 2011-05-10.pdf.
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mijat ovat linjanneet vahvan tunnistamisen periaatteen, eli sahkdisessa asioinnissa asiak-
kaat on tunnistettava vahvalla sdhkoisella tunnistustavalla. Joissakin yksityisen sektorin or-
ganisaatioissa asiakkailla on mahdollisuus itse valita vahva sdhkoinen tunnistautuminen
ainoaksi asiointitavaksi.

4.2.5.3 Energiateollisuuden ala

Energiateollisuus ry (ET) suosittaa jasenilleen vahvaa tunnistamista sahkdisissa asiointiti-
lanteissa. ET on liséksi ohjeistanut, etta puhelinasioinnissa henkilétunnusta ei saa kayttaa
ainoana tunnistustekijané, vaan sen tueksi on kysyttava tarkentavia kysymyksia. Liséoh-
jeistuksena on annettu, etta kysyttavia lisatietoja on vaihdeltava ja erityisen tarkkaa harkin-
taa on kaytettava arkaluontoisia tietoja kasiteltdessa.

Energia-alalla asiakkaan tunnistaminen on keskeistd, silla sdhkdmarkkinalain mukaan sah-
késopimusta ei saa tehda ilman henkildtunnusta. Lisdksi kansalliseen Datahub-jarjestel-
maan on vietava kaikkien sahkonkayttgjien tiedot henkilétunnuksineen.

Iso osa ET:n jasenyritysten sahkdsopimuksista tehd&an puhelimitse. Sopimusta tehtaesséa
henkildtunnus on kysyttava aina. Laki velvoittaa jasenyritykset tarjoamaan sahkonjakelu-
palvelua kaikille, joten saavutettavuuskysymys on tarkea myds tunnistamisessa. Asiakkaan
on pystyttava tekemaan sahkdésopimus myos ilman pankkitunnuksia, joten vahva s&hkai-
nen tunnistaminen ei tule aina kyseeseen.

4.2.5.4 Matkailu- ja ravitsemusala

MaRa ry:n mukaan matkailu ja ravitsemusalalla asiakkaita ei usein ole tarpeen tunnistaa ja
henkildtunnuksen vaarinkaytdon mahdollisuuksia ei juurikaan ole. Asiointitilanteissa asiakas
maksaa palvelunsa kassalla tai sahkoisessa asiointipalvelussa, jossa tunnistamisesta vas-
taa maksupalveluntarjoaja.

Majoitusliikkeeseen varausta tehdessa asiakas antaa varauksen tekemista varten tarpeelli-
set tiedot (majoittujien maara, varauksen tekijan etunimi, sukunimi ja yhteystiedot seka
mahdolliset muut tiedot kuten maa, josta henkilé saapuu). Varaus maksetaan varausvai-
heessa tai paikan paalla. Asiakasrekisterissa kasitellaan asiakkaan syntymaaikaa, ei henki-
I6tunnusta. Kuitenkin majoitusliikkeeseen saapuvasta matkustajasta on Majoitus- ja ravitse-
misliikkeistd annetun asetuksen (727/1991) mukaan taytettdva matkustajakortti, joka mat-
kustajan on allekirjoitettava. Yksi matkustajakorttiin lain mukaan merkittava tieto on mat-
kustajan henkil6tunnus.

Liséksi esimerkiksi ravintola-asioinnissa asiakkailta ei kysyta henkilttietoja (lukuun otta-
matta ikatarkastuksia henkildllisyystodistusten avulla). Poytéavarauksia tehtaessa asiak-
kaalta voidaan kysya nimi seka puhelinnumero ja sahkodposti. Jos asiakas tekee tilavarauk-
sen ravintolaan tai hotelliin esimerkiksi hagjuhlaa tai syntymapaivajuhlia varten, varauksen
tekevalta yksityishenkilolta voidaan kysya perustietojen lisaksi myds henkilétunnus tieto-
suojalain 29 §:n nojalla. Tassa henkilétunnuksen vaarinkayttoriskit perustuvat I&hinna kiu-
santekoon, jossa varauksia tehd&éan toisen henkilon tiedoilla tAman tietdmaétta. Vaarinkay-
ton riskit eivat siis ole merkittavia.

4255 Finanssiala

Finanssialalla asiakkaiden tunnistamista sdatelee lainsdadanté. Rahanpesulaki 3:11 aset-
taa paljon vaatimuksia tunnistamiselle, ja muun muassa etatunnistamisessa on tehostettu
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tuntemisvelvollisuus. Finanssipalvelun tarjoajalla on muun muassa lakisaateinen velvolli-
suus varmistua asiakkaan oikeasta henkiléllisyydesté ja tuntea asiakkaansa. Naihin finans-
sipalvelun tarjoajiin kuuluvat pankit, vakuutusyhtiot, sijoituspalvelua tarjoavat yritykset, ra-
hastoyhtiot, maksulaitokset ja virtuaalivaluutan tarjoajat. Asiakkaan henkildllisyyden varmis-
tamisen liséksi alan yritysten on hankittava riittavat tiedot asiakkaan toiminnasta, taloudelli-
sesta asemasta, asioinnista ja palvelujen kayttotarkoituksesta.!

Pankkitoiminnassa henkildllisyyden todentamiseen henkildllisyystodistuksena voidaan hy-
vaksya voimassa oleva, suomalaisen viranomaisen myéntama:

— passi

— henkilokortti

— ajokortti

— kuvallinen kelakortti

— muukalaispassi

— diplomaattipassi

— pakolaisen matkustusasiakirja

Ulkomaisista asiakirjoista henkil6llisyyden todistamiseksi hyvaksytaén voimassa oleva
passi ja EU- ja ETA-maiden kansalliset matkustusasiakirjaksi soveltuvat henkildllisyystodis-
tukset. Kotimaisista asiakirjoista passi ja henkilokortti kelpaavat kaikkeen asiointiin. Muiden
asiakirjojen kaytettavyys voi olla pankin riskienhallinnallisen arvion perusteella rajoitettua.
Vahvana séhkdisena tunnisteena toimivat pankkitunnukset tai mobiilivarmenteet voi saada
vain passilla tai virallisella henkilokortilla.?

Finanssialaa saatelee lisdksi muun muassa toinen maksupalveludirektiivi (PSD2), joka vaa-
tii vahvaa tunnistamista kaikessa sahkoisesti tapahtuvassa maksamisessa. Kuitenkaan
saaja-aloitteisissa maksuissa ei tarvitse tunnistautua vahvasti. Saaja-aloitteisissa mak-
suissa kortinhaltija on tehnyt maksunsaajan kanssa sopimuksen siitd, ettd saaja voi oma-
aloitteisesti veloittaa korttia tietyilla ehdoilla. Saaja-aloitteisiin maksuihin kuuluvat esimer-
kiksi kuukausittain veloitettavat palvelut, kuten musiikin suoratoistopalvelu Spotify. Liséksi
enintaan 30 euron maksuissa ei valttamatta tarvitse tunnistautua vahvasti, jos vain kortin
likkeellelaskija (esimerkiksi pankki) ndin sallii. Pieni& maksuja saa kuitenkin olla korkein-
taan 5 kertaa tai 100 euron edesta perakkain. Vahvan tunnistamisen vaatimus ei mydskaan
koske laskulla maksamista tietyissa verkko-ostoksissa seka tiettyjen euromaaraisten rajo-
jen sisalla.*®

11 https://www.finanssiala.fi/pankkiturvallisuus/Sivut/tunnistaminen.aspx

12 https://www.finanssiala.fi/pankkiturvallisuus/Sivut/tunnistaminen.aspx

13 https://www.finanssiala.fi/uutiset/miten-toinen-maksupalveludirektiivi-psd2-vaikuttaa-verkko-ostoksiin-ja-kortti-
maksamiseen/
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Kuluttajaluoton ottamiseen tarvitaan lainsaadanndén mukaan vahva tunnistautuminen, mutta
silti mediassa on usein levinnyt tietoa siita, etta vuodetuilla henkilétiedoilla voisi ottaa luot-
toa'®. Tassa kyselyssa ei kuitenkaan tullut esiin vastauksia, joiden mukaan luottoa voisi
saada henkilétunnuksella ja muilla heikoilla tunnistetiedoilla. Erés yritys, joka tarjoaa ratkai-
suja kuluttajaluottojen vertailemiseen, kertoo kyselysséa, etta kaikki Pohjoismaiset yhteistyo-
pankit vaativat asiakkaidensa allekirjoittavan luottosopimuksen kayttaen vahvaa sahkdista
tunnistamista.

Kuluttajansuojalain 7 luvun 15 § edellyttad, ettd luotonantajan on ennen kuluttajaluottosopi-
muksen tekemista todennettava luottoa hakevan henkildllisyys huolellisesti. Jos henkilolli-
syys todennetaan séhkoisesti, luotonantajan on kaytettéava tunnistusmenetelmaa, joka tayt-
taa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain
(617/2009) 8 §:ssa sadadetyt vaatimukset. Edell& mainittu vaatimus ei kuitenkaan koske
hyddykesidonnaisia kertaluottoja. Tama soveltamisalapoikkeus mahdollistaa siis sen, etta
jonkun tuotteen ostamisen yhteydessa voi saada luottoa tunnistautumalla pelkdn henkil6-
tunnuksen avulla.

4.3 Henkilétunnuksen kayttd ainoana tunnistustekijana tunnistamisessa

4.3.1 Tapahtumat

Henkilétunnusta kaytetaan tydpajaan osallistuneissa organisaatioissa (kappale 2.1. Tyo-
paja) hyvin harvoin ainoana tunnistustekijand. Kyselyn mukaan tapahtumat, joissa HETUa
kaytetaan ainoana tunnistustekijana, painottuvat apteekki- ja kemikaalitavaroiden vahittais-
kaupan alalle seka sosiaali- ja terveydenhuoltoalalle. Yksittaisia tapahtumia tunnistettiin
my0s koulutuksen, julkisen hallinnon seka rahoitus- ja vakuutustoiminnan aloilla.

Monet vastauksista ilmenneista kaytannoista ja tapahtumista on otettu esiin seka téssa
kappaleessa etta kappaleessa, joka kasittelee asiakkaiden tunnistamista henkildtunnuksen
lisaksi muilla tiedoilla. Tama johtuu esimerkiksi apteekkien vastauksissa olleesta hajon-
nasta siind, kuinka erilaisia ohjeistuksia on kaytanndssa toteutettu. Tasta hyvana esimerk-
kind on Fimean korona-ajan poikkeusohjeistus®® ladkkeiden tilaamisesta kotiin puhelimitse.
Jotkut apteekit toivat esiin sen, etté tilausvaiheessa tulisi tietda laakkeiden nimet ja tilatta-
vat maarat (lisatieto), kun taas toisten vastauksissa tunnistaminen tehtiin toimituksen yhtey-
dessa Kela-kortin avulla, joka vertautuu raportissa pelkan henkildtunnuksen avulla tunnista-
miseen.

Vastauksissa nousi esiin resurssien vaikutus siihen, miten virallisia kaytant6ja toteutetaan
ja myos se, onko asiakas ennestaan jo toimijalle tuttu. Asiakastyytyvaisyys halutaan yllapi-
taa mahdollisimman nopealla palvelulla ja prosesseilla ja terveyspuolella tulikin esiin se,
ettd jonojen purkamiseksi saatetaan kysya pelkkdd HETUa esimerkiksi vastaanotolle saa-
vuttaessa. Apteekkialalla HETUn kayttd on merkittavaad myos sen vuoksi, etta asiakkaiden
tiedot on jarjestelmissa sidottu HETUun ja esimerkiksi resepteja ei saa haettua ilman tata
tietoa. Myds asiointi lapsen tai toisen puolesta ja siihen liittyvat kaytannét ja toimintatavat
nostettiin esiin.

14 https://www.mtvuutiset.fi/artikkeli/vuodetuilla-henkilotiedoilla-voi-tehda-petoksia-ja-ottaa-luottoa-kaikki-pika-
vippiyrityksetkaan-eivat-noudata-lakia-rosvot-tietavat-mista-kannattaa-kokeilla/7966400

15 https://www.hammaslaakariliitto.fi/fi/ajankohtaista/ajassa/fimea-tiedottaa-pandemiatilanteessa-apteekkiasiointia-
varmistetaan#.YIgT8-3iuUl
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4.3.2 Syyt

Apteekki- ja kemikaalitavaroiden vahittaiskaupan alalla syyné pelk&dn HETUn kaytt66n tun-
nistamisessa vaikuttavat eniten Kelan maaritys siitd, etta Kela-kortti on riittava tunnistami-
sen valine samoin kuin laki sahkoisesta ladkemaarayksestd, joka maarittelee yhdeksi tun-
nistamistavaksi asiakkaan Kela-kortin. Lisaksi vastauksissa tuli ilmi, etta ainoa tapa paasta
kasiksi reseptitietoihin talla hetkella on HETUn avulla. Vastauksissa nousi esiin my6s han-
kaluus tunnistaa lapsiasiakkaita muuten kuin HETUn avulla, koska heilla harvemmin on
omaa henkiléllisyystodistusta.

Laékealan turvallisuus- ja kehittamiskeskuksen méarays 2/2016 Laakkeiden toimittami-
sesta maadrittelee kohdassa 4.3 asian tunnistamiseen liittyen seuraavasti: "Luotettavana
selvityksena voidaan pitdad ostajalla mukana olevaa potilasohjetta, potilaan sairausvakuu-
tuskorttia tai muuta tapaa, jolla ostaja osoittaa olevansa henkild, jolle |adke on maaratty tai
jolla on oikeus toimia potilaan puolesta. "

HETUn kayttd ainoana tunnistustekijana nahdaan joissain tapauksissa pienempana riskina
kuin esimerkiksi haitta mika potilaalle koituisi esimerkiksi la&kehoidon keskeytyksesta tilan-
teessa, jossa han on unohtanut Kela-korttinsa ja tarve ladkkeelle on akuutti. Tama korostui
erityisesti pitkien etaisyyksien alueilla, joissa lahimpaan apteekkiin voi olla todella pitka
matka. My6s kohderyhmalla on merkitysta. l1akkaassa paljon apteekkipalveluita kaytta-
vassa vaesttssa on paljon asiakkaita, joilta ei I0ydy asiointiin kuin Kela-kortti. Heilla ei
myoskaan ole mahdollisuutta tai teknistéd osaamista tulostaa esimerkiksi potilasohjetta
Kanta-palvelusta. Toimintatapojen vaivattomuutta ja helppoutta painotettiin myos paljon
mik& nakyi muun muassa siing, etté erityisesti julkisen hallinnon puolella kirjallinen asiointi
halutaan edelleen pitda vaihtoehtona asiakkaille. Hieman epaselvaksi jai kuitenkin se, etta
tapahtuuko tunnistaminen naissa tapauksissa vain HETUn avulla.

Sosiaali- ja terveyspuolella nostettiin merkittaviksi syiksi kiire, resurssit, sisdiset ohjeistuk-
set ja akuutit tilanteet, jolloin ainoa keino selvittaa potilaan henkildllisyys voi olla Kela-kortin
avulla. Koulutuspuolella taas esiin nousi se, etta kaytdssa ei ole viela muita tunnistustapoja
hoitaa opiskelija- ja henkilostoasioita ja tietosuojan edellytysten mukaisesti heidan tulee
varmistua siita, etta he luovuttavat tietoja oikealle henkildlle. HETU on my6s merkittava tun-
nistetieto talla hetkella heidan jarjestelmissaan.

Puhelinasioinnissa henkil® tunnistetaan useasti kysymalla henkilon henkildtunnus seké
muita yksilGintitietoja. Joissakin jasen-/asiakasrekistereissa voi jasenista/asiakkaista olla
kuitenkin hyvin rajallinen maaré tietoja ja tiedot ovat saattaneet myds vanhentua. Tunnista-
minen on naissa tapauksissa usein HETUn varassa. Alemman riskin palveluissa, joissa
kriittisia tietoja ei luovuteta, ei ndhda olevan tarvetta vahvalle tunnistamiselle. Naihin palve-
luihin kuuluvat esimerkiksi neuvontatehtévat.

Heikompaa tunnistamista kaytetaan yleisesti sen helppouden seka sen matalien kustan-
nusten vuoksi. Vahvan sahkoéisen tunnistamisen kustannukset (valityspalveluntarjoajien
seka tapahtumakohtaiset kustannukset) voivat olla merkittavid etenkin pienimmille toimi-
joille. Liséksi kaikilla henkiloryhmilla ei talla hetkella ole mahdollisuutta kayttéaa vahvan sah-
koisen tunnistamisen valineitd. Monet toimijat my6s painottivat HETUn ja nimen luotetta-
vuutta henkildn tunnistamisessa ja yksilGinnissa.
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4.4 Henkilétunnuksen ja muiden tunnistetietojen kaytté tunnistamisessa
4.4.1 Tapahtumat

Henkilétunnuksen yhteydessa kysyttavia, muita helposti selvitettavia tunnistetietoja ovat
sellaiset tiedot, joiden avulla henkild voidaan tunnistaa, mutta jotka ovat myos helposti ul-
kopuolisten saatavilla. Esimerkkeja heikoista tunnistetiedoista ovat nimi, puhelinnumero,
sahkoposti, kotiosoite ja syntymaaika. Kyselyn perusteella tunnistamistilanteessa voidaan
kysya henkilotunnuksen lisaksi myos sellaisia lisatietoja, jotka eivat ole helposti selvitetta-
vissa vaan jotka nahd&an aidosti salaisina tietoina. Tallaisia tietoja ovat esimerkiksi erik-
seen sovittu turvasalasana tai yksityiskohtainen tieto asiakkaan pankkitilin saldosta tai va-
kuutuksesta.

Kayntiasiointi

Toimialoista apteekkiala nousee kyselyssa esiin kdyntiasioinnin tilanteissa, joissa kysytaan
asiakkaan tunnistamiseksi henkilétunnus tai Kela-kortti ja sen lisdksi muita tarkentavia tie-
toja. Kyselyn vastaukset vaihtelevat kuitenkin laajalti sen perusteella, mitd muita tarkenta-
via tietoja kysytaan vai kysytaanko Kela-kortin lisdksi tarkentavia tietoja ollenkaan. Onkin
epaselvad, mika on todellisuudessa yleisin kaytanto asiakkaan tunnistamiseen apteekin
kayntiasioinnissa.

Puhelinasiointi

Puhelinasiointi on selvasti yleisin asiointitilanne, jossa asiakkaan tunnistamiseksi kysytaan
henkildtunnusta ja tarkentavia tietoja. Kuten kayntiasioinnissa, myos puhelinasioinnissa ky-
syttavat tarkentavat tiedot vaihtelevat niin toimialojen sisalla kuin niiden valillakin.

Sahkdinen asiointi

Kyselyn vastausten perusteella sahkoisen asioinnin asiointitilanteet, joissa tunnistamiseen
kaytetdan henkildtunnusta ja tarkentavia lisatietoja, liittyvat lahinna chatissa tai sahkaisilla
lomakkeilla asiointiin.

4.4.2 Syyt

Henkilétunnusta ja tarkentavia lisétietoja kaytetdan asiakkaan tunnistamiseksi kyselyn mu-
kaan eniten puhelinasioinnissa. Tama selittyy silla, etta useilla toimialoilla organisaatioilla ei
ole valmiuksia ottaa kayttdon vaihtoehtoisia tunnistustapoja. Kuten edellisessa kappalees-
sakin on mainittu, esimerkiksi apteekki- ja SOTE-aloilla asiakkaan henkildtunnus on joka
tapauksessa kysyttava asiointitilanteessa, jotta asiakkaan tietoihin paastaan kasiksi jarjes-
telmassa. Henkilétunnuksen lisaksi kysyttavat lisatiedot toimivat varmentavana tunnistuk-
sena naissa asiointitilanteissa.

Henkil6tunnuksen ja muiden tietojen kysyminen on helppo, joustava ja kustannustehokas
tapa tunnistaa asiakas. Etenk&&n vahariskisisséa asiointitilanteissa tunnistustavan ongel-
mallisuutta ei aina my6skaan tunnisteta. Useilla toimialoilla organisaatioilla on mygs pai-
netta pitda asiointi yksinkertaisena, ja tunnistustavan muuttaminen n&dhd&én usein asiointia
hankaloittavana ja pahimmillaan asiakkaita karkottavana tekijana.
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4.5 Riskit

Epéluotettavasta tunnistamisesta voi aiheutua merkittavaa haittaa muun muassa identiteet-
tivarkauden tai henkildtietojen oikeudettoman paljastumisen tai muuttumisen muodossa.
Organisaatiolle voi syntya merkittdvaa mainehaittaa seké asiakkaiden luottamuksen mene-
tys, mika voi johtaa my6s taloudellisiin menetyksiin. Liséksi ihmisten luottamus sahkaisiin
asiointipalveluihin ja puhelinpalveluihin voi karsia. ldentiteettivarkauksista voi myds aiheu-
tua ylimaaraista selvittelya esimerkiksi virheellisista laskuista. Traficomin raportin Sahkoi-
sen tunnistamisen markkinoista mukaan "Epaluotettavasta tunnistamisesta voi seurata
henkilétiedon paatyminen vaariin kasiin, identiteettivarkaus eli toisen henkilon henkilotieto-
jen kayttdminen erilaisissa taloudelliseen hyotyyn tahtaavissa rikoksissa tai organisaation
salassa pidettavan tiedon paljastuminen tai oikeudeton muuttaminen tai tuhoaminen”.
Suureksi riskiksi ja haasteeksi kyselyssa nousi Kela-kortin kaytto tunnistamisessa kaynti-
asioinnin yhteydessa erityisesti apteekeissa. Kela-korteissa on henkilén nimi, mutta useim-
miten ei henkilon kuvaa. Kortin viivakoodista valittyy luettaessa ainoastaan henkilétunnus.
Kela-kortteihin ei ole asetettu voimassaoloaikaa eika niitd voi kuolettaa, joten haviamista-
pauksissa korteissa on riski vaarinkaytokselle. Kela ei mydskaan yllapida tietokantaa havin-
neista Kela-korteista. Tamanhetkisen lainsdddannén mukaan apteekin vastuulla on varmis-
tua luotettavasti siitd, ettd 1aédkkeen ostajalla on oikeus noudettavaan ladkkeeseen. Luotet-
taviksi varmistustavoiksi laissa esitetadn Kela-kortti, potilasohje, henkiltkortti tai muu luo-
tettava tapa. Lainsaadannon voidaan nahda perustuvan aikaan, jolloin Kela-kortilla todistet-
tiin henkilon oikeus sosiaaliturvaan. Tana paivana tiedot I10ytyvat reaaliaikaisesti kansalli-
sista rekistereista, joten oikeutta sosiaaliturvaan ei tarvitse enda todistaa fyysisella Kela-
kortilla.

Julkisessa hallinnossa suurimmaksi riskiksi tunnistettiin kirjallinen asiointi, jonka yhtey-
dessa lomakkeen kirjoittajaa ei tyypillisesti tunnisteta ollenkaan. Lomakkeen tiedot vieddén
jarjestelmaan lomakkeen tietoihin perustuen ja mahdollisesti verrataan niitd vaestotietojar-
jestelman tietoihin. Fyysiset lomakkeet pyritddn korvaamaan sahkoisella asioinnilla, mutta
kaikkien asiakkaiden osalta sahkéinen asiointi ei ole mahdollista.

Koulutuksen toimialalla riskit ja niiden seuraukset ovat melko mitattémia. Kirjastossa asia-
kas voi lainata toisen asiakkaan nimissa kirjoja ja aiheuttaa korvausmaksuja seka viime ka-
dessa perinnan. Opintosuoritukset voivat menna vaaralle henkildlle, tai padsykokeessa voi
kayda vaara henkild. Henkild voi myds saada kasiinsa hanelle kuulumatonta sahkdpostikir-
jeenvaihtoa ja/tai paasta kasiksi hanelle kuulumattomaan tietoon. Henkilt6n, jonka identi-
teettia kaytetaan vaarin, kohdistuu identiteettivarkauden, tietojen varastamis-, katoamis- ja
muuttumisriski. Lisaksi asiointipalveluun kohdistuu luottamuksen menettamisen riski. Myds
aiheetonta virheellista laskutusta saattaa syntya esimerkiksi kirjastotoiminnassa lainaa-
malla ja jattamalla palauttamatta kirjaston aineistoa. Téllaisessa tapauksessa tilanteen sel-
vittya asiakkaalle ei koidu rahallista tappiota.

Logistiikka- ja verkkokauppatoiminnassa on mahdollista, etté rikolliset kayttavat yksityis-
henkildiden yhteystietoja tilatakseen lahetyksia verkkokaupoista laskulla.

Rahoitus- ja vakuutustoiminnassa riskit voivat olla merkittaviakin, mutta yleisesti ottaen

vahva tunnistaminen on alalla laajasti kaytdssa kaikissa asiointikanavissa. Liséksi tunnis-
tus- ja maksupalvelulain mukaisesti asiakkaan ja palveluntarjoajan valinen vastuu riippuu
siitd, kuinka huolellisesti asiakas on itse kayttanyt tai sailyttanyt tunnistusvalineitaan. Jos

16 | jikenne- ja viestintdvirasto Traficom, Kilpailu- ja kuluttajavirasto, S&hkoisen tunnistamisen markkinat - Sahkéinen tunnis-
taminen turvallisen asioinnin mahdollistajana, 2021
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kuitenkin henkild pystyy esiintymaan toisena henkiléna, rahoitustoiminnan organisaatio
epaonnistuu rahanpesulainsaadannon asiakkaan tuntemista koskevien velvoitteiden taytta-
misessd, mistd voi seurata laissa sdadetyt seuraamukset.

Sosiaali- ja terveydenhuoltoalalla riskit ovat merkittavia ja potilasturvallisuus voi vaarantua
henkildtunnuksen vaarinkayton seurauksena.

Sahko-, kaasu- ja lampoéhuolto, jd&hdytysliiketoimintatoimialalla ei k&sitella sensitiivisia tie-

toja, joten riskit eivat ole kovinkaan suuria. Riskeihin kuuluvat kuitenkin esimerkiksi maine-

haitta, virheellinen laskutus ja virheelliset sopimukset. Virheellisistéa laskuista syntyy organi-
saatiolle luottotappiota.

4.6 Siirtyminen vahvempaan tunnistamistapaan

Tassa kappaleessa on kuvattu, minkalaisia haasteita eri toimialoilla on siirtymisessé vah-
vempaan tunnistamistapaan. Haasteita ei selvitetty asiointitapakohtaisesti, mutta joitakin
erittelyja vastauksista voitiin tehda. Lisaksi kappaleessa kuvataan toimialojen organisaatioi-
den suunnitelmia ja keinoja vahvemman tunnistamistavan kayttéénottoon.

4.6.1 Haasteet

Selvityksessa kartoitettiin eri organisaatioiden haasteita siirtymisessa vahvempaan tai vah-
vaan tunnistamiseen. Muutosten vaatimat jarjestelmamuutokset ja tekniset vaatimukset,
muutosten vaatimat kustannukset ja muut resurssivaatimukset seka aikataulut aiheuttavat
keskimaaraisesti vastaajien mielesté eniten haasteita. Vahvan sahkdisen tunnistamisen
ratkaisut vaativat paljon resursseja implementoimisessa mutta myos yllapidossa. Vahvan
sahkdoisen tunnistamisen tarjoamiseen liittyy kuukausimaksuja seka transaktiokohtaisia pal-
velumaksuja. Liséksi jarjestelmamuutosten vaikeus aiheuttaa eri toimialoilla haasteita. Mo-
net toimijat myos kertoivat muiden hankkeiden vievan resursseja vahvan tunnistamisen rat-
kaisujen kayttbonotosta.

Haasteita tuottaa myos kansalaisten erilainen valmiustaso ottaa vahvempi tunnistustapa
kayttoon. Esimerkiksi ikaihmisilla ei aina ole kyvykkyyksia kayttda vahvan séhkdisen tun-
nistamisen ratkaisuja. Tdma haaste on tunnistettu monilla eri toimialoilla. Vaadittavat orga-
nisaatiokulttuurimuutokset eivat vastaajien mielesta ole se suurin haaste - monet organi-
saatiot olisivat halukkaita siirtamaan asiakkaansa vahvan sahkdisen tunnistamisen piiriin.

Puuttuvat soveltuvat tunnistusratkaisut olivat vasta seitsemanneksi suurin haaste siirtymi-
sessa vahvempaan tunnistustapaan. Kutenkin vahvaa tunnistamista ei viela pystyta hyo-
dyntamaan puhelinasioinnissa puuttuvien ratkaisujen vuoksi. Monet toimijat toivoivat erityi-
sesti puhelinasiointiin ratkaisuja vahvaan tunnistamiseen.

Lainsaadanto tuo haasteita erityisesti apteekkien toimialoille. Virallisissa ohjeistuksissa on
sallittu asiakkaan tunnistaminen Kela-kortin avulla sekd pyytamalla asiakasta ilmoittamaan
haettavan laédkkeen nimen. Kyseisten ohjeistusten muuttamisen ei ole taysin helppoa, silla
kaikilla henkildilla ei ole mahdollisuutta hankkia virallista henkildllisyystodistusta (esim.
siksi, etté ne eivat ole ilmaisia).

Alla olevassa kuvaajassa on esitetty vahvempaan tunnistamistapaan siirtymisen haasteita.
Haasteet ovat lueteltu haastavimmasta vahiten haastavimpaan.
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Haasteet siirtymisessa vahvempaan tunnistustapaan,
N=213

0% 200 40% 60% 80% 100%

Muutosten vaatimat jarjestelmamuutokset

ja tekniset vaatimukset -
Muutosten vaatimat kustannukset ja muut - N
resurssivaatimukset

Muutosten vaatimat aikataulut | NN | B e
Tarvittavat muutokset lainsaadannossa | N s e |

Tunnistettavien valmiudet ottaa vahvempi
tunnistustapa kayttoon (esim. ikdihmiset) — ]
Tunnistettavien (asiakkaiden) haluttomuus B B T |

siirtya muihin tunnistustapoihin

Puuttuvat soveltuvat tunnistusratkaisut | N [ B
I —

linjauksissa ja ohjeissa

Organisaatiokulttuurin muutos totutuista | e 1
kaytannoista
Muu |

m 1. haastavin ®2. haastavin 3. haastavin ®4. haastavin ®5. haastavin
m 6. haastavin ®m7. haastavin ®m 8. haastavin ®9. haastavin ®10. haastavin

Kuva 13. Haasteet siirtymisessa henkildtunnuksen tai henkilétunnuksen ja muiden heikkojen tunnistetietojen
kaytosta tunnistamisessa vahvempaan tunnistustapaan. Kuvaajassa on y-akselilla esitetty haasteet prioriteetti-
jarjestyksessa ja haastavin haaste on lueteltuna kuvaajassa ensimmaisena (jarjestelmamuutokset ja tekniset
vaatimukset). Varien osuudet kuvaavat kuinka suuri osa vastaajista valitsivat kyseisen haasteen esimerkiksi
eniten haastavimmaksi haasteeksi (1. haastavin).

Haasteissa ilmenee hieman toimialakohtaista vaihtelevuutta. Toisin kuin monella muulla
toimialalla, apteekki- ja vahittaiskaupan toimialalla tarvittavat muutokset lainsdadannossa
on toiseksi suurin haaste vahvempaan tunnistustapaan siirtymisessa. Tama perustuu muun
muassa siihen, etta lainsaadantd sallii Kela-kortin kayton tunnistautumisessa apteekeissa.
Lisaksi viralliset henkil6llisyystodistukset eivat ole kaikille ilmaisia (Kela-kortti on ilmainen),
joten niiden kayttoa ei voi valttamatta velvoittaa apteekkiasioinnissa. Koulutuksen toi-
mialalla my6s kansainvalinen asiakaskunta ja alaikaiset aiheuttavat haasteita vahvempaan
tunnistustapaan siirtymisessa. Liséksi kaikilla toimialoilla ei valttdaméatta nahda heikon tun-
nistamisen tuovan suuria riskeja. Esimerkiksi energiateollisuuden toimialalla heikkoa tun-
nistamista esimerkiksi sdhkdsopimuksia tehdessa ei nahda suurena riskina.

Alla olevassa taulukossa on esitetty toimialojen suurimmat haasteet siirtymisessa pelkan
henkilotunnuksen tai henkildtunnuksen ja muiden, ei aidosti salaisten tunnistetietojen kay-
tosta tunnistamisessa vahvempaan tunnistustapaan.

Taulukko 18. Toimialojen haasteet siirtymisesséa henkildtunnuksen tai henkildtunnuksen ja muiden heikkojen
tunnistetietojen kaytosta tunnistamisessa vahvempaan tunnistustapaan.

Toimiala TOP 5 haasteet
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4.6.2 Tunnistusvalineiden levinneisyys haasteena

Vahvan séhkdisen tunnistamisen vélineet ovat laaja-alaisesti kansalaisten kaytdssa, eika
niiden levinneisyys ole valtaosan kannalta este vahvan sahkdisen tunnistamisen kayttoon-
otolle eri asiointipalveluissa. Poikkeuksiin kuuluvat henkiléryhmat, jotka eivat jostain syysta
kayta tai joilla ei ole mahdollisuutta kayttaa vahvaa sahkaoista tunnistusvélinettd. Naihin
kuuluvat esimerkiksi ulkomaalaiset opiskelijat ja tutkijat, ulkomaalaisten yritysten edustajat
seka henkilét, joille tietoteknisten laitteiden ja sdhkdisten asiointipalvelujen kaytté on han-
kalaa (esimerkiksi osa vanhuksista). Liséksi alle 15-vuotiaiden pitd& saada huoltajien suos-
tumus vahvan sahkoisen tunnistusvalineen saamiseksi. Suurimman ryhman muodostavat
ne, jotka eivat saa kayttoonsa vahvaa sahkoista tunnistusvalinetta. Padasiallinen syy on
lainsd&danto tai henkilon liian nuori ika (alle 15-vuotta), jotka estavat naitéa henkildita saa-
masta vahvaa sahkdista tunnistusvalinetta kayttdonsa. Tahan ryhmaan kuului vuonna 2019
noin 1,1 miljoonaa ihmista. Naiden ryhmien vahvan séahkdisen tunnistamisen valineiden
kaytdn esteiden poistamiseen tulee kiinnittda huomiota muun muassa kehittamalla lainsaa-
dantoa, sahkdoisia asiointipalveluja ja vahvoja séhkdisia tunnistusvalineitd. VM:n Digitaali-
sen identiteetin hankkeessa edistetadnkin jo vahvan séhkdisen tunnistusvalineen tai vas-
taavan tunnistusvalineen mahdollistamista kaikille suomalaisille, Suomessa asuville ja Suo-
meen asumaan, opiskelemaan tai tydskentelemaan pyrkiville henkiléille.*’

Valtiovarainministerio teetti vuonna 2020 kyselyn sdhkoisen tunnistamisen nykytilasta seka
tarpeista kuluttajien nédkdkulmasta. Kyselyyn osallistui 15 vuotta tayttdneet Suomen kansa-
laiset. Kyselytutkimuksen® mukaan 99 prosentilla vastaajista oli kaytossaan vahva sahkoi-
nen tunnistusvaline eli verkkopankkitunnukset, mobiilivarmenne tai kansalais- tai organi-
saatiovarmenne. 88 prosenttia vastanneista kayttaisi vahvaa sahkoista tunnistusvalinetta
sahkdiseen asiointipalveluun tunnistautuessa, jos heilla olisi mahdollisuus valita kaytettava
tunnistusmenetelma. Vahvan sahkaoisen tunnistusvalineen kayttamista perusteltiin turvalli-
suudella (60 %), helppokayttoisyydella (29 %) seka silla, etta henkildiden tarvitsee muistaa
vain yksi kayttajatunnus (19 %). Vahvan sahkoisen tunnistusvalineiden kayttajista 95 % piti
valineen kayttamista vahintaankin helppona.

Valtiovarainministerion Digitaalisen henkildllisyyden hankkeessa kehitetaan uutta valtion
tarjoamaa mobiilihenkilokorttia. VM:n teettaman kyselytutkimuksen mukaan suuri osa (49
%) vastaajista ei nahnyt tarvetta uudelle valtion tarjoamalle tunnistusvalineelle. Vastaajista
suuri osa (42 %) olisi kuitenkin kiinnostunut kayttamaan valtion tarjpamaa vahvaa séh-
koista tunnistusvalinettd, jos sen kaytto olisi iimaista (32 %), kayttd olisi helppoa (30 %),
sita voisi kayttdd muissa kuin julkisen hallinnon asiointipalveluissa (23 %) ja/tai sita voisi
kayttaa tyotehtavien hoitamisessa (9 %). Tassa tutkimuksessa selvitettiin myds haasteita
siirtymisessa vahvempaan tunnistamistapaan eri organisaatioissa. Puuttuvat soveltuvat
tunnistusratkaisut olivat vasta 7. vaativin haaste kymmenesta. Toisin sanoen, vaihtoehtois-
ten ratkaisujen puute ei ole valttdmatta suurin haaste siirtymisessa vahvaan tunnistami-
seen.

17 Liikenne- ja viestintavirasto Traficom, Kilpailu- ja kuluttajavirasto, Sahkdisen tunnistamisen markkinat - Sahkéinen tunnis-
taminen turvallisen asioinnin mahdollistajana, 2021
18 valtiovarainministerién syksylla 2020 teettdmalla kyselytutkimuksella kartoitettiin sahkdisen tunnistamisen nykytilaa ja
tarpeita kuluttajien nakdkulmasta. Kyselytutkimus tehtiin 30.10.-9.12.2020 vaélisend aikana ja sen otos oli 2003 haastattelua.
Tutkimuksen kohderyhma oli yli 15 vuotta tayttaneet Suomen kansalaiset. Tiedonkeruussa kaytettiin kiintidintia vaestdéedus-
tavuuden varmistamiseksi ja aineisto on painotettu idn, sukupuolen ja suuralueen mukaan vdestoa vastaavaksi.
https://www.traficom.fi/sites/default/files/media/publication/S%C3%A4hk%C3%B6isen tunnistamisen markkinat -
S%C3%A4hk%C3%B6inen%20tunnistaminen%20turvallisen%?20asioinnin%20mahdollistajana%2017%2003%202021p.pdf
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Traficomin Sahkoisen tunnistamisen markkinat -raportin mukaan kuluttajille kohdistuvat
kustannukset tunnistuspalvelun ja vélineen kaytosta ovat kohtuullisia eikd kustannusten
voida katsoa muodostavan merkittavaa estetta vahvan sahkadisen tunnistusvalineen kaytta-
miselle. Lisaksi myos yhteiskunnan vahavaraisimmilla on mahdollisuus saada puhelinliit-
tyma ja sita kautta vahva sahkdinen tunnistusvaline yhteiskunnan tukemana, silla puhelin-
liittyma& on katsottu kuuluvan Kelan mydntdmaan perustoimeentulon perusosaan. Osa ope-
raattoreista tarjoaa mobiilivarmenteen kayton tunnistautumisvalineena asiakkailleen veloi-
tuksetta. Toisaalta asiointipalvelun tarjoajille tunnistusvalityspalvelujen tarjoajien maksut
voivat olla merkittavia, erityisesti pienemmille organisaatioille. Vahvan sahkoéisen tunnista-
misen kustannukset koostuvat erillisten tunnistustapahtumien transaktiomaksuista seké va-
lityspalveluntarjoajien kuukausimaksuista.

Vahvan séhkoisen tunnistamisen vélineiden laajasta levinneisyydesta huolimatta kaikki or-
ganisaatiot eivat vield voi tarjota asiakkailleen mahdollisuutta vahvalle tunnistamiselle. Mo-
nella organisaatiolla valmiudet ovat kuitenkin kehityksessa. Korkein valmiustaso on rahoi-
tus- ja vakuutustoiminnan alalla (88 % toimialan vastaajista ilmoitti valmiuden tarjota vah-
voja tunnistusvalineitd) ja toiseksi korkein valmiustaso on apteekkialalla (76 % toimialan
vastaajista). Alhaisin valmiustaso on kyselyn perusteella sosiaali- ja terveydenhuoltoalalla
(35 % toimialan vastaajista), jolla tosin suuri osa vastaajista ilmoitti, etta valmiudet ovat ke-
hitteilla (35 % toimialan vastaajista). Kyselyn vastauksista energia-ala nousi esiin toimia-
lana, jolla ei ole valmiuksia tarjota vahvoja tunnistusvélineita asiakkaidensa tunnistamiseen
(19 % toimialan vastaajista ilmoitti valmiuksien puuttuvan kokonaan). Alla olevassa kuvaa-
jassa on esitetty vahvan tunnistamisen tarjoamisen mahdollisuus virallisten henkil6llisyysto-
distusten tai vahvan sahkdisen tunnistamisen menetelmilla eri toimialoilla asiakkaan niin
vaatiessa.

Vahvan tunnistautumisen tarjpamisen mahdollisuus asiakkaan
vaatiessa

0% 20% 40% 60% 80% 100%

Apteekki — ja kemikaalitavaroiden
vahittéiskauppa

76% ) 15%

mKylla
Julkinen hallinto 44% 22% 33%
® Valmiudet
() 0, 0,
Koulutus 46% 11% 29% ovat
4% kehityksessa
Rahoitus- ja vakuutustoiminta 88% 8% Ei
Sosiaali- ja terveyshuolto 35% 35% 24% .
En tieda
Sahko-, kaasu- ja lampdhuolto, _
jadhdytysliiketoiminta 37% 30% 15%

Kuva 14. Vahvan tunnistamisen tarjoamisen mahdollisuudet vahvan sahkdisen tunnistamisen tai virallisten hen-
kilollisyystodistusten avulla asiakkaan niin vaatiessa eri toimialoilla.
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Jos asiakkaan tunnistaminen vahvalla tunnistamismenetelméalla ei ole mahdollista, voi luo-
tettava tunnistaminen ensiasioinnissa olla hankalaa. Ensiasioinnissa rekistereihin ei valtta-
matté ole viela keratty asiakkaalta yksilGivia tietoja, eivatkd monet organisaatiot voi tarkis-
taa asiakkaan antamia tunnistetietoja virallisista rekistereista. Kuitenkin monet vastanneet
organisaatiot pystyvét ohjaamaan asiakkaansa ensiasioinnissa kanaviin, joissa vahva tun-
nistaminen on mahdollista. Joillakin organisaatioilla on myds péasy julkisiin henkildtietore-
kistereihin, kuten vaestotietojarjestelméén, joista annetut tunnistetiedot voi tarkistaa. On-
gelmakohtia 16ytyy kuitenkin esimerkiksi apteekeista, joissa tunnistaminen tapahtuu en-
siasioinnissa seké jatkuvassa asioinnissa usein vain Kela-kortilla seké pyytamalla asia-
kasta nimedmaan haluamansa ladkkeen tai ladkkeet. Virallista henkildllisyystodistusta ei
aina vaadita. Lisaksi monet organisaatiot energiateollisuusalalla kertovat luottavansa asiak-
kaan antamiin tietoihin ensiasioinnin yhteydessa, eika tietojen paikkansapitavyytta usein
tarkisteta mistdan. Monet organisaatiot kertovat myts saavansa tiedot sdhkénmyyjilta ja
luottavansa siihen, ettd séahkdyhtiot tunnistavat asiakkaansa asianmukaisesti.

4.6.3 Keinot jatoimialojen suunnitelmat

Kyselyn mukaan henkildtunnusta kaytetdén vain yksittaisissa organisaatioissa ja asiointiti-
lanteissa ainoana tunnistustekijana. Kyselysta ei kaynyt ilmi, onko néilla organisaatioilla
suunnitelmia vahentaa henkilétunnuksen kayttéa ainoana tunnistustekijana. Henkilétun-
nusta sekd muita asiakastietoja kaytetdaan kuitenkin paljon tunnistamisessa erityisesti puhe-
linasioinnissa. Henkildtunnusta kaytetdan myos yksildivana tekijana monissa jarjestelmissa
esimerkiksi sosiaali- ja terveydenhuollon alalla, energiateollisuudessa seka apteekkitoi-
mialalla, mink& vuoksi sen kayttda tunnistamisessa ei voida taysin lopettaa.

Monet toimijat kertoivat kuitenkin suunnittelevansa henkilétunnuksen ja muiden asiakastie-
tojen vahentamista tunnistamisessa ja siirtyvansa muihin tunnistustapoihin. Asiakkaita pyri-
taén entistd enemman ohjaamaan sahkaisiin asiointikanaviin, joissa vahva tunnistaminen
on mahdollista. Toimijat ovat pyrkineet |6ytdmaan erityisesti puhelinasiointiin vahvan tun-
nistamisen ratkaisuja, mutta soveltuvia ratkaisuja ei ole viela saatavilla.

Apteekeissa ladketilaukset puhelinasioinnin kautta tulevat loppumaan Fimean virallisten
ohjeistusten mukaan Covid-19 -pandemian jalkeen. Apteekit tulevat ohjaamaan puhelin-
asioijat sdhkoiseen asiointiin. Joissakin apteekeissa videoapteekkiasiointi vahvalla tunnis-
tamisella jaa kayttoon myos pandemian jalkeen. Lisdksi jotkut apteekit ovat juuri pystytta-
massa omia verkkokauppojaan, joissa asioidessa asiakkaat tunnistetaan vahvalla sahkoi-
sella tunnistamisella. Kela-kortin kaytosta ei kuitenkaan kokonaan voida luopua, silla kai-
killa ei ole varaa tai mahdollisuutta hankkia virallista henkil6llisyystodistusta. Yhteiskunnan
pitdisi taata jokaiselle ihmiselle maksuton virallinen asiakirja, jotta nykyisesta Kela-korttiin
perustuvasta tunnistamisesta voitaisiin luopua. Lisaksi Kela-kortin kayttd tunnistamisessa
apteekeissa on mahdollistettu lainsdadannolla, eli kortin kayton lopettaminen tunnistami-
sessa vaatisi muutoksia lainsdadantoon. Muiden vaihtoehtoisten ratkaisujen tulee olla help-
pokéayttoisia, nopeita ja kansalaisille ilmaisia.

Eras valtion virasto kertoi edistdvansa sahkoisten asiointikanaviensa kayttoa ja sita kautta
vahvaa sahkaista tunnistamista. Toinen virasto kertoi myds selvittavansa Suomi.fi-tunnis-
tautumisen mahdollisuutta puhelinpalvelussa jonotuksen aikana. Liséksi erdan kaupungin
sivistystoimiyksikko kertoi edistdvansa vahvaa sahkoista tunnistamista séhkdisissa asiointi-
kanavissaan.
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Eras sosiaali- ja terveydenhuollon toimija kertoi ottavansa kayttéon monivaiheisen tunnista-
misen sahkoisessa asioinnissa. Toinen sosiaali- ja terveyshuollon toimija kertoi, etté he tu-
levat lisaamaan kaytantoja, joissa itsepalveluilmoittautumisen jalkeen laékéarin tulee lisaksi
erikseen tunnistaa potilas (itsepalveluilmoittautuminen tehdaan Kela-kortilla, ajokortilla tai
henkilokortilla). Erds sairaanhoitopiiri kertoi myds lisdavansa vahvan tunnistamisen val-
miuksia vaiheittain.

Rahoitus- ja vakuutustoiminnassa monet vastaajat kertoivat pyrkivansa saamaan kaikki
asiakkaat sahkoisiin asiointikanaviin ja taten vahvan sahkdisen tunnistamisen piiriin. Muu-
tama vakuutustoimija kertoi myoés selvittdvansa vahvan tunnistamisen kayton mahdolli-
suuksia puhelinpalvelussa, mutta etta yrityksessa ei ole viela |0ydetty sopivaa ratkaisua.
Yksi luottotietopalveluiden toimija kertoi kokonaan pyrkivansa eroon henkilétunnuksen kay-
tosté tunnistamisessa.

Energia-alalla joillain toimijoilla oli suunnitelmia kasvattaa vahvan séhkoisen tunnistamisen
osuutta tunnistustavoista, mutta myds monet toimijat ilmoittivat vastauksissaan, ettei muu-
toksia aiota tehda. Jotkut toimijat perustelivat paatdstd muutosten vaatimilla resursseilla ja
toiset toimijat heikon tunnistamisen pienilla riskeill&.

Koulutuksen toimialalla muutamat toimijat kertoivat suunnittelevansa kaksivaiheisen tunnis-
tamisen tai vahvan tunnistamisen kayttoonottoa. Yksi ammattiyhdistys kertoi ottavansa
vahvan sahkdisen tunnistamisen kayttoon séhkoisessé asiointikanavassaan ja liséksi pyrki-
vansa vahentamaan kirjallista asiointia. Liséksi eras televiestinnan toimija kertoi parhaillaan
selvittdvansa vahvan tunnistamisen mahdollisuuksia puhelinasioinnissa. Lisaksi muutama
energiateollisuuden yritys kertoi lisddvansa vahvaa séhkoista tunnistamista uusien jarjes-
telmien kayttéonoton myo6ta.

Toimialoista rahoitus- ja vakuutustoiminnan alalla on kaikista toimialoista suurin osuus vas-
taajista (60 %), jotka ilmoittivat suunnitelmista véahentda henkilétunnuksen ja muiden tun-
nistetietojen kayttéa tunnistamisessa. Vahiten suunnitelmia kyseisen tunnistustavan kayton
vahentamiseen on energia-alalla (12 % toimialan vastaajista mukaan). Sosiaali- ja tervey-
denhuollon toimialalta tuli suurin osuus vastaajista (62 %), jotka ilmoittivat, ettei vastaavia
suunnitelmia ole lainkaan. Alla olevassa kuvaajassa on kuvattu toimialoittain, kuinka suuri
osuus vastaajaorganisaatioista on suunnitellut vahentavansa henkilétunnuksen ja muiden
heikkojen tunnistetietojen kayttéa tunnistamisessa.
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HETUn ja muiden tunnistetietojen kayton vahentaminen
tunnistamisessa, N=187
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Kuva 15. Onko organisaatiollanne suunnitelmia véahentaa tai kokonaan poistaa tunnistuskaytantéja, jossa
HETU ja muut asiakkaan kertomat ei aidosti salassa olevat tunnistetiedot toimivat ainoina tunnistustekijoina?

Liséksi eras julkisen hallinnon viraston edustaja ehdotti, etta HETUn kayttéa ainoana tun-
nistustekijana voitaisiin ehkaista lainsaadanndlla. Vastaajan mukaan tietosuojalainsaadan-
ndn selkeyttamisella voitaisiin ehkaista henkilétunnuksen kayttdmista tunnistamisessa.
Henkilétunnuksen kasittelysta sdadetaan tietosuojalain (1050/2018) 29 §:ssa. Lain saata-
miseen johtaneessa hallituksen esityksessa on tuotu esille, ettd "henkildtunnus on tarkoi-
tettu erottamaan henkild muista henkildista, mutta henkildtunnuksen ilmoittaminen tai esit-
taminen ei ole valttamatta tae siita, etta kyseessa on henkilétunnuksen tarkoittama henkild”
(ks. HE 9/2018 vp, s. 113). Sen sijaan vastaajan mukaan tietosuojalaissa ei todeta nimen-
omaisesti, ettei henkilétunnusta voi tai pida kayttda henkilén tunnistamiseen. Vastaajan
mukaan muuttamalla tietosuojalakia olisi mahdollista osaltaan korjata sittemmin muodostu-
nutta kaytantda, jossa henkilda saatetaan kaytanndssa tunnistaa henkilén ilmoittaman hen-
kilotunnuksen avulla. Lisaksi hanen mielestaan yleislainsaadanndlla tai viranomaisohjeis-
tuksella olisi mahdollista tasmentaa, mitka tunnistamistavat tai -tiedot ovat riittavia henkilon
tunnistamiseksi eri tilanteissa, joissa henkild taytyy tunnistaa. On muistettava, etta taman
vastaajan lainsaadanndllistda ammattitaitoa ei kuitenkaan tiedetd. Kuitenkin lainsdadannon
kehittamisen ehdotusta voisi tarkastella eteenpéin ja tutkia minkéalaiset lainsaadantomuu-
tokset voisivat olla mahdollisia, hyddyllisia seka tarkoituksenmukaisia.

Heikkoa tunnistamista olisi mahdollista ehkaista myds tuottamalla saataville parempia tek-
nisia ratkaisuja erityisesti puhelinasiointiin ja jakamalla niista tietoa. Heikkoa tunnistamista
erityisesti puhelinasioinnissa olisi mahdollista ehkaistéa esimerkiksi valtion digitaalisen iden-
titeetin hankkeen avulla, jonka tavoitteena on luoda séhkoinen tunnistusvéline, joka ei ole
riippuvainen pankkien tai operaattoreiden asiakkuudesta. On kuitenkin huomattava, etta
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VM:n teettaman kyselytutkimuksen!® mukaan suuri osa kansalaisista ei nae tarvetta uudelle
valtion tarjoamalle tunnistusvalineelle. Tassa selvityksessa kuitenkin ilmenee, ettd monet
toimijat toivovat valtion ilmaista kansallista tunnistusratkaisua. Toinen mielenkiintoinen ke-
hityshanke on mobiilioperaattoreiden toimesta kehitettava uusi mobiilivarmenne?, joka so-
veltuisi tunnistamiseen myo6s puhelinasioinnissa. Tunnistautuminen tapahtuu kayttajan
omalla puhelinnumerolla ja kasvoilla, sormenjaljella tai tunnusluvulla. Uusi palvelu tukee
kaikkia asiointitapoja kivijalasta verkkoasiointiin siséltdéen puhelun- ja chatinaikaisen tunnis-
tamisen. Palvelu on tulossa tuotantoon 2021 ja koekaytto alkaa kesalla 2021. Talla hetkella
mobiilivarmenne on kuitenkin maksullinen joillakin operaattoreilla, ja kaikilla ei ole mahdol-
lista ottaa sita kayttoonséa. Toinen kehitteilla oleva kaupallinen ratkaisu on SisulD (https://si-
suid.com/fi/). Ruotsissa on myds kehitetty ratkaisuja tunnistamiseen puhelinasioinnissa
(katso esimerkiksi https://identifieradig.se/ ja https://idkollen.se/teleid). Naiden ratkaisujen
levinneisyydesta tai tuotettavuusarvioinnista Ruotsissa ei kuitenkaan ole tietoa. On kuiten-
kin huomioitava, ettéa puhelinasioinnin tunnistuskaytantdjen kehittdmisessa olennaisinta
olisi kehittaa ratkaisuja tunnistamisen yhdistamisesta palvelutapahtumaan, mika olisi mah-
dollista jo nykyisillakin tunnistusvéalineill&.

Uusien ratkaisujen tulee olla kansallisia tai toimialakohtaisia, jotta paallekkaista tyota ei
synny. Ratkaisujen tulee olla lisdksi kustannustehokkaita, intuitiivisia, nopeakéayttoisia ja
helppokayttdisia kaikille henkiloryhmille. Puolesta asiointi sek& alaikaiset tulee myds huo-
mioida. Ratkaisujen tulee olla integroitavissa toimialojen omiin jarjestelmiin, kuten reseptin-
toimitusohjelmaan. Ratkaisut eivat saa hidastaa asiointia ja niita pitaa pystya hyodynta-
maan myods kayntiasioinnissa yhtéa helposti ja nopeasti kuin Kela-korttia tai virallista henki-
I6llisyystodistusta. Kyselyn mukaan monet toimijat toivovat myds biometriikkan hyddynta-
mista, silla esimerkiksi monille idkkéaille henkildille erilaiset tunnusluvut ovat vaikeita muis-
taa. Henkilétunnuksen tulee myds valittya palveluntarjoajalle uuden tunnistusratkaisun
kautta, muun muassa lainsaadanndllisten maaraysten ja asiakkaan yksilGintitarpeen
VUoKsi.

Henkilétunnuksen ja muiden (ei aidosti salaisten) asiakastietojen avulla tunnistamisen vaih-
toehtoisiin tunnistustapoihin voi kuulua myds kaksivaiheinen tunnistaminen, joka tehdaan
kahdella toisistaan riippumattomalla kanavalla. Kaksivaiheisen tunnistamisen nakdékulma
on jatkuvassa asioinnissa kaytettavan tunnistustavan turvallisuuden parantaminen pelk-
k&an kayttajatunnus-salasanapariin nahden. Kaksivaiheisen tunnistamisen vélineista voi
hakea myo6s ensitunnistamiseen mahdollisia keinoja asiakkaan kertoman tiedon ja asiak-
kaan henkil6llisyyden varmentamiselle (esimerkiksi puhelimeen vélitettdvan vahvistuksen
avulla, lahettamalla postitse viralliseen osoitteeseen tai sahkdpostitse VTJ:hin rekisteroi-
tyyn sahkopostiosoitteeseen, tms.).?

Aidosti salaiseen tietoon perustuva tunnistaminen on toinen vaihtoehtoinen tunnistustapa,
joka olisi mahdollista ottaa laajemminkin kayttéon eri asiointitilanteissa. Aitoihin salaisiin
tietoihin kuuluvat esimerkiksi PIN-koodit, salasanat, muistettavat tunnussanat tai paivamaa-
rét, tunnuslauseet, aiemmin rekisteroidyt tiedot ja muut vastaavat tiedot, jotka ovat toden-
nakoisesti vain kyseisen henkilon omassa tiedossa.

19 valtiovarainministerién syksylla 2020 teettamallad kyselytutkimuksella kartoitettiin sdhkdisen tunnistamisen nykytilaa ja
tarpeita kuluttajien nakdkulmasta. Kyselytutkimus tehtiin 30.10.-9.12.2020 vaélisend aikana ja sen otos oli 2003 haastattelua.
Tutkimuksen kohderyhma oli 15 vuotta tayttaneet Suomen kansalaiset.

20 hitps://www.mikrobitti.fi/uutiset/tallainen-on-uudistunut-mobiilivarmenne-hyvastit-salasanoille/36135d40-da78-
459b-897b-2f9cb39c9754

21 hitps://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten kyberturvallisuus-
opas 9 2020.pdf
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Biometrista tunnistamista olisi mahdollista hyddyntdd enemman kayntiasioinnissa (esimer-
kiksi kasvokuvien vertaaminen), mutta myods sahkoéisessa ja puhelinasioinnissa (esimerkiksi
mobiililaitteen ominaisuuksiin tukeutuva sormenjélki tai kasvotunnistus voi korvata PIN-koo-
din). Yksityispuolella on kuitenkin harvoin asiakkaiden biometrisia tietoja kerattyna rekiste-
reihin, joten kayntiasioinnissa biometrinen tunnistaminen voi olla tAman vuoksi haasteel-
lista.

Suomi.fi-tunnistaminen on mahdollista lahinna vain julkiselle sektorille, ja jotkut toimijat toi-
voivat palvelun laajentamista myds muille sektoreille. Esimerkiksi osa tydelékealan toimi-
joista ei harjoita lakisdateista tydelakevakuuttamista, mika aiheuttaa haasteita Suomi.fi-pal-
velun osalta. Liséksi erés koulutusoppilaitos kertoi Suomi.fi-tunnistamisen laajentamisen
toiminnassa olevan hankalaa, silld osa korkeakoulun toiminnasta on kaupallista maksullista
toimintaa, johon Suomi.fi -tunnistusta ei saa kayttaa. Lisaksi kansainvalisten henkildiden
seka alaikaisten opiskelijoiden tunnistamisessa on haasteita.

Vahvaa tunnistamista fyysisessa asioinnissa edistéisi se, ettd kaikilla kansalaisilla olisi kay-
tettavissaan passi tai kuvallinen henkilokortti. Vastaajat toivoivatkin valtion kustantavan jo-
kaiselle Suomessa asuvalle virallisen henkilokortin tai passin.

Heikkoa tunnistamista olisi mahdollista ehkaista lisdamalla viestintaa vahvasta sahkoisesta
tunnistamisesta ja heikon tunnistamisen riskeistd. Seuraavassa kappaleessa kasitellaén
viestintdd seka sidosryhmatydskentelya.

4.7 Toiveet sidosryhmatydskentelylle

Selvityksessa kartoitettiin eri organisaatioiden toiveita sidosryhmatyoskentelylle vahvem-
paan tunnistamiseen liittyen. Monet organisaatiot ovat kyselyn mukaan tietoisia heikon tun-
nistamisen riskeista ja toivovat aktiivista sidosryhmatytskentelya, jotta vahvemmat tunnis-
tamisratkaisut olisi mahdollista saada laajemmin kaytté6n. Sidosryhmatydskentelysta nousi
esiin muun muassa seuraavia toiveita:

— Ajantasainen ja selked viestinta organisaatioille seké kansalle. Kansalaisvalistus on tar-
keéé, jotta saadaan ihmiset ymmartamaan muutoksen tarve, motiivi ja tarkeys.

— Selkeét ohjeistukset

— Tietoa ja tydpajoja vaihtoehtoisista luotettavista (vahvoista/vahvemmista) tunnistamis-
ratkaisuista. Yhteiset tydpajat tuovat vastaajien mukaan uusia nakdkulmia tunnistamis-
ratkaisuista eri organisaatioilta.

— Uusissa mahdollisissa ohjeistuksissa ja ratkaisuissa tulisi huomioida kaikki henkilryh-
mat, my0s esimerkiksi ikdantyneet ja alentuneen kognition omaavat henkilot seka
omaishoitajat.

— Organisaatiot toivoivat viestintda oman liittonsa kautta (esimerkiksi Suomen Apteekkari-
liiton tai Finanssiala ry:n kautta)

— Yhteisty6ta liittojen ja jarjestelmatoimittajien (esimerkiksi apteekkikentélla Pharmadatan)
kanssa

— Omalle alalle suunnattua koulutusta ja mahdollisten uusien ratkaisujen kayttéénoton
opastusta.

— Tarvittavat viranomaissuositusten paivitykset ja niista tiedottaminen
— Yhteist& suunnittelua tulevista kaytanndisté ja ratkaisuista eri toimialojen kanssa
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— Viestintaa ja tybpajoja heikon tunnistamisen haitoista seka vahvan tunnistamisen hyo-
dyista

— Viestintaa ja ohjeistusta siitéa, miten henkil6ita, joilla ei ole mahdollista kayttaa vahvan
sahkdisen tunnistamisen valineita voidaan tunnistaa vahvasti tai vahvemmin

— Koulutuksen toimialalla toivottiin valtakunnallista ratkaisua koko elaman kattavaan opis-
kelijan tunnistamiseen opintoasteesta riippumatta.

AAPA-verkosto?? on suomen ammattikorkeakoulujen tietohallintojohtajien verkosto. Kyselyn
vastausten mukaan kyseista verkostoa olisi hyva hyodyntaa uusien ohjeistusten tai kaytan-
tojen kehityksessa koulutuksen toimialalle.

Viestinnassa ja sidosryhmatytssa tulee hahmottaa viestinnan kohderyhma, jonka perus-
teella toimenpiteet ja viestinnan sisaltd tulee miettia eri kayttétapausten osalta. Viestinnén
on oltava kohdennettua ja selke&a eri sidosryhmille. Liséksi viestinnén roolit tulee olla maa-
riteltynd, eli kuka viestii ja mistd. Viranomaisten ja etujarjestdjen on mahdollista tunnistaa
yhdessa hyvia kaytantdja ja hyddyntaa niita aiheen viestinnassa.

5 Yhteenveto

Henkildtunnusta kaytetaan laajalti osana asiakkaan tunnistamista, mutta harvoin yksinaan.
Selvityksessa tunnistettiin joitain tapauksia, joissa henkildtunnus toimii ainoana henkilon
tunnistustekijana, mutta vastaajat kokivat nama tilanteet usein matalan riskin asiointitilan-
teiksi, joissa vaaralla henkilétunnuksella esiintymalla ei ole mahdollista aiheuttaa suurta va-
hinkoa toiselle henkildlle. Yleisemp&a on, ettd asiakkaalta kysytaan henkilétunnuksen li-
saksi myds muita tunnistetietoja. Yleisimpia kysyttavia lisatietoja ovat asiakkaan koko nimi,
osoite, puhelinnumero ja sdhkdpostiosoite. Toimialasta riippuen asiakkaalta voidaan kysya
my0s muita, asiakassuhteelle tyypillisia lisatietoja, kuten asiakasnumeroa tai apteekkialalla
tietoja noudettavasta ladkevalmisteesta.

Vaikka séhkdisen tunnistamisen valineet ovat jo laaja-alaisesti kansalaisten kaytossa, ei
niita hyddynneta viela kaikilla toimialoilla yhta laajasti. Vahvan tunnistamisen kaytto on toi-
silla toimialoilla pidemmalla ja toiset toimialat ovat aktiivisesti kehittdmassa tunnistustapoja
vahvempaan suuntaan. Erityisesti finanssisektori on muita toimialoja pidemmalla vahvan
tunnistamisen hyddyntamisessa eri asiointikanavissaan. Tahan vaikuttaa oletettavasti saa-
tely, silla finanssisektorilla vaatimukset asiakkaan tunnistamisesta ovat korkeat. My6s julki-
sella sektorilla hytdynnetaan paljon vahvaa tunnistamista. Energiasektorilla muita toimi-
aloja useammin tunnistetaan henkilétunnuksella ja muilla tiedoilla. Sosiaali- ja terveyden-
huollossa seka apteekkialalla kelakortin hyddyntaminen on muita toimialoja yleisemp&aé eri-
tyisesti kayntiasioinnissa. Apteekissa Kela-kortin kaytto liittyy erityisesti reseptildékkeiden
noutamiseen seka itselle etta toisen puolesta.

Sahkoisissa asiointitilanteissa yleisin tapa tunnistaa asiakas on vahva sahkdinen tunnista-
minen. My6s monivaiheista tunnistamista kaytetddn séhkoisessa asioinnissa, mutta melko
vahan. Ainoa tunnistettu séhkdisen asioinnin tilanne, jossa henkilétunnusta kaytetaan asi-
akkaan ainoana tunnistustekijana, oli sosiaali- ja terveydenhuollon ajanvaraustilanne. Sah-
koisen asioinnin tilanteita, joissa asiakas tunnistetaan henkildtunnuksen ja tarkentavien li-
satietojen avulla, tunnistettiin muutamilta toimialoilta (esimerkiksi rahoitusala ja energia-ala)
ja ne liittyvat useimmiten chatissa tai sahkoisella lomakkeella asiointiin. Esimerkiksi sahkoi-

22 hitps://tt.eduuni.fi/sites/aapal/public/SitePages/Home.aspx
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sen asioinnin tilanteisiin on huomattavasti helpompaa yhdistaa vahva sahkdinen tunnistus-
valine verrattuna esimerkiksi puhelinasiointiin. Lisaksi asiakkaat, joilla ei ole mahdollisuutta
kayttad vahvan sahkoisen tunnistamisen valineitd, eivat mydskaan todennakoisesti asioi
sahkoisissa kanavissa.

Puhelinasioinnissa yleisin keino asiakkaan tunnistamiseen on kysya henkilétunnus ja muita
tarkentavia tietoja. Asiakkaalta kysyttavat tarkentavat tiedot vaihtelevat hyvin paljon toimi-
aloittain ja tilanteittain. Eraan rahoitusalan vastaajan mukaan puhelimessa kysyttavat lisa-
tiedot sisaltavat yksityiskohtaisia tietoja asiakkaan tiliotteesta, kun taas esimerkiksi joissain
sosiaali- ja terveydenhuollon puhelinasiointitilanteissa lisatiedoksi riittd& nimi, osoite ja pu-
helinnumero. Puhelinasioinnin tilanteita, joissa asiakas tunnistetaan pelkan henkildtunnuk-
sen avulla, tunnistettiin joiltain toimialoilta, kuten esimerkiksi apteekki-, rahoitus- ja sosiaali-
ja terveydenhuollon alalta, mutta naillakin toimialoilla esiin tuodut tilanteet naéhdaan paa-
saéntoisesti matalan riskin asiointitilanteina. Niihin saattaa my®os liittya viranomaisten laati-
maa poikkeusohjeistusta, kuten apteekkialalla. Vahva ja monivaiheinen tunnistaminen on
kaytdssa puhelinasioinnissa lahinna rahoitusalalla, jossa pankeilla on kaytéssaan omia
sahkaoisia tunnistusvalineitd. Monet toimijat toivoivat puhelinasiointiin vahvan tunnistamisen
ratkaisuja. Valtakunnallisia vahvan tunnistamisen ratkaisuja puhelinasiointiin kehitetaan
kuitenkin jo valtiovarainministerion digitaalisen henkil6llisyyden hankkeessa, jossa on ta-
voitteena kehittdd vahva tunnistusvéline puhelinasiointiin seka julkiselle etta yksityiselle
sektorille ja tarjota kaikille yhdenvertaiset mahdollisuudet sahkdiseen asiointiin.

Kayntiasioinnissa yleisin tapa tunnistaa asiakas on virallinen asiakirja, kuten passi, henkilo-
kortti tai Kela-kortti. Kela-kortti vertautuu tutkimuksessa pelkk&én henkilétunnukseen, ja
sitd kaytetaan tunnistusvalineend lahinna apteekeissa ja sosiaali- ja terveydenhuoltoalalla.
Kayntiasioinnin tilanteita, joissa asiakas tunnistetaan pelkan henkilétunnuksen avulla, tun-
nistettiin eniten apteekkialalla ja sosiaali- ja terveydenhuoltoalalla. Samoilla toimialoilla kay-
tetdan tunnistamisessa myds henkilétunnusta seka asiakkaalta kysyttavid muita tunnistetie-
toja. Esimerkiksi apteekkialalla kysyttavat lisatiedot koskevat paasaantdisesti noudettavaa
ladkevalmistetta, koska apteekeilla ei ole asiakkaistaan yleensd muita henkilétietoja talle-
tettuna kuin henkildtunnus ja laéketiedot.

Kirjallisessa asioinnissa asiakkaat tunnistetaan yleisimmin allekirjoituksen avulla. Toi-
mialoilla on kaytdssaan myos erilaisia keinoja asiakkaan tunnistamiseen kirjallisessa asi-
oinnissa. Jotkut toimijat pyytavat esimerkiksi kopiota passista tai henkilokortista.

Tilanteet, joissa henkilétunnusta kdytetdaén ainoana tunnistustekijana, painottuvat apteekki-
ja kemikaalitavaroiden vahittdiskaupan alalle sekéa sosiaali- ja terveydenhuoltoalalle. Syina
henkilétunnuksen kaytoélle ainoana asiakkaan tunnistustekijana virallisten ohjeistusten li-
saksi nahdaan muun muassa helppous, matalat kustannukset, koettu luotettavuus, puuttu-
vat lisatiedot tai asiakkaiden valmiuksien puute ottaa vaihtoehtoisia tunnistustapoja kayt-
toon. Liséksi esimerkiksi apteekkialalla ja sote-alalla henkildtunnus vaaditaan asiakkaan
tietoihin paasemiseksi.

Organisaatiot kysyvat henkilétunnuksen lisdksi tunnistamistilanteissa usein muita tunniste-
tietoja. Erityisesti energia-alalla iso osa asiakaspalvelutilanteista tapahtuu nimenomaan pu-
helimen valitykselld, mika selittaa sita, etté alalla yleisin asiakkaan tunnistuskaytanté on
kysya henkilétunnusta ja muita tarkentavia tietoja. Kaikilla toimialoilla ei ole my6sk&an re-
sursseja ottaa kayttoon vahvempia tunnistustapoja puhelinasioinnissa. Kysyttavien liséatie-
tojen laajuudella on suuri merkitys tunnistamiseen liittyvien riskien kannalta. Nimi, puhelin-
numero ja osoite ovat helposti muiden selvitettavissa, mutta asiakkaan kanssa erikseen
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sovitut turvasalasanat tai yksityiskohtaiset tiedot asiakassuhteesta ovat jo lahempana vah-
vaa tunnistamista.

Vastausten mukaan suuren riskin asiointitapahtumat ovat yleisesti ottaen asetettu vahvan
tunnistamisen taakse. Tapahtumissa, joissa vahvaa tunnistamista ei kayteta, ovat vastaa-
jien mukaan vaarinkaytoksen riskit hyvin pienia. Esimerkiksi koulutuksen ja energiateolli-
suuden toimialalla vaarinkaytokset perustuvat lahinna kiusantekoon, joista voi syntyé selvit-
telyja seka pienta taloudellista haittaa organisaatiolle. Rahoitus- ja vakuutustoiminnassa
vaarinkaytoksen riskit voisivat olla merkittaviakin, mutta hyvin epatodennékadisia, silla vahva
tunnistaminen on alalla laajasti kaytossé kaikissa asiointikanavissa. Suureksi riskiksi ja
haasteeksi kyselyssa nousi kuitenkin Kela-kortin kaytto tunnistamisessa kayntiasioinnin yh-
teydessa erityisesti Apteekeissa. Mikali asiakkaan Kela-kortti paatyy vaaran henkilén kasiin
ja henkilo on tietoinen Kela-kortin omistajan laakityksesta, voi potilaalle maaratyt laakkeet
paatya vaariin kasiin tai laittomille markkinoille. Aadritapauksessa potilaan laakehoito voi
epaonnistua, jos ladkkeet ovat noudettu ulkopuolisen toimesta eika asiakas saa omia laék-
keitaan ajoissa kayttdonsa. Vastaajien mukaan Kela-kortin vaarinkaytdstapaukset ovat kui-
tenkin hyvin harvinaisia.

Siirtyminen vahvaan tunnistustapaan ei ole kaikilla toimialoilla taysin mutkatonta. Erityisesti
finanssisektorilla on aikeita vahentaa henkilétunnuksen ja muiden tunnistetietojen kayttoa
tunnistamisessa. Sote-sektorilla ja energiasektorilla vastaavasti on yli puolet vastaajista ei-
vat aio vahentaa henkilétunnuksen ja muiden tunnistetietojen kayttdéa tunnistamisessa.
Vahvan séhkdisen tunnistamisen kayttéonoton vaatimat jarjestelmamuutokset, kustannuk-
set ja resurssivaatimukset aiheuttavat vastaajien mielesta keskiméaaraisesti eniten haas-
teita. Vahvan sahkoisen tunnistamisen ratkaisut vaativat paljon resursseja kayttéonoton
yhteydessa ja lisaksi niiden tuomat kuukausimaksut seka siirtomaksut voivat etenkin pie-
nille toimijoille olla haasteellisia. Lisaksi merkittava haaste on asiakkaiden valmius ottaa
vahvan sahkaoisen tunnistamisen valineet kayttéon. Esimerkiksi apteekki- ja sosiaali- ja ter-
veydenhuoltoalalla asiakaskuntaan kuuluu iakésta vaestta ja muita henkiloita, joilta ei
voida vaatia sdhkdisen tunnistamisen valineita tai edes tarkempien asiakaskohtaisten tieto-
jen muistamista. Kayntiasiointi on naille henkilGille lahtékohtaisesti ainoa kanava hoitaa
ladke- ja terveysasioitaan. Talla hetkella Kela-kortti on hyvaksytty tunnistamisvaline apteek-
kiasioinnissa ja se on lisaksi my6s ilmainen toisin kuin muut viralliset asiakirjat.

Selvityksen mukaan organisaatiot toivovat aktiivista sidosryhmatyodskentelyd henkildtun-
nuksen tunnistuskaytén vahentamiseksi ja vahvempien tunnistusratkaisujen tehokkaam-
paan kayttdonottoon. Muun muassa ajantasainen viestinta seka organisaatioille etté kansa-
laisille, selkeét ohjeistukset ja tiedotus vaihtoehtoisista tunnistustavoista, viestinta liittojen
kautta seka viranomaisilta tulevat suositukset ovat organisaatioiden mainitsemia toiveita
sidosryhmatydskentelylle. Lisaksi yleisesti toivotaan, ettd ratkaisuissa ja ohjeistuksissa ote-
taan huomioon kaikki henkiloryhmat. Tama sisaltyy seka vaihtoehtoisten tunnistusratkaisu-
jen suunnitteluun etta niista viestimiseen. Useat tahot nimesivat liitot luontevaksi kanavaksi,
joiden kautta voi seka kehittda kaytantoja etta viestia toimialakohtaisesti.

6 Suositukset

Mikali henkilétunnuksen hyddyntamisté tunnistamisessa edelleen jatketaan, organisaatioi-
den olisi suositeltavaa pyrkia kysymaan henkilétunnuksen lisdksi erityisesti sellaisia tietoja,
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jotka eivét ole helposti saatavilla ulkopuolisille (esimerkiksi turvakysymykset tai asiakkuu-
teen liittyvét tiedot) toisin kuin nimi, osoite tai puhelinnumero. Myds kaksivaiheinen tunnis-
tus veisi tunnistamista vahvempaan suuntaan, mikali vahvan sahkodisen tunnistamisen
kayttoonotto koetaan haastavaksi tai tarpeettoman kalliiksi.

Puhelinasiointiin olisi suositeltavaa pohtia vahvan tunnistamisen ratkaisu, silla se on selke-
asti heikoimmalla pohjalla tunnistamisen osalta. Tata voitaisiin edistdd esimerkiksi selvitta-
malla nykyisten puhelinasioinnin jarjestelmien tunnistusratkaisujen kayttéénottoon liittyvia
esteita ja Ioytamalla parhaita kaytantoja kytkea jarjestelmiin tunnistusratkaisu. Tunnistami-
sen tapahtuessa automaattisesti ennen puhelun siirtymista asiakaspalvelijalle organisaa-
tiolla on mahdollisuus ajans&é&stdon ja sen kautta asiakaspalvelun tehostumiseen. Myds
kayntiasioinnissa pitaisi pyrkia yhtenaistamaan kaytantéja, silla sen osalta on hyvin paljon
hajontaa vastanneiden organisaatioiden tunnistuskaytannoissa.

Vahvaa tunnistamista tulisi vieda eteenpdin toimialakohtaisesti luomalla tietoisuutta toi-
mialalla jo kaytdssa olevista hyvista kaytanteista ja viemalla niita toimialan muihin organi-
saatioihin. Joillakin toimialoilla on liittoja, jotka voivat olla avuksi hyvien kaytanteiden kehit-
tamisessa ja levittamisessa. Useat vastaajat toivoivat yhteisia tyopajoja.

Liséksi voisi tarkastella olemassa olevaa lainsaadantda seka ohjeistusta ja tutkia voisiko
lainsdaadannolla vahentaa henkildtunnuksen kayttdéa tunnistamisessa. Tama vaatisi eri hal-
linnonalojen yhteisty6td, silla eri toimialoja koskevat saantelyt ovat eri tahojen vastuulla.
Liséksi olisi tarpeen selvittaa valtiovarainministerion eri hankkeiden vaikutukset lainsaadan-
t6oN ja tunnistamisen tilanteeseen. Tassa selvityksessa ei tarkasteltu lainsaadannén muu-
tostarpeita tarkalla tasolla vaan ainoastaan haastateltavien ja kyselyn vastaajien kautta.

Kansalaisten valistus voisi luoda organisaatioille painetta luoda vahvempia tunnistusmeka-
nismeja. Mikali asiakkaat vaatisivat vahvaa tunnistamista, oletettavasti sen osuus tunnista-
misessa kasvaisi. Esimerkiksi eras apteekki kertoi, etté asiakkaat voivat asettaa apteekille
maarayksen siita, etta hanet tulee aina tunnistaa vahvasti. Tallaisen kaytannon yleistymi-
nen ajaisi organisaatioita kohti vahvan tunnistamisen mahdollistamista. Kansalaisille pitaisi
toisaalta myds selkeyttda sita, missa tilanteissa ja minka organisaatioiden taholta henkil®-
tunnuksen kysyminen on oikeutettua.

Kela-kortin korvaamista muilla tunnistamisvalineilla on syyta tutkia ja pyrkia edistamé&an,
jotta vaarinkaytén mahdollisuudet vahenisivat tai poistuisivat kokonaan. Kela-kortin suo-
siota selittdvat sen maksuttomuus ja laaja levinneisyys. Se on kuitenkin fyysisista tunnis-
tuskaytdssa olevista korteista kaikkein heikoin tunnistusvaline (vrt. passi, henkilokortti ja
ajokortti) eika sita saisi tunnistamiseen kayttaa. Tunnistamisen heikkouden vuoksi on vai-
kea tietaa tarkkaan, miten paljon vaarinkaytoksia tapahtuu. Poliisihallituksen mukaan huu-
merikollisuus on kasvussa, joka nostaa vaarinkaytosten todennakdoisyytta esimerkiksi tietty-
jen reseptiladkkeiden osalta. Uudet ratkaisut ja ohjeistukset eivat saa kuitenkaan hankaloit-
taa tai hidastaa asiointikokemusta ja lisaksi kaikilla asiakkailla tulee olla mahdollisuus to-
dentaa henkil6llisyytensa virallisesti hyvaksytylla tavalla. On huomioitava, etta nykyiset vi-
ralliset henkildllisyystodistukset eli henkilokortti ja passi ovat kansalaisille maksullisia, vaik-
kakin henkilokortin hankkimiseen on mahdollista saada Kelan maksusitoumus. Kaikilla kan-
salaisilla ei ole mydskdan mahdollisuutta ottaa kayttdonsa vahvoja sahkoisia tunnistusvali-
neitd esimerkiksi suomalaisen henkildtunnuksen puuttumisen, puutteellisten digitaitojen tai
tunnistussovellusten kanssa yhteensopimattomien puhelinmallien vuoksi.

Suurimpina haasteina siirtymisessa vahvempaan tunnistustapaan nimettiin jarjestelmamuu-
tokset sekd kustannukset ja resurssivaatimukset. Erityisesti yksityissektorilla ratkaisujen
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kustannukset korostuvat, koska ne organisaatiot joutuvat ostamaan markkinoilta tunnistus-
tapahtumien valityspalvelun ja maksamaan tunnistustapahtumista transaktioperusteisen
hinnan tunnistusvalineen tarjoajalle. Julkinen sektori voi paaosin hyddyntdd maksutonta
Suomi.fi-tunnistustapahtumien valityspalvelua, jolloin my6s transaktiokustannukset maksaa
Digi- ja vaestétietovirasto. Lisaksi transaktioiden maaraa ei ole mahdollista rajoittaa, joten
kustannukset voivat kasvaa hallitsemattomasti. S&hkoisessa asioinnissa vahvan tunnista-
misen kayttokustannuksia voi pyrkia hillitsemaéan kayttamalla sita vain ensirekisterdinnisséa
tai ensitunnistamisessa ja sen jalkeen siirtyd kayttamaan esim. kaksivaiheista tunnistusta
tai riittdvan vahvaa salasanaa kayttajatunnuksen kanssa. Myds esimerkiksi ohjeistukset tai
kokemukset oman vahvan tunnistamisen jarjestelman pystyttamisesta jarjestelmamuutos-
ten kannalta saattaisivat edistaa vahvan tunnistamisen kayttéonottoa. Vahvan sahkoisen
tunnistamisen kayttdonottoa pystytaan helpottamaan tarjoamalla henkil6llisyyden tarkasta-
jalle helppo ja halpa tapa tunnistaa asiakkaansa. Tallainen voi esimerkiksi olla digitaalisen
henkil6llisyyshankkeen yhteydessa toteutettavan tunnistautumissovelluksen pariksi toteu-
tettava tarkastajan mobiilisovellus.
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