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Henkil6tunnusjarjestelman uudistamista koskevat sadados- ja muut ehdotukset

Luonnos hallituksen esitykseksi
Yleiset huomiot esityksen tavoitteista

. Finanssiala ry:n mielesta ehdotuksessa omaksuttu tapa henkilétunnuksen
sukupuolisidonnaisuudesta luopumiseksi nykyisen henkil6tunnuksen sukupuolipdattelysta
luopumalla on sellaisenaan kannatettava ja kustannustehokas.

. Uuden yksildintitunnuksen osalta valtavat kustannukset ja ongelmat henkilétunnuksen
lopullisesta korvaamisesta ohitetaan esityksessa esittamalla yksildintitunnusta vain nykyisen
henkil6tunnuksen rinnalla kdytettavaksi. Kustannus-hyoty -analyysi lopullisen kaytté6noton osalta
jaa nain ollen tekematta. Tunnusten rinnakkaiskdaytdon hyodyt jadvat varsin ohuiksi. On olemassa
riski, etta yksildintitunnuksen kayttéon liu’utaan taysin hallitsemattomasti, mikali esim. verohallinto
paattaa ottaa sen kayttoonsa tiedonvalityksen avaimena. Uuden yksildintitunnuksen luomiselle ei
mielestamme ole tdssa vaiheessa riittavia perusteluita eika sita tule tehda ennen kuin lopullisen
kayttoonoton kustannukset ja hyddyt on perinpohjaisesti arvioitu.

. Kaipaisimmekin perusteellista keskustelua siitda, minka vuoksi Suomessa henkilétunnuksen
tietosisaltéon liittyvat tulkinnat seka ikatiedon nakymisen etta henkilétunnuksen osoittaman
syntymapaivan oikeellisuuden osalta ovat muodostumassa niin tiukoiksi, etta niiden takia joudutaan
tekemaan suuria investointeja, joilta lainsadadannoltaan ja kulttuuriltaan hyvin saman kaltaisessa
naapurimaassa on sdastytty pragmaattisten tulkintojen ja ratkaisujen avulla.

. Hanke on aiemmin esittanyt uusien valimerkkien lisdamista nykyisiin henkildtunnuksiin niiden
riittavyyden takaamiseksi. Jotta henkil6tunnuksia hyodyntavat organisaatiot ehtisivat toteuttaa
uusien valimerkkien kasittelyn tietojarjestelmissaan ennen kuin uusilla valimerkeilla varustettuja
tunnuksia aletaan laajemmin jaella, tulisi etarekisterdinnin ja muunkin henkilétunnusten jakelun
laajentamisen kayttéonottoa lykata suunnitellusta vahintaan kahdella vuodella.

Esityksen yhtena tavoitteena on luoda vaestotietojarjestelmdan henkilétunnuksen rinnalle kokonaan
henkildtietoriippumaton yksildintitunnus. Esityksen mukaan uusi yksildintitunnus mahdollistaisi
henkildiden yksildinnin yhteiskunnassa nykyistd paremmin tietosuojavaatimukset toteuttavalla
tavalla.
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Esityksen sivulla 1 todetaan aiemman tyoryhman osalta seuraavasti: “Saatujen lausuntojen ja
valtiovarainministeriossa virkamiestyona tehdyn jatkotyon perusteella tydryhman ehdotusta
(uusimuotoisesta henkilotunnuksesta) sellaisenaan ei voitu pitda toteuttamiskelpoisena.
Lausuntopalautteen pohjalta henkil6tunnusjarjestelman uudistamista jatkettiin hankkeen toisessa
vaiheessa valmistellen kohdennetumpia ja rajatumpia muutoksia, joissa henkil6tunnuksen nykyinen
muoto sdilytettaisiin.”

Kasittddaksemme tilanne ei ole edelld kuvatusta hankkeen kuluessa muuttunut. Hankkeen elokuussa
suorittaman vaikutusarviokyselyn vastauksista kdy myds ilmi, ettd iso osa vastaajista ei edelleenkaan
nae uusimuotoisen yksildintitunnuksen kayttédnotossa hyotyja.

Tietosuojan parantaminen on tarkea ja kannatettava tavoite, mutta mielestamme tulisi miettia,
voitaisiinko sitd parantaa muilla, vahemman kustannuksia aiheuttavilla keinoilla. Toisella puolella
vaakakupissa ovat erittdin suuret — Finanssiala ry:n arvion mukaan koko yhteiskunnan tasolla
miljardiluokan — kustannukset ja henkilétunnuksen korvaavan tunnisteen kdyttéénoton kdaytannon
vaikeudet. Hankkeessa nyt toteutettavat muutokset nykyisen henkilétunnuksen
sukupuolisidonnaisuuden poistamiseksi ja riittdvyyden takaamiseksi my6s tuottavat kustannuksia,
joten lopullinen hintalappu lopputulemasta nousisi vield alun perin arvioitua korkeammaksi.

Vaikutustenarviointi uuden yksildintitunnuksen osalta on esityksessa tehty pelkastaan tunnuksen
vapaaehtoisen kayttoonoton kustannuksista. Uuden yksildintitunnuksen henkildtunnuksen
korvaavan kayttoonoton haasteita tai kustannuksia ei esityksessa kasitella. Toisaalta
henkil6tunnuksen vaihtamisen helpottamista koskevassa muistiossa on ansiokkaasti kuvattu niita
haittoja, vaikeuksia ja kustannuksia, joita organisaatioille ja henkil6lle itselleen aiheutuisi siita, etta
henkil6tunnuksia vaihdettaisiin useammille henkildille kuin nyt. Ndiden painavien syiden takia on
paadytty siihen, etta yksittdisten henkildtunnusten vaihtamista ei tule lainsdadannolla helpottaa.
Yhteenvetona siitd, miksi henkilétunnuksen vaihtamista nykyista laajemmin ei tule mahdollistaa,
todetaan: "Henkildtunnusten muuttamisen alentamiskynnyksen madaltamisen vaikutuksia ei ole
voitu arvioida kattavasti. Kaikki vaikutukset eivat ole ennakoitavissa ja ne voivat olla arvaamattoman
suuret. Henkilotunnusta kdytetdan yksilointiin [ahes kaikissa yhteiskunnan eri toiminnoissa ja
palveluissa. Henkil6tunnusjarjestelman periaatteena on tunnuksen ainutkertaisuus ja
muuttumattomuus ja sen varaan myos lahes kaikki nykyiset jarjestelmat on rakennettu.”

Muistiossa esiin tuodut syyt epdilematta patevat myos tilanteeseen, jossa kaikkien rekisterdityjen
henkiléiden henkil6tunnukset vaihdettaisiin toisiin — ja volyymin kasvaessa vaihtamisen aiheuttamat
vaikeudet todenndkdisesti moninkertaistuvat.

Esitys lahtee siita, ettd uusimuotoinen yksildintitunnus tuotaisiin tassa vaiheessa
vaestotietojarjestelman sisadiseen kayttdéon ja etta halukkaat organisaatiot voisivat halutessaan
kayttaa sita yksildivana tunnisteena. Tunniste ei tulisi henkildiden itsensa tietoon eika kayttoon.
Esityksessa uusimuotoisen tunnuksen hyddyt kuitenkin nojaavat vahvasti siihen, etta se olisi otettu
kayttoon henkilotunnuksen korvaavana ensisijaisena tunnisteena. Jaa siis epaselvaksi, mika on se
valitén hyoty tai valttamaton tarve, johon uutta yksildintitunnusta talla hetkella tarvitaan.

Hankkeen kuluessa on useaan otteeseen esitetty epailyksia rinnakkaiskayton toimivuudesta
organisaatioiden valisessa tietojen vaihdossa. Finanssialalla ei myoskaan nahda, etta
yksildintitunnuksen pakolliselle kayttoonotolle annettava pitkalle tulevaisuuteenkaan ulottuva
kayttoonottoaikataulu olennaisesti vahentaisi kayttéonoton kustannuksia tai ongelmia. On myds
olemassa riski, etta yksildintitunnuksen kayttoon liu’utaan taysin hallitsemattomasti, mikali esim.
verohallinto paattdaa ottaa sen kayttoonsa tiedonvalityksen avaimena.
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Huomiot mahdollisuuteen saada henkil6tunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterdintia koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Tavoite on ymmarrettava, mutta aikataulutusta tulee viela harkita. Hanke on aiemmin esittanyt
uusien valimerkkien lisadmista nykyisiin henkildtunnuksiin niiden riittavyyden takaamiseksi. Asiaa
koskeva asetus on tulossa voimaan 1.1.2023 ja uusia valimerkkeja alettaisiin jaella Digi- ja
vaestotietoviraston arvion mukaan v 2023 lopussa tai 2024 alussa. Asetuksen lausuntokierroksella
useat lausunnonantajat totesivat, etta tarvittavien jarjestelmamuutosten tekeminen ei tassa
aikataulussa onnistu.

Koska asetuksen antaminen on viivastynyt, on muutosten toteutusaika lyhentynyt entisestaan. Jos
muutoksia ei saada tehtya ajoissa, pitaa uusilla valimerkeilla varustettuja henkilétunnuksia kasitella
poikkeusprosessein. Tasta voi aiheutua hankaluuksia henkildiden tietojen eheyteen ja
organisaatioiden valiseen tietojenvaihtoon.

Henkilotunnusten aiempaa laajempi jakelu oletettavasti lisdd myos uusilla valimerkeilla
varustettujen henkil6tunnusten tarvetta. Jotta henkildtunnuksia hyédyntavat organisaatiot ehtisivat
toteuttaa uusien valimerkkien kasittelyn tietojarjestelmissaan ennen kuin uusilla valimerkeilla
varustettuja tunnuksia aletaan laajemmin jaella, tulisi henkil6tunnusten jakelun laajentamisen
kayttoonottoa lykatd suunnitellusta viahintdan kahdella vuodella.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestotietojarjestelmaan ulkoisen
palveluntarjoajan oleskelulupa-asiassa tekeman henkil6llisyydesta varmistumisen perusteella (1.
lakiehdotuksen 22.3 §)

Ei lausuttavaa.
Etdrekisterdintimenettelyd koskevat huomiot (1. lakiehdotuksen 9 a-9d ja34 a §)

Etarekisterdinnilld tavoitellaan esityksen mukaan hyotyja paitsi julkishallinnolle, my&s
elinkeinoelamalle. Jotta my0s elinkeinoeldma voisi saisi tasta investoinnista tdyden hyddyn, olisi
etarekisterdintimenettelya varten luotu tekninen kyvykkyys avattava myds yksityisten yritysten
kayttéon. Tama valtion palvelun avaaminen yksityisten yritysten kdytt6on myds ilman liityntaa
etatunnistetun henkilon vtj-rekisterdintiin palvelisi nimenomaan esityksen tavoitteena olevaa
Suomen digikyvykkyyksien parantamista.

Kannatamme esitettya ratkaisua, jossa etarekisteroityjen henkiléiden rekisteritiedot ovat
erotettavissa kasvokkain tunnistettujen tiedoista.

Etarekisterdintimenettelyn kayttédnottoaikataulu on mielestamme huomattavan tiukka.
Henkilotunnusten riittavyytta turvaavat uudet valimerkit on tarkoitus saataa kayttoon otettavaksi
samaan aikaan etarekisterdintimenettelyn aloittamisen kanssa eli vuoden 2023 alusta lahtien.
Etarekisterdinnin kayttéonotto mita suurimmalla todennakdisyydella lisaa jaettavien
henkil6tunnusten maaraa ja siten aikaistaa uusilla valimerkeilld varustettujen henkilétunnusten
jakelua.

Vilimerkkiasetusta koskevalla lausuntokierroksella useat lausunnonantajat toivat ilmi, etta
suunniteltu aikataulu on liian tiukka eika uusien valimerkkien kasittelya tietojarjestelmissa ehdita
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toteuttaa v 2023 alkuun mennessa. Muutosten toteuttaminen v 2023 alkuun mennessa ei olekaan
suurimmalle osalle organisaatioista pakollista, mutta ne, jotka eivat saa muutoksia toteutettua
ajoissa, joutuvat kdyttamaan poikkeusprosesseja niiden henkildiden tietojen kasittelemiseen, jotka
ovat saaneet uusilla valimerkeilla varustetun henkil6tunnuksen. Sen lisdksi, ettd poikkeusprosessit
ovat hankalia ja kalliita, niihin sisdltyy myos riski virheista ja henkil6a koskevien tietojen vaihdon
estymisesta. Taman vuoksi tulisikin etdrekisterdinnin ja muunkin henkilétunnusten jakelun
laajentamisen kdyttoonottoa lykatd suunnitellusta vahintaan kahdella vuodella.

Sukupuolineutraalia henkil6tunnusta koskevat huomiot

Mielestamme ehdotuksessa omaksuttu tapa henkilétunnuksen sukupuolisidonnaisuudesta
luopumiseksi nykyisen henkil6tunnuksen sukupuolipdattelysta luopumalla on sellaisenaan
kannatettava ja kustannustehokas.

On tarkeaa, etta ne toimijat, jotka tarvitsevat sukupuolitietoa toiminnassaan, saavat sen edelleen
haettua vaestotietojarjestelmasta erillistietona.

Haluamme kuitenkin tuoda esille, ettd tamakin muutos aiheuttaa kustannuksia, joiden Finanssialan
osalta on aiemmin arvioitu nousevan vahintaan 40 miljoonaan euroon. Tamanhetkinen arvio
kuitenkin on, ettd kustannukset tulevat olemaan selvasti tdta suuremmat. Nama kustannukset,
samoin kuin uusien valimerkkien lisdamisesta nykyisiin henkilétunnuksiin aiheutuvat muutoskulut,
tulee mielestamme ottaa huomioon kokonaan uusimuotoisen yksiléintitunnuksen kustannus — hyoty
-analyyseissa.

Uutta yksiléintitunnusta koskevat huomiot

Uuden yksildintitunnuksen laajempi, nykyisen henkildtunnuksen korvaava kayttéonotto jaa
esityksessa auki. Kuitenkin uuden yksildintitunnuksen esitetyt hyodyt, esimerkiksi sen viitetty
identiteettivarkauksia tai ika- ja sukupuolisyrjintda estdva vaikutus, liittyvat nimenomaan
tilanteeseen, jossa yksildintitunnus on korvannut nykyisin kaytossa olevan henkilétunnuksen.

Nama uuden yksildintitunnuksen kayttdoon liittyvat toiveet ja hyodyt vaikuttavat osin heikosti
perustelluilta ja perusteluina kdyttéonotolle on esitetty myos asioita, jotka toteutuvat muilla
hankkeessa jo paatetyilla toimenpiteilla.

Esityksessa esim. todetaan: ”Yksildintitunnuksen mahdollistamat tietosuojahyddyt ulottuisivat siten
lahes kaikkiin julkisen ja yksityisen sektorin palveluihin... Taysi-ikdisyyden selvittamiseen lisdksi
aarimmaisen harvoin liittyy minkaanlaista tarvetta samalla tietda henkilon sukupuoli”. Koska kasilla
oleva esitys sisdltdaa nykyisen henkil6tunnuksen sukupuolisidonnaisuudesta luopumisen, on
kummallista, etta uuden yksildintitunnuksen sukupuoliriippumattomuus tuodaan esiin ikdan kuin
henkil6tunnuksen kasittelyyn verrattuna saavutettavana uutena hyotyna. Tassa yhteydessa ei
myoskdan tuoda esille valtion toisen vireilld olevan, digitaalisen henkil6llisyyden kehittamisen,
hankkeen suunnitelmia luoda tunnistusvaline, jonka avulla kdyttdja voisi nimenomaan vahvistaa vain
tiettyja itseensa liittyvia tietoja, esim. taysi-ikdisyyden, kertomatta sen enempaa henkilotietojaan.

Esityksessa on valittu ldhestymistapa, jossa uuden yksildintitunnuksen osalta tuodaan esille hyoty;ja,
jotka olisivat saavutettavissa vasta, kun tunnus on laajasti korvannut henkil6tunnuksen ja jatetdaan
tuomatta esiin korvaamisen aiheuttamat suuret kustannukset ja vaikeudet. Talla tavalla uuden
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yksilintitunnuksen varsinaisen, vaikkakin epamaaraiseen tulevaisuuteen jaavan, kdyttdéonoton
kustannus-hyoty -vertailu jaa kokonaan tekematta.

Henkilotunnuksen vaihtamisen helpottamista koskevassa muistiossa sen sijaan on laajasti tuotu
esille ongelmia, joita jo useampien yksittdisten henkildtunnusten muuttamisesta voisi aiheutua.
Esim. “Toimintaympariston moninaisuuden vuoksi lisddntyneilla henkildtunnusmuutoksilla saattaisi
olla useita ennalta arvaamattomia vaikutuksia tiedon hyédyntdjien toimintaan ja tiedonhallintaan.”
seka ”..tietoja luovuttavilta toimijoilta saatavien tietojen osalta, erityisesti jos henkil6tunnustiedon
ajantasaisuus poikkeaa luovuttavan ja vastaanottavan toimijan rekistereissa, vaikutukset voivat olla
merkittavat tietojen yhdistamisesta uudelle henkil6tunnukselle.” Edelleen: ” Niilta osin, kun
toiminnassa tarvittavat tietoaineistot eivat ole digitaalisessa muodossa tai niitd ei ole mahdollista
muuttaa, tulee viranomaisten tietojen eheyden varmistamiseksi yllapitda uuden ja vanhan
henkil6tunnuksen valisen yhteyden hallintaa”. Muistiossa on tuotu esille myods konkreettisia uhkia
esim. terveydenhuollon toimivuudelle: ”...mikéli tieto muuttuneesta henkilétunnuksesta paivittyy
tietojen luovuttajan rekistereihin tiedonsaajan rekisteria myéhemmin, tai pdinvastoin, voi
muutosvaiheessa syntya tilanteita, joissa uudella henkildtunnuksella tehty tiedustelu ei kohtaa
tiedonantovelvollisen rekisterissa olevia, vanhaan henkilétunnukseen liittyvia tietoja. ... saattaa
henkilétunnusten muuttuminen aiheuttaa tilanteita, jossa terveydenhuollon toimintayksildiden
valilla |1ahetetyt |ahetteet eivat kohdennu automaattisesti oikeaan henkiloon tietoja
vastaanottavassa paassa.” Ja edelleen ”...terveydenhuollon viranomaisilla on edelleen tietoa
paperimuodossa ... aiheuttaa lisatyota tietojen [6ytamiseksi seka kehitystarpeita tietojarjestelmiin
uuden ja vanhojen henkilétunnusten vilisten linkityksen yllapitoa varten. Myds sahkoisessa
muodossa oleviin tietoihin saattaa liittya tilanteita, jossa tietoa ei ole mahdollista muuttaa
jalkikateen.” Kanta-palvelujen osalta on todettu: "Tapauksessa, jossa potilaan henkil6tunnus
muuttuu, joudutaan kertaalleen toimitetut asiakirjat versioimaan ja [ahettamaan uudelleen uudella
henkil6tunnuksella. Joillakin henkil6illa ndita dokumentteja arvioidaan olevan jopa tuhansia ja
henkil6tunnuksen muutostilanteessa ndama lahetykset voidaan joutua tekemaan kasityéna
potilaskohtaisesti.” ja séhkdisen asioinnin osalta todetaan: ”...tunnistuspalvelun muuttaminen
toimimaan siten, etta loppuasiakaan vahva tunnistautuminen palauttaisi palveluntarjoajalle myos
aikaisemmat henkil6tunnukset, edellyttaisi palvelun kehittamista ja vaatisi investointeja. Yhteista
palvelua merkittavammat kustannukset aiheutuisivat kuitenkin siita, etta palveluntarjoajat
muuttaisivat tietojarjestelmansa vastaanottamaan toiminnallisuuksiltaan ja kdsittelemaan
aikaisempia henkildtunnuksia ja tunnuksille liitettavia tietoja asioinnin asettamien vaatimusten
edellyttamalla tavalla.”

Esityksen vertailussa Ruotsiin on mielenkiintoista, etta vaikka Ruotsin henkildonumero sisaltaa samat
tiedot kuin Suomen henkilétunnus, sita kaytetdaan Ruotsissa laajasti yksildintitunnuksena eri tahojen
rekistereissa. Henkilénumero ei ole Ruotsissa salassa pidettdavaa tietoa, minka takia toisen henkilon
henkildnumero on suhteellisen helppo selvittda, jopa kaupallisista verkkopalveluista. Tdama on
erittdin mielenkiintoinen ero, etenkin kun EU:n tietosuojasdantely koskee myos Ruotsia. Ruotsissa
henkilonumeroiden riittavyysongelma on myds ratkaistu niin, ettd henkil6lle voidaan antaa
henkilonumero laheisilta paivilta, jos syntymapaivan henkilonumerot ovat loppuneet. Myods Norjassa
henkil6tunnuksen tietosisaltd on Suomen kaltainen ja siellakin on tyydytty ratkaisemaan
riittavyysongelmat nykyisen henkil6tunnusformaatin sisalla. Kaipaisimmekin perusteellista
keskustelua siitd, minka vuoksi Suomessa henkilotunnuksen tietosisaltoon liittyvat tulkinnat seka
ikatiedon nakymisen etta syntymapaivan oikeellisuuden osalta ovat muodostumassa niin tiukoiksi,
ettd niiden takia joudutaan tekemaan suuria investointeja, joilta lainsdadanndoltaan ja kulttuuriltaan
hyvin saman kaltaisessa naapurimaassa on sadstytty pragmaattisten tulkintojen ja ratkaisujen avulla.
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Tietosuojalakiin esitetdan lisattavaksi uusi 29a §, joka mahdollistaa uuden yksildintitunnuksen
kasittelemisen, jos kasittely on tarpeen henkilon yksiselitteiseksi yksildimiseksi. Esityksen
perusteluista ei kay ilmi, miksi kdsittelyperusteeksi ei esitetd myos suostumusta vastaavasti kuin TSL
29 §:ssa henkilotunnuksen kdyton osalta. TSL 29 a §:4n ehdotettu kielto yksildintitunnuksen kaytosta
tunnistamiseen jaa myos kevyesti perustelluksi. Yksiléinnin ja tunnistamisen raja on kdytannon
toiminnassa haalyva eika kieltoa ole milldan tavalla sanktioitu, joten se jaa helposti kuolleeksi
kirjaimeksi. Mikali laissa olevan kiellon oletettaisiin olevan tehokas, olisi loogista ulottaa se myds
nykyisiin henkilotunnuksiin. Tallaista ei kuitenkaan ole esitetty.

Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Henkilotunnuksen merkitysta finanssialan yritysten palveluissa on kasitelty esityksessa useaan
otteeseen:

s. 21 on todettu: “kaytannossa esimerkiksi pankkitilin avaaminen tai tiettyjen vakuutusten saaminen
voi tosiasiallisesti osoittautua ilman henkildtunnusta mahdottomaksi.”

s. 22: “Henkilétunnuksen puute voi vaikeuttaa mm. pankkitilin avaamista... Mydskaan
pankkitunnusten ja niiden kautta vahvaan sahkoiseen tunnistautumiseen vaadittavan vialineen
saaminen ei onnistu ilman henkil6tunnusta.”

s 38: “Vastaavia haasteita aiheutuu myos yleisessa edunvalvonnassa, jossa henkilétunnuksen puute
voi estaa esimerkiksi pankkitilin avaamisen asiakkaalle.”

s. 39:” Aikaisemmassa vaiheessa saatava henkil6tunnus mahdollistaisi vahvan sahkoisen
tunnistamisvalineen saamisen ja voisi helpottaa ja nopeuttaa muun muassa pankkitilin avaamista,”

On huomattava, ettd useinkin ongelma ei ole henkil6tunnuksen, vaan sen osoittamisen puute.
Pankkitili seka pelkdstaan pankkiasiointiin kelpaavat pankkitunnukset voidaan myontaa ja
myonnetaankin myods ilman henkilétunnusta. Usein isoin ongelma pankin ndkdkulmasta on se, ettei
suomalaisen hetun ja pankissa esitettavan ulkomaisen henkilollisyystodistuksen vililld ole mitdan
yhteyttd niin, ettad ne voitaisiin yhdistda samaan henkil66n. Pankkiasioinnin kannalta siis tarkeaa
olisi, ettd henkilotunnuksen saaneelle henkildlle myds myonnetdan pikaisesti suomalainen
henkildllisyystodistus (ulkomaalaisen henkilokortti). Pelkdn henkildtunnuksen myoéntaminen ilman
mahdollisuutta sen luotettavaan osoittamiseen ei siis auta.

Kysymys vain ministeridille: Seuraako esitykseen sisaltyvista muutosehdotuksista muutostarpeita
hallinnonalanne lainsdadant6on? Jos kylla, mihin lakeihin muutoksia on tarpeen tehda ja onko muutokset
tarpeen sisallyttaa esitykseen liitelakeina?

Informaatio-ohjauksen suunnitelma

Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen hyvana tai mita pidatte
tarpeettomana?
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Identiteettivarkauksien estamisessa henkilétunnuksen kayton estamiseen keskittyva lahestymistapa
ei mielestimme ole hedelmallisin. Parempi tavoite voisi olla herattda asiointipalvelut asioivan
henkilon henkil6llisyyden riittavadan varmistamiseen.

Mikali lahdettaisiin saantelemaan henkilotunnuksen tunnistamiskaytt6éa, tulisi lainsaadannossa
pystya riittavalla tarkkuudella kuvaamaan, milloin on kyseessa henkilon yksildinti ja milloin
tunnistaminen. Tallaisen maarittelyn tekeminen voi olla haasteellista. Esim. suunnitelmassakaan ei
ole apteekkiasioinnin osalta selkeaa, katsotaanko Kela-kortin esittaminen olevan tunnistamista vai
yksilointia: ”Selvityksen perusteella Kela-korttia kdytetdaan usein apteekeissa ja julkisessa
terveydenhuollossa henkilon tunnistamisessa (yksildinnissa).”

Suunnitelmassa mainittuun omien tietojen hallintaan liittyvan varoitusmerkinnan hyodyllisyyteen
liittyy mielestamme useita kysymyksia, jotka tulisi tarkoin selvittda ennen kuin voidaan tehda
mahdollista paatdsta merkinnan toteuttamisesta. Ensinnakin mikali varoitusjarjestelma
toteutettaisiin vapaaehtoisena, voisi sen kaytto asiointipalveluissa jaada vahaiseksi. Toisaalta
varoituksen pakolliseksi tekemisen tueksi tulisi olla ndytettavissa selkeita kdyttokohteita ja sellaisia
hyotyja, joita ei jo kdytdssa olevilla varoitus- ja kieltomerkinnoilld voida saavuttaa. Toisaalta tulisi
tarkastella myds niitd hankaluuksia, joita yksildimattomasta ja seurauksiltaan tarkemmin
madrittelemattomasta varoituksesta voi aiheutua seka varoituksen asettaneelle henkildlle itselleen
etta palvelun tarjoajille erilaisissa palvelutilanteissa.

Milla muilla toimenpiteilld henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista
sahkoisessa asioinnissa, kdyntiasioinnissa ja puhelinasioinnissa?

Henkilotunnuksen kysymisessa voi olla kyse joko tunnistamisesta tai henkilon yksiléinnista.
Rajanveto yksildinnin ja tunnistamisen valilla voi olla haadlyva. Tekstissa on suoraan todettu, etta
henkil6tunnusta harvoin kaytetaan ainoana tunnistamistapana. Samoin lausuntokierroksella
olevassa VTJ-lain muuttamista koskevassa HE:ssa on todettu ndin: “Tosiasiallisesti keskeisin
riskinhallintakeino olisi puuttua mahdollisuuksiin hyddyntaa toisen henkilon identiteettia
vaarinkaytosten valineena. Kdytannossa talta osin monia toimenpiteita on jo toteutettu ja
vaarinkaytokset ovat jo nykyaan suhteellisen harvinaisia ja pienimuotoisia.”

Keskeinen viesti asiassa tulisi mielestamme olla raportissakin mainittu: ”Asiointitilanteessa
hyédynnettavan tunnistusmenetelman valinta edellyttaa palveluntarjoajalta asiointitilanteeseen
liittyvien riskien arvioimista ja riskien riittdvaa hallintaa.” Riskien tunnistamiseen ja arviointiin
liittyvien mallien tuottaminen olisi mielestamme hyodyllisempaa kuin henkil6tunnuksen kayton
yksiselitteinen kieltaminen tai tiettyjen tunnistustapojen pakolliseksi maaraaminen.

Mita saadésmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkil6tunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

Tarvittaisiin tarkempaa analyysia siita, millaisissa tilanteissa asiointi tapahtuu pelkastaan
henkil6tunnuksen perusteella ja millaista riskia tallaiseen kaytantoon ko. asiointitilanteessa liittyy.
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Mita saadésmuutostarpeita tunnistatte, ettd tunnistustapahtuma olisi tarpeeksi luotettava
palvelutapahtumaan ndhden ja ndetteko tarvetta velvoittaa laajemmin vahvan sahkdisen tunnistamisen
kayttoon (milld toimialoilla, missa palveluissa)?

Suunnitelmassa todetaan: ”Vastausten mukaan suuren riskin asiointitapahtumat ovat yleisesti
ottaen asetettu vahvan tunnistamisen taakse. Tapahtumissa, joissa vahvaa tunnistamista ei kayteta,
ovat vastaajien mukaan vaarinkaytoksen riskit hyvin pienid.” Kaytettavan tunnistamistavan vahvuus
tulisikin suhteuttaa asiointitapahtumaan liittyvaan riskiin. Mielestimme ei ole jarkevaa velvoittaa
vahvaan tunnistamiseen sellaisissa palveluissa ja tilanteissa, joihin sisaltyva riski on pieni.

Puhelinasioinnin osalta suunnitelmassa todetaan tunnistamisen jadavan usein heikoksi. Ennen kuin
velvoittavaa sdantelya puhelinasioinnissa voidaan edes harkita, tulisi siihen olla kdytettavissa
valineita. Mielestamme kaynnissa olevassa Digitaalisen henkil6llisyyden kehityshankkeessa tulisikin
toteuttaa myds puhelinasiointiin soveltuva tunnistamisvaline tai -tapa.

Henkil6tunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio

Kommentit muistioon

Muistiossa on todettu: “Muutos voisi aiheuttaa arvaamattomia vaikutuksia henkilotunnuksen
kayttamiseen koko yhteiskunnassa seka ongelman henkilétunnusten riittavyydelle.”

Kuitenkin Henkilotunnusjarjestelman uudistamista koskevat saados- ja muut ehdotukset sisaltavassa
HE-luonnoksessa todetaan seuraavasti: “Asetuksella muutetaan henkilotunnuksen rakennetta siten,
ettd syntymaajan perdssa oleva valimerkki yhdistetdaan osaksi yksilonumeroa, jolloin valimerkista
tulee yksiloiva osa tunnusta. Samalla otetaan kaytté6n yhteensa kymmenen uutta valimerkkia, jotka
lisadvat merkittavasti kaytettavissa olevien henkilétunnusten maaraa. Kuvatun ratkaisun perusteella
henkil6tunnusten riittavyys on pystytty varmistamaan pitkalle tulevaisuuteen.”

Kaarlela Teija-Liisa
Finanssiala ry - Johtaja Hannu ljas
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