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Liikenne- ja viestintdaviraston lausunto henkilotunnusjarjestelman uudistamista
koskevista sadados- ja muista ehdotuksista

Valtiovarainministerié on pyytanyt lausuntoa henkilétunnusjarjestelman
uudistamista koskevista saadds- ja muista ehdotuksista. Lausunnot pyydetaan
antamaan vastaamalla lausuntopalvelu.fi:ssa julkaistuun lausuntopyyntéoén.

Luonnos hallituksen esitykseksi
Yleiset huomiot esityksen tavoitteista

Viraston yllapitdmissa henkildrekistereissa henkildt yksiléidaan pdaasiassa
henkilétunnuksen seka tietyissa kayttotarkoituksissa lisdksi jarjestelman luoman
teknisen tunnisteen perusteella. Henkilétunnusjarjestelman muutoksella on
merkittavia vaikutuksia naiden rekisterien yllédpitoon seka kaytettavien
henkilétietojen pohjalta tuotettuihin palveluihin kuten mydnnettaviin lupiin,
kortteihin ja tietopalveluihin. Lahtdkohtaisesti muutokset vaatisivat tiettyja
paivityksia rajapintoihin, tietojarjestelmiin ja -kantoihin. Liséksi on huomioitava
vaikutukset Liikenne- ja viestintdviraston palveluntarjoajien jarjestelmiin, joiden
kautta padivittyy tietoja my0ds Liikenne- ja viestintaviraston tietokantoihin.

Huomiot mahdollisuuteen saada henkilotunnus jo Suomessa oleskeluun
oikeuttavaa lupaa tai rekisterointia koskevan hakemuksen perusteella (1.
lakiehdotuksen 9 ja 22.2 §)

Liikenne- ja viestintaviraston palveluiden, kuten tieliikenteen kuljettajapalveluiden,
lilkennelupapalveluiden, ajoneuvojen rekisterdinti- ja

ajoneuvoveropalveluiden nakékulmasta henkilén yksiléinti henkildtunnuksella
mahdollisimman aikaisessa vaiheessa olisi positiivista. Esimerkiksi ajo-oikeuden
haltijat, tieliikenteen luvanhaltijat, liikenteesta vastaavat henkilot seka
lilkennevalineiden omistajat ja haltijat merkitaan liikenneasioiden rekisteriin
henkilétunnuksen perusteella. Kun henkilét saavat henkilétunnuksen nykyista
aiemmin, tietojarjestelmien tiedot kytkeytyvat mahdollisimman aikaisin
vaestoétietojarjestelman tietoihin. Kun henkilét saisivat henkilétunnuksen aiemmin,
viraston sisdisissa jarjestelmissa luotavien ja kaytettdvien teknisten
keinotunnusten tarve vahenisi. Tama helpottaisi myods yhteistydéta muiden
viranomaisten kanssa.

Lilkenne- ja viestintaviraston sahkoiset palvelut ovat kdytettavissa vahvan
sahkdisen tunnistamisen kautta, ja edellyttda nain ollen suomalaista
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henkilétunnusta. Jos henkil6 saisi suomalaisen henkilétunnuksen nykyista
aikaisemmin, han voisi paasta myos aikaisemmin kayttdmaan séhkdisia palveluja.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot
vaestotietojarjestelmaan ulkoisen palveluntarjoajan oleskelulupa-asiassa
tekeman henkildllisyydesta varmistumisen perusteella (1. lakiehdotuksen
22.3 8§)

Etarekisterointimenettelya koskevat huomiot (1. lakiehdotuksen 9 a-9 d
ja34a8)

Ehdotetussa 9 a §:ssa saddetdan, etta henkildllisyys varmistetaan DVV:n
hyvaksymalla sahkdisella tunnistusmenetelmalla. Esityksessa ei kerrota tarkemmin
minkalainen/minkalaiset tunnistusmenetelmat voivat olla DVV:n hyvaksymia.
Perusteluissa sanotaan, ettd kasvokuva ja video esitetaan DVV:n
mobiilisovelluksella. Perusteluita voisi kuitenkin selventaa ainakin sen osalta, onko
DVV:n mobiilisovellus ainoa keino, vai onko muitakin mahdollisuuksia. Laissa ei
mydskaan aseteta mitaan ehtoja talle mobiilisovellukselle. Markkinoilla on tarjolla
ja niille on tulossa erilaisia etarekisterdintisovelluksia passin/henkilékortin sirun
lukemista ja kasvojen kuvaamista varten. Vielé sellaisia ei kuitenkaan ole
hyvaksytty EU:n eIDAS-asetuksen korkealle varmuustasolle eika mydskaan
korotetulle varmuustasolle. Vaestorekisteriin lisdamisen edellytysten tayttymisen
tulee olla varmistettu riittéavallé varmuustasolla. Ehdotuksessa ei anneta
mahdollisuutta saatda tarkemmin mobiilisovelluksen tietoturvavaatimuksista ja
esimerkiksi sertifioinnista. Samassa pykalassa sdddetdan, etta tiedot luetaan
matkustusasiakirjan tekniseltd osalta sahkoisesti. Talla tarkoitettaneen sirulta
lukemista. Myodskaan tahan ei ole tarkempia teknisia vaatimuksia esitetty.

Hallituksen esityksessa on todettu, ettd "Henkilén etédrekisterdinti
vdestétietojarjestelm&én ei sisdltaisi lainkaan tarveharkintaa, minka lisGksi
menettelyyn siséltyvé henkilbllisyyden varmistaminen ei vélttémétté yltaisi
varmuudeltaan aivan samalle tasolle kuin perinteinen kasvokkain tunnistaminen."
Esityksessa todetaan myds, ettd "Laissa ei sdddettdisi siitd, mihin palveluihin
etédrekisterditymisen perusteella olisi mahdollista pdésté, vaan tdma tulisi arvioida
palvelukohtaisesti." Koska etarekisterdidyn henkildllisyyden varmistaminen ei
yltdisi samalle tasolle kuin perinteinen kasvokkain tunnistaminen, tulee
tarpeelliseksi miettia, mita Liikenne- ja viestintdviraston palveluita voidaan tarjota
etarekisterdidyille henkildille tai vaatiiko joidenkin palvelujen kaytto jotain
lisavelvoitteita. Esimerkiksi kuljettajapalveluiden nakdkulmasta voi tulla
tarpeelliseksi asettaa velvoite asioida fyysisesti toimipisteelld ensimmaisella
asiointikerralla, jotta henkiléllisyydesta voidaan varmistua ennen tieliikenteen
henkilékorttien ja -lupien mydntamista. Tahan voi liittya riski asiakkaiden
eriarvoisesta kohtelusta, kun asiakkaan tunnistamistapa vaikuttaa hanen
saamiinsa palveluihin.

Jos henkilon VTI-identiteettiin liitetty tieto tunnistamisen tavasta muuttuisi
etdrekisteroidysta kasvokkain tunnistetuksi, mahdollisille lisavelvoitteille tai
palveluiden rajoituksille ei olisi tarvetta. Kuka voi ilmoittaa etarekisterdidyn
tunnistamisesta ja talla tavoin muuttaa tietoa tunnistamisen tavasta? Voiko tieto
tulla esim. joidenkin valtuutettujen toimijoiden suunnasta DVV:lle?

Uuden tietokentan eli ydintietojen Iahteen lisdaminen henkilétietojarjestelmaan ja
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tiedon vastaanottamisen mahdollistaminen aiheuttaa jarjestelmamuutoksia, mutta
tietojen lahde olisi valttdmaton tieto etarekisterdityjen VTI-identiteettien
kayttéonotolle.

Sukupuolineutraalia henkilétunnusta koskevat huomiot

Sukupuolineutraali henkilétunnus edellyttaa, ettd sukupuolitieto valittyy
vaestotietojarjestelmasta ja tietoa tarvitseviin tietojarjestelmiin ja rajapintoihin
tehd&an uusi erillinen kenttd sukupuolitietoa varten. Lisaksi nykyisin
henkildtietojarjestelmassa luotavien teknisten keinotunnusten luomisen ja
hallinnan toteutuksia tulisi muuttaa. Koska sukupuolineutraali tunnus olisi
mahdollista myéntda myds takautuvasti (esim. sukupuoltaan vaihtaville),
jarjestelmien tekemiin validointeihin tulisi tehdd kauttaaltaan muutoksia.

Sukupuolitietoa voidaan tarvita esimerkiksi ajokortin saaneiden, liikennerikoksiin
syyllistyneiden, liikenneluvan haltijoiden tai mm. ajoneuvomerkkikohtaisten
omistaja- tai haltijatietojen seka vesikulkuneuvo- ja alusrekisteritietojen
tilastoinnissa, tutkimuksessa ja tiedon hyédyntajien toiminnassa.

Uutta yksilointitunnusta koskevat huomiot

Yksildintitunnuksen kayttéonotto, erityisesti sen mahdollinen kayttd sahkdisessa
tunnistautumisessa nahdaan haasteellisena. Esityksen mukaan henkilétunnus voisi
edelleenkin toimia vahvassa tunnistautumisessa "avaimena". Toisaalta eIDAS-
tunnistautumisen lisdantyvaan kayttéon liittyen tulee jossain vaiheessa
sahkdisessa tunnistautumisessa huomioida myés muut tunnisteet kuin
suomalainen henkilétunnus.

Uuden yksildintitunnuksen kayttédnotto vaatisi mahdollisesti laajojakin muutoksia
useisiin jarjestelmiin, rajapintoihin sekd myds palveluntarjoajien, kuten
verkkotunnusvalittajien, jarjestelmiin. Kustannusten minimoimiseksi mahdollinen
kayttédnoton ajankohta taytyisi suunnitella sopivaan ajankohtaan suhteessa
muihin tietojarjestelmapaivityksiin tai -uudistuksiin, jolloin kayttéénotto ei
tapahtuisi valittdémasti tai maarattyna ajankohtana. Kayttédnotossa olisi
huomioitava myds kumppaniorganisaatioiden ja kansalaisten

ohjeistaminen erilaisten rekisterdintien ja tunnusten kaytossa.

Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Liikenne- ja viestintaviraston IDM-IAM-kehittamisessa tullaan kayttamaan
yhtendista yksildintitunnusta, joka annetaan Liikenne- ja viestintavirastossa,
kunnes se saadaan DVV:Ita. Mitd nhopeammin tédma saadaan kayttdéon
identiteettitietojen valittdmiseen, sen parempi. Liikenne- ja viestintaviraston sisalla
voidaan hallita tietojarjestelmdkohtaiset muutokset. Edellisen liséksi on
huomioitava, ettd hetu-muutosten maara tullee kasvamaan yhdenvertaisuuden
perusteella ja siten talla on vaikutusta vain niissa Liikenne- ja viestintadiviraston
palveluissa, joissa hetu on yksildiva tieto. Esityksessa ei ole nyt mietitty mallia,
milla jonkin paatéksen perusteella vaihdettu identiteetti on vaihdettava ja miten
tdma suhtautuu esitettyyn yksildintitietoon. Erityisesti, mika on rekisterinpitajan
velvoite naiden tilanteiden hallintaan.

Hallituksen esityksessa sivulla 80 todetaan Viestintaviraston olevan Suomessa
vahvaa sahkoista tunnistusta valvova viranomainen. Virastouudistuksen jalkeen
vuodesta 2019 sahkéista tunnistusta valvova viranomainen on Liikenne- ja
viestintavirasto Traficom.
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Informaatio-ohjauksen suunnitelma

Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen
hyvana tai mita pidatte tarpeettomana?

Traficom kannattaa vahvan sahkoisen tunnistamisen kaytoén lisaamista edistavia
toimenpiteita ja sita, ettd henkildtunnuksen vaarinkayttéon liittyvia riskeja
pyrittaisiin vahentamaadn informaatio-ohjauksella ja saatelylla. Kannatettavana
pidetaan lainsdadanndllisten muutostarpeiden tarkastelua liittyen henkildtunnuksen
kayttamiseen tunnistamisessa.

Kyberturvallisuuskeskus on ollut mukana informaatio-ohjauksen suunnitelman
valmistelussa ja toteaa siind esitettyjen toimenpiteiden olevan oikeasuuntaisia.
Sahkdisen tunnistamisen kayton tarkeytta halutaan korostaa ja sen kayttéa
edistda yhteiskunnan eri aloilla. Se on tunnistautumistapa, joka suurimmalla osalla
yli 15-vuotiaista suomalaisilla on jo kdaytdssa, joten sen kdytén laajentaminen eri
asiointipalveluihin olisi hyva tapa edistaa turvallista asiointia.

Milla muilla toimenpiteilld henkilotunnuksen kysymista ainoana
tunnistustapana voitaisiin ehkaistd sihkoisessa asioinnissa,
kdyntiasioinnissa ja puhelinasioinnissa?

Mita sadadosmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai
palveluissa, jotta henkilotunnuksen kysymista ainoana tunnistustapana
voitaisiin ehkdista?

Mita sadadosmuutostarpeita tunnistatte, etta tunnistustapahtuma olisi
tarpeeksi luotettava palvelutapahtumaan nahden ja ndetteko tarvetta
velvoittaa laajemmin vahvan sahkdisen tunnistamisen kayttéon (milla
toimialoilla, missa palveluissa)?

Henkilotunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio

Henkilétunnuksen vaihtaminen tulee useimmiten ilmi, kun kyseinen henkilé hakee
virastolta uutta lupaa tai korttia (esim. ajokorttia) uusilla henkil6tiedoilla. Tieto
vaihtamisesta ei siirry automaattisesti DVV:Ita Liikenne- ja viestintavirastoon.
Tama voisi aiheuttaa esim. kaksoisidentiteettien johdosta tapahtuvaa eri
henkildiden henkilétietojen sekoittumista ja oikean henkildn l6ytamishaasteita.

Viraston henkilétietojarjestelméassa on télla hetkelld mahdollista tehda
henkildtunnuksen vaihto DVV:n henkilétunnusidentiteetin perusteella. Tama vaihto
edellyttaa kuitenkin manuaalista kasittelya, jotta historiatiedot saadaan ehjana
siirtymaan uuden tunnuksen taakse. Jos henkildtunnuksen muoto pysyy samana,
vaihtamiskynnyksen madaltaminen ei aiheuttaisi esimerkiksi
jarjestelmakehitystoita.
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Kirsi Karlamaa
paajohtaja

Heidi Peltoniemi
lakimies

Tama asiakirja on allekirjoitettu sahkoisesti. Liikenne- ja viestintavirasto (Traficom)
9.3.2022. Allekirjoituksen oikeellisuuden voi todentaa sdhkoisia allekirjoituksia
tukevalla lukijaohjelmalla tai Traficomin kirjaamosta.
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