Sahkoisen asiointitunnuksen
(SATU) hyodyntaminen
rinnakkaisena
yksilointitunnuksena

HETUn uudistamishanke, johtoryhma 14.4.2021




Taustoitusta: uusi yksilointitunnus

* Henkilotunnuksen uudistamishankkeessa asettamispaatoksessa yhdeksi
tavoitteeksi asetettu
- 7 Luoda edellytykset uuden yksilointitunnuksen kayttoonottamiseksi. ”

* Tarkoituksena on luoda nykyiselle henkilotunnukselle rinnakkainen
yksilointitunnus, jota voitaisiin hyodyntaa esimerkiksi erilaisissa sahkoisen
asioinnin kayttotilanteissa seka tietojen vaihdossa henkilotunnuksen sijaan

* Nykyinen henkilotunnus on ensisijainen yksilointitunnus

* Uuden yksilointitunnuksen kayttoa ei edellyteta, mutta se olisi mahdollista heti
kayttoonoton jalkeen

* Hankkeen aikataulun mukaan uuden yksilointitunnuksen kaytto voisi alkaa
2023.

* Tekniselle tyoryhmalle annettu tehtavaksi maaritella uuden yksilointitunnuksen
tekniset vaatimukset (ml. sen muoto)

8.7.2021 [Esittaja, Esityksen nimi]



Taustoitusta: uuden yksilointitunnuksen
omanaisuuksia

= Pakolliset vaatimukset:
= Pysyva tunniste
= Eisisalla tietoja henkilon ominaisuuksista
= Yksilointitunnus, josta ei itsessaan voi paatella mitaan
= Riittavasti merkkiavaruutta (ei voisi loppua kesken)

= Mahdollisia vaatimuksia:
= Julkinen tunniste?
= HETUn kohdalla ongelmaksi on muodostunut sen kaytto "salaisuutena” (jota
se ei ole), jonka tietamalla voi tehda asioita
= Jos tunnus olisi lahtokohtaisesti julkinen, se "pakottaisi’ rakentamaan

kaytannot sellaisiksi, etta pelkalla tunnisteella ei voi tehda mitaan.
* Ei helposti muistettavissa?

= Ei pyrita tekemaan tunnisteesta helposti muistettavaa

= Tunnuksen muistettavuus voi ohjata vaaranlaiseen kayttoon (Vrt. HETUn
kaytto tunnistautumisen valineena)
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Sahkoinen asiointitunnus - SATU

* Vaestotietojarjestelmassa on tallennettuna kaikille identiteeteille SATU
- Massaluonnin yhteydessa kuolleena olleille identiteeteille ei luotu SATUa
- Yhteensa n. 7 miljoonaa

* Tunnus on yhta yksiloiva kuin HETU ja luonteeltaan pysyva
- Vaihtaminen mahdollista samoilla periaatteilla kuin HETU:kin ja HETU
vaihdon yhteydessa

* Juridisessa mielessa SATU:ja ovat vain ne tunnukset, jotka on aktivoitu
kansalaisvarmenteen tai mobiilivarmenteen rekisteroinnin yhteydessa.
- Ei aktiivisia SATU:ja laissa kutsutaan "Teknisiksi tunnistetiedoiksi”

* Tekniselta tyorynmalta pyydetty selvitysta siita voisiko SATU:n kayttoa
laajentaa ja kayttaa sita uutena yksilointitunnisteena
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Sahkoinen asiointitunnus - SATU

= Maaritelty lainsaadantoon (Vaestotietolaki) 1999
= Valtionhallinnon sahkoisen henkilokortin kayttoonoton yhteydessa
= HE 192/1998: "sahkoinen asiointitunnus on numeroista ja
tarkastusmerkista muodostettu tietojoukko, jonka avulla yksiloidaan
varmennetun sahkoisen asioinnin osapuolet. Luonnollisen henkilon
sahkoinen asiointitunnus ei sisalla henkiloon liittyvia tunnistetietoja.”
= Nykyisin: Laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista 661/2009
= Erityisesti62 §, 63 §ja 64 §
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Sahkoinen asiointitunnus - SATU

= Sahkoinen asiointitunnus on muotoa NNNNNNNNT.
= NNNNNNNN=numero valilta 10000001-89999999.
= T=tarkistusmerkki, joka muodostetaan samalla menetelmalla kuin
henkilotunnuksen tarkistusmerkki, numero 0-9 tai iso kirjain joukosta
ABCDEFHJKLMNPRSTUVWXY.
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Sahkoinen asiointitunnus — SATU
Nykyinen kaytto

8.7.2021

Nimi kuvaa tunnuksen kaytannon kayttotarkoitusta heikosti

Nykytilassa SATUn kaytto sidottu varmenteisiin (DVV:n henkilovarmenteet
+ operaattorien mobiilivarmenteet)

= Varmenteella SATU yksiloi varmenteen haltijan

SATU:n luovutus sidottu varmennekayttoon (ei vality tietopalveluiden
kautta paasaantoisesti)

SATU julkisesti nahtavissa varmennehakemistosta (jos henkilolla on
kaytossa esim. hst-kortti)
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SATU - kaytto uutena yksiloivana tunnisteena

* VTJ:n (ja henkilovarmenteen) kontekstissa se on sita jo.
- Kaytannossa 1:1 alias henkilotunnukselle ja prosessit kasittelyyn olemassa

* Ulospain esiintyy kuitenkin vain varmenteen yhteydessa ja siinakin
kontekstissa rajatusti. Esim. suomi.fi —tunnistus valittaa HETUa asiakkaille
kansalaisvarmenteen tunnistustapahtuman yhteydessa (ts. se ei kaytannossa
paady asiakasjarjestelmiin, eika sita voida kayttaa yksiloivana tunnuksena
tietojarjestelmien valilla)

* SATU:ja rajallinen maara: max 100 miljoonaa nykyisella merkkimaaralla tai 80
miljoonaa (jos nykyista laskentatapaa ei muuteta), kaytetty 7 miljoonaa
- Tunnusten maara nyKkyisiin tarpeisiin riittava, mutta uutta
tunnusjarjestelmaa pitaisi miettia satojen vuosien aikaperspektiivilla
- Jos SATU:n kayttoa paatettaisiin laajentaa, kannattaisi pohtia
merkkimaaran lisaamista samassa yhteydessa
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SATU - kaytto uutena yksiloivana tunnisteena

* SATU julkisesti saatavilla, tasta erilaisia nakemyksia:
- Jotkut pitavat ongelmana suhteessa kayton laajentamiseen (vrt. HETU)
- On myos nakemyksia siita, etta yksilointitunnuksen pitaisi ollakin
lahtokohtaisesti julkinen (ehkaisi vaaranlaisten prosessien syntya)
- Jos tunnus mielletaan salaiseksi, kasvaa riski sille, etta sita kaytetaan
"salasanana”

* Kayton laajentaminen vaatii lakimuutoksia (aktivointikaytannon muuttaminen,
tietojen luovuttamisen pykalat)

* Tietopalveluista pitaisi palauttaa halukkaille tietoa (tama kaikissa uuden
tunnisteen skenaarioissa)
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Vaihtoehdot: Otetaan SATU kayttoon uutena
yksiloivana tunnisteena

* Miksi:
= Tunnukset on jo olemassa ja on mekanismit niiden hallintaan
= "Nopeasti valmista” (Tyomaara todennakoisesti lyhyella tahtaimella
pienempi kuin vaihtoehtoisessa ratkaisussa)
= Joillekin kayttajille jo tuttu asia
* Miksi ei:
= SATU vakiintunut jo toiseen kayttotarkoitukseen (kaytto vahaista, mutta
suuriin prosessimuutoksiin ja riippuvuuksien hallintaan sisaltyy riskeja)
= Tunnuksia rajallinen maara (riittavasti toki pitkaksi aikaa, mutta..)
= Kun luodaan uutta tunnusjarjestelmaa, olisi helpompi lahtea puhtaalta
poydalta
= Yhteensopivuus tulevaisuuden identiteetinhallintaratkaisuihin
epaselvaa
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Vaihtoehdot: Ei kayteta SATUa, vaan luodaan uusi tunnus
HYT (Henkilon yksilointitunnus)

- Miksi:
= Mahdollisuus huomioida kunnolla tarpeet ja tehda kestava ratkaisu
pitkalle tulevaisuuteen
= Helpompi huomioida nykyisten tunnisteiden puutteita
» Eiyhta suurta vaarinkasityksen vaaraa, koska ei tarvitse muuttaa
nykyista prosessia (vrt. SATUn varmennekaytto)
= Pienemmat jarjestelmamuutosriskit
= Helpompi rakentaa ja tehda muutoksia siten etta nykyiset prosessit
sailyvat muuttumattomina
- Miksi el:
= Kolmas rinnakkainen yksiloiva tunnus lisaa yllapidollista ja hallinnollista
taakkaa
= Tyomaara todennakoisesti jonkin verran suurempi
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Paatosesitys

* Jatkovalmistelussa maaritellaan henkilon uusi yksilointitunnus (HYT). Ei
hyodynneta SATUa uuden yksilointitunnuksen roolissa.
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