SOSTE Suomen sosiaali ja terveys ry

Lausunto

03.03.2022

Asia: VN/25041/2020

Henkil6tunnusjarjestelman uudistamista koskevat sadados- ja muut ehdotukset

Luonnos hallituksen esitykseksi
Yleiset huomiot esityksen tavoitteista

SOSTE kannattaa esitetyn uudistuksen keskeisia tavoitteita eli henkilotunnuksen
sukupuolineutraaliutta ja henkildtunnuksen mydntamista nykyista laajemmalle henkiléryhmalle.
Nama muutokset poistaisivat monia niista ongelmista, joita niin sukupuolivdahemmist6ihin kuuluvat
kuin maahan esimerkiksi tyohon, opiskelemaan tai turvapaikanhakuun tulevat ihmiset joutuvat
kohtaamaan asioidessaan eri tahojen kanssa.

Uudistuksen yhteydessa tulisi tarkastella myds mahdollisuutta henkilotunnuksen myéntamiseen
kuolleena syntyneelle lapselle. N&din tieto kuolleena syntyneista saataisiin vaestorekisteriin ja osaksi
lapsen vanhempien tietoja. Nykyiselldan se ei ole mahdollista eika lasta ”ole virallisesti ollut
olemassa”, vaikka lapsen syntyminen luo oikeuksia ja velvollisuuksia lapsen vanhemmille
(vanhempainpdivarahat, hautausvelvollisuus). Lapsen henkilotunnuksen voisi kirjata samalla, kun
sairaalassa muutoinkin kirjataan potilastietoja. Muutoksella ei olisi merkittavia
kustannusvaikutuksia, mutta se helpottaisi my6s esimerkiksi terveyspalvelujen toimintaa, kun
vanhemmuus ja lapsen kuolema nakyisi suoraan henkilon rekisteritiedoista.

Huomiot mahdollisuuteen saada henkil6tunnus jo Suomessa oleskeluun oikeuttavaa lupaa tai
rekisterdintia koskevan hakemuksen perusteella (1. lakiehdotuksen 9 ja 22.2 §)

Ehdotettu muutos on tarpeellinen.

Huomiot mahdollisuudesta tallettaa ulkomaalaisen henkilon tiedot vaestotietojarjestelmaan ulkoisen
palveluntarjoajan oleskelulupa-asiassa tekeman henkil6llisyydesta varmistumisen perusteella (1.
lakiehdotuksen 22.3 §)

Etdrekisterdintimenettelya koskevat huomiot (1. lakiehdotuksen 9 a—9dja34a §)
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Ehdotus vaikuttaa perustellulta Suomeen pysyvasti tai tilapaisesti muuttavien henkildiden osalta.
Henkilon etukdteen mobiilisovelluksen kautta tekema etarekisterdityminen helpottaisi erilaisten
asiointien kdaynnistamista ja integroitumisen aloittamista. Ehdotuksen perustelujen mukaan
muutokset johtaisivat kuitenkin myos siihen, etta vaestotietojarjestelmaan rekisteroitaisiin nykyista
selvasti enemman ihmisia, jotka eivat koskaan pysyvasti muuta Suomeen tai joiden oleskelu
Suomessa jaa niin lyhytaikaiseksi, etteivat he kdytannossa toimi Suomessa. Vaikka tasta ei
ehdotuksen mukaan oleteta koituvan erityisid ongelmia tai vaarinkdytosriskeja, ilmiotd on syyta
avata perusteluissa esitettyd enemman.

Sukupuolineutraalia henkil6tunnusta koskevat huomiot

SOSTE kannattaa sukupuolineutraalin henkildtunnuksen kaytt66n ottoa ja sita, ettd sukupuoltaan
korjaavalla henkil6lla olisi my6s vastaisuudessa oikeus saada kaytéssaan oleva nykymallin mukainen
henkil6tunnuksensa korjattua vahvistettua sukupuoltaan vastaavaksi.

Uutta yksiléintitunnusta koskevat huomiot

Yksilointitunnusta koskevat perustelut jaavat jossain maarin epamaaraisiksi. Ajatuksena nayttaisi
olevan se, etta yksildintitunnus tulisi jossain vaiheessa korvaamaan henkilétunnuksen, mutta milloin
ja miten, on taysin auki. Uusi yksildintitunnus ei toistaiseksi velvoittaisi ketaan mihinkaan (Digi- ja
vaestotietovirastoa lukuun ottamatta) ja sen kdyttoon ottaminen olisi taysin riippuvainen erilaisten
organisaatioiden kiinnostuksesta ja vapaaehtoisuudesta. Mikali tunnus joskus tulevaisuudessa
haluttaisiin ottaa kdyttéon laajemmin yhteiskunnan ensisijaisena yksiléivana tunnuksena, tasta
paatettaisiin erikseen, samoin kuin mahdollisesta kytkennasta valmisteltavana olevaan digitaaliseen
henkil6llisyystodistukseen.

Yksildintitunnuksen kdyton oletetaan aluksi jaavan erittdin vahadiseksi ja laajenevan pikkuhiljaa.
Pidemmalla aikavalilla sen arvioidaan mahdollistavan henkildtunnusta paremman yksityisyyden
suojan ja tietosuojan ihmisten tietojen kasittelyssa. Tama on hyva tavoite. Ottaen kuitenkin
huomioon suunnitelmien avoimuuden ja sen, etta arvioidut kustannukset Digi- ja
vaestotietovirastolle olisivat esityksen mukaan 300 000 — 1 000 000 euroa (noin miljoona euroa, jos
yksildintitunnuksesta tehdaan vaestotietojarjestelmassa henkilétunnusta vastaava henkilon tiedot
yvhdistava hakukenttd), esityksessa olisi syyta arvioida perusteellisemmin yksildintitunnuksen
kdyttoon oton tarvetta tassa vaiheessa ja hyotya suhteessa kustannuksiin.

Muut hallituksen esitysta ja alustavaa asetusluonnosta koskevat huomiot

Kysymys vain ministeridille: Seuraako esitykseen sisaltyvista muutosehdotuksista muutostarpeita
hallinnonalanne lainsdaadantéon? Jos kylla, mihin lakeihin muutoksia on tarpeen tehda ja onko muutokset
tarpeen sisallyttaa esitykseen liitelakeina?

Informaatio-ohjauksen suunnitelma
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Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte erityisen hyvana tai mita pidatte
tarpeettomana?

Toimenpidesuositukset ovat oikeansuuntaisia ja niiden mukaiset toimet tarkeita.

SOSTE pyytaa lisdksi kiinnittdmaan huomiota kahteen seikkaan:

1) Vahvan sahkoisen tunnistamisen kayttoa lisattdessa on pidettava mielessa palvelujen
saavutettavuus. Digitaaliset palvelut ja toiminnot ovat haasteellisia monille muillekin ihmisryhmille
kuin niille, joilla ei ole mahdollisuutta jarkevasti saada vahvaa sahkdista tunnistusvalinetta
kayttoonsa. Kaikille tulee taata keinot turvalliseen tunnistautumiseen.

2) Viestinta on avainasemassa henkilétunnuksen ja digitaalisen henkilllisyyden hankkeiden
onnistuneessa lapiviennissa. Kansalaisjarjestdjen, mukaan lukien sosiaali- ja terveysalan jarjestot,
voidaan olettaa olevan tarkedssa asemassa uudistusta koskevan tiedon ja tuen tarjoamisessa
yksittaisille ihmisille. Jatkoty®ssa tulee huolehtia siitd, ettd kansalaisjarjestot otetaan mukaan
sidosryhmayhteistyohon ja siihen kuuluviin viestintatoimiin. Jarjestjen tulee myds itse saada
riittava tuki ja resurssit muutokseen.

Milla muilla toimenpiteilld henkilotunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista
sahkoisessa asioinnissa, kdyntiasioinnissa ja puhelinasioinnissa?

Mitd saddésmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla tai palveluissa, jotta
henkilétunnuksen kysymista ainoana tunnistustapana voitaisiin ehkaista?

Mita sdadésmuutostarpeita tunnistatte, ettd tunnistustapahtuma olisi tarpeeksi luotettava
palvelutapahtumaan ndhden ja ndetteko tarvetta velvoittaa laajemmin vahvan sahkdisen tunnistamisen
kayttoon (milld toimialoilla, missa palveluissa)?

Henkil6tunnuksen vaihtamiskynnyksen madaltamista koskeva arviomuistio
Kommentit muistioon

Tarve henkilétunnuksen muuttamiseen lahtee yksittaisen ihmisen henkilokohtaisesta tilanteesta.
Muistion padpaino vaikuttaa kuitenkin olevan viranomaisiin ja elinkeinoelamaan kohdistuvien
vaikutusten arvioinnissa, oletettavasti koska ne hallinnoivat tietojarjestelmia ja toimintoja, joissa
henkil6tunnusta kaytetaan.

Yksittaisten ihmisten kannalta VTJ:n 12 §:n henkilotunnuksen muuttamista koskevat vaatimukset
voivat tuntua kohtuuttomilta. Tama koskee erityisesti tunnuksen vaarinkdyton toistuvuuden
vaatimusta.
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Esimerkiksi Vastaamo-tyyppisessa tilanteessa yksikin vaarinkaytos, josta tunnuksen haltijalle on
aiheutunut merkittavaa taloudellista tai muuta haittaa, voi vakavasti vaarantaa hdanen
mielenterveytensa, ddritapauksessa seurannaisesti jopa henkensa. Muissakin tapauksissa henkilon
mielenterveys voi vaarantua vakavasti hanen jouduttuaan identiteettivarkauden uhriksi. Vaikka kyse
ei talloin ole valittomasta ulkopuolisen tahon henkilon fyysiseen terveyteen kohdistamasta uhasta,
tunnuksen muuttaminen voi tallaisissa tilanteissa olla perusteltua. Edellytyksena luonnollisesti tulisi
olla, ettei kyse olisi vain kyseisen henkilon itsensa ilmaisemasta tunteesta vaan etta se perustuisi
ammattihenkilon tekemaan ladketieteelliseen arvioon.

Naissakin tilanteissa kynnys tunnuksen muuttamiseen sailyisi varmasti huomattavan korkealla, jos
henkil6lla olisi selkea kasitys siitd, mita seurauksia ja riskeja henkilétunnuksen muuttamisella hanelle
olisi. Muistion mukaan kansalaisen olisikin itse kyettava arvioimaan, onko henkilétunnuksen
vaihtaminen hanen kannaltaan kannattavaa saatuaan riittavat tiedot eri seurauksista ja hanelta
vaadituista toimenpiteista. Nyt naita tietoja harvalla ihmisella varmaan on.

Arviomuistio antaa hyvan pohjan sellaisen kattavan ja selkedn tietopaketin laatimiselle, joka
voitaisiin laittaa digi- ja vaestotietoviraston sivuille jo nyt. Tietopaketissa tulisi avoimesti kertoa
muun muassa siita, etta tietojarjestelmien vanhakantaisuuden, yhteensopimattomuuksien ja/tai
automatisoinnin puutteiden takia henkil itse joutuisi vastaamaan valtavasta maarasta toimia
henkil6tunnuksensa muuttamiseksi eri tietokannoissa silla riskilla, ettad esimerkiksi hdanen potilas-,
asiakas- tai reseptitietoihinsa voisi jaada hanen palvelujaan tai ladkkeiden saatavuutta heikentavia
aukkoja. Verkkosivujen tietopaketin lisdksi ihmisille tulee tarjota keskitetysti henkilokohtaista
ohjausta ja neuvontaa seka sahkopostitse ettd puhelimitse.

Kansalaisille tarjottavan tietopaketin tulisi kattaa myo6s seuraavat muistion huomiot:

1) Henkilotunnusta ei pida kayttaa henkilon tunnistamiseen. Suoranaisesti tama koskee palveluja
tai tuotteita tarjoavia organisaatioita, mutta yksittdinen henkild voi vedota tahan. Henkil6tunnuksen
kasittelyssa tulee noudattaa tietosuojalakia, jossa on tyhjentdvasti sdadetty sen kdyton
edellytyksista. Tavanomaiseen kaupankayntiin henkilétunnuksen kaytto ei kuulu.

2) Henkilotietojen avulla on mahdollista saada uusi henkildtunnus selvitettya verraten helposti ja
se voi myo0s vahingossa paljastua, jos henkilon tietoja haetaan tietojarjestelmasta vanhojen tietojen
perusteella.

3) Henkildtunnus mahdollistaa harvoin tdysin sellaisenaan rikoksen tekemisen. Vaarinkdytokset
yleensa edellyttavat sita, etta tunnus voidaan yhdistaa muihin henkil6tietoihin.

Muistion tarkein vaarinkaytoksiin liittyva huomio kiteytyy toteamukseen, ettd henkildtunnuksen
uudistamisen tavoiteltavia hyotyja ei saavuteta, jos nykyisen kaltainen henkil6tunnusten
hallitsematon kaytté henkilon tunnistamisessa ei muutu.
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Muissakin dokumenteissa on painotettu tarvetta tarkastella, voitaisiinko henkilétunnuksen kayttoa
tunnistuksessa lainsdaadannon keinoin jotenkin ohjata tai rajoittaa sekda mahdollisesti sdaataa
tarkemmin.

SOSTE katsoo, ettd tahan tydohon on paneuduttava huolella ja ensisijaisesti henkildiden itsensa
ndkokulmasta niin, ettd he pystyvat hoitamaan asiansa mahdollisimman riskittdmasti ja sujuvasti.
Heilld tulee myos olla kdytossaan keinot reagoida tehokkaasti ja vaivattomasti vaarinkaytoksen jo
tapahduttua sen seurausten ehkdisemiseksi. Muistiossa mainittu keskitetyn sulkupalvelun valmistelu
nayttaisi palvelevan tata tarkoitusta.

Vaatamaoinen Kirsi
SOSTE Suomen sosiaali ja terveys ry
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