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1ta-Suomen aluehallintovirasto

Maistraattien ohjaus- ja kehittdmisyksikkd 16.9.2011

Valtiovarainministerio

Kirjaamo

Viite: VM:n lausuntopyynt6 1.6.2011 VM125:06/2007

VM125:06/2007 Julkishallinnon perustietovarantojen rajapintaméarittelyn lau-

sunto

It3-Suomen aluehallintoviraston maistraattien ohjaus- ja kehittdmisyk-
sikkd toteaa, ettd Julkishallinnon perustietovarannot rajapinnat (PERA) -
tyéryhmén tuloksena syntynyt ratkaisumalli tietovarantojen rajapintapal-
veluiden toteuttamiseksi on kayttékelpoinen ja parantaa hallinnon mah-
dollisuuksia toteuttaa sahkdisia asiointipalveluita palvelujen kehittami-
sessd.

Laadittu dokumentaatio tayttaa vaatimuksemme kaikilta osin. Olemme
testanneet dokumentaatiota laatimalla sen mukaisesti yhdesta palvelus-
ta rajapintakuvaukset. Tarkoituksemme on testata rajapinnan toimivuut-
ta yhdesséa VIP:n ViA-palvelun kanssa t&na syksyna.

Valtiovarainministerié asetti Julkishallinnon perustietovarantojen raja-
pinnat (VM125:06/2007) -tydryhman 11.2.2010. Tydryhmén tyén tavoit-
teena on ollut yhtendistds tietovarantojen kdyitéd luomalla yhteinen
tekninen ratkaisumalli, jolla eri tietovarannot tarjotaan niitd tarvitsevien
tietojarjesteimien kaytettavaksi. Yhtendinen ratkaisu tietovarantojen ra-
japintapalveluiden toteuttamiselle parantaa hallinnon edellytyksié toteut-
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taa sdhkoisia asiointipalveluja seka poistaa paallekkéisyyttad palvelujen

kehittdmisessa.

Tyoryhmén tydskentely on tuottanut fopputuloksena tietoteknisen arkki-

tehtuuriméaéarittelyn yhteisesta tietovarantojen rajapintaratkaisusta seké

sita tdydentdvid dokumentteja mm. rajapintojen nykytilasta. Kommen-

toimme Valtiovarainministerion lausuntopyyntéa naista tydryhman tu-

loksista seuraavasti:

Maistraattien ohjaus- ja kehittdmisyksikon

ITA-SUOMEN ALUEHALLINTOVIRASTO

Kannanotto yhteisen rajapintaratkaisun (PERA-m&drityksen)
hyddyllisyydesta, kayttokelpoisuudesta ja toimivuudesta ja miten
niitd mahdollisesti voisi parantaa.

o Kokonaisuudessa rajapintaratkaisu tayttda sille asetetut
vaatimukset.

Nakemyksen siitd, miten maistraateissa voisi luonnosteltua yh-
teista ratkaisua hyddyntaa.

o Maistraatit voisivat hyédyntaa ratkaisua kansalaisen séh-
koisen asioinnin ja maistraatin séhkdisen asian késittelyn
yhteydessa.

Nakemyksen siitd, miten ja milla aikataululla maistraatit kykenee
ottamaan kayttéon maadritellyn yhteisen ratkaisumallin tietova-
rantojen rajapintapalveluiden toteuttamisessa.

o Aikataulu riippuu maistraattien VALDA-k&ytté6notosta.
VALDA-kéyttoonottomme riippuu siitd, koska VALDA ky-
kenee tarjoamaa tarvittavat rajapintapalvelu kuten esi-
merkiksi VT J-liittymat.

Nakemyksenne siitd, mitkd ovat valttamattomat edellytykset
PERA-mé&dritysten kayttéonotolle laajasti julkisessa hallinnossa.

o PERA-madritysten kayttodnotto edellyttdd yhteensopi-
vuuden/yhteentcimivuuden varmistamista julkisen hallin-
non organisaatioiden valilla.

osoite: Puistokatu 29 A, PL 1348, 70101 Kuopio.

puh. 020 636 1030 Mikkelin p&étoimipaikka Joensuun toimipaikka Kuopion toimipaikka
fax 015 760 0150 Maaherrankatu 16 Torikatu 36 Hallituskatu 1214
kirjaamo.ita@avi.fi PL 50, 50101 Mikkeli PL 94, 80101 Joensuu PL 1741, 70101 Kuopio
www.avi.fifita
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o Nakemyksenne siitd, mit4 riskejd ja haasteita PERA-maéritysten

kayttdonottoon liittyy.
o Aikataulu, resurssit seka ratkaisujen ja toteutusten laatu

ovat riskejé, jotka voivat vaikuttaa kdyttédnottoon.

Itd-Suomen aluehallintovirasto, Maistraattien ohjaus- ja kehitta-

misyksikké

Yksikén paallikks Merja Koponen

Kehittamispasllikkod %am Kaﬁ%ﬁi’\
JAKELU VM kirjaamo

ISAVI kirjaamo
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Lausuntopyynto VM/1022/00.00.05/2011 (21.6.2011)

Tilastokeskuksen lausunto julkishallinnon perustictovarantojen rajapinnat (PERA) tyéryhmiin

tuloksista

Yleistd

Matli 07.2007

P 16.9.2011 om° TK-03-128-10
(TK-01-721-11)

Tilastokeskus pitéisi hyvéinsi pyrkimyksié tuottaa julkishallinnon
perustietovarantojen yhteisk#ytto4 edist4vi4 rajapinta- ja
arkkitehtuuriméiirityksid. Ndma méfiritykset ovat erfis vilttimiton edellytys
tietoaineistojen yhteiskéyt6n edistimiselle seki julkishallinnon
tiedonvaihdon kiytént6jen yhtendistimiselle.

Julkishallinnon perustietovarantojen rajapinnat(PERA)-hankkeen
materiaaleista on n&htéivissi pyrkimys konkreettiseen mahdollisimman
laajasti sovellettavissa olevaan lihestymistapaan. Kriittisini
menestystekijéini timé#in tyon onnistumisessa ovat ehdotettujen ratkaisujen
toimivuus sek# niiden kdyton yleistymisen edellytykset.

PERA-ty&ssé on otettu huomioon my®s aineistojen massasiirto ja téit4 on
pilotoitu Trafin ja Tilastokeskuksen vilisessi tietojensiirrossa. Jatkossakin
on tirke#i4 ottaa huomioon se, etts Tilastointik4yttd poikkeaa tietoaineistojen
hallinnollisesta kéytdsté. Tilastointikéiytt66n aineistojen massasiirto on
vélttimétonté, koska tilasto muodostetaan tietyn viiteajankohdan
aineistoista, niit4 yhdistellen ja muokaten, jolloin syntyy tosiasiallisesti uusia
tilastointikdyttoon tarkoitettuja tietovarantoja (joista tietojen luovuttamista
séitelee mm. tilastolaki).

PERA-vaatimusméiirittelyt ovat péosin hyvié ja kattavia. Ne asettavat
kuitenkin varsinaiselle integraatio- ja rajapintaratkaisulle huomattavan kovat
vaatimukset, joita kaikkia tuskin voidaan toteuttaa jirkevin kustannuksin.
Tietosuoja- ja turvakysymyksii ei voi kuitenkaan ohittaa. Toteutuksen
kiytettivyys, luottamuksellisuus ja eheys tulee varmistaa, kuitenkin niin,
ettd aineistojen késittelyss# kussakin viranomaisessa toteutuu késiteltivin
aineiston suojausluokka eiki niin, etti integraatioratkaisun kautta kulkevan
korkeimman suojausluokan aineisto méérittéis kaikkien ratkaisua kiyttévien
toimijoiden suojaustason. Lis#ksi tietosuojan toteuttaminen voi vaatia
viranomaiskohtaisia ratkaisuja, jotka ovat kunkin viranomaisen itsens4
ratkaistavia.
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Datuni

Kiytté6noton suunnitelmat

Tilastokeskus yhtyy PERA-hankkeen nikemykseen siitd, etté rajapinnat
rakennetaan vaiheittain, eikd jo olemassa olevia ja toimivia rajapintoja ole
tarpeen uudistaa ennen niitd tukevien jérjestelmien tai palveluiden
uudistamista. Tim4 on realistinen 13htSkohta médritysten ja niihin
tukeutuvien rajapintojen menestyksekkiille kiyttéénotolle.

Teknisten ratkaisujen toimivuuden arviointi koko julkishallinnossa
edellyttsd laajaa keskustelua ja kommentointia, mieluiten tukeutuen
esimerkkitoteutuksiin seki mahdollisten korjausehdotusten ottamista
huomioon siten, ettd ratkaisun sovellettavuusalue on mahdollisimman laaja.
Tihin hankkeessa on pyritty tekemsl14 tiettyjd tapaustutkimuksia sekd nyt
kisittelyssé oleva lausuntopyyntd.

Edelleen tieto ratkaisujen toimivuudesta seki yleensé laajalle levinnyt tieto
ratkaisuiden olemassaolosta ja olemuksesta on edellytys niiden kéyton
luonnolliselle levidmiselle osana julkishallinnon toiminnan kehittimisté.

Edelld mainittuun viitaten Tilastokeskus pitéi# huolestuttavana sité, ettd
PERA-hankkeessa on todettu hankkeen vaikutusten arviointien olevan
mahdottomia toteuttaa hankkeen puitteissa. Yksikéén taho ei vaikuta
tietéiviin, millaisia panostuksia mé#ritysten mukaisten rajapintojen ja
arkkitehtuurin toteuttaminen vaatii, tai millaisia kustannuksia
orgamsaanmlle koituu esim. kehittyneemmiéin VIA-palvelun kiyttéonotosta
ja kiytostd. Erityisen huolestuttavana Tilastokeskus pitéd sitd, ettd tdstd
huolimatta hankkeen alustavissa toimenpide-ehdotuksissa esitetééin
virastoille tehtiviksi laatia ja julkaista virastokohtaiset
toimeenpanosuunnitelmat hankkeen tulosten kiyttd6nottamiseksi jo
vuodesta 2012 alkaen.

PERA ja JHS

PERA-hankkeen midritysjoukko pyrkii samoihin pd&miériin JHS-

Jaljestelman kanssa:
Tietojarjestelmien yhteentonmvuuuteen tiedonsiirrossa tarvittavat
metatiedot, yhteiset rajapinnat ja niiden hallinta, tictorakenteet,
koodistot ja sanastot, sihkdistd asiointia ja hallintoa tukevat palvelut

—  Yhteisten tietovarantojen hyédyntamiseen: kertaalleen kerityn tiedon
kiyton edistdminen, pasllekkiisten rekisterien vihentéminen, liittymaét
palveluiden kehittimiseen

—  Asiointikayttéliittymien mddrittelyyn: monikanavaisuus, yhtendisyys ja
esteettdmyys

— Tietojen kdsittelyyn luﬂyvan tietoturvan ja tietosuojan varmistamiseen:
kaikissa suosituksissa huomioitava niiden vaikutukset tietoturvaan ja
tietosuojaan sekd

—  Palvelujen kehittamistd tukevien hyvien kdytdntdjen luomiseen ja
levittémiseen. (JHS-suositukset)

! hup://www.jhs-suositukset.1i/
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PERA ja VIA

Tekniset médritykset

e 16.9.2011

LM

Téma yhdessi sen kanssa, ettli PERA-hankkeen alustavissa toimenpide-
ehdotuksissa esitetéisin tarve PERA-hankkeen tuottamien miiiritysten
vaikutusten arviointiin, niiden huomioon ottamiseen perustietovarantojen
viitearkkitehtuurissa seki tarve méidrityksen hallinnoinnin ja ylldpidon
Jdrjestdmiseen johtaa Tilastokeskuksen niikdkulmasta vain yhteen
mahdolliseen jatkotoimenpide-ehdotukseen:

Tilastokeskus kannatta sitii, etti PERA-hankkeen miifiritelmisti
tehdiiin tehtiivii JHS-suositus.

JHS-jérjestelmé menettelyineen on luotu juuri hankkeessa tarkoitettuja
piiimi#irid edistiméén ja se tarjoaa puitteet JHS-ehdotusten laajaan
kommentointiin seka itse suositusten hallinnointiin- ja yllépitoon. JHS-
suosituksena mﬁﬁntykset saisivat niikyvyytt# koko julkishallinnossa ja niihin
olisi helppo viitata esim. tietojéirjestelmien mérittelyité laadittaessa. .
Voidaan jopa sanoa, etti tilli menettelylli on mahdollista tukea
clinvoimaisen ekosysteemin syntymisti PERA-hankkeen tulosten
hyddyntéimiselle.

JHS-suositusprosessin jélkeen, voidaan pohtia erikseen tarpeita nyt PERA-
hankkeen alustavina toimenpide-ehdotuksina oleviin suunnitelmien
laatimiseen ja kokoamiseen seki mahdollisiin tietohallintolain puitteissa
tehtéiviin muihin velvoittaviin ratkaisuihin suosituksen noudattamisen
pakollisuudesta.

Tilastokeskus pitii4 keskiettys integraatioratkaisua hyvéing l1dhtdkohtana eri
viranomaisten tiedonvaihdon jérjestimiselle. Monen suhde moneen
rakenteen purkaminen edellyttizkin paitsi tarkkaan miériteltyjd rajapintoja
ja sanomaliikennetts, my®&s vilitasoa, jollaisesna PERA-hankkeen
vaatimukset toteuttava VIA ratkaisu voisi toimia. Tilastokeskuksella ei
kuitenkaan ole tietoa siiti, toteuttaako nykyinen VIA ratkaisu PERA-
hankkeen vaatimukset. Tami tulisi selvitti ja tarvittaessa edelleen kehittiz
VIA-ratkaisua vastaamaan vaatimuksiin. VIA-ratkaisun kiytdsti ja
kehittéimisest ei saisi kuitenkaan koitua kohtuuttomia kustannuksia sité
kéyttiville tahoille.

Tilastokeskus pit#d hyviini sité, etti PERA-hankkeessa nihdiéin jo olemassa
olevien ja vakiintuneiden teknologiaratkaisuiden hy6dyntiminen
ensisijaisena lhestymistapana teknisissi rajapintojen ja viestiliikenteen
toteutuksissa. Myds pitdytyminen yksinkertaisissa vilitysprotokollissa ja
sanomarakenteissa on hyvi 15ht6kohta.

PERA-miiritysten mukaisten viranomaiskohtaisten liittymien toiminta on
tietovarantojen yhteisk#ytdssé usein toimintakriittista liittyméa kéyttiville
viranomaisille. Tdh#n on kiinnitetty huomiota teknisiss§ méérittelyissd,
saavutettavuutta kisittelevissé osassa. Viranomaiskohtaisen
saavutettavuuussitoumuksen liséksi tulisi harkita vakavasti liittymien
sertifiointia, eli menettely4, jossa viranomaisen julkistaessa tietovarantoonsa
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tai palveluunsa PERA-miéritysten mukaisen liittymén, timé auditoitaisiin
(toteutus, toimivuus, vikasietoisuus, tietoturvallisuus) luotettavan kolmannen
osapuolen (esim. VIP:n hankkima palvelu) toimesta ennen kyseisen PERA-
liittymén k#iyttdonottoa tai julkistamista. Néin kukin liittymié kéyttévé
viranomainen saisi riittivin varmuuden oman palveluketjunsa
saatavuudesta, luottamuksellisuudesta ja eheydesté.

Tietosisiltoon liittyvit asiat ”

PERA-ty6ryhmi on keskittynyt tietotekniseen rajapintakuvaukseen ja on’
rajannut suunnitelman mukaisesti tietosiséltdihin liittyvit asiat muualle
pastettiviksi. Tilastokeskus pitié erittdin tirkeZnd, ettd eri tietovarantojen
kiyttoon liittyvit ohjeet ja vastuut ovat helposti ja selkeésti saatavissa.
Sidosryhméehdokkaaksi mainittu Yritys- ja toimipaikkarekisteri, jota
Tilastokeskus yllipitad tilastollisia tarkoituksia varten poikkeaa muista
julkishallinnon rekistereists, ja sen kdyttotarkoitus mm. hallinnollisten
pastoksien tekemiseen yksittdisen havainnon osalta ei ole mahdollista.

Jarmo*Hyrkké
ylijohtaja

tietohallintojohtaja
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Tullihallitus 15.9.2011
Tietohallinto

Julkishallinnon perustictovarantojen rajapintamiifirittelyn lausunto

Julkishallinnon perustietovarantojen rajapinnat (PERA) ~tyéryhmin tuottama materiaali
siséltéiéi runsaasti hyvid periaatteita, linjauksia ja mifrityksis, joiden saattaminen
julkishallinnon kyttd5n omaa merkittiiviin potentiaalin organisaatioiden vilisen
tiedonvaihdon tehostamiseksi. Tulli esitté4 seuraavat huomiot lausuttavasta
dokumentaatiosta:

Dokumentaation péiitasolla on syyti painottaa Valtion yhteisen integraatiopalvelun (VIA)
merkitysté viranomaisten vilisissé integraatioissa. Viranomaisilla on organisaatiokohtaisia
ratkaisuja ja runsaasti vanhoja rajapintoja, jotka voidaan piilottaa VIAn yleisen palvelun
taakse. Niin edistetétin myds yhteiselle rajapintaratkaisulle asetettuja tavoitteita:

¢ organisaatioiden vilisten integraatioiden kustannusten viiheneminen,
¢ integraatioissa tarvittavan osaamistarpeen viheneminen seki
e integraatioratkaisujen toteuttamisen ja kilyttdSnottamisen nopeuttaminen.

Teknisessi méfrittelyssd voisi tuoda selkeimmin esille, miti ratkaisumallia (minimaaliset
yhteiset toteutukset, perusratkaisut vai optionaaliset toiminnallisuudet) halutaan
ensisijaisesti edisti4. Yhteisen rajapintaratkaisun tavoitteet huomioiden perusratkaisut
johtaisivat kenties suorimmin toivottuun tulokseen.

Integraatiotavoista olisi hyvi osoittaa selked ensisijainen vaihtoehto, joka perustuu
sovellusten vélilla vaihdettaviin sanomiin ja vakiintuneisiin teknologiastandardeihin (HTTP,
SOAP, WSDL). Dokumentaatio voisi my&s tarjota ensisijaisesta vaihtoehdosta
poikkeamisen perusteluiksi nikemyksi4 eri tapojen vahvuuksista ja heikkouksista.
Todennékdisesti joidenkin organisaatioiden kaikki integraatiotarpeet voitaisiin toteuttaa
ensisijaisella tavalla ja dokumentaatio voisi kannustaa osapuolet pohtimaan, olisiko timé
kustannustehokkain ratkaisu uusien integraatiotarpeiden yhteydessa.

Helsingissi 15.9.2011

Arja Palo

tietohallintojohtaja
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Julkishallinnon perustietovarantojen rajapintamiiirittelyn lausunnon liite

Tass4 liitteessd keskitytiisin yksityiskohtaisiin lahinn3 tekniikkaa koskeviin havaintoihin.
Havainnot kohdistuvat rajapintamairittelyn liitedokumentteihin.

Liite 4, kohta "Tuotanto- ja testiympéristt":

Yleiselld palvelulla pitiifi olla aina vahint##in testi- ja tuotantoympiristdt, joita palvelun
kéyttiji voi hyddyntéi luotettavasti omassa sovelluskehityksesséi#in, Testiympéristd ei
saa olla palvelun tuottajan "hiekkalaatikko"-ympdristd, joka on toiminnassa
satunnaisesti. Palvelun tuottajalla on siis lisiiksi oma sisdinen kehitysympiiristd palvelun
kehitystydtii varten.

Liite 4, kohta "Sovellus-sovellus -sanomien rakenne ja tiedot":

WSDL:n sisilli ei ole suotavaa kuvata varsinaisia tietoja, vaan ne pitié kuvata erillisissd
skeematiedostoissaan. Skeematiedostot importoidaan WSDL:44n. Niin saadaan
yleiskiyttoisid skeematiedostoja, jota voidaan hySdynté#i monessa palvelussa.
Esimerkkind yleisk#yttbisestd skeematiedostosta voidaan mainita virhesanoman tiedot.
Nuo yleiset skeemat pitéisi midritells, toteuttaa ja julkista etukéiteen yhdessd pisteessi
(VallT/VIA). Muuten jokainen organisaatio julkaisee omia tulkintojaan yleisisti
tiedoista. Pelkilld pdf/word dokumenteilla ei saa aikaiseksi tarpeeksi yhtenéisié
tietokuvauksia. Tdma asia on havaittu kiytinnossa.

Liitteet 4 ja 4.1, tietojen nimefiminen:

Skeemojen tietoelementit kannattaa nimetsi englanniksi. Suomen pakkoviljely téss4
teknisessi asiassa ¢i ole perusteltua. Elimme globaalissa maailmassa ja kaikki
sovelluskehittjit eivit vilttiméttd ymmérri (ainakaan tulevaisuudessa) suomea. Muu
dokumentaatio voi tietysti olla suomeksi muiden tarvittavien kielien liséksi. Sama
englannin kielen vaatimus koskee omia HTTP-headereita, jota on kuvattu liitteissd 4 ja
4.1. Lisksi omat HTTP-headerit on syyti erottaa standardi headereista prefiksilld X-

(katso esim. linkki: http://en.wikipedia.org/wiki/List of HTTP_header_fields).

Liite 4 ja liite 4.1, ristiriitoja ko. dokumenttien vélill4:

Liitteessd 4 metatiedot on sijoitettu omiin HTTP headereihin. Liitteessd 4.1 taas annetaan
ymmirtis, etti metatiedot ovat SOAP headerissa. Ilmeisesti tarkoitus on: SOAP
tapauksessa kiytetéiin SOAP headereita, RESTFul tapauksessa kiytetisin HTTP
headereita. Ehki metatietojen tarkempi kuvaus, kuten sijainti, kannattaa sekaannusten
vilttimiseksi olla vain yhdessi dokumentissa ja muista dokumenteista on viittaus sinne.
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Valtiovarainministerié on pyytényt lausuntoa méaérittelyluonnoksesta
Julkishalllnnon perustietovarantojen rajapinnat (PERA).

Verohallinto esittd4 kunnioittavasti lausuntonaan seuraavaa.

1. Yleisti

Nakemyksemme mukaan méérittelyn siséltamia ratkaisuja on mahdol-
lista noudattaa Verohallinnon vastuulla olevien perusrekistereiden ra-
japintojen maarittelyssa. Uskomme myds, ettd yhteiselld rajapintarat-
kaisulla on mahdollista pitkaila aikavililld saavuttaa myds méaaérittelys-
s4 esitetyt tavoitteet.

Madgrittelyn tulkinta nyt esitetyssd muodossa edellyttds sen lukijalta
teknista taustaa. Tésté johtuen ehdotamme, etté vastaaville materiaa-
leille laaditaan niiden siséltéd mahdollisimman pitkélti yleiskielelld esit-
televd materiaali ja mahdollisuuksien mukaan esitellddn aineisto lau-
sunnon laatijoille myds suullisesti esim. erillisessa esittelytilaisuudes-
sa.

Verohallinto on panostanut vuosien 2010 ja 2011 aikana merkittavéasti
laaja-alaiseen kokonaisarkkitehtuurin kehittamistyéhén, jossa tarkaste-
lun kohteena on ollut erityisesti Verohallinnon prosessien ja tietojérjes-
telmien muodostama kokonaisuus. Arkkitehtuurityéskentely pyritaén
kytkem&an Verohallinnon suunnittelutybhén mm. strategiatyéhén, toi-
minta- ja taloussuunnitteluun (TTS) ja talousarvioesitykseen (TAE).
N&méa kytkennat huomioiden PERA-linjausten arviointi ja PERAN so-
veltamiskohteiden priorisointi ehdotetun aikataulun mukaisesti vuoden
2011 loppuun mennessé on liian tiukka aikatauluvaatimus Verohallin-
nolle.

Verohallinto www.vero.fi
Haapaniemenkatu 4 A puh. (09) 7311 36
Helsinki faksi (09) 7311 3595
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2 Tietovarantojen yhteinen rajapintaratkaisu (piddokumentti)

Ehdotamme tietoturvallisuuden nakékulmasta maarittelyyn lisattavaksi
tarkennusta mm. uhka-analyysia vaarinkayttotapauksineen seka ris-
kiarviota. Mielestimme nain laajalti hyddynnettavaksi aiottuun maarit-
telyyn liittyen on erityisen térkeaa arvioida tarkoin tapoja, joilla rajapin-
taratkaisua voitaisiin kayttaa tietojarjestelmiin murtautumisessa ja etsia
sen tulosten pohjalta keinoja torjua tehokkaasti tallaisia hydkkayksié.
Esimerkkeina tulisi tarkastella my6s eri turvatason ratkaisuja (huomioi-
den tieto-, tietojarjestelma- ja teknologia-arkkitehtuurien yhdistelmén
muodostama kokonaisuus).

Rajapintaratkaisun tulisi mielestamme kyselyjen ja siirtojen lisaksi si-
saltda myds muita tarkoituksenmukaisiksi ja kustannustehokkaiksi to- -
dettuja vaihtoehtoja. Asiakaskunnastamme merkittdvd maaré on yri-
tyksid, joten mielestamme myos yrityksissa kaytettyja ratkaisuja tulisi
tarkastella vaihtoehtoina. Lisaksi mahdollisina tarkasteltavina vaihtoeh-
toina voisivat olla myds avoimen paésyn salliminen seké turvasahkod-

posti.

Madrittelyssa tulisi mielestdmme vélttaa mahdollisimman pitkélle suo-
ria viittauksia eri toteutustapoihin, silld usein on huomattavasti tarke-
&mpaa kiinnitta& huomio niille asetettaviin vaatimuksiin. Kartoituksessa
kerattyja tietoja tulisikin jatkossa tarkastella myds niiden toteutustapo-
jen valintaa ohjaavien vaatimusten kautta.

Maarittelyn pilotoinnista lukijalle ei selvinnyt mitka olivat sille asetetut
tavoitteet ja kuinka hyvin ne saavutettiin. Ehdotamme, etta tekstia tar-
kennettaisiin talts osin.

2.1, Liite 1

Vaatimukset ovat monelta osin esitetty varsin karkealla tasolla. Ehdo-~
tamme, ett4 tekstiin tarkennetaan erityisen karkealla tasolla olevien-
vaatimuksien perusteluihin rajapintojen madrittelyd koskeva nakékul-
ma (esim. tietosuocjaa koskevista vaatimuksista). Osa vaatimuksista
olisi kytkettavissa myds valtionhallinnon kayttamaan  ITIL-
viitekehykseen ja se olisi hyvé tdydentaa myos perusteluihin.

Vaatimukset perustietovarantojen sisélidn ja tietopalvelurajapintojen
dokumentaation helposta sek julkisesta saatavuudesta tulee arvioida
myds tistoturvauhkien nékékulmasta ja taydents# vaatimuksen sisal-
to4 talta osin. '

2.2, Liite 2

Verohallinnon sidosryhmiin kuuluvat myé&s tietotekniikkapalvelujen toi-
mittajaorganisaatiot, joille Verohallinto tuottaa materiaalia mm. tarjous-
pyyntéja varten. Osa nista toimittajista on ulkomaisia tai monikansalli-
sia organisaatioita, joille tarjouspyyntdmateriaali tulee toimittaa myds
englanninkielisend. Ehdotamme naiden asioiden lisaamistd sidosryh-
métaulukkoon.

N : Verohallinto www.vero.fi
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2.3. Liite 3

Verohallinnon VIES-tietovarannon merkistd on taulukossa virhesllisesti
mainittu olevan {SO Latin 1, vaikka oikea VIES-tietovarannon merkisté
on UTF-8. "\

i

2.4. Liittoet 4, 4.1, 4.2 ja 4.3

Liitteess4 4 esitettyja kuvia ei ole numeroitu eiké nimetty, jolloin tekstin
ja kuvan sidos ja4 tarpeettoman I6yhéksi ja tulkinnanvaraiseksi.

Lukijalle j4& epdselvaksi minké organisaation vastuulle kuuluu liitteen 4
kappaleessa 3.5.3 mainitun keskitetyn paikan luominen kuvauksille.

Ehdotamme, ett3 liitteen 4.1 kappaleessa 5.1 kuvattuun taulukkoon li-
sataan otsikot. ‘

Ehdotamme, ettd liitteeseen 4.2 lisatdan vaihtoehtoja seka tarkenne-
taan tekstiin selostus siitd mité standardeja sen sisalté noudattaa.

2.5. Liitteet 5, 5.1, 5.2, 5.3, 5.4 ja 5.5

Lukijalle j&& epéselvaksi mika on liitteiden siséltama viesti madrittelyn
soveltamiselle. Ehdotamme, ettd kunkin liitteen viestia lukijoille tas-
mennetaan lisddmalla niihin esim. pilotoinnin aikana tehdyt havainnot
siitd mihin méérittelyssa tulee erityisesti kiinnitt43 huomiota. Vaihtoeh-
toisesti nama liitteet voisi korvata yhteenvedolla tai poistaa kokonaan.

26.Liito 6

PERA-madritykset ehdotetaan toimeenpanosuunnitelmassa huomioi-
taviksi kuluvan syksyn aikana Verohallinnon kehityssuunnitelmissa.
Tieto tasta tuli Verohallinnon toiminnan ja talouden suunnittelun seka
talousarvoesityksen laadinnan aikataulujen nakékulmasta aivan liian
my&héan, jotta asia voitaisiin huomioida esitetyssa aikataulussa.

3. Dokumentaatiota koskevat yhteiset kommentit

Koska dokumentaatio koostuu useista esitystavaltaan ja nakskuimal-
taan erilaisesta dokumentista olisi tekstiosuuksiin syyta lisata viittauk-
sia liitteisiin ja liitteen aliliitteisiin.

Méadrittelyssd esitetyn rajapintaratkaisun tuottamia mahdollisia hyétyjé
ovat mielestdmme:

» julkisten perusrekistersiden oikeellisuuden parantuminen

¢ asiakkaan oikeusturvan paraneminen ,

 julkisen hallinnon ty6taakan viheneminen niin tyén tekemisen
kuin sitd tukevien jarjestelmien ylidpidossa, kun asiakas on
mukana ja yhtend voimavarana julkisten tietojen yllapidossa
sekd niiden laadun parantamisessa.

Verohallinto www.vero.fi
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e Lisaantynyt kustannustehokkuus paallekkéisen tyon véhenty-
misen seurauksena

4. Lopuksi

Tydn lahtokohtiin liittyen piddmme rajapintoihin fiittyvén kokonaisuuden
onnistumisen kannalta merkittavana sits, ettd rajapintatydn edistymi-
sen yleisiin edellytyksiin mm. yhteisiin koodistoihin ja sanastojen maa-
rittelyyn panostetaan eri organisaatioissa pitkéjénteisesti ja riittavasti.

Pidamme luonnoksessa hyvana:

e Kuvatun ratkaisun sisaltd tukee verotuksen tavoitetilaa, jossa
verotuksen perusteena olevat uudet tai muuttuneet tiedot saa-
daan luotetiavista |ahteista kattavasti, reaaliaikaisesti ja kone-
kielisesti.

e Lausuttavana olevat Pera- tydryhmén tulokset myds palvelevat
ja tukevat Verohallinnon mahdollisuutta kehittas: ja automati-
soida verotusprosesseja sekd optimoida niihin k&ytettavia re-
sursseja.

Jatkossa mielestamme on syyta kiinnittaa erityistd huomiota seuraaviin
asioihin:

o Valtionhallinnon mm. strategiatyén, toiminta- ja taloussuunnitte-
lun (TTS) ja talousarvioesityksen (TAE) aikataulujen sovittami-
seen madrittelyissa esitettyihin aikatauluvaatimuksiin.

o Kielisyysvaatimuksiin siltd osin, kuin on se on merkityksellista
esim. monikansallisten tai ulkomaisten palveluntarjoajien, EU:n
esittdmien vaatimuksien tai EU:n laajuisen kilpailutusvaatimuk-
sen vuoksi.

o Madrittelyn sisaltéa selkokielisesti esittelevédn materiaaliin, jo-
ka avaisi maarittelyn merkitysta henkildille, joilla ei ole teknisté
taustaa.

A o HYE—

Tietohallintojohtaja Markku Heikura
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Valtiovarainministerié
valtiovarainministerio@vm.fi

Viite: VM125:06/2007 Julkishallinnon perustietovarantojen rajapintaméaarittelyn lausunto

VRK:N LAUSUNTO JULKISHALLINNON PERUSTIETOVARANTOJEN
RAJAPINTAMAARITTELYSTA

VRK esittaéd lausuntonaan julkishallinnon perustietovarantojen rajapintamaérittelysts seuraavaa:

1. Kannanottomme yhteisen rajapintaratkaisun (PERA-méérityksen) hysdyllisyydests,
kéyttékelpoisuudesta ja toimivuudesta ja miten niitd mahdollisesti voisi parantaa.

Perustietovarantojen rajapintaméérittelyt ovat hyodyllisia, koska ne luovat yhteisen perustan
tavalle valittda palvelukutsuja ja tietoja perustietovarantojen ja tietoja hyddyntévien
jarjestelmien valilla. Nykyisell&an julkishallinnon rajapintamaaritykset poikkeavat selkeésti
toisistaan, vaikka eri viranomaisten méérittelyissé on ratkaistu samoja toiminnallisuuksia.

Rajapintamadrittelya olisi viela tarpeen parantaa kaytdnnén esimerkeills rajapintamadarittelyn
mukaisista XML-sanomista, WSDL kuvauksista ja SOAP rakenteista, joita vasten viranomaiset
voisivat peilata nykyisia ja suunnitteilla olevia toteutuksiaan.

2. Nékemyksemme siitd, miten organisaationne voisi luonnosteltua yhteisté ratkaisua hy6dyntéa.

Maarityksi& on mahdollista soveltaa kaikissa uusissa vaestétietojarjestelman (VTJ)
rajapinnoissa, joissa voimme palvelun tarjoajana itse maérata rajapinnan tietosisallon ja
rakenteet. Niiltd osin kuin rajapintojen toteutusta ohjataan kansallisilla tai kansainvalisilla
standardeilla, ei meilla valttdmatta ole mahdollisuutta ottaa méarityksia osaksi toteutusta.

Vaestotietojarjestelmén tietovirrat ovat paasaéantoisesti julkishallinnon kahdenvilisia yhteyksi,
joissa Pera mé&aritysten kdyttdonotto onnistunee kohtalaisen helposti. VTJ:ssé on kuitenkin
joitakin kansainvélisi& tiedonvaihtoprosesseja kuten muuttoilmoitustietojen siirto pohjoismaisten
viranomaisten vélilld, joissa meidén on noudatettava valmiiksi annettua rajapintaprotokollaa.
Samoin esimerkiksi terveydenhuolion vahvistuva standardointi ohjaa VTJ.44n valitettavien
tietojen rajapintaratkaisujen toteuttamista.

3. Nékemyksemme siitd, miten ja milld aikataululla organisaationne Kykenee ottamaan kdytté6n
mééritellyn yhteisen ratkaisumallin tietovarantojen rajapintapalveluiden toteuttamisessa.

VTJ:ssé on jo kdytdssa vakioidut rajapinnat suorakéyttoisten tietopalveluiden tarjoamiseen
seka vakiintuneet kéytannét VTJ:n yllapitotapahtumien rajapintatoteutuksiin. Rajapintojen
asiakkaina on joko suoraan tai vélillisesti Iahes 1500 asiakasta. VRK:n rajapintojen
tietoelementit on tehty, nimetty ja otettu kayttédn ennen nykyisten JHS-suositusten ja PERA-
tyéryhman aineistojen valmistumista.
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VTJ:n nykyisia rajapintoja ei ole jarkevad muuttaa ilman vahvoja liiketoiminnallisia perusteita,
jotta muutoksista ei aiheutuisi merkittavia IT-kustannuksia VTJ:n laajalle asiakaskunnalle.
Rajapintoja myshemmin uudistettaessa Pera méaéritykset tullaan ottamaan toteutuksessa
huomioon.

Pera maarityksissa on listattu rajapintojen kahdensuuntaiseen varmennekéttelyyn suositeltavat
varmentajat. VTJ:n rajapintapalveluissa on t&lla hetkella kaytdssé seitsemén eri mydntéjan
varmenteita. VRK:n pitédé hyddyllisens, ettéd voimme jatkossa suositella asiakkaitamme
kayttamaan Pera maéritysten mukaisia varmenteita, miké helpottaa luotettujen varmenteiden
hallintaan tarvittavaa tyota. Pera —maaritysten varmennesuositukset voidaan ottaa VTJ:ssa
kayttoon lyhyells aikajénteelld VTJ:n rajapintojen kéyttéénoton ohjeistusta kehittamalla.

. Ndkemyksemme siitd, mitkd ovat vélttdméttémét edellytykset PERA-médritysten kéyttéonotolle
omassa organisaatiossanne ja millaista tukea organisaationne mahdollisesti tarvitsee
k&yttéonottoa ja soveltamista nopeuttamaan ja helpottamaan.

Kuten totesimme kohdassa 1, paras tuki Pera —méaaritysten jalkauttamiselle on tuottaa
rajapintapilottien maarittelyt XML-, WSDL- ja SOAP esimerkeiksi saakka. Samoin kaytannon
esimerkit RESTful tyyppisisté rajapintatoteutuksista olisivat tarpeen. Konkreettisten esimerkkien
avulla rajapintojen suunnittelijoille syntyy yksiselitteinen kuva siitéd, millaista ratkaisua
tavoitellaan.

N#kemyksemme siitd, mitkéd ovat mielesténne vélttdmattomét edellytykset PERA-mééritysten
kayttodnotolle laajasti julkisessa hallinnossa.

VRK:n ja muun julkishallinnon viranomaisten palvelukehitys on jo tuottanut monilta osin
moderneja, yleisiin XML- ja WebServices standardeihin perustuvia rajapintoja, jotka voidaan
ottaa nykyaikaisilla sovelluskehittimilla k&yttd6n muutamilla napin painalluksilla. VRK toivoo,
etta rajapintapalveluita tarjoavat viranomaiset voivat keskitty& uusien palveluiden kehittdmiseen
sen sijaan, ettd nykyisia rajapintoja lahdettaisiin muuttamaan vain Pera —maaritysten
julkaisemisen takia.

Toivomme, ettd Pera maaritysten julkaiseminen ei johda massiivisiin VM:n k&ynnistamiin
maaritysten kayttéonottoprojekteihin edes osalle julkishallinnon organisaatioista, vaan
viranomaisten palvelukehityksen annetaan uudistua nykyisten suunnitelmien mukaisesti
kuitenkin Pera madarityksiin tukeutuen. VM:n ICT —ohjaus on jo nykyisell&&n kéynnistényt tai on
kaynnistamassa lukuisia resurssisidonnaisia kehityshankkeita viranomaisten oman
palvelukehityksen rinnalla implementoitavaksi, joista esimerkkein& Kokonaisarkkitehtuuri,
Yhteisten palvelujen kayttéonotto ja JHS 175 sanastotydprosessi.

Nékemyksemme siitd, mité riskejé ja haasteita PERA-mé&dritysten kéyttéonottoon liittyy.

Julkishallinnon rajapintakehitys on jo monilta osin varsin pitk&lla ja vimeisimmé&n viiden vuoden
aikana toteutetut rajapinnat ovat jo laajassa kaytdssa ja ne ovat jo sellaisenaan todella helposti
kayttéénotettavissa. Padsasntoisesti rajapintojen kayttdonotot viivéstyvét sen takia, etta
varsinaiset jérjestelmahankkeet eivat saa tarvittavaa rahoitusta ja resursointia. Muutamien
paivien sovelluskehitysty® nykyistenkin rajapintojen kéyttéonottamiseksi ja testaamiseksi ei ole
esteena palvelukehitykselle. Jotta Pera —m&éritykset saataisiin laajemmin kayttéon, tulisi VM:n
ICT konserniohjauksen pyrkia varmistamaan, etté julkishallinnon palveluiden
kehittamishankkeet saavat ylipaataan tarvitsemansa rahoituksen.
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Kommenttimme lausunnoilla olleisiin dokumentteihin:

P&&dokumentti
Sivulia 9 oleva taulukko on tarpeen vaihtaa kuvasta tekstimuotoon.
Liite 4. Tekninen maaritys
Sivulla 12 oleva metadata -listaus on tarpeen vaihtaa kuvasta tekstimuotoon.

4.3.2 Sovellustason virheet: Sarjojen alkuosan luokat voisi vield miettia uudelleen, ettei
niit sekoiteta protokollatason vakiintuneistiin koodeihin: esim. sovellusvirhe 401.1
"Toiminto ei ole sallittu kyseiselle organisaatiolle” on sama kuin http statuskoodi 401.1 *
Logon failed”

Liite 4.1 Tekninen mé&aritys (teknologiasidonnainen osa)

Pera maarityksissé on listattu rajapintojen kahdensuuntaiseen varmennekittelyyn
suositeltavat varmentajat: Verisign, Thawte, DigiCert ja VRK. Viestorekisterikeskus
toivoo, etté varmennelistauksen jarjestystd muutettaisiin siten, ettd VRK:n varmenteet
esitetaén listalla ensimmaisena. Jarjestys tukisi toimintamallia, jossa julkishallinnon
rajapintojen tietoturvaratkaisut tukeutuisivat varmenteiden osalta valtiokonsernin itse
tuottamiin varmennepalveluihin.

Liite 4.2 Aineistonvalityksen ilmoitusten rajapintakuvaus167190.pdf ja
Liite 4.3 Vaatimuksia VIA-palvelun kehittamiseksi167192.pdf

Kuittausmenettelyt tarvitaan http:n liséksi myds FTP protokollalla. Kaikissa FTP -siirron
ympéristoissa ei ole valttimatta valmiuksia www-palvelinten hitp protokollan kaytélle.
Muussa tapauksessa toiminnallisuus edellyttda palvelin- ja kayttépalveluhankintaa.

Liitteet 5.x Pilotit

Pilottikuvauksista puuttuu alusta sanalliset kuvaukset palveluiden sisallosts ja
kayttotarkoituksesta pilotteja 5.4 ja 5.5 lukuun ottamatta.

Liite 5.1 Pilotti VTJ & VIA

Pilotin kuvauksessa vastausviestin parametrista "KuolemaPvm” puuttuu viittaus
késitteeseen paivimaara.

Pilotin maarittelyssa on kuvattu tiedonsiirron xml-rakenteissa kulkevia kasitteita ns.
saanndllisillé lausekkeilla kuten henkiltunnus, séhkéinen asiointitunnus, erilaisia
paivamadaratietoja, postinumerokoodi, kuntanumero, kielikoodi ja tietojen poimintahetki.
Nailla saénndllisillé lausekkeilla kuvataan tietokentén sallittuja arvoja. VTJkyselyn
sovelluskyselyssé on mahdollista, ettd monen tietoelementin arvo voi myés olla tyhja.
Toisin sanoen esim. pdivimaara-elementti voi arvoltaan esim. 20110714 tai sitten tyhja.
Jos tassa pilotissa kyseisten elementtien arvot eivat saa olla tyhijia, eli tieto on kuvauksen
mukaan pakollinen, tulisi litteen kuvauksia muuttaa siten, etta saannéllisten lausekkeiden
lopusta poistetaan kysymysmerkki seka lausekkeen uloimmat sulut.




LAUSUNTO 4 (4)
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Esim. paivamaéarakenttien sallitut merkit tulee olla: [0-9){8} kun talla hetkella kuvauksessa
on ([0-9){8})?. Vastaavasti séhkoinen asiointitunnus tulee olla: [0-
9K8}ABCDEFHJKLMNPRSTUVWXYO0-9){1} kun talla hetkell& kuvauksessa on ([0-

9|8} ABCDEFHJKLMNPRSTUVWXY0-9]{1})?

Liite 6 Toimeenpanosuunniteima

2.5 PERAN vaatimukset VIA-palvelun kehittamiselle: VIA palvelun laajan kayttdénoton
riskiné on, ett3 palvelun liittymakohtaiset yllépitokustannukset on esitetty hinnoiteltavaksi
liian suuriksi asiakkaalle saatavaan hyétyyn nahden. Nykyisilld ominaisuuksillaankin
VIA:n integraatiohinnoitteluksi on esitetty 700 eur / suunta / kk. Vastaavalla yhden
liittymén kaksisuuntaiselia kustannuksella voidaan yllapitaa myos organisaatiokohtaista
integraatioratkaisua, jossa palvelun laatu ja toimittajien maara on paremmin hallittavissa
isommallekin liittymamaaralle.

Ylijohtaja Hannu Luntiala

Kehityspaallikkd Joonas Kankaanrinne




