PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERIO Liite 4.3
versio 1.0
Julkisen hallinnon ICT-toiminto 8.12.2011

Julkishallinnon perustietovarantojen rajapinnat (PERA) -tyéryhma
Tietovarantojen yhteinen rajapintaratkaisu
Maarityksia VIA-palvelun tarjoamiksi yhteisiksi palveluiksi
Versio 1.0

Paivays 8.12.2011



PERA-madrittely VM 125:06/2007
VALTIOVARAINMINISTERIG ~ Lite4.3

Versio 1.0
Julkisen hallinnon ICT-toiminto 8.12.2011 2(11)
Siséallysluettelo
I o) ' = g 1 o PP 3
2 - Y= LU PP 3
I I T=T o) (U ] Y2 RO P PP PP P PP PPPPPPPPPPPPP 3
4 SaavutettavuUS Ja KAYTEIEAVYYS . oo et e e e e e e eeeat e e e e e e e e e eeeeennnnnns 3
LI =TS =T o= 1AY=L SRR 4
5.1 PAIVEIUIEKISTENT ... 4
5.2 Integraatioihin liittyVat tuKIPalVeIUL......... ..o e 4
6 SOVellus-SOVEllUS INTEGIaationt .....ccoiieeiiii et e e e e e e e et e e e e e e eeeeennnes 5
6.1 TUNNISTUS ... 6
6.2 Valtuutus ja valtuuksien Nallinta ... e 6
6.3 Protokollan muunNOSPAIVEIUL ... e e 6
6.4 Sanomien MUUNNOSPAIVEIUL...........oi e e e e et e e e e e eeaea e e eeeeas 7
6.5 REIILYSPAIVEIUL. ...t e et e et e e e e e e e et et e e e e e e e eeeennn e eeaaas 7
6.6 MONItOroINti Ja rAPOITOINTI......eeeeeeeei e e e e e et e e e e e e e e e aeta e e e e e eeeeenanaeeeaeas 7
A N =TS (o LY=L PP 8
7.1 TuNNIStUS- ja ValtUUTUSPAIVEIU ... e 8
A N 1T 3 (o = o T 11 (oSS 8
A T W= To (o (H ST o F= 1LY = 9
A3\ o] oY1 o] o] LN = W = o o] g (] o | (R 10
ST I =TS 040 0T 6= L = o SRR 10

LI ST U (0 1Y a T3 K] = N 11



PERA-mé&rittely VM125:06/2007

A Liite 4.3
VALTIOVARAINMINISTERIO Versio 1.0

Julkisen hallinnon I CT-toiminto 8.12.2011 3(11)

1 Johdanto

Valtionhallinnon yhteisena integraatiopalveluna VIA-palvelun tulee tarjota ratkaisuja,
joilla PERA-mé&érityksien mukaisia palveluita saadaan julkaistua ja yllapidettya
yksinkertaisemmin ja tehokkaammin. Tassa dokumentissa on kuvattu vaatimuksia néille
ratkaisuille PERA-maarityksien ndkdkulmasta.

2 Rajaukset

VIA on tarkoitettu valtionhallinnon integraatiopalveluksi, mutta sen kautta
valtionhallinnon palvelut voidaan tarjota koko julkishallintoon seka yksityiselle sektorille.
Valtion IT-palvelukeskus (VIP) tekee hallinnolliset sopimukset kuitenkin ainoastaan
valtionhallinnon organisaatioiden kanssa.

VIA on ensisijaisesti tarkoiteuttu jarjestelmien valisiin sovellus-sovellus-integraatioihin ja
aineistonvalitykseen. Taman takia tdssa dokumentissa ei oteta kantaa, kuinka
loppukayttadjan asiakassovellukset olisi mahdollista integroida palveluihin VIAn avulla.

3 Tietoturva

Yleensa viestilikenne VIAN, palvelua kutsuvan seka palvelua tarjoavan jarjestelman
valilla suojataan kayttden HTTPS- tai SFTP-protokollaa. Valtion yhteistd VY-verkkoa
kaytettaessa VIAN ja palvelua tarjoavan organisaation valista tietoliikennetta ei tarvitse
salata, mikali siirrettavat tiedot tietoturvaluokitukseltaan sen mahdollistavat. Tallaisissa
tapauksissa palvelua tarjoava organisaatio voi tarjota palvelut suoraan VIAlle, iiman
tunnistukseen tai salaamiseen tarkoitettuja ratkaisuja.

VIAnN tarjoaman integraatioratkaisun eteen on sijoitettu erillinen palvelu suojaamaan
jarjestelmia DoS-hyokkayksiltd. Talldin palvelua tarjoava organisaatio voi parantaa
mahdollisuutta suojata omat palvelunsa DoS-tyyppisilta palvelunestohytkkaykselta
julkaisemalla ne ainoastaan VIAn kautta. Lisdksi VIA voi rajoittaa valitettavien pyyntojen
maaraa yksittaisille palveluille. Taman toiminnallisuuden avulla palvelua tarjoava
organisaatio voi suojata kutsuttavaa jarjestelmaa ylikuormittumiselta.

4 Saavutettavuus ja kaytettavyys

Kaytettdessa keskitettyd integraatiopalvelua saavutettavuudella ja kaytettavyydella on
suuri merkitys. Taman takia VIAn palvelut on jo nyt toteutettu niin, ettd arkkitehtuurissa
ei ole yhtdan yksittaista teknista kohtaa, jossa esiintyva hairio estaisi palvelun
toimivuuden. Keskitetyssa integraatioratkaisussa myos kapasiteetin riittavyys ja
palvelutason tasaisuus ovat haasteita tilanteissa, joissa useilla organisaatioilla on
kuormitushuippu yhté aikaa. Integraatiopalvelun nykyinen kapasiteetti mahdollistaa
suuren volyymin sanomien valitykselle, mutta kapasiteettia voidaan tarvittaessa myos
kasvattaa. Kapasiteetin riittavyyden varmistamiseksi VIP on toteuttanut valmiit
suunnitelmat kuinka kapasiteettia saadaan tarvittaessa lisattya. VIP toteuttaa jatkuvasti
kapasiteetin ja kaytettavisséa olevien resurssien kayton seurantaa.

Resurssien suunnittelun helpottamiseksi littymien maarittelyssa tulee arvioida myos
palvelupyyntdjen volyymit. Lisdksi palvelua kayttdvan organisaation tulee informoida
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myo6s VIAa, mikali palvelupyyntdjen maara tulee kasvamaan olemassa olevassa
littymésséa merkittavasti.

VIAn nykyiset ratkaisut tarjoavat jo nyt mahdollisuuden l&apimenevien sanomien
rajoittamiseen. Kriittisille, paljon kaytettaville palveluille on mahdollista erottaa VIAssa
omat domainit, jolloin nama palvelut eivat hairitse muita palveluita.

5 Yleiset palvelut
5.1 Palvelurekisteri

PERA-maarittelytyon yhteydessé havaittiin tarve keskitetylle palvelurekisterille, johon
voidaan sijoittaa eri organisaatioiden rajapintakuvaukset. Keskitetylla palvelurekisterilla
pyritddn saamaan rajapintakuvaukset helposti saataville ja poistamaan tarve
organisaatiokohtaisille palvelurekistereille.

VIA:n, VIPIn tai jonkin muun valtiotason organisaation tulee tarjota tulevaisuudessa
palvelurekisteri valtionhallinnon organisaatioiden palveluiden rajapintakuvauksille seka
muille palveluiden kaytt6on liittyville hallinnollisille tiedoille. Luotavaan palvelurekisteriin
tulee tallentaa PERA-méaarityksen mukaisten palveluiden liséksi muutkin olemassa
olevat palvelut, jotta palvelurekisteristd saadaan kattava. Palvelurekisterid hallinnoivan
organisaation vastuu rajautuu rekisterin hallinnointiin. Palvelua tarjoava organisaatio on
keskitetyn rekisterin kdyttéénoton jalkeenkin vastuussa omien palveluidensa
dokumentaatiosta ja muutoksenhallinnasta.

Palvelurekisterin tulee tarjota palveluiden ja valitettavien tietosisaltdjen kuvaukset myos
koneluettavassa muodossa, jotta palveluiden kayttoonottaminen olisi
yksinkertaisempaa.

VIA:n tulee pitééa kirjaa mitk& organisaatiot kayttavat mitékin palvelua versiokohtaisesti.
Nama tiedot helpottavat olemassa olevien palveluiden muutoksenhallintaa. Lis&ksi VIA:n
tulee voida raportoida kutsujen volyymit tarvittaessa asiakaskohtaisesti, jotta palvelua
tarjoava organisaatio nakee kuinka eri organisaatiot kuormittavat heidan palveluitaan.

5.2 Integraatioihin liittyvat tukipalvelut

VIAnN tulee tarjota asiakkailleen tukipalvelut liittyen integraatiossa esiintyviin teknisiin
ongelmiin. Tukipalvelu on tarkoitettu asiakasorganisaatioiden teknisten henkildiden
tueksi, ei loppukayttdjan. Muu tukitoiminta kuuluu palvelua tarjoavalle tai kutsuvalle
organisaatiolle.
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Tama helpottaa palveluiden kayttdonottoa esimerkiksi tietolikenneavauksien maaran
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VIA:n tulee tarjota sovellus-sovellus -palvelupyyntdihin esimerkiksi

e Tuki synkronisille kutsuille

Tuki asynkronisille taustajarjestelmien kutsuille
o Tuki asynkronisille palvelukutsuille (esim. paivittavat operaatiot)
e Tuki asynkroniselle vastauksille

e Toiminnallisuudet tiedostojen valittAmiseen pyyntdjen yhteydessa, PERA-
maarityksen mukaisesti

e Sanomien muunnospalvelut
6.1 Tunnistus
VIAN tulee pystya tunnistamaan palvelukutsut PERA-maarityksen mukaisilla tekniikoilla:
HTTPS client -sertifikaateilla sekd sanoman allekirjoituksella. Tunnistuksen jalkeen VIAn

tulee sijoittaa tunnistetun organisaation seka jarjestelman tunnistetiedot palvelupyynnon
metatietoihin, mikali tunnistus toteutetaan mygds palvelua tarjoavassa organisaatiossa.

HTTPS yhteys HTTPS

Palveluy

(OrganisaatioY) © ©
Palvelun x
rajapinta VIA

Palvelu x
(Organisaatio X)

Y& olevassa kuvassa on esitetty palvelupyynnén valittaminen VIAn kautta kutsuttavalle
palvelulle. LAht6kohtaisesti viestilikenne salataan tietoliikennetasolla, kayttaen
HTTPS:a4, jolloin pyynttjen kuljettaminen VIAn kautta tarvitsee kaksi HTTPS-yhteytta.

Vasteaikojen opitimoimiseksi VIAnN tulee kyeta kayttamaan HTTP:n keep alive -
toiminnallisuutta SSL/TLS:Ila suojatuissa yhteyksissa, koska muuten yhteydenluontien
vasteajat aiheuttavat merkittavan vasteaikaongelman palvelupyynndille.

6.2 Valtuutus ja valtuuksien hallinta

VIAnN tulee tarjota integraatioihin liittyvien valtuutuksien halllinta organisaatio- ja
jarjestelméatasolla. Talla tasolla VIAssa voidaan toteuttaa myds palvelulle tulevien
palvelupyyntdjen auktorisointi. Tarvittaessa VIA valittda tunnistustiedot pyynnéon
kehystiedoissa palvelua tarjoavalle organisaatiolle, jolloin palvelua tarjoava organisaatio
Voi toteuttaa tarkemmat valtuutuksien tarkistukset.

6.3 Protokollan muunnospalvelut

VIA tarjoaa palvelut protokollamuunnoksiin palvelukutsuissa, esimerkiksi
tiedostopohjainen rajapinta voidaan muuttaa pohjautumaan HTTP-protokollaan. Lisaksi



PERA-mé&rittely VM 125:06/2007
. Liite4.3
VALTIOVARAINMINISTERIO Versio 1.0
Julkisen hallinnon ICT-toiminto 8.12.2011 7(11)

VIAssa tulee voida tehda muutoksia protokollaversioiden valilla, jolloin esimerkiksi
SOAP 1.2 pohjaiset palvelut voidaan konvertoida SOAP 1.1 pohjaisiksi VIAssa.

VIAnN tulee voida muuttaa REST-tyyppiset palvelut SOAP-tyyppisiksi ja toisinpain,
huomioiden myds metatietojen seka virheiden raportoinnin.

6.4 Sanomien muunnospalvelut

VIA tarjoaa palvelut sanomien formaattien muunnoksiin. Sanomia voidaan muuntaa
esimerkiksi XML-muodosta ei-XML-muotoon, ja toisin pain. Talla voi olla suurta
merkistysta aineistojen latauksissa.

Sanomia voidaan muuntaa myds eri XML-muotojen valilla. Tata voidaan hyddyntaa
esimerkiksi silloin, kun halutaan tehda valmisohjelmistojen rajapinnoista PERA-
maaritysten ja JHS170-suositusten mukaisia palveluita.

VIA suorittaa merkistdjen muunnokset palvelun tarjoajan ja kayttajan valilla. Jos
esimerkiksi palvelun tarjoaja ei kykene tarjoamaan merkistoa, jota kayttajat tarvitsevat,
VIA suorittaa merkistonmuunnoksen.

6.5 Reitityspalvelut
VIA tarjoaa palvelukutsujen reitityksen.

Reititys voi olla staattinen, jolloin tietyn palvelun kutsu vlitetaan aina tiettyyn
kohdeosoitteeseen. Talldin saavutetaan se hyoty, ettd kohdeosoitteen muutos merkitsee
muutosta ainoastaan VIAssa.

VIAssa tulee voida suorittaa myos ehdollista reititystd, jolloin kutsuttavan palvelun
sanoma valitaan sisdllon perusteella. Molemmissa vaihtoehdoissa VIAn tulee suorittaa
my6s kuormantasausta kohdejarjestelméan palvelulle / palveluille. Jos taustajarjestelméan
palvelu on saatavissa useasta eri paikasta, VIA:n tulee voida suorittaa kuormanjakoa
naiden valilla.

Reititys voi olla myds puhtaasti dynaamista, jolloin palvelun kutsuja voi ilmoittaa VIAlle
mit& palvelua se haluaa VIAn kutsuvan. Dynaamista reititystd on mahdollista hyddyntaa
mm. Callback-palvelukutsuissa, joissa palvelun tarjoaja tehdessaan Callback-kutsun
VIAn kautta ilmoittaa osoitteen, johon kutsu ohjataan.

6.6 Monitorointi ja raportointi

VIAnN tulee tarjota asiakkailleen monitorointitydkalut, joilla voidaan seurata pyynt6jen ja
virheiden mééaraa sekda vasteaikoja. Raporteilta tulee n&hda tiedot palveluittain seka
asiakkaittain. Liséksi VIAn tulee voida tarjota mahdollisuus sanomatason lokitukseen
mikéali asiakkaalla on siihen tarve.
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7 Aineistonvalitys

VIAnN tulee tarjota aineistonvalityspalvelua, joka tarjoaa aineistojen siirron liséksi
tunnistus-, muunnos-, reititys-, ilmoitus- sek monitorointi- ja raportointipalvelut.
Aineistojen julkaisun tulee olla mahdollista VIAn kautta muille julkishallinnon
organisaatioille ja yksityisille yrityksille. Lisdksi aineistojen vastaanoton tulee olla
mahdollista eri tyyppisista organisaatioista, mikali palvelun tilaaja on valtionhallinnon
organisaatio.

VIA ——> | Valtionhallinnon
<— | jarjestelmét
Tunnistus- lImoitus- Muunnos- Reititys- Aineistojen
ja palvelut palvelut palvelut vélitys-

Valtionhallinnon valtuutus- palvelut

jarjestelmat <« palvelut _Jull_<|shalllnnon
« | jarjestelmat

Monitorointi ja raportointi ——> | Yksityiset

< | yritykset

Keskitetty aineistonvalitysratkaisu auttaa organisaatioita, jotka julkaisevat samoja
aineistoja useille asiakkaille tai joilla on paljon asiakkaita, joiden kanssa siirretddn
aineistoja. VIAn kautta tarjottavat aineistonvalitysratkaisut nakyvat valtionhallinnon
ulkopuolisille organisaatioille yhten& kokonaisuutena, jolloin tarvittavat
tietoliikenneavaukset vahenevat.

VIAnN tulee tarjota mahdollisuus my6s HTTPS-pohjaiseen aineistonvalitykseen. Tallgin
aineisto noudetaan joko suoraan organisaation tarjoamasta HTTPS-palvelusta tai VIAn
tarjoamasta vélivarastosta, johon aineisto on siirretty esimerkiksi SFTP-pohjaisesti.

7.1 Tunnistus- ja valtuutuspalvelu

VIAnN tulee tarjota aineistonvalitykseen tunnistus- ja auktorisointipalvelut mukaan lukien
SSH-avaimien hallinnointi.

7.2 Aineistojen siirto
VIAN tulee tarjota aineistojen siirtoon palvelut, joissa yksi aineisto toimitetaan yhdelle tai
monistetaan useille asiakkaille. Ainestojen siirto voi pohjautua ratkaisuun, jossa aineistot
joko noudetaan maéaritetystéd SFTP-hakemistosta tai tarjotaan paikka, johon aineistot
voidaan tallentaa.

VIAnN tulisi tarjota aineistojen siirron ajoittamiseen muutama eri vaihtoehto:

Ajastettu aineistojen siirto Aineistojen oletetaan olevan tiettyyn aikaan
mennessa noudettavissa, jonka jalkeen VIA
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siirtaa aineistot asiakkaalle / asiakkaille
sovittuun aikaan mennessa.

Toimitus aineiston saapumisen jalkeen VIA seuraa aineiston saapumista
maariteltyyn hakemistoon ja toimittaa
aineiston valittomasti eteenpéin asiakkaille.

Aineiston toimitus erillisen ilmoituksen Aineiston toimittaja lahettaa sovellus-
jalkeen sovellus-yhteydella VIAlle ilmoituksen
aineiston valmiudesta. VIA noutaa aineiston
ja vélittaé sen kohdeorganisaatioille.

7.3 Tiedotuspalvelu

VIAnN tulee tarjota aineistonvalitykseen toiminnallisuus, jossa aineistojen saapumisista,
toimituksista seka virhetilanteista |ahetetaan viestit informaatiosta kiinnostuneille
osapuolille.

Organisaatio X VIA Organisaatio Y
limoitus noudettavasta aineistosta

Aineiston nouto

limoitus aineiston onnistuneesta noudosta

tai ilmoitus virhetilanteesta llmoitus noudettavasta aineistosta

Aineiston nouto

limoitus aineiston onnistuneesta noudosta

limoitus virhetilanteesta tai ilmoitus virhetilanteesta
limoitus virheellisesta valitetysta lImoitus virheellisesté vélitetysta
aineistosta aineistosta

Yll& olevassa kuvassa on esimerkin omaisesti kuvattu kuinka VIA voisi tiedottaa
aineistonvalityksen osapuolia aineistojen saapumisista, toimituksista, hairidista seka
virhetilanteista.

IImoituksen tyyppi vastaanottaja

ilmoitus noudettavasta aineistosta VIA,

Organisaatiot joille aineistot toimitetaan

ilmoitus aineiston onnistuneesta noudosta | Aineiston toimittanut organisaatio

ilmoitus virhetilanteesta VIA (mikali lopullinen vastaanottaja
havaitsee virheen),
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Aineiston toimittanut organisaatio
ilmoitus hairiésta VIA,

Aineistoa vastaanottavat organisaatiot
ilmoitus virheellisesta, valitetysta VIA,
aineistosta

Aineistoa vastaanotteneet organisaatiot

7.4 Monitorointi ja raportointi

Asiakkaat tarvitsevat tiedot vélitetyista aineistosta, tapahtumien ajanhetkista seka
onnistumisista ja epaonnistumisista. Taman takia VIAn aineistonvélityspalvelun tulee
tarjota tydkalut, joilla asiakkaiden edustajat voivat seurata aineistonvalityksen
toimivuutta.

8 Testiymparistot
VIA tarjoaa asiakkailleen tuotantoymparistojen liséksi erilaisia testiymparistoja. Alla

olevassa kuvassa on esitetty eri testiymparistot ja kuvattu kuinka VIAn
testausymparistoja voidaan kayttaa liittyman kehityksessa ja testauksessa.

O i N Sisainen palvelun
o O simulointi
VIA:n liittyma toimittaja

Asiakkaan toimittajan
kehitysymparisto

Palvelutarjoajan
testausymparisto

Asiakkaan
testausymparisto

Asiakkaan Pa_!velutgrjoajan
hyvaksymistestaus- hyvaksymistestaus-

ymparisto ymparisto

Asiakkaan Palvelutarjoajan
tuotantoymparisto tuotantoymparisto

* ITO kehitysympéristod
- tarkoitettu VIA:n siséiseen liittyméakehitykseen ja testaukseen
* IT1 integraatiotestausymparisto

- suoritetaan VIA:n kehittdmien littymien varsinainen testaus
asiakasymparistoa vasten
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e PRO tuotanto

9 Muutoshistoria
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kehitys ja testausymparistt asiakkaan toimittajalle

suurin osa kehitys- ja testaustydsta suoritetaan taalla

littymien hyvaksymistestaus — tuotannon kopio

Versio Paivays Tekija Tarkastaja |Hyvaksyja | Muutoshistoria

1.0 8.12.2011 Jukka Matilainen, | Jukka Viimeistelty versio
Jussi Lattu Uusitalo

0.9 31.5.2011 Jukka Matilainen, | Jukka Luonnosversio lausuntokierrosta varten
Jussi Lattu Uusitalo

0.2 24.11.2010 Jukka Matilainen, | Jukka Luonnosversio julkaistavaksi tyéryhman
Jussi Lattu Uusitalo valituloksissa 2010




