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1 Yleista

2 Pyyntdjen

Tassa liitteessa on kuvattu yksityiskohtaisemmin PERA-maarittelyn tekniset linjaukset,
jotka taydentavat yleisia linjauksia.

Sovellus-sovellus -yhteyksissa tulee kayttda Web Service -rajapintoja kayttden joko
SOAP- tai RESTful-tyyppisia toteutusmalleja.

Web service on W3C:n maaritelman mukaan ohjelmistojarjestelma, joka mahdollistaa
kesken&an yhteensopivan tietokoneiden valisen vuorovaikutuksen tietoverkon yli.
Kaytadnnossa termilla tarkoitetaan World Wide Web -pohjaisia ohjelmointirajapintoja:
jokin palvelin tarjoaa muilla tietokoneilla toimiville ohjelmistoille palvelun HTTPn tai
muun Internet-pohjaisen protokollan yli. Tassa maéarittelyssa otetaan kantaa ainoastaan
web service rajapintojen ulkoiseen rajapintaan, ei siihen miten web service ratkaisut
toteutetaan.

HTTP-protokollan kayton takia yksittdiset pyynnot ovat aina synkronisia. Palvelua
kutsuva jarjestelma voi toteuttaa kutsun asynkronisesti kdyttamalla esim. jonkinlaista
jonoponhijaista ratkaisua, jolloin HTTP-pyynnét suoritetaan kayttden jonosta luettavia
tietoja. Talla ratkaisulla saadaan katkaistua esim. paivittavét transaktiot tarpeeksi
lyhyiksi. Vastauksen saaminen pyynnolle asynkronisesti on mahdollista kayttaen
callback-tyyppisté ratkaisua. Callback-ratkaisussa kutsuttava palvelu maarittelee myés
rajapinnan, jota kayttden vastaus lahetetdan kutsujalle. Callback-ratkaisut on kuvattu
tarkemmin SOAP- ja RESTful-kohtaisiin osuuksiin.

reititys

Sovellus-sovellus -integraatioissa pyyntojen reititys voidaan toteuttaa URI:a kayttaen,
koska kaikissa palvelukutsuissa on kaytossd HTTP(S)-protokolla. Kompleksisemmat,
esimerkiksi sisaltoon pohjautuvat reititykset ovat kutsuttavan rajapinnan takaisia
toiminnallisuuksia, jolloin ne eivat ndy jarjestelmien valisissa integraatiossa.

Alla kuvaus, kuinka tuotannossa olevan palvelun URI voisi rakentua:

https://prO.integraatiopalvelut.fi/<palvelun tunniste>/<versio>/

Y& olevassa esimerkissad "< >" -merkkien valissa olevat muuttujat on kuvattu alla.

palvelun tunniste kutsuttavan palvelun tunniste

versio kutsuttavan palvelun versio



https://pr0.integraatiopalvelut.fi/
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Testauksessa kaytettavat palvelut ovat osoitteeltaan muuten samat, mutta URI-
osoitteen alkuun tulee tunnus, joka kertoo, ettéd kyseessa on testipalvelu.

https://test.integraatiopalvelut.fi//<palvelu tunniste> <versio>/.

3 Tunnistus

Perustasolla jarjestelmien valiset kutsut tunnistetaan organisaatiotasolla kayttaen
HTTPS:n client-sertifikaattipohjaista tunnistusta. Tunnistuksessa tulee kayttaa X.509
version 3. sertifikaatteja. Alla on luettelo varmenteen mydntéjista, joiden kayttoa

suositellaan.
e Verisign
e Thawte
o DigiCert
e VRK

Toinen vaihtoehto tunnistukseen on sanoman allekirjoitus ja/tai salaaminen. Kutsun
sisallén allekirjoittamista tai salausta joudutaan kayttamaan, mikali tunnistuksessa ei
voida kaytaa protokollatason (HTTPS) tunnistusta. Sovellus-sovellus -kutsujen
salauksessa sisaltbosa allekirjoitetaan ja/tai salataan XML-encryption -ratkaisuilla, ja
metatiedot jatetaan salaamatta. XML-encryption -ratkaisujen huono puoli on suuri
resurssien kayttd sekéd SSL-tunnistusta heikompi varusohjelmistotuki.

4 Maaritysten soveltaminen SOAP-tyyppisissa Web Service -palveluissa

SOAP-protokollasta kuvaus : http://en.wikipedia.org/wiki/SOAP

SOAP-tyyppisissa Web Service -toteutuksissa tulee rajapinnat maaritella
yhteensopivuuden maksimoimiseksi WS-I maaritysten mukaiseksi. SOAP Bindingina
kaytetaan aina Binding Style Document / Literal:ia. SOAP-tyyppiset palvelut tarjotaan
joko SOAP versio 1.1:né tai versio 1.2:na. VIA-palvelu voi tehdé tarvittaessa
versiomuunnoksen.

4.1 Metatiedot

SOAP-palveluissa metatiedot kuljetetaan SOAP Headerin sisélla omana XML-
dokumenttinaan. Virheviesteissa metatiedot kuljetetaan Fault-rakenteen sisalla.

4.2 Virhekasittely
SOAP-palveluissa virheet palautetaan SOAP Fault -sanomina. Sovelluksen

toiminnalliset virheilmoitukset palautetaan WSDL-kuvauksiin maariteltavien Fault-
rakenteiden avulla.


https://test.integraatiopalvelut.fi//
http://en.wikipedia.org/wiki/SOAP
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Esimerkki SOAP-tyyppisesta virhesanomasta

<SOAP: Body>
<SCQAP: Faul t >
<SOAP: f aul t code>SQAP: ser ver </ SOAP: Faul t Code>
<SOAP: faul tstring>l nternal server Error</SQAP:faultstring>
<SOAP: det ai | s>
<Vi r hesanoma>
<Met a>
<kut suket j ut unnus >
6ba7b810- 9dad- 11d1- 80b4- 00c04f d430c8
</ kut suketj ut unnus>
<al kam sai ka>

</ al kam sai ka>

</ Met a>

<Vi r he>
<Vi r hekoodi >601. 1</ Vi r hekoodi >
<Selite>
OChjelman |iiketoi m ntal ogii kan suorituksessa
tapahtui hallitsematon virhe
</Selite>
</ Vi rhe>

</ Vi r hesanona>
</ SOAP: Det ai | s>
</ SQOAP: Faul t >
</ SCAP: Body>

4.3 Tiedostojen siirrot kayttden SOAP-teknologiaa
Tiedostot tulee liittd& sanomiin Base64-koodattuina (encoding).

Mikali palvelun tarjoajan ja kutsujan ohjelmistot mahdollistavat, siirron tehostamiseen
kaytetaan MTOM / XOP (Message Transmission Optimization Mechanism / XML-binary
Optimized Packaging) -mekanismia.

Vaihtoehtoisesti, mikali siirrettévia tiedostoja on paljon tai niiden koko on suuri, voidaan
kayttad mekanismia, jossa sanomaan liitetdan ladattaviin tiedostoihin viittava URI-
osoite. Sanoman vastaanottaja suorittaa talléin tiedostojen latauksen erikseen.
Tiedostoja tarjoavan palvelun tulee tulee tukea HTTP byte range -toiminnallisuutta,
mikali rajapinnan kautta tarjottavat tiedostot ovat suuria. HTTP byte range -
toiminnallisuuden avulla tiedoston lataamista voidaan jatkaa oikeasta kohdasta, vaikka
yhteys jouduttaisiin luomaan kesken latauksen uudelleen.
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4.4 Callback-toiminnallisuus SOAP-pohjaisissa ratkaisuissa

SOAP-palveluissa Callback-toiminnallisuus toteutetaan siten, etté alkuperéinen palvelun
kutsuja toteuttaa oman SOAP-palvelunsa, jota alkuperaisen palvelun tarjoaja kutsuu,
kun vastaus on valmis toimitetttavaksi.

Callback-palvelun sijainti ja kutsutiedot ilmoitetaan kayttaen WS Addressing SOAP
Headeria. WS Addressing headerissa ilmoitetaan minimissééan Callback-palvelun osoite.
Lisaksi voidaan ilmoittaa korrelaatioavain, mikali sellaista tarvitaan.

Lahetettaessa sanoma, johon odotetaan vastausta, merkitadn SOAP headerin
/wsa:ReplyTo/wsa:Address -elementtiin haluttu paluukutsun palvelun URI. Paluukutsun
SOAP Headerin /wsa:MessagelD -elementtiin merkitaan paluukutsun yksildiva tunniste.
Palvelukutsun /wsa:To -elementtiin asetetaan kutsuttavan palvelun URI ja /wsa:Action -
elementtiin kutsuttavan palvelun soapAction.

Paluusanoman palvelukutsu tehdaén varsinaisessa palvelukutsussa kerrottuun URIin.
Paluukutsulla on oma /wsa:MessagelD -elementissa ilmoitettu sanoman yksildiva
tunniste. Alkuperaisen sanoman tunniste liitetaan paluukutsun /wsa:RelatesTo -
elementin arvoksi. Palvelukutsun /wsa:To -elementtiin asetetaan kutsuttavan
paluukanava-palvelun URI ja /wsa:Action -elementtiin kutsuttavan palvelun soapAction.

Esimerkki:

Palvelukutsu (SOAP 1.2):
<S: Envel ope xm ns: S="htt p://www. W3. or g/ 2003/ 05/ soap- envel ope"
xm ns: wsa="http://schemas. xm soap. or g/ ws/ 2004/ 08/ addr essi ng"
xm ns: f123="htt p: // ww. f abri kanl23. exanpl e/ svc53" >
<S: Header >
<wsa: Messagel D>uui d: aaaabbbb- cccc- dddd- eeee-ffffffffffff
</ wsa: Messagel D>
<wsa: Repl yTo>
<wsa: Addr ess>htt p: // busi ness456. exanpl e/ cl i ent 1</ wsa: Addr ess>
</ wsa: Repl yTo>
<wsa: To
S: must Under st and="1">nmi | t 0: j oe@ abr i kam.23. exanpl e</ wsa: To>
<wsa: Action>http://fabri kam23. exanpl e/ mai | / Del et e</ wsa: Acti on>
</ S: Header >
<S: Body>
<f 123: Del et e>
<maxCount >42</ maxCount >
</ f123: Del et e>
</ S: Body>
</ S: Envel ope>

Lahde: http://www.w3.org/Submission/ws-addressing/



http://business456.example/client1
mailto:joe@fabrikam123.example
http://fabrikam123.example/mail/Delete
http://www.w3.org/Submission/ws-addressing/
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Paluukutsu (SOAP 1.2):

<S: Envel ope
xm ns: S="htt p: // ww. w3. or g/ 2003/ 05/ soap- envel ope"
xm ns: wsa="http://schemas. xnm soap. or g/ ws/ 2004/ 08/ addr essi ng"
xm ns: f123="htt p: // ww. f abri kanl23. exanpl e/ svc53" >
<S: Header >
<wsa: Messagel D>
uui d: aaaabbbb- cccc- dddd- eeee- WMWY
</ wsa: Messagel D>
<wsa: Rel at esTo>
uui d: aaaabbbb- cccc- dddd- eeee-ffffffffffff
</ wsa: Rel at esTo>
<wsa: To S: nmust Under st and="1">
http://busi ness456. exanpl e/ cl i ent 1
</ wsa: To>
<wsa: Acti on>http://fabrikanl23. exanpl e/ mai | / Del et eAck</ wsa: Act i on>
</ S: Header >
<S: Body>
<f 123: Del et eAck/ >
</ S: Body>
</ S: Envel ope>

Lahde: http://www.w3.org/Submission/ws-addressing/

5 Maaritysten soveltaminen RESTful-tyyppisissd Web Service -palveluissa

RESTful-tyyppiset Web Service -palvelut nojautuvat pitkalti URlin, HTTP-protokollan
GET, POST, PUT, HEAD, OPTIONS ja DELETE -metodeihin, sekd HTTP:n status-
koodeihin. Lisda RESTful-tyyppisistd web service -palveluista esim. wikipediasta:
http://en.wikipedia.org/wiki/Representational State Transfer

RESTful-tyyppisissé integraatioissa tulee kayttad HTTP 1.1 -versiota ja hy6dyntaa sen
keep-alive toiminnallisuutta, jotta kutsujen vasteajat saadaan pidettyéa pienempina.

RESTful-arkkitehtuuri tarjoaa mahdollisuuden yksinkertaiseen cache-toiminnallisuuteen,
mikali julkaistavien tietojen ajantasaisuusvaatimukset sen mahdollistavat. RESTful-
tyyppinen palvelu voi asettaa vastauksen otsikkotietoihin tiedon siita, kuinka kauan tieto
on ajantasaista. Tallgin palvelua tarjoava organisaatio tai kutsuva organisaatio saa
cache-toiminnallisuuden kayttoonsa, mikali pyynnét kuljetetaan HTTP proxy-toteutuksen
l&pi. Talla ratkaisulla saadaan yksinkertaisesti skaalautuvuutta tietoa tarjoaviin
palveluihin ja vahennettyd organisaatioiden valisid kutsuja. Ratkaisu mahdollistaa myds
informaation tarjoajan kontrolloida tietojen ajantasaisuutta cachen
sailytysaikamaarityksilla.


http://business456.example/client1
http://fabrikam123.example/mail/DeleteAck
http://www.w3.org/Submission/ws-addressing/
http://en.wikipedia.org/wiki/Representational_State_Transfer
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5.1 Rajapintojen mallintaminen RESTful-tyyppisissd Web Service -palveluissa
RESTful tyyppiset palvelut mallinnetaan usein Resource Oriented Architecture (ROA) -
tyyppisesti, jolloin palvelut ja niiden kutsumiseen tarkoitetut URI:t rakentuvat

maariteltyjen resurssien ympéirille.

Alla on yksinkertainen kuviteellinen esimerkki siitd kuika URI:a voidaan kayttaa REST-
arkkitehtuurissa.

http://esimerkki.fi/sopimus/4221213/kommentit/

Y& oleva esimerkkikutsu palauttaisi yksittaiseen sopimukseen (tunnisteella 4221213)
littyvat kommentit jos URIla kutsutaan GET-metodilla. Toisaalta POST —metodilla
kutsuttaessa kyseiselle kuvitteelliseen sopimukseen voidaan liittd&d uusi kommentti.

ROA on hyva palveluiden mallinnustapa varsinkin rekisteritietojen julkaisuun. Tietoja
paivittavissa ratkaisuissa palvelun rajapinnat joudutaan usein mallintamaan prosessien
kautta. Naissa tapauksissa RESTful-arkkitehtuurin hyvia kaytantoja voidaan hieman
soveltaa luoden palveluita, jotka tarjoavat palveluita RPC (Remote procedure call) -
tyyppisen rajapinnan kautta kayttaen kuitenkin muita RESTful-arkkitehtuurin kaytantoja.
Tallaisissa palveluissa URI viittaa toiminnalliseen palveluun eik& yksittaiseen resurssiin.

RESTful-tyyppisten palveluiden kuvaukseen ei ole yhtd standardoitua tapaa kuten
SOAP-tyyppisilla palveluilla. Tamén takia alle on listattu muutamia tapoja kuvata
RESTful-palveluita. Dokumentin kirjoitushetkelld julkisista RESTful-palveluista on suurin
osa kuvattu palvelun tarjoajan toimesta, ilman erillisid kuvaustiedostoja.

WADL WADL tarjoaa mahdollisuuden REST-tyyppisten web
service palveluiden kuvaukselle.
Web Application Description

Language http://en.wikipedia.org/wiki\Web Application_Description
Language
WSDL 2.0 HTTP binding tarjoaa mahdollisuuden kuvata RESTful

pohjaisia palveluita WSDL:n avulla. Dokumentin
kirjoitushetkella WSDL 2.0 ei ole viela saavuttanut
merkittavaa suosiota.

Palvelun tarjoajan oma Usein palvelun tarjoaja on kuvannut RESTful-tyyppiset
dokumentaatio palvelut omassa dokumentaatiossaan parhaaksi
katsomallaan tavalla. Naméa kuvaukset ovat harvoin
koneluettavissa.



http://esimerkki.fi/sopimus/4221213/kommentit/
http://en.wikipedia.org/wiki/Web_Application_Description
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5.2 Metatiedot

Kutsujen kaikki metatiedot toimitetaan RESTful-pohjaisissa kutsuissa avain-arvopareina
kutsuissa ja vastauksissa HTTP-protokollan otsikkotiedoissa. Yksittaisen metatiedon
avaimet on maaritelty sovellus-sovellus -metatietohin "HTTP-header nimi” -arvona
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(katso yleinen rajapintaratkaisu kappale 4.1)

5.3 Virhekasittely

RESTful-pohjaisissa rajapinnoissa virhetilanteet raportoidaan taman maarityksen
mukaisilla XML-pohjaisilla virhesanomilla (katso yleinen rajapintaratkaisu kappale 4.1).
Arkkitehtuurimallin mukaisesti HTTP:n paluukoodin tulee vastata virheen tyyppid Alla
olevassa listassa on kuvattu virhesanomien koodit ja kyseisen virhetilanteen yhteydessa

kaytettavat HTTP:n paluukoodit.

virhekoodi | HTTP Selite
paluukoodi

400.1 400 Kutsuviestin kehystiedot ovat
siséllltdan tai muodoltaan virheellisia

400.2 400 Kutsuviesti on muodoltaan virheellinen

400.3 400 Kutsuviesti on sisélléltdan virheellinen

403.1 403 Toiminto ei ole sallittu kyseiselle
organisaatiolle

401.1 401 /504 Timeout, toiminto ei ole onnistunut
asetetussa médardajassa.

500 Tyypittdmaton palvelintason virhe

502.1 502 Bad Gateway: Ongelmia gateway ja
backend palvelun valilla. Yhteys
saadan mutta kutsua ei saada
suoritettua onnistuneesti.

503.1 503 Service Unavailable: Palvelu ei ole
kaytettavissa.
Retry-After otsikkotiedossa voidaan
kertoa milloin palvelua kutsuvan
kannattaa uudelleen yrittd4 suorittaa

VM125:06/2007
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kutsua.
504.1 504 Sanomapohjainen reititys ei onnistu

(sdantdja ei ole maaritelty)

>1000 500 Virhe liiketoimintalogiikan kasittelyssa
Sovelluskohtaiset virhekoodit.

Sovelluskohtaiset virhekoodit kayttavat
koodiavaruutta 1000:sta ylospain

5.4 Tiedostojen siirrot

Tiedostojen lataus RESTful-pohjaisissa palveluissa voidaan toteuttaa URI-maarityksia
kayttaen. Ratkaisussa kysely- tai paivitysoperaatio palauttaa kutsuvalle palvelulle
viestin, joka siséltda URIn ladattavaan tiedostoon. URI:n avulla kutsuva palvelu voi
ladata tiedoston suoraan palvelua tarjoavalta organisaatiolta. Tallaisessa ratkaisussa
tiedostoja tarjoavan palvelun ja asiakassovelluksen tulee tukea HTTP byte range -
toiminnallisuutta, mikali rajapinnan kautta tarjottavat tiedostot ovat suuria. HTTP byte
range toiminnallisuuden avulla tiedoston lataamista voidaan jatkaa oikeasta kohdasta
vaikka HTTP-yhteys jouduttaisiin luomaan kesken latauksen uudelleen.

HTTP -pohjaisessa tiedostojen latauksessa palvelun tarjoajan tulee maaritella HTTP-
protokollan otsikkotietojen MIME-tyyppi vastaamaan ladattavan tiedoston tyyppia.

Paivityksien yhteydessa tiedostot voidaan ladata ensin kohdepalveluun ja vasta tdméan
jalkeen kutsuva palvelu lahettaa paivityksen suorittavan sanoman. Naissa tapauksissa
erikseen ladatut tiedostot ja sanoma voidaan liittda yhteen metadatassa kuljetettavan
kutsuketjun tunnisteella.

Tiedostot tulee liittd& sanomiin Base64-koodattuina, mikali tiedosto(t) joudutaan
toimittamaan yhtéa aikaa muun informaation kanssa.

5.5 Callback -toiminnallisuus RESTful-pohjaisissa ratkaisuissa

RESTful-pohjaisissa ratkaisuissa callback-toiminnallisuus toteutetaan HTTP-
otsikkotiedoissa valitettavalla kutsuvan palvelun URI-osoitteella. Talldin kutsuttu palvelu
kirjoittaa vastauksen saatuun URI-osoitteeseen. Vastaussanoman muodon maarittelee
kutsuttava palvelu. RESTful-pohjaisen callback-toiminnallisuuden tarkennus toteutetaan
samalla kun RESTful-tyyppiset rajapinnat ohjeistetaan.
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6 Muutoshistoria
Versio Paivays Tekija Tarkastaja |Hyvaksyja | Muutoshistoria
0.9 31.5.2011 Jukka Matilainen, | Jukka Luonnosversio palautekierrosta varten
Jussi Lattu Uusitalo
0.2 24.11.2010 Jukka Matilainen, | Jukka Luonnosversio julkaistavaksi tyéryhman
Jussi Lattu Uusitalo valituloksissa 2010




