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OKM Lausunto Julkishallinnon perustietovarantojen rajapinnat (PERA)

Opetus- ja kulttuuriministeri6 esittaa lausuntonaan Julkishallinnon perustietovarantojen

rajapinnat (PERA) —tyéryhman ty6n tuloksista seuraavan.

Opetus- ja kulttuuriministerié on lausuntoonsa sisallyttényt hallinnonalansa ja

toimialansa organisaatioiden esittdmia nakemyksié ja tukeutuu niihin. Lisaksi ministerio

toimittaa oman lausuntonsa liitteend saamansa lausunnot.

Opetus- ja kulttuuriministeri6 kiinnittd& huomiota lausuntomenettelyssa myés siihen,

ettd lausunnolla olevien asiakirjojen otikoinnin itse asiakirjoissa ja lausuntopyynnéssa

tulisi tasmata. Nyt menee aikaa sen selvittdmiseen, ovatko oikeat asiakirjat kasill3.

JULKISHALLINNON PERUSTIETOVARANTOJEN RAJAPINNAT (PER'A)’

1. Yleiset huomiot

PERA —ty6ryhmin ndkemykseen julkisen hallinnon eri tietojérjestelmien vilisten
integraatioiden kasvusta tulevaisuudessa on helppo yhtyi. Julkishallinnon
toiminnan kehittymisen kannalta on oleellista, etté yhteisistd rajapintaratkaisuista
sovitaan. Perustietovarannoilla tarkoitetaan koko yhteiskunnan toiminnan kannalta
tarkeitd tietoja, joita ylldpidetéin erilaisissa rekistereissd, tietokannoissa, -
varannoissa ja -jarjestelmissd. Namai tiedot ovat yleensi valtion viranomaisten
yllépitdmid, mutta voivat olla myds esimerkiksi yliopistojen tutkimuslaitosten
hallinnoimia. OKM:n toimialalla on tillin siis sekd tuottajia ettd hyodyntjia, jotka
ovat hiukan erilaisessa tilanteessa. Pitkin aikavilin tavoitteena oleva tietosisiltojen
tietynasteinen yhteismitallistaminen on edellytys uudenlaisten toimintamallien ja
hallinnon ldpindkyvyyden ja avoimuuden etenemiselle. Ehdotetun
rajapintaratkaisukokonaisuuden avulla voidaan varmistaa palveluketjut, joissa ticto
hactaan alkuperdisestd paikastaan. Raportissa puhutaan hyvin yleisesti rajapinnoille
rakentuvista palveluista. Palvelut ovat kuitenkin erittdin moninainen joukko erilaisia
palveluketjuja sisdltdvid ratkaisuja, ja timén vuoksi on vaikea mieltdd, mitd
kokonaisuutta ehdotetut ratkaisut (erityisesti VIA) loppujen lopuksi koskevat ja
millaisia riskejé niiden toteuttamiseen siséltyy.

Tarve riskien ja ongelmien ennustamiseen ja ennaltachkéisyyn lisiintyy, koska
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palveluketjut tulevat olemaan pitkid. Olisi hyvi riskien tunnistamisen liséksi laatia
suunnitelma niiden minimoimiseksi. Esimerkiksi standardoidut rajapinnat tulevat
lisdamasn julkisten palveluiden haavoittuvuutta — timé tulee huomioida riittdvin
suojauksin ja palvelun replikoinnein, jotta sekd pahantahtoiset
palvelunestohyokkaykset ettd “hyvintahtoiset” suuret kiyttdjamadrét tai huoltokatkot
eivit katkaise liian suuren asiakasjoukon palvelua.

My®s tietojen talletusmuodot ovat rajapintoja, ja hyvin toimiva rajapinta ja
skeemamuunnokset edellyttivit siis standardoitua ja sovittua tietomallia tiedonsiirtoa
varten. On siis syyti edellyttis, ettd viranomaisen pitéé tehdi julkiset kuvaukset ja
madritykset eri tietojirjestelmiensi tietosisilloistd. Kéytdnnossa pyrkimys
semanttiseen yhteentoimivuuteen tarkoittaa sité, ettd tiedot julkaistaan ja ehkd myds
talletetaan muodossa, jossa ne kiyttévat yhteisia kisitteistojd ja luokituksia. Tatd
toivoisi dokumenteissa kisiteltdvin laajemmin. Tdméd mallinnus on myos
tietovarannon sisillon elinkaaren kannalta oleellinen ja sen olisi oltava kunnossa.
Tamé lisid tavoitteita JHS-tydlle. Rajapintojen kuvausten ja méritysten sisiltd tulee
olemaan ratkaiseva kaytinnon toteutukselle. Siksi olisi tirke# jo varhaisessa
vaiheessa selkeyttis, minka tyyppisié asetuksia, standardeja ja médrayksid
ennakoidaan asetettavaksi alkuvaiheessa.

Hyvien ratkaisujen hyddyntamisté pitdé edistdd poikki kohdealueiden. Ratkaisujen ei
tule olla poissulkevia tilanteissa, joissa toimijoilla on eri rooleja, vaan sellaisia, ettd
eri rooleissa tarvittavat erilaiset tietotekniset ratkaisut voidaan toteuttaa tehokkaasti
yhdessa. Mallin tulee sallia dynaaminen verkostoitunut yhteistoiminta. Joiltakin osin
mallissa on suositeltu verkostoitumista, esim. eri organisaatioiden
arkkitehtuurivastaavien verkoston muodostamista, mutta timé ei riité.

Valtion- ja julkishallinnon IT-osaamiseen tulee panostaa niin, ettd voidaan kehittdd
toimintaldhtoisid IT-ratkaisuja. Osaamisen epésuhta valtion- ja julkishallinnon sekd
tietotekniikan toimittajien vililld tulee korjata painottaen kohdealueiden
substanssiosaamisesta lihtevii toiminnan ymmarrysti. Lisdksi on panostettava
korkeakoululaitoksen tuottamaan IT-osaamiseen. Samalla tulee ehkaistéd
potentiaaliset intressiristiriidat. Esimerkiksi kaupallisten yritysten edustajien
toimiessa konsultteina on kiinnitettivd huomiota siihen, etti tuotokset ovat
puolueettomia ja edistévit valtion- ja julkishallinnon strategisia tavoitteita.

JHS-kiytinto tulee uudistaa perusteellisesti. JHS-tyd ei nykyisen kaltaisena vastaa
laajoja vaatimuksia. Standardointityossi tulee pystyd hy6dyntdméédn lahelld
varsinaista substanssia oleva osaaminen ja sen tulee skaalautua niin, ettd standardit
vastaavat tekemisen todellisen siséllon vaatimuksia. Standardointityossd vaadittavaa
osaamista tulee olla riittivisti, ja tyolla tulee olla selkeit tavoitteet ja etukdteen
madritellyt aikataulut. Lisiksi tulee kiinnitt4i huomiota standardien vélisten
ristiriitojen kisittelyyn, olemassa olevien standardien kiyttdon ja
elinkaarikysymysten ratkaisuun. Standardointitydssi tulisi aktivoida
teknologiaseurantaa ja arviointia, mutta myds uusien palveluiden tarvetta
(tilaajaldhtdinen kehittyminen).

Eri ohjelmointikielten ja jarjestelmien vélinen viestinti on monimutkainen ongelma,
johon on vaikea 16yté4 kaikkiin tapauksiin sopivaa helppokayttdistd ratkaisua.
PERA-tySryhmi esittis valtionhallinnon tietojérjestelmien rajapintojen toteuttamista
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SOAP-WS- ja REST-WS-teknologioilla kiyttien XML-viestimuotoa.

Hankeasiakirjoista ei selkeésti ilmene, miten valittuihin ratkaisuihin on paidytty.
Valitut teknologiat ovat yleisesti kiytettyjd ja useimmat ohjelmointikielet tukevat
niitd. Ne ovat kuitenkin vanhentuneita ja niiti kiytettiessd ilmenee usein
suorituskykyongelmia. Ne eivit mydskazn tue asynkronisia tai muita kuin
kahdenvilisid kdyttotapauksia. Uusien palveluiden rakentaminen niilli tekniikoilla
on ollut pitkdén viheneméssi.

Pienimmén yhteisen nimittjin periaatteella toimittaessa vaarana on, etti
arkkitehtuuri tulee kiyttonottovaiheessa olemaan vanhentunut. Teknologiavalinta
vaikuttaa huomattavan pitkille tulevaisuuteen, ja silld on erittéin suuria
kerrannaisvaikutuksia. Keskipitkalla ja pitkalld aikavililld epatarkoituksenmukainen
valinta hankaloittaa jirjestelmakehitysta ja estii tietoyhteiskuntatavoitteiden
toteutumista sekd julkisen sektorin kustannusten vihentimistavoitetta.

Kun kyseessi on koko valtionhallinnon laajuinen hanke kokonaisuuden kannalta
mielekkddmpéi voisi olla pitid ldhtokohtana, nykytilan ja sen rajoitusten kuten
esimerkiksi osaajien tai jonkin organisaation resurssien puutteen sijaan, visiota
optimaalisesta tavoitetilasta. Jos timén laajuisessa hankkeessa valitaan jokin
teknologia, osaajia voitaisiin kouluttaa ja toteutusta muokata omien tarpeiden
mukaiseksi. Jos valittu teknologia olisi helppokiyttdisempi, samoilla resursseilla
voitaisiin tuottaa huomattavasti enemmin palveluja.

Hankkeessa tulisi siten vield tutkia muita vaihtochtoja. Vaihtoehtoisia eri
abstraktiotasojen serialisointi-, RPC- ja viestinvilitysratkaisuja voisivat olla
esimerkiksi Internet Communications Engine (http://zeroc.com/ice.html), AMQP
(http://www.amqp.org, http://www.rabbitmq.com), ZeroMQ (http://zeromq.org),
Googlen kehittimi Protocol Buffers (http://code.google.com/apis/protocolbuffers),
alunperin Facebookin kehittima Apache Thrift (http://thrift.apache.org), Apache
Avro (http://avro.apache.org), Githubin kehittimi BERT-RPC (http://bert-rpc.org,
https://github.com/blog/531-introducing-bert-and-bert-rpc), MessagePack-RPC
(http://msgpack.org) tai vaikkapa Protobuf-RPC-Pro
(http://code.google.com/p/protobuf-rpc-pro). Joidenkin viestimuotojen vertailua
16ytyy mm. sivulta https:/github.com/eishay/jvm-serializers/wiki.

Toisaalta voitaisiin esittdé myos jonkinlaisen organisaatioiden vélisen ESB-ratkaisun
luomista. Esimerkiksi Korkeakoulujen séhkoinen haku- ja valintajirjestelmaratkaisu
(KSHJ) -projektissa on tutkittu Apache ServiceMix -ratkaisua
(http://servicemix.apache.org). Tillaisen ratkaisun péitavoite kuitenkin lienee
lahinnd SOAP-palvelujen integrointi toisiinsa, joten suorituskyvyn suhteen se vain
lisdd yhden hidastavan ja monimutkaistavan kerroksen, miki on péinvastainen tulos
kuin tavoittelemamme tehokkuus ja yksinkertaisuus.

Ratkaisuissa ei valttamitta tulisi yrittds tarjota samaa, kaikki erikoistapaukset
kattavaa raskasta ratkaisua kaikkiin kiyttstarkoituksiin. Yksinkertaiset tapaukset
voitaisiin hoitaa yksinkertaisilla ratkaisuilla, miki parantaisi mahdollisuuksia saada
aikaan nékyvid tuloksia. Lisiksi todennikoisesti olisi tarkoituksenmukaista kayttad
sekd RPC-ratkaisuja etti viestinvélitysratkaisuja.




OKM/100/050/2011 4 (12)

Toteutusten tulisi olla sellaisia, etti teknologioiden kehittyessi rajapintaratkaisun
vaihtaminen parempaan olisi mahdollisimman helppoa.

Marittelyssd olisi tullut kasitelld my6s ns. master-kantoja. Rajapintaratkaisut
kannattaisi monissa tapauksissa suunnitella, toteuttaa ja hinnoitella niin, ettd
mahdollisimman suuri osa tietotarpeista voitaisiin tayttdd pelkistddn reaaliaikaisilla
rajapintaratkaisulla ilman tiedon kopiointia jérjestelmésté toiseen. Télld
saavutettaisiin huomattava parannus tietojen ajantasaisuudessa sekd tietosisallon
ylldpidon kustannuksissa.

Esimerkiksi Helsingin yliopiston ei ehkd tarvitsisi sdilyttad opiskelijoiden osoitteita
omassa tietokannassaan, jos ne voitaisiin aina tarvittacssa hakea reaaliaikaisesti
viestotictojirjestelmésti. Tietokantaan talletuksen sijaan voitaisiin tarvittaessa
kayttid vilimuistiratkaisuja. Viestotietojarjestelmén WS-rajapinnan nykyinen
hinnoittelu kuitenkin estéd sen kiyton Helsingin yliopistossa. Kayton tulisi olla joko
ilmaista tai perustua korkeintaan edulliseen kiintedén vuosimaksuun. Jos kuitenkin
kaikki valtionhallinnon organisaatiot omaksuisivat téllaisen kiytt6tavan, nykyiselld
toteutuksella torméttiisiin todennikoisesti suorituskykyongelmiin. On kuitenkin
taysin mahdollista rakentaa suorituskykyisié ratkaisuja, jos niin vain halutaan.

Toisaalta jos tiedoista sailytettiisiin kopioita, asynkronisten
viestinvilitysteknologioiden tapauksessa kéyttijien ei tarvitsisi saanndllisin viliajoin
tiedustella, onko jokin tieto mahdollisesti muuttunut, vaan master-kanta voisi
automaattisesti lihettid muuttuneen tiedon samanaikaisesti kaikille kayttdjille, jotka
kasittelisivit sen omassa tahdissaan.

Posiitiivisena pidimme avoimen datan ideologian korostamista ja toivomme, ettd
jarjestelmdt todella toteutetaan timén vaatimuksen mukaisesti. Erddna keinona tdmén
tavoitteen saavuttamisessa olisi erottaa julkinen tieto organisaatioiden sisalld
kokonaan omiin tietokantoihinsa erilleen esimerkiksi henkilStiedoista. Néihin
julkisiin osuuksiin voitaisiin helpommin tarjota kaikkien kansalaisten kiytossd olevia
rajapintoja ilman passyvalvontaa tai kiyttdoikeuksien tarkastamista verrattuna
tilanteeseen, jossa samassa kannassa on salassa pidettivaa tietoa. Asia on tarked,
koska tilld hetkelld teknisisti tai kustannussyistd saavuttamattomissa oleva tieto
estdd julkisin varoin kerétyn tiedon hyddyntdmisen ja jatkojalostamisen, vaikka
kansalaisilla ja yksityiselld sektorilla olisi tahén usein julkista sektoria enemmén
resursseja ja/tai intresseja.

Hanke voisi myds esittia suosituksia ohjelmointikielten suhteen. Java-kiclen
monokulttuurinomaisen kiyton sijaan voitaisiin selvittdd esimerkiksi Scala-, Clojure-
, Ruby/JRuby-, F#-, Erlang- ja Haskell -kielten kayttdmahdollisuuksia.

Esimerkiksi Google on menestyksellisesti kiyttinyt Protocol Buffers -
serialisointiteknologiaa lihes kaikkiin tiedonsiirtotarpeisiinsa. Odottaisimme
hankkeelta perusteluja siits, miksi valitut XML-teknologiat ovat parempia kuin
esimerkiksi jokin esitetyistd vaihtoehdoista. Jos ne eivit ole parempia, odottaisimme
vastaavasti perusteluja sille, miksi valtionhallinnon kannattaa valita jokin muu kuin
paras kiytettivissd oleva vaihtoehto. Valtionhallinnon palveluissa tulisi pyrkié
samalle tasolle luotettavuuden, suorituskyvyn ja kiytettdvyyden suhteen kuin
parhaissa vertailukohteissa. Ei liene tarkoituksenmukaista ajatella, etti ndma4 seikat
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olisivat valtionhallinnossa vihemmin tirkeiti tai ettii niiden saavuttaminen ei olisi
mahdollista, vaikka teknologiat ovat saatavilla ilmaiseksi ja niiti kaytetiin
menestyksekkadsti muualla.

Teknisten ratkaisujen osalta tulisi vield tismentii tieckarttaa etenemiselle: vaikka
aikataulut on annettu arkkitehtuuritason tyélle, tiytyisi my6s olla
hallintamalli/tiekartta teknisten ratkaisujen kehittymiselle ja muutoksille. JHS-tyon
kehittdminen olisi oleellista nivoa teknologiaa seuraavan ja arvioivan ryhmén
toimintaan tiltdkin osin.

PERA-tyd luo my6s paineita JHS-toimintaan. Hahmoteltu JHS-aikataulu olisi
tarpeen julkaista ja katsoa, miten JHS-organisaatio kykenee realistisesti tuottamaan
kaikkia ajateltuja dokumentteja. Todennékdisesti tarvitaan JHS-tyon
ammattimaistamista.

Organisaatiokohtaisten kehityssuunnitelmien osalta olisi hyvi laatia kokonaiskartta
sille, mitka kaikki suositukset, maaritykset ja muut ohjeet olisi tulevina vuosina
huomioitava ty6ssi, ja mind vuonna minkékin merkitys kasvaa.

VIA palvelu seki sen rooli PERA- tydryhmin tuloksissa voidaan nihdi jossain
médrin ristiriitaisena. Eri julkishallinnon organisaatioiden vilisen tietojenvaihdon
edellytyksend ja chdottomana vaatimuksena ei saisi olla VIA- palvelun kéyttdminen.

Tuotepohjainen VIA-palvelu ei vilttdmittd ole rajapintapalvelua kiyttivin asiakkaan
kannalta taloudellisin ratkaisu.

Lausunnolla olevissa dokumenteissa kuvatut tekniset ratkaisut voidaan toteuttaa
myds ilman integraatioalustaa.

Opetus- ja kulttuuriministerid viittaa PERA-médritysten kéyttokelpoisuuden ja
parantamisen osalta Helsingin yliopiston opiskelijarekisterin
tietojirjestelmaasiantuntijoiden lausuntoon, jossa todetaan: ” Yleisesti ottaen
onnistuneesti méadritellyt toimintasuositukset olisivat mielestimme erittiin
hyddyllisid. Téssd luonnosvaiheessa katsomme kuitenkin, ettd miritys tulisi laatia
uudelleen ottaen paremmin huomioon tehokkuus- ja kustannusnikokulmat seké
erilaiset kiytttapaukset.

OKM:n toimialalla voidaan todennékdisemmin joidenkin palveluiden toteuksessa
hy6dyntéé ehdottettuja ratkaisuja. Tapauksissa, joilloin palvelun tai tietoaineiston
tuottaminen kayttdjille on suoraviivaisempaa hoitaa toimialan sisilli (esim. tutkijalta
tutkijalle), ratkaisu olisi turhan monimutkainen. Ratkaisun suurin hyéty tullee
perusrekisteriksi/perustietovarannoksi tunnistettujen aineistojen laajemmasta
yhteismitallisuudesta, palveluketjujen uudenlaisesta integraatiosta seki tiettyjen
VIA-palveluiden organisaatioiden toimintaa helpottavista toiminnallisuuksista.
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Asiakkaiden laaja kirjo OKM:n toimialalla tekee sen, ett4 kaikkien tuskin kannattaa
ajatellakaan VIAn kéyttdonottoa. Sen sijaan toimialakohtaisten palveluliittymisen
synnyn kautta voitaisiin luoda toimialan tiettyja toimintoja yhdistdvé konsepti.

Metropolia Ammattikorkeakoulussa on kdynnissi palvelupohjainen (SOA)
koulutustiedon kokonaisuus, joka tukee tdysin PERA- tyéryhmén linjauksia ja
vaatimuksia julkishallinnon rajapintaratkaisuista. Tdmén palvelupohjaisen
kokonaisuuden kautta pystymme tuottamaan koulutukseen liittyvit tiedot SOAP ja
RESTIul tyyppisilld rajapintapalveluilla esimerkiksi yhteisiin perustietovarantoihin.

Suomenlinnan hoitokunta toteaa, ettd kun on saatavissa keskitetysti julkaistu
palvelurekisteri, josta on helposti 16ydettivissd dokumentoitu aineisto palvelujen
rajapintakuvauksista ja magrityksistd sekd perustietovarantojen siséllostd, niin tiedon
hyodynnettivyyden tarve kasvaa jo kéytssi olevien sidosryhmien tiedon liséksi.
T#man hetkinen organisaatiomme julkishallinnollinen tiedonvilitys painottuu l&hinné
henkildsts- ja taloushallintoon.

Uusien hankkeiden yhteydessa kéyttoonoton mahdollisuus on selvitettavé. Myos
toimialakohtaisten ratkaisujen mahdollisuus tulee selvittda.

OKM:n kohdealueilla kyseessi ovat erityisesti KDK:n, tutkimus- ja opetushallinnon
tietovarannot.

Merkittavimmit Opetushallituksen tietojarjestelmit uudistetaan vuosina 2012-2014.
Niiden jérjestelmien osalta ulkoiset rajapinnat suunnitellaan PERA-tySryhmén
suositusten mukaisesti.

Koulutukseen liittyvin tiedon osalta Metropolia Ammattikorkeakoulu pystyy
ottamaan kayttoon madritellyn yhteisen ratkaisumallin vuosien 2012-2013 vélisend
aikana.

Helsingin yliopiston opiskelijarekisterin tictojirjestelméaasiantuntijat toteavat,
“koskien yksikén omistaman tiedon julkaisua madrityksid kdyttden, Helsingin
yliopiston Opetus- ja opintopalvelut —yksikké kuuluu kansalliseen konsortioon
(http://oodi.fi), joka on tuottanut yliopistossamme kéytdssé olevan opintohallinnon
tietojirjestelmén. Tami jérjestelmé tarjoaa suppeahkon SOAP-WS-rajapinnan. Sen
kayttdonotto on kuitenkin ollut useimmille asiakkaille liian vaikeaa, ja kayttd siksi
hyvin pienti. Kansallinen konsortio on kuitenkin tuottamassa kyseiseen
jirjestelmazén myds uutta SOAP-WS-pohjaista rajapintaa. Organisaatiomme voi
opintohallinnon osalta tarjota timén rajapinnan mahdollisesti ensi vuonna™.

Tamin kohdan osalta opetus- ja kulttuuriministerio viittaa lausunnon liitteend
oleviin organisaatioiden esittimiin nakemyksiin.
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Témén kohdan osalta opetus- ja kulttuuriministerid viittaa lausunnon liitteeni

oleviin organisaatioiden esittdmiin nikemyksiin.

Mairityksiin liittyy teknologiariski. Tiedonsiirtoihin ja rajapintoihin liittyvi
teknologia on murrosvaiheessa. On mahdollista, etti joku nyt valittu teknologia

osoittautuu lihivuosina viariksi valinnaksi. Esimerkiksi SOAP-pohjaiset webservice
—ratkaisut ovat menettéineet jo suosiotaan monimutkaisuutensa ja raskautensa vuoksi.

Oletettavasti ainakin SOAP-WS:n osalta mirittelyjen kayttoonotto edellyttis sen
monimutkaisuuden vuoksi lisdrahoitusta, ja kun sité ei todennikdoisesti ole tarjolla,
palveluja ei ehka kehitets lainkaan tai niitd kehitetéisn hyvin vihan. Jos palveluita
kuitenkin saadaan tarjottua, niin SOAP-WS:n kiyttd voi osoittautua useimmille
tarvitsijoille liian hankalaksi, jolloin palvelu ji4 kdyttdmétts, investointi menetetdin
Ja ajaudutaan tilanteeseen, jossa joudutaan seki yllapitimédn toteutettua rajapintaa
muutamien yksittdisten kiyttdjien vuoksi, ettdi toimittamaan tietoa joillekin kayttijille
entiseen tapaan esim. tiedostojen erisiirtoina. Talléin lopputulos voi olla
kokonaisuutena huonompi kuin tilanne, jossa ei olisi tehty mit4éin.

REST-WS-palvelujen kiiytt on asiakkaille helpompaa, mutta téssikin mééritykset
tarjoavat XML-viestimuotoa nykyisin vakiintuneen JSON-muodon sijaan. Siksi
tdménkin vaihtoehdon kiytté on hankalampaa kuin se voisi olla.

Saadaanko valtiohallinnossa t3114 hetkelld kaikki kiynnissi olevat kaynnissi olevat
kehityshankkeet toteutettua niin, ettd jokaisessa hankkeessa otetaan huomioon toisen
hankkeen sisilt ja tekniset vaatimukset ja huomioidaanko muutosvaiheen
toteuttamisessa tarvittavat henkildstéresurssitarpeet riittévéissd médrin. Yhteisten
koodistojen ja sanastojen luominen.

Olisi syytd tismenti4, ettd tarvittava uusi osaaminen on kenties vain osittain
koulutuksella hankittavissa. Tésté syystd paine mainittuihin hallinnon rakenteiden
uudistuksiin ja titd kautta aivan uudentyyppisen osaamisen saamiseksi toimintaan on
kova. Lisdksi voi olla, etti hetkellisesti tietyntyyppisen osaamisen tarve kasvaa, ja
vihenee sen jilkeen dramaattisesti toiminnan siirryttys tuotantoon. Osaamisresurssin
elinkaarisuunnitelma olisi oleellinen, ja sen tunnistus misti tarvittava resurssi
saadaan kdytt6on. Voidaan myds helposti lnoda verkostomaista yhteistoimintaa,
jossa eri toimijat aktivoidaan yhteistoimintaan. Tami myo0s helpottaa
tietohallintotoiminnan eri vaiheiden tarvitsemien erilaisten osaamisprofiilien
16ytamista.

Integraatiota voidaan helpottaa keskitetyilli osittaisratkaisuilla, jolloin kaikkien ei
tarvitse osata kaikkea. Hyvi esimerkki timinkaltaisesta ratkaisusta olisi VIA-
palvelu, joka mahdollistaisi rajapinnan lokitietojen, seurannan, luvan- ja
kéyttajahallinnan, maksupalvelun etc. pienelld tyomairilla. Vastaavanlaisia
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keskitettyja palveluita/prosesseja kannattaisi synnyttéd toimintaan. Esimerkiksi
OKM:n hallinnonalalla perustietovarantojen tutkimuskayttajille voisi olla keskitetty
liittymé VIAn kautta, johon olisi keratty keskeiset analyysi- ja hyddyntimispalvelut
tutkimustoiminnalle.

Yhteinen rajapintaratkaisu tuo uudentyyppisen tason tilaaj a/tuottajaratkaisuihin, ja
helpottaa tilaajan asemaa. Samalla se tosin siirtdd painetta palveluiden
implementoinnin osaamiseen.

Arkkitehtuuriratkaisun toimijaympéristossd hahmotellaan toimijat enemménkin
tyonantajan kuin roolin kautta. Timé ei edistd toiminnallisen arkkitehtuurin
ymmirtimistd , silld nimenomaan erilaiset roolit edellyttivit erilaisia palveluita ja
toimintoja, ei niinkdén status. Roolit liittyvat myos oikeuksiin tehdi aineistoilla/lle
jotakin: passiivinen tunnistamaton tietojen »katselija” ei tarvitse niin edistyneité
palveluita ja toiminnallisuuksia kuin tietoja aktiivisesti hyddyntdvé henkild.
Liitteessd 2 tunnistetut sidosryhmiit voisivat olla luontevampi taso puhua toimijoista.

Teknisten ratkaisujen osalta voisi vield tismentid tiekarttaa etenemiselle: vaikka
aikataulut on annettu arkkitehtuuritason tyolle, tiytyisi myds olla
hallintamalli/tickartta teknisten ratkaisujen kehittymiselle ja muutoksille. JHS-tyon
kehittdiminen olisi oleellista nivoa teknologiaa seuraavan ja arvioivan ryhmén
toimintaan tiltdkin osin.

Yhteiset ja toimialakohtaiset sanastot ja ontologiat ovat oleellisia: niiden kautta
metatietojen kuvailutydkin etenee. Soisi sanasto/ontologiapalveluiden etenevén ja
syntyvién jatkuviksi turvatuiksi palvelumuodoiksi.

Vaatimukset tuntuvat oleva osin keskenéén ristiriitaisia. Jo ensimméinen vaatimus
“ei saa edellyttid isoja jirjestelmauudistuksia” on ymmarrettéva, mutta kenties
tavoitetta ymmirtamiton. Ehkd parempi olisi puhua muutoksen syklisti ja
muutoksien ajoittamisesta jarjestelmien joka tapauksessa aina edessi oleviin
uudistamisiin.

Vaatimuksissa tulee varmistaa, ettd mihinkéén jirjestelmétoimittajaan ei voi jaada
kiinni. Jotta valtettdisiin tulevaisuudessa tilanne, jossa ollaan riippuvaisia yhdestd
jarjestelmétoimittajasta, koska tietoja on mahdotonta siirtdd uuteen jarjestelméén,
pitéisi myds vaatia, ettd jokaisessa jarjestelmédssd on oltava yksi (hyvin
dokumentoitu) rajapinta, jonka kautta saa jirjestelmin koko tietosiséllon ulos
selkokielisessd, konekasiteltivissa muodossa (esim. XML-dump).

Rajapintaratkaisujen tulee perustua standardeihin. Ei-standardeja rajapintoja ei tulisi
hyviksyi mukaan arkkitehtuuriratkaisuihin.

Rajapinnat pitéd pysty4 suojaamaan protokollatasolla ja niiden tulee tukea
autentikointia ja auktorisointia.

|4

nistetut sidosryhmét ovat s

Tun elkeiti, ja avaavat hyvin keitd ehdotus koskee, ja milld
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dokumenteilla kukin sidosryhmé voi toimia.

Kéytossd on paljon vanhoja ja/tai tuoteorientoituneita rajapintoja/teknologioita

Mdirittely tdsmentis hyvin misti rajapintaratkaisus on kys, kokonaisuus
kaipaisi kokonaisarkkitehtuurinikékulmaa eli esimerkiksi ratkaisuista puhuttaessa
selkeytystd, mitd timé tarkoittaa toiminnan tasolla.

Tésmélliset médritelmét minimaalisille yhteisille ratkaisuille, perusratkaisuille ja
optionaalisille toiminnallisuuksille olisi liséttiva. Tekstisti ei mydskaan selkedsti
aukea, miten eri ratkaisun on ajateltu palvelevan esimerkiksi perusrekistereiti.

Metatietojen lisddminen: missé vaiheessa liitetsizn pakolliset metatiedot
tietoaineistoon?

Tunnistamisen osalta olisi hyvi tiedostaa suuri federoitujen kayttdjien
tunnistuspalvelu HAKA yhtend VIRTUn kaltaisena tunnistusratkaisuna yliopistoissa
ja ammattikorkeakouluissa.

Saavutettavuuden osalta olisi hyvi suositella JHS-tasoa, jolle palvelulupaus olisi
hyvi saada.

Versiointi on tirkedd myds tiedon oikeellisuuden jiljittdmiseksi. Jos jonkin piitos
tehddén johonkin tietoon pohjaten, ja timi tieto mydhemmin péivittyy, olisi hyvé,
ettd olisi olemassa a) provenanssi/versiotiedon hallintamalli ja b) mekanismit tiedon
péivittymisistd/muntoksista tiedottamiseen. My®s vanhoihin versioihin taytyisi
pystyé palaamaan.

URL nimeéminen tulee huomioda esim. RESTful tyyppisissi rajapinnoissa.
Nimeédmiskaytinnot olisi hyvi olla mukana méérittelyssd. Nimedmisen tulisi kuvata
tietoldhdettd ja hakemistorakenteen tulee olla looginen. Esimerkkeji:
http://www.suomi.fi/suomifi/suomi/yleiset/tietoa _portaalista/xml_siirrot_suomifista/i
ndex.html

 Viittaukset standardeihin olis1 hyvi tehdd niiden virallisten dokumenttien kautta, ei
wikipedian.

Mairityksissd asynkroniseen viestintiin rakennetaan Restin ja Soapin varaan
keinotekoinen Callback —ratkaisu. Miksi siini ei kéytetd VIAn
sanomanvilitysominaisuuksia?

Dokumentissa lahdetin siité, ettd vilitettyjen sanomien tulee olla XML-muotoisia
tiedostoja. Vaihtoehtoisesti voitaisiin kayttis myds JSON —muotoa, joka on
keveytensd ansiosta erityisen kiyttokelpoinen aikakriittisissi palvelukutsuissa.
Dokumentissa pitdisi olla keskeisti se, etti sanoma noudattaa jotakin yleisesti
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sovittua skeemaa (joka voi olla myds JSON —skeema).

Dokumentin kohta 5.1. Jos péivitysprosessi todella tarvitsee tilallisen rajapinnan,
kannattanee se toteuttaa muulla kuin RESTful tekniikalla. Ei ole tarpeen sotkea
RESTful rajapintaan RESTin periaatteista poikkeavia osia.

Dokumentin kohta 5.4. My®s tiedostot tulee mallintaa RESTful palvelussa
resursseina, joihin viittaa yksiloivd URI. Tiedostoja kisittelevien kyselyjen tulisi
kohdistua suoraan tiedoston URIin, ilman vilikysely. Jos tarvitaan erillistd
tiedonsiirtoa, tulee kiyttis maariteltyé aineistonvilityksen rajapintaa.

IImoituksissa kiytetdin POST metodia, lukuunottamatta iimoitusta onnistuneesta
vastaanotosta. Onko tarkoituksena, ettd ko. ilmoitus on “péivitys” valityksen tilaan,
kun muut ovat erillisid viestejd, jotka ”luovat uuden tilanteen™?

Virhekoodeissa hitp statusta 401 kdytetdén timeout virheelle, vaikka se specin
mukaan Unauthorized.

VIA-palvelu siséltdd monia mahdollisuuksia julkishallinnon integraatioon. Sen
palveluiden kohderyhmi j& kuitenkin episelviksi, kun toisaalta sanotaan, ettd
palveluita voidaan tarjota koko julkishallinnolle ja yksityiselle sektorille, mutta
toisaalta hallinnolliset sopimukset tehdéén vain valtionhallinnon organisaatioiden
kanssa. Tité politiikkaa olisi syytd tismentéd. Jos takana on sidosryhmien
ryhmittiminen tiettyjen organisaatioiden kautta palveluun liittyviksi, timékin olisi
hyva mainita.

Keskitetyssd integraatioratkaisussa palvelun kapasiteetti ja skaalautuvuus on erittédin
tirkeds, ja kuormantasauksessa on huolehdittava ennakoivasti. Myds palvelun
replikointiin ja varmistukseen on kiinnitettava riittdvisti huomiota.

VIA tuo organisaatioille mahdollisuuden monitoroinnin, raportoinnin,
tunnistuspalveluiden, kdyttovaltuuksien yms. ratkaisuihin. Tdmé on erinomainen
henkils- ym kustannuksia sééstivi asia, jota olisi syytd korostaa.

VIAlle esitetéisin hyvin keskeistd roolia niin itse viestinvalittdjana kuin
palvelurekisterinpitdjand. Témé lienee hyvi ratkaisu, kunhan VIAn kautta
integroidaan vain niitd palveluja, joita muutkin tahot tarvitsevat. Virastojen sisdisen
integraation padstiminen VIAan tulee tarkoin harkita.

VIA palvelun rooli on vield episelva; missd tapauksissa sitd tulisi kdyttdd, missd se
on suositeltavaa ja missa tapauksissa sité ei tulisi kayttaa?
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Kyseistid tiedonsiirron kaotapausta ei ole jirkevéai toteuttaa dokumentissa
kuvatulla tekniikalla (erd-ajo kerran vrk:ssa). T#hin soveltuisi erinomaisesti

esimerkiksi tydryhmén kuvaama RESTful —tyyppinen synkroninen rajapintaratkaisu.

Siirtymévaiheesta tulee pitk, jos organisaatiot siirtyvit méidrityksen mukaisiin
rajapintoihin vasta jarjestelmii uusittaessa. Myos rajapintoihin tarvitaan vuosien
saatossa muutoksia.

Rajapintaratkaisujen taaksepdin yhteensopivuuden takaaminen tulee olemaan
vaikeaa, eikd valttimattd jirkevid. Pitkéstd siirtymaajasta johtuen esim. kymmenen
vuoden aikana toteutetuissa jirjestelmissi tulee helposti olemaan yhti kirjavia
rajapintaratkaisuja kuin nykyisinkin.

Toimenpide-ehdotusten aikataulutus on hyvi, mutta siini voisi vield huomioida
oleellisen metatietomallityén aikataulun.

PERA-ty6n luo my6s paineita JHS-toimintaan. Hahmoteltu JHS-aikataulu olisi
tarpeen julkaista, ja katsoa miten JHS-organisaatio kykenee realistisesti tuottamaan
kaikkia ajateltuja dokumentteja. Todennékoisesti tarvitaan JHS-tyon
ammattimaistamista.

Organisaatiokohtaisten kehityssuunnitelmien osalta olisi hyvi laatia kokonaiskartta
sille, mitkd kaikki suositukset, mééritykset ja muut ohjeet olisi tulevina vuosina
huomioitava ty6ssi, ja mind vuonna minkékin merkitys kasvaa.

Palvelurekisteri jad epamésriiseksi, samoin tarve sen perustamiselle.

Ylijohtaja Hakan Mattlin

Tietohallintojohtaja Irma Nieminen
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Opetus- ja kulttuuriministeri6lle

Viite: Opetus- ja kulttuuriministerion lausuntopyynts, Dnro  OKM/100/050/2011, Asiakirjan tunnus
190022

Asia: Lausuntopyyntd; Julkishallinnon perustietovarantojen rajapinnat (PERA) -tyoryhmén tulokset

Lausunnon antajan tiedot:

Organisaatio: Metropolia Ammattikorkeakoulu Oy

Lausunnon laatijat: Jaakko Rannila, Tuomas Orama, Tuomo Rintamiki

Julkishallinnon perustietovarantojen rajapinnat (PERA) -tyéryhmiin tulokset

Kirjoita kutakin osiota koskevat kommentit taulukon valkoisiin kenttiin kunkin kappaleen periin.

Jaamme PERA hankkeen néikemyksen julkisen hallinnon eri tietojirjestelmien vilisen
integraatioiden kasvusta tulevaisuudesta. Tist4 johtuen on tirkedd masritelli mahdollisimman
laajalla tasolla yhteiset rajapintaratkaisut.

Rajapintaratkaisut eivit kuitenkaan saa olla toimittaja- tai teknologiasidonnaisia, vaan niiden tulee
perustua olemassa oleviin standardeihin ja mahdollistaa eri toimijoiden vapaan kilpailun.

VIA palvelu sekd sen rooli PERA tydryhmén tuloksissa voidaan nihdé jossain méasrin
ristiriitaisena. Oman nékemyksemme mukaan eri julkishallinnon organisaatioiden vilisen
tietojenvaihdon edellytykseni ja ehdottomana vaatimuksena ei saisi olla VIA palvelun
kayttdminen.

Tuotepohjainen VIA-palvelu ei vilttamitts ole rajapintapalvelua kiyttiivin asiakkaan kannalta
taloudellisin ratkaisu ja sen rinnalla tulisi selvittis myos avoimen ldhdekoodin ratkaisuja.

Késityksemme mukaan PERA-médritykset edesauttavat yhteisen nikemyksen 16ytamistd sekd
linjaavat hyviin suuntaan julkishallinnon integraatioperiaatteita. Kuitenkin jatkossa tulisi
paneutua tarkemmin niin teknologisiin, taloudellisiin kuin hallinnollisiin kysymyksiin.




Metropolia Ammattikorkeakoulussa on kdynnissd palvelupohjainen (SOA) koulutustiedon
kokonaisus, joka tukee tdysin PERA tyéryhmén linjauksia ja vaatimuksia julkishallinnon
rajapintaratkaisuista. Tdméan palvelupohjaisen kokonaisuuden kautta pystymme tuottamaan
koulutukseen liittyvit tiedot SOAP ja RESTful tyyppisilld rajapintapalveluilla esimerkiksi
yhteisiin perustietovarantoihin.

Koulutukseen liittyvin tiedon osalta pystymme ottamaan kaytt6dn médritellyn yhteisen
ratkaisumallin vuosien 2012-2013 vilisend aikana.

Nikemyksemme mukaan timé edellyttad siirtymistd palvelupohjaisiin sovellusarkkitehtuuri-
ratkaisuihin ydintietoa tuottavien jirjestelmien osalta lzhitulevaisuudessa.

Tamé edellyttad uudentyyppistd osaamista, uudelleen kouluttautumista, erilaisen
arkkitehtuuriajattelun omaksumista ja kayttajille tiedottamista sekd kasvanutta yhteistyon tarvetta
vihintiin oman sektorin toimijoiden kesken.

T4t tyota helpottaisi, jos kansallisesti olisi hyédynnettdvissd rajapintaratkaisuihin, niihin
liittyvien teknologioiden seki palvelupohjaisten ratkaisujen koulutusta seki case esimerkkien
julkituomista. My&s julkishallinnon projektit ja niihin liittyvat dokumentit, joissa on toteutettu
tamén tyyppisid arkkitehtuuriratkaisuja ja malleja tulisi tuoda saataville, jolloin ne olisivat muiden
julkishallinnon organisaatioiden hyddynnettévissa.

Raha ja lainséddénto.

Rahan, suositusten, linjauksien ja lainsadddnnon mahdollinen puuttuminen.

Arkkitehtuurilinjaukset edellyttavit usein jéirjestelméuudistuksia juuri sen vuoksi, ettd vanhat
jarjestelmit eivit sellaisenaan tue mariteltyja arkkitehtuurilinjauksia. "Integraatiot eivit saa
edellyttii asiakkailta isoja jarjestelmauudistuksia”. Joissain tapauksissa vanhojen jérjestelmien




liittdminen uusin arkkitehtuuriperiaatteisiin saattaa olla kalliimpaa kuin kokonaan uuden
tekeminen.

Olemme samaa mielt4 siitd, ettd arkkitehtuuriratkaisu ei saa siséltis ohjelmisto-, tuote, tai
laitetoimittajasidonnaisia ratkaisuja.

Rajapintaratkaisujen tulee perustua standardeihin. Ei standardeja rajapintoja ei tulisi hyviksyé
mukaan arkkitehtuuriratkaisuihin.

Arkkitehtuurissa tulee huomioida, etts rajapintamésritykset muuttuvat aika-ajoin, jolloin niiden
suunnittelussa ja koko arkkitehtuurissa tulee huomioida versiointi. Eri versioita

rajapintapalveluista pitd pysty4 ajamaan samanaikaisesti.

Rajapinnat pitéd pystya suojaamaan protokollatasolla ja niiden tulee tukea autentikointia ja
auktorisointia.

Rajapintojen tulee olla tilattomia.

Ratkaisuissa tulee huomioida mm. European Interoperability Framework (Annex 2):n suositukset
julkishallinnon arkkitehtuuriratkaisuja mietittess4. (erisyisesti suositukset 8 ja 9)

Kaytdssd on paljon vanhoja ja/tai tuoteorientoituneita rajapintojateknologioita.

Tekninen méritys on linjassa oman teknisen méérittelymme (Metropolian palvelupohjaisen
arkkitehtuurin periaatteet) kanssa.

URL nimeéminen tulee huomiota esim. RESTful tyyppisissi rajapinnoissa. Nimedmiskdytinnot
olisi hyvé olla mukana maérittelyssd. Nimedmisen tulisi kuvata tietolhdetts ja
hakemistorakenteen tulee olla looginen. Esimerkkeji:
http://www.suomi.fi/suomifi/suomi/yleiset/tietoa_portaalista/xml_siirrot_suomifista/index.html

Tekninen médritys on linjassa oman teknisen méérittelymme (Metropolian palvelupohjaisen
arkkitehtuurin periaatteet) kanssa.

URL nimeéminen tulee huomiota esim. RESTful tyyppisissd rajapinnoissa. Nimedmiskdytinnot
olisi hyv olla mukana médrittelyssd. Nimedmisen tulisi kuvata tietolhdetts ja
hakemistorakenteen tulee olla looginen. Esimerkkej:
http://www.suomi.fi/suomifi/suomi/yleiset/tietoa_portaalista/xml_siirrot_suomifista/index.html




"VIA on tarkoitettu valtionhallinnon integraatiopalveluksi, mutta sen kautta

valtionhallinnon palvelut voidaan tarjota koko julkishallintoon seka yksityiselle sektorille. Valtion
IT-palvelukeskus (VIP) tekee hallinnolliset sopimukset ainoastaan

valtionhallinnon organisaatioiden kanssa."

versus

"Maarityksen mukaisten rajapintaratkaisujen tulisi
tulevaisuudessa tukeutua keskeisilt4 osiltaan VIA-palveluun.”

versus

"VIA = Valtion IT-palvelukeskuksen tarjoama keskitetty sanomaliikennepalvelu,

jonka avulla palvelua kayttavat asiakkaat voivat siirtaa tietoja eri tietojarjestelmien valilla
Palvelu tarjoaa standardit rajapinnat julkishallinnon perustietovarantojen

sisiltdjen liikuttamiseksi paikasta toiseen."

VIA palvelun rooli on vield epéselva; missa tapauksissa sitd tulisi kdyttaa, missa se on
suositeltavaa ja missi tapauksissa sitd ei tulisi kdyttaa?




Helsingissd 2.9.2011

Riitta Konkola
rehtori
Metropolia Ammattikorkeakoulu
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Opetus- ja kulttuuriministeridlle

Viite: Opetus- ja kulttuuriministerién lausuntopyynté

Asia: Lausuntopyyntd; Julkishallinnon perustietovarantojen rajapinnat (PERA) -ty6ryhman tulokset

Lausunnon antajan tiedot:

Organisaatio: Helsingin yliopisto, Opetuksen toimiala, Opetus- ja opintopalvelut,
opiskelijarekisteri

Lausunto edustaa opiskelijarekisterin tietojirjestelmiasiantuntijoiden
kantaa.

Lausunnon laatijat: | Mika Turkia

Julkishallinnon perustietovarantojen rajapinnat (PERA) -tyéryhmiin tulokset

Kirjoita kutakin osiota koskevat kommentit taulukon valkoisiin kenttiin kunkin kappaleen persn.

Eri kielten ja jérjestelmien vilinen viestintd on monimutkainen ongelma, johon on vaikea l6ytia
kaikkiin tapauksiin sopivaa helppokiyttoistd ratkaisua. Pera-hanke esittds valtionhallinnon
tietojdrjestelmien rajapintojen toteuttamista SOAP-WS- ja REST-WS-teknologioilla kiyttien
XML-viestimuotoa.

Hankeasiakirjoista ei selkeésti ilmene, miten valittuihin ratkaisuihin on pazdytty. Valitut
teknologiat ovat yleisesti kiytettyjd ja useimmat kielet tukevat niiti. Ne ovat kuitenkin
vanhentuneita ja niitd kdytettiessa ilmenee usein suorituskykyongelmia. Ne eivit myéskin tue
asynkronisia tai muita kuin kahdenvilisig kéytttapauksia. Uusien palveluiden rakentaminen nilld
tekniikoilla on késittddksemme ollut pitkdin vihenemaéssi.

Pienimmén yhteisen nimittéjén periaatteella toimittaessa vaarana on, ettd arkkitehtuuri tulee
kéyttdonottovaiheessa olemaan vanhentunut. Teknologiavalinta vaikuttaa huomattavan pitkille
tulevaisuuteen, ja silld on erittdin suuria kerrannaisvaikutuksia. Keskipitkalli ja pitkalli aikavalilld
epdtarkoituksenmukainen valinta hankaloittaa jirjestelmakehitysti ja estid
tietoyhteiskuntatavoitteiden toteutumista seké julkisen sektorin kustannusten vihentimistavoitetta.

Kun kyseessd on koko valtionhallinnon laajuinen hanke, kokonaisuuden kannalta mielekk#ampéi
voisi olla pitdd lahtokohtana nykytilan ja sen rajoitusten, kuten esimerkiksi osaajien tai jonkin
organisaation resurssien puutteen sijaan visiota optimaalisesta tavoitetilasta. Jos timin laajuisessa




hankkeessa valitaan jokin teknologia, osaajia voitaisiin kouluttaa ja toteutusta muokata omien
tarpeiden mukaiseksi. Jos valittu teknologia olisi helppokayttdisempi, samoilla resursseilla
voitaisiin tuottaa huomattavasti enemman palveluja.

Hankkeessa tulisi siten vield tutkia muita vaihtoehtoja. Vaihtochtoisia eri abstraktiotasojen
serialisointi-, RPC- ja viestinvilitysratkaisuja voisivat olla esimerkiksi Internet Communications
Engine (http://zeroc.com/ice.html), AMQP (http://www.amqp.org, http://www.rabbitmgq.com),
ZeroMQ (http://zeromg.org), Googlen kehittdima Protocol Buffers
(http://code.google.com/apis/protocolbuffers), alunperin Facebookin kehittimé Apache Thrift
(http://thrift.apache.org), Apache Avro (hitp:/avro.apache.org), Githubin kehittdima BERT-RPC
(hitp://bert-rpc.org, https:/github.com/blog/531-introducing-bert-and-bert-rpc), MessagePack-
RPC (http://msgpack.org) tai vaikkapa Protobuf-RPC-Pro (http://code.google.com/p/protobuf-rpc-
pro). Joidenkin viestimuotojen vertailua 16ytyy mm. sivulta https://github.com/eishay/jvm-
serializers/wiki.

Toisaalta voitaisiin esittdi myos jonkinlaisen organisaatioiden vélisen ESB-ratkaisun luomista.
Esimerkiksi Korkeakoulujen sihksinen haku- ja valintajérjestelmératkaisu (KSHJ) -projektissa on
tutkittu Apache ServiceMix -ratkaisua (http:/servicemix.apache.org). Téllaisen ratkaisun
péatavoite kuitenkin lienee 1dhinnd SOAP-palvelujen integrointi toisiinsa, joten suorituskyvyn
suhteen se vain lisdd yhden hidastavan ja monimutkaistavan kerroksen, miké on péinvastainen
tulos kuin tavoittelemamme tehokkuus ja yksinkertaisuus.

Kiytettiivien teknologioiden tulisi olla lisensoitu avoimen lahdekoodin lisensseilld, jotta
valtionhallinnolla olisi tarvittaessa mahdollisuus ottaa jatkokehitys omaan hallintaansa.
Taydennyksis, muutoksia tai dokumentaatiota em. projektien tuottamaan koodiin voitaisiin
tarvittaessa teettid itse. Valinnoissa ei tulisi kiinnitta liikaa huomiota siihen, onko teknologiaan
t4lla hetkells saatavilla kaupallista tukea tai montako kayttijds tai kehittdjaa silld juuri nyt on,
vaan siihen, miki kyseisen teknologian potentiaali on, ja voidaanko sen ympirille rakentaa
tarvittava infrastruktuuri.

Ratkaisuissa ei vilttimatts tulisi yrittds tarjota samaa, kaikki erikoistapaukset kattavaa raskasta
ratkaisua kaikkiin kiyttotarkoituksiin. Yksinkertaiset tapaukset voitaisiin hoitaa yksinkertaisilla
ratkaisuilla, miké parantaisi mahdollisuuksia saada aikaan nékyvia tuloksia. Lisaksi
todennikoisesti olisi tarkoituksenmukaista kayttad sckd RPC-ratkaisuja ettd
viestinvilitysratkaisuja.

Toteutusten tulisi olla sellaisia, ettd teknologioiden kehittyessé rajapintaratkaisun vaihtaminen
parempaan olisi mahdollisimman helppoa.

Mairittelyss olisi mielestimme tullut késitelld myds ns. master-kantoja. Ndhdéksemme
rajapintaratkaisut kannattaisi monissa tapauksissa suunnitella, toteuttaa ja hinnoitella niin, etti
mahdollisimman suuri osa tietotarpeista voitaisiin tiytta pelkéstisn reaaliaikaisilla
rajapintaratkaisulla ilman tiedon kopiointia jarjestelmésti toiseen. Télld saavutettaisiin huomattava
parannus tietojen ajantasaisuudessa seki tietosisallon ylldpidon kustannuksissa.

Esimerkiksi Helsingin yliopiston ei ehka tarvitsisi sdilyttda opiskelijoiden osoitteita omassa
tietokannassaan, jos ne voitaisiin aina tarvittaessa hakea reaaliaikaisesti vestotietojarjestelmasta.
Tietokantaan talletuksen sijaan voitaisiin tarvittacssa kéyttéd valimuistiratkaisuja.
Viestotietojirjestelmén WS-rajapinnan nykyinen hinnoittelu kuitenkin estid sen kédyton Helsingin
yliopistossa. Kéyton tulisi olla joko ilmaista tai perustua korkeintaan edulliseen kiinteddn




vuosimaksuun. Jos kuitenkin kaikki valtionhallinnon organisaatiot omaksuisivat tillaisen
kayttotavan, nykyiselld toteutuksella torméttiisiin todennikoisesti suorituskykyongelmiin. On
kuitenkin tdysin mahdollista rakentaa suorituskykyisié ratkaisuja, jos niin vain halutaan.

Toisaalta jos tiedoista sdilytettdisiin kopioita, asynkronisten viestinvilitysteknologioiden
tapauksessa kayttéjien ei tarvitsisi séénnéllisin véliajoin tiedustella, onko jokin tieto mahdollisesti
muuttunut, vaan master-kanta voisi automaattisesti ldhettii muuttuneen tiedon samanaikaisesti
kaikille kayttdjille, jotka kisittelisivit sen omassa tahdissaan.

Posiitiivisena piddmme avoimen datan ideologian korostamista ja toivomme, etti jirjestelmit
todella toteutetaan tdmén vaatimuksen mukaisesti. Erdénd keinona timén tavoitteen
saavuttamisessa olisi erottaa julkinen tieto organisaatioiden sisilld kokonaan omiin
tietokantoihinsa erilleen esimerkiksi henkil6tiedoista. Niihin julkisiin osuuksiin voitaisiin
helpommin tarjota kaikkien kansalaisten kiytdssé olevia rajapintoja ilman padsyvalvontaa tai
kayttooikeuksien tarkastamista verrattuna tilanteeseen, jossa samassa kannassa on salassa
pidettdvid tietoa. Asia on tirked, koska télld hetkelld teknisistd tai kustannussyisti
saavuttamattomissa oleva tieto estid julkisin varoin kerityn tiedon hyodyntimisen ja
jatkojalostamisen, vaikka kansalaisilla ja yksityiselld sektorilla olisi tihin usein julkista sektoria
enemmén resursseja ja/tai intresseja.

Korostamme siis erityisesti palvelujen maksuttomuuden, avoimen tiedonsaannin ja avoimen
ldhdekoodin tarkeytts.

Hanke voisi my®ds esittdd suosituksia ohjelmointikielten suhteen. Java-kielen
monokulttuurinomaisen kéyton sijaan voitaisiin selvittdd esimerkiksi Scala-, Clojure-,
Ruby/JRuby-, F#-, Erlang- ja Haskell -kielten kdyttomahdollisuuksia.

Esimerkiksi Google on menestyksellisesti kdyttinyt Protocol Buffers -serialisointiteknologiaa
lahes kaikkiin tiedonsiirtotarpeisiinsa. Odottaisimme hankkeelta perusteluja siitd, miksi valitut
XML-teknologiat ovat parempia kuin esimerkiksi jokin esitetyistd vaihtoehdoista. Jos ne eiviit ole
parempia, odottaisimme vastaavasti perusteluja sille, miksi valtionhallinnon kannattaa valita jokin
muu kuin paras kéytettivissad oleva vaihtoehto. Valtionhallinnon palveluissa tulisi pyrkid samalle
tasolle luotettavuuden, suorituskyvyn ja kiytettivyyden suhteen kuin parhaissa vertailukohteissa.
Ei liene tarkoituksenmukaista ajatella, ettd nimé seikat olisivat valtionhallinnossa vihemmén
tarkeitd tai ettd niiden saavuttaminen ei olisi mahdollista, vaikka teknologiat ovat saatavilla
ilmaiseksi ja niitd kiytetddn menestyksekkaisti muualla.

Miéirittelyjen mukaisten rajapintojen toteutustyo ei myoskain edistiisi niitd tuottavien
ohjelmistoyritysten uudistumista tai innovatiivisten pienyritysten syntyi. Tarkoituksellinen muun
kuin parhaan vaihtoehdon valitseminen vaikuttaisi 14hinné kansalliselta tietotekniselti
itsemurhalta. On olemassa lukuisia esimerkkejd siitd, miten aluksi merkityksettéméltd vaikuttava
linjavalinta voi muutamassa vuodessa aiheuttaa kokonaisten toimialojen taantumisen.

Viime vuosina kansallisesti on korostettu innovaatioiden merkitysti. Julkisen sektorin tulisi
omalta osaltaan yrittd4 toimia suunnanniyttijang. Toivomme, etti hankkeessa ei sorruttaisi
nékoalattomuuteen, vaan pyrittdisiin kunnianhimoisempiin ja kokonaisuuden kannalta
tarkoituksenmukaisempiin tavoitteisiin.




Yleisesti ottaen onnistuneesti médritellyt toimintasuositukset olisivat mielestimme erittdin
hyodyllisid.

Tissd luonnosvaiheessa katsomme kuitenkin, ettd mééritys tulisi laatia uudelleen ottaen paremmin
huomioon tehokkuus- ja kustannusniikokulmat seké erilaiset kiyttotapaukset.

Muiden tarjoamien SOAP-WS-palvelujen kiytto asiakkaana on epdtodennékoistd. REST-WS-
palvelujen kiytto asiakkaana on mahdollista.

Koskien yksikén omistaman tiedon julkaisua mérityksid kédyttéen, Helsingin yliopiston Opetus-
ja opintopalvelut —yksikko kuuluu kansalliseen konsortioon (http://oodi.fi), joka on tuottanut
yliopistossamme kiytdssé olevan opintohallinnon tietojérjestelmén. Témi jarjestelma tarjoaa
suppeahkon SOAP-WS-rajapinnan. Sen kiytté6notto on kuitenkin ollut useimmille asiakkaille
liian vaikeaa, ja kiytt6 siksi hyvin pienti. Ilmeisesti osin timén vuoksi rajapintaa ei mydskédin
ylldpidetty sen valmistumisen jalkeen, miké entisestéddn heikensi sen kéyttkelpoisuutta.

Kansallinen konsortio on kuitenkin tuottamassa kyseiseen jarjestelmdan myos uutta SOAP-WS-
pohjaista rajapintaa. Organisaatiomme voi opintohallinnon osalta tarjota tdmén rajapinnan
mahdollisesti ensi vuonna.

Edelli esitettyjen ndkokohtien vuoksi pyrimme selvittiméén ja ottamaan kiytt66n muita kuin
mdérityksissd suositeltuja ratkaisuja.

Joka tapauksessa hankkeen tulisi tarjota my6s valmiita koodikirjastoja ja -esimerkkejd, joita
organisaatiot voisivat mieluiten joko kiytt4d sellaisinaan tai helposti muokata omaan kaytt6onsa
sopiviksi. Pelkkien tekstimuotoisten médrittelyjen tarjoaminen ei mielestimme takaa sujuvaa
kayttoonottoa.

Mieluiten hankkeen tulisi tuottaa avaimet kéteen -tyyppinen rajapintaratkaisu, johon kukin
organisaatio voisi vain helposti sovittaa omat kutsunsa. Hanke voisi my®&s tarjota organisaatioiden
kiytt66n tarvittavat asiantuntijat ja koordinoidun projektinjohtamisen.

Mielestimme mééritysten laajaa kdyttdonottoa nykymuodossaan ei voi suositella, vaan
kokonaisuutta tulisi tarkastella uudestaan laajemmin.




Oletettavasti ainakin SOAP-WS:n osalta médrittelyjen kiyttoonotto edellyttas sen
monimutkaisuuden vuoksi lisérahoitusta, ja kun sité ei todenniikdisesti ole tarjolla, palveluja ei
chkd kehitetd lainkaan tai niitd kehitetdsn hyvin vihin. Jos palveluita kuitenkin saadaan tarjottua,
niin SOAP-WS:n kiytt6 voi osoittautua useimmille tarvitsijoille liian hankalaksi, Jjolloin palvelu
jad kéyttamatta, investointi menetetidn ja ajaudutaan tilanteeseen, jossa joudutaan seki
yllépitdmaan toteutettua rajapintaa muutamien yksittiisten kiyttdjien vuoksi, ettd toimittamaan
tietoa joillekin kiyttdjille entiseen tapaan esim. tiedostojen erésiirtoina. Talléin lopputulos voi olla
kokonaisuutena huonompi kuin tilanne, jossa ei olisi tehty mitéin.

REST-WS-palvelujen kéytt on asiakkaille helpompaa, mutta tissikin méritykset tarjoavat
XML-viestimuotoa nykyisin vakiintuneen JSON-muodon sijaan. Siksi tdménkin vaihtoehdon
kéyttd on hankalampaa kuin se voisi olla.







Pvm 2.9.2011 Dnro 28/050/2011

Opetus- ja kulttuuriministeriolle
Viite: Opetus- ja kulttuuriministerién lausuntopyynto

Asia: Lausuntopyynt6; Julkishallinnon perustietovarantojen rajapinnat (PERA) -tydryhmén tulokset

Lausunnon antajan tiedot:

Organisaatio: Opetushallitus

Lausunnon laatijat: | Erja Nokkanen, Seppo Rénninranta

Julkishallinnon perustietovarantojen rajapinnat (PERA) -tyéryhmiin tulokset

Kirjoita kutakin osiota koskevat kommentit taulukon valkoisiin kenttiin kunkin kappaleen perin.

Rajapintaratkaisussa on paljon hyvii. Ylipdétian pyrkimys kohti yhdenmukaisia toteutuksia
julkishallinnossa on tirkeéa.

Webservice —ratkaisuja on kuvattu paésdéantdisesti hyvin ja niiden merkitysti korostetaan
valtionhallinnon arkkitehtuurilinjausten mukaisesti. Méadrityksissid annetaan kuitenkin
mahdollisuus jatkossakin toteuttaa tiedonsiirrot erésiirtoina FTP:114 eli jatkaa nykyistid
menettelyd. Téllainen mahdollisuus hidastaa webservice -ratkaisujen kéyttoonottoa ja muutosten
tekemisté vanhoihin ratkaisuihin.

Madérityksissd korostetaan VIA-integraatiovdylidn merkitystd, mutta sen ominaisuuksia ei
juurikaan suunnitella kéytettdvin hyodyksi. Lausunnolla olevissa dokumenteissa kuvatut tekniset
ratkaisut voidaan toteuttaa myos ilman integraatioalustaa.

Merkittavimmét Opetushalhtuksen tietojdrjestelmét uudistetaan vuosina 2012-2014. Néiiden
ir estelmlen osalta ulkoiset rajapinnat suunnitellaan PERA-tydryhmén suositusten mukaisesti




Madrityksistd tulee tehda velvoittavia, jotta tehtivit muutokset voidaan perustella sidosryhmille.

Muutosten tekemiseen ja palveluiden uudistamiseen tarvitaan lisdrahoitus.

e

S
aarltyksun liittyy teknolglarlskl. Tiedonsiirtoihin ja rajapintoihin liittyvé teknologia on
murrosvaiheessa. On mahdollista, ettd joku nyt valittu teknologia osoittautuu 1dhivuosina véaraksi
valinnaksi. Esimerkiksi SOAP-pohjaiset webservice —ratkaisut ovat menettineet jo suosiotaan
monimutkaisuutensa ja raskautensa vuoksi.

Miirityksissd asynkronisessa viestintdin rakennetaan Restin ja Soapin varaan keinotekoinen
Callback —ratkaisu. Miksi siind ei kdytetd VIA n sanomanvélitysominaisuuksia?

Dokumentissa ldhdetéén siitd, ettd vilitettyjen sanomien tulee olla XML-muotoisia tiedostoja.
Vaihtochtoisesti voitaisiin kdyttdd myds JSON —muotoa, joka on keveytensd ansiosta erityisen
kayttokelpoinen aikakriittisissé palvelukutsuissa. Dokumentissa pitdisi olla keskeisti se, ettd
sanoma noudattaa jotakin yleisesti sovittua skeemaa (joka voi olla myds JSON —skeema).

Dokumentin kohta 5.1. Jos pdivitysprosessi todella tarvitsee tilallisen rajapinnan, kannattanee se
toteuttaa muulla kuin RESTful tekniikalla. Ei ole tarpeen sotkea RESTful rajapintaan RESTin
periaatteista poikkeavia osia.

Dokumentin kohta 5.4. My®és tiedostot tulee mallintaa RESTful palvelussa resursseina, joihin

viittaa yksiléivd URI. Tiedostoja kisittelevien kyselyjen tulisi kohdistua suoraan tiedoston URlin,
ilman vilikysely4. Jos tarvitaan erillistd tiedonsiirtoa, tulee kiyttdd madriteltyd aineistonvilityksen
rajapintaa.

Ilmoituksissa kdytetdan POST
Onko tarkoituksena, ettd ko. ilmoitus on “péivitys” vilityksen tilaan, kun muut ovat erillisid
viestejd, jotka “luovat uuden tilanteen”?

Virhekoodeissa http statusta 401 kdytetdén timeout virheelle, vaikka se specin mukaan
Unauthorized.

VIAlle esitetidn hyvin keskeista roolia niin itse viestinvilittdjand kuin palvelureklstnnplta_]ana.
Timd lienee hyvi ratkaisu, kunhan VIAn kautta integroidaan vain niité palveluja, joita muutkin
tahot tarvitsevat. Virastojen sisdisen integraation péistiminen VIAan tulee tarkoin harkita.




Kyseisti tiedonsiirron kéyttétapausta ei ole jarkevii toteuttaa dokumentissa kuvatulla tekniikalla
(eré-ajo kerran vrk:ssa). Tahan soveltuisi erinomaisesti esimerkiksi tydryhmén kuvaama RESTful
—tyyppinen synkroninen rajapintaratkaisu.

Siirtymédvaiheesta tulee pitk, jos organisaatiot siirtyvit méaérityksen mukaisiin rajapintoihin vasta
jérjestelmii uusittaessa. My6s rajapintoihin tarvitaan vuosien saatossa muutoksia.
Rajapintaratkaisujen taaksepdin yhteensopivuuden takaaminen tulee olemaan vaikeaa, eiki
viélttamattd jarkevad. Pitkastd siirtyméaajasta johtuen esim. kymmenen vuoden aikana toteutetuissa
jérjestelmissd tulee helposti olemaan yhti kirjavia rajapintaratkaisuja kuin nykyisinkin.
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