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Tiivistelma

Tama dokumentti seka liitteet 4.1-4.3 sisaltavat PERA-tyoryhmassa laaditut tekniset
maaritykset julkisen hallinnon tietovarantojen rajapintojen kehittdmiseen. Maarityksen
tavoitteena on yksinkertaistaa palveluiden vélisten integraatioiden toteuttamista,
parantaa kustannustehokkuutta sekd nopeuttaa ja yksinkertaistaa integraatioihin liittyvid
to6itd. Maarittely vastaa asetettuihin tavoitteisiin kuvaamalla eri osapuolten vastuut,
yleisia kasittelysdantoja, teknologiavalintoja seka standardoimalla integraatioissa
valitettavia yleisia tietoja. Maarityksessa ei oteta kantaa yksittaisiin rajapintoihin eik&
siihen, kuinka rajapintoja kayttavat palvelut organisaation omissa jarjestelmisséa
toteutetaan.

Maaéritys soveltuu laajasti erilaisten julkisen hallinnon tietovarantojen rajapintojen
kuvaamiseen. Ratkaisumalleissa on pyritty huomioimaan eri organisaatioiden
tietovarantojen erilaiset tarpeet. Taméan takia maaritys on jaettu minimaalisiin yhteisiin
toteutuksiin, perusratkaisuihin sek& optionaalisiin toiminnallisuuksiin. Palveluiden tulee
lahtokohtaisesti noudattaa perusratkaisujen ratkaisumalleja. Maarityksen ratkaisumallit
kuvaavat aina perustason ratkaisumalleja, mikali osuutta ei ole erikseen mainittu
optionaaliseksi.

Joissakin tapauksissa perusratkaisun kayttaminen ei kuitenkaan ole mahdollista tai
jarkevaa. Minimaalisia maarityksia voidaan kayttaa palveluissa, joiden ulkoinen rajapinta
jaltai sisaltd on tarkasti maaritelty esimerkiksi toimialan standardissa, EU:n toimesta tai
jos kohdealueella (sisdltédé useita organisaatioita) on vakiintuneita maarityksia. Valmiiksi
maadritetyt optionaaliset toiminnallisuudet on tarkoitettu organisaatioille, joille pelkat
perustason ratkaisut eivat riité esimerkiksi tietoturvan takia.

Maarityksessa on linjattu yleiselld tasolla palveluista syntyvaan verkkoon osallistuvien
tahojen vastuita. Vastuiden maarittely sisaltaa linjauksia tietoturvasta (tunnistaminen,
tietojen salaus integraatioissa, jaljitettavyys), virhekasittelystd, virhesanoman rakenteen
standardoinnista ja virheiden tyyppittamisesta, reitityksisté, saavutettavuudesta,
elinkaaren hallinnasta ja versioinnista.

Tassa dokumentissa kuvataan yleiset linjaukset sovellus-sovellus-integraatioiden seké
aineistojen ja suurien tiedostojen siirtoon tarkoitettujen rajapintojen kehittamiselle.
Sovellus-sovellus-integraatioiden osalta on kuvattu sanomien yleinen rakenne ja yleiset
tiedot, virhesanoman yleinen osa seka tyypitetyt virheet sisdltden seké protokolla- etté
sovellustason virheet. Aineistojen ja suurien tiedostojen siirron osalta on kuvattu
aineistonvalityksessé valitettavat tiedostot, metatiedot ja automaattinen tiedottaminen
saapuneesta aineistosta tai tiedostosta.

Palveluihin ja liittymiin liittyvien linjausten liséksi maarittelyssé on kuvattu kuinka eri
integraatioratkaisut toteutetaan valituilla teknologioilla. Naiden maaritysten avulla
pyritdén entisestdan yhdenmukaistamaan tietoteknisten palveluiden rajapintoja.
Teknologiakohtaiset kuvaukset on erotettu erilliseen dokumenttiin (Liite 4.1), koska
todenné&kadisesti teknisiin linjauksiin tulee péivityksid useammin kuin itse maarittelyyn.
Liitteesséa 4.2 on aineistonvalityksen ilmoitusten rajapintakuvaus, jota voidaan kayttaa
aineistonvalitykseen liittyvaan informaation valittdmiseen. Taman palvelun kayttéonotto
on optionaalista. Valtion IT-palvelukeskuksen (VIP) palveluiden soveltamiseen liittyvat
kuvaukset on myds erotettu omaksi liitteekseen (Liite 4.3).
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1 Ratkaisun tavoitteet ja kohdealue

Toteutetun maarityksen tavoitteena on yksinkertaistaa palveluiden valisten
integraatioiden toteuttamista, parantaa kustannustehokkuutta sek& nopeuttaa ja
yksinkertaistaa integraatioihin liittyvia t6itd. Maarittely vastaa asetettuihin tavoitteisiin
kuvaamalla eri osapuolten vastuut, yleisia kasittelysdéntoja, teknologiavalintoja seka
standardoimalla integraatioissa valitettavia yleisia tietoja.

Palveluihin ja liittymiin liittyvien linjausten liséksi maarittelyssé on kuvattu, kuinka eri
integraatioratkaisut toteutetaan valituilla teknologioilla. Naiden maaritysten avulla
pyritdén entisestdan yhdenmukaistamaan tietoteknisten palveluiden rajapintoja.
Tekniset kuvaukset on erotettu erilliseen dokumenttiin liitteeksi, koska niiden
paivityssykli poikkeaa dokumentin muista osuuksista.

Valtion IT-palvelukeskuksen (VIP) palveluiden soveltamiseen liittyvat kuvaukset on
my@s erotettu omaksi liitteekseen, koska tarjottavat palvelut kehittyvéat omaa tahtiaan.

Tassa dokumentissa kuvataan yleiset tekniset linjaukset tietoteknisten palveluiden
rajapintojen toteutukseen sek& maaritellaan, kuinka vastuut palvelua kutsuvan ja
palvelua tarjoavan organisaation valilla jakautuvat. Dokumentissa ei oteta kantaa
yksittaisiin rajapintoihin eika siihen, kuinka rajapintoja tarjoavat tai kayttavat tietotekniset
palvelut organisaation omissa jarjestelmissa toteutetaan.

Palveluita kayttavat

jarjestelmat -

Palveluita kayttavien jarjestelmien Liittyma

suunnittelu ei kuulu PERA-maarittelyn piiriin - Kahden organisaation vilinen liittyma
PERA-maarittelyn kohde n

Ulkopuolelle julkaistavat tekniset Teknisen palvelun ulkopuolelle
palvelut julkaistu rajapinta
-Liiketoimintapalvelut -Useat organisaatiot voivat kayttaa samaa
-Data palvelut rajapintaa

-Rajapinta kapseloi palvelun fyysisen
Palveluidenimplementoinnin suunnittelu ei kuulu toteutuksen

PERA-maarittelyn piiriin
Kuva 1 Maarittelyn rajaus
2 Kuvattujen méaaritysten soveltaminen
Dokumentissa kuvatut ratkaisumallit on alun perin suunniteltu kaytettaviksi
perustietovarantojen rajapinnoissa, mutta maarityksia voidaan soveltaa myds muissa

julkisen hallinnon tietojarjestelméapalveluiden rajapinnoisssa seka aineistojen
valitysratkaisuissa. Maarityksen kayton tulisi olla mahdollisimman laajaa, koska



PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERIG  Lite4
versio 1.0

Julkisen hallinnon I CT-toiminto 8.12.2011 5 (28)

standardoiduista ratkaisuista saadaan sitd suurempi hyoty, mitd useammat osapuolet
niita kayttavat.

Lahtokohtaisesti maaritysten mukaiset rajapintaratkaisut tulee ottaa kayttdon ensin
uusien palveluiden kehityksessa. Olemassa olevien palveluiden muuttaminen
vastaamaan yhteista rajapintamaarittelya tulee toteuttaa kehitys- ja yllapitosuunnitelman
mukaisesti sopivalla hetkella.

Dokumentissa kuvattujen ratkaisumallien kayttéonotto voidaan jakaa kolmeen ryhmaan:
perusratkaisuihin, minimaalisiin yhteisiin toteutuksiin sek& optionaalisiin
toiminnallisuuksiin. Tahan malliin on paadytty, koska eri organisaatioiden
toimintaymparistot poikkeavat merkittavasti toisistaan. Mikali ratkaisut olisi rajattu
pienimpien yhteisten tekijoiden perusteella, olisi maarityksista saatu hyoty jaanyt liian
pieneksi.

Optionaliset ratkaisut

Perusratkaisut

Minimaaliset yhteiset osuudet

Kuva 2 Ratkaisujen eri tasot

Maarityksissa ei ole otettu kantaa palveluiden siséiseen toteuttamiseen, koska
erityyppisten palveluiden toteutuksessa kaytettavat arkkitehtuurit poikkeavat
huomattavasti toisistaan. Tamén takia dokumentissa kuvatut maaritykset eivat poista
tarvetta palveluiden huolelliseen mallintamiseen ja tapauskohtaiseen tekniseen
suunnitteluun.

2.1 Minimaaliset yhteiset ratkaisut

Osa julkishallinnon organisaatioista tarjoaa teknisia palveluita, joiden ulkoinen rajapinta
jaltai sisaltd on tarkasti maaritelty esimerkiksi toimialan standardissa tai EU:n toimesta.
Naissa palveluissa ei ole mahdollista kayttdd dokumentissa kuvattuja ratkaisuja kuin
hyvin rajoitetuin osin. Kansainvalisista tai kansallisten kohdealueiden standardoinneista
saavutettuja yhteentoimivuuden etuja ei kannata menettédd, joten naissa tapauksissa
maaritysta sovelletaan niiltd osin kuin on mahdollista.
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Alla on lista toiminnallisuuksista, joita todennékdisesti voidaan kayttda myos tallaisten
palveluiden yhteydessa.

o Protokollat (HTTPS + SFTP) ja niihin liittyvat lokitus- ja monitorointipalvelut

e Tunnistus organisaatiotasolla joko kayttden HTTPS:n client-sertifikaatteja tai
sanoman sisallon salauksella

e maarityksen muiden osuuksien soveltaminen niilta osin kuin se mahdollista

2.2 Perusratkaisujen hyddyntdminen

Lahtokohtaisesti uudet palvelut tulee totettaa perusratkaisuja kayttaen. Kayttéénoton
helpottamiseksi tdman tason ratkaisumallit on pyritty maarittelemaén sellaisiksi, etta
niiden kayttéonotto ei vaatisi merkittavia laitteisto- tai ohjelmistohankintoja palvelua
tarjoaviin tai kutsuviin jarjestelmiin.

Kaikki tdsséa dokumentissa kuvatut ratkaisumallit mé&éarittelevat perusratkaisuja, mikali
kuvattavaa osa-aluetta ei ole erikseen maaritelty optionaaliseksi.

2.3 Optionaaliset toiminnallisuudet

Valmiiksi maaritetyt optionaaliset toiminnallisuudet on tarkoitettu organisaatioille, joiden
tarpeisiin pelkéat perustason ratkaisut eivat riitd. Esimerkiksi sisallon salaaminen ja
allekirjoittaminen ovat ominaisuuksia, joita tarvitaan mikali kutsut kulkevat ei-luotettujen
sanomanvalittdjien l&pi. Talldin protokollatason salaus ei riitéd. Sovellus-sovellus
kaytdssa ongelma saadaan ratkaistua XML encryption -toteutuksilla, mutta ne vaativat
joko melko modernien varusohjelmistojen kayttamista tai suurempaa panostamista
palveluiden kehitystython. Lisdksi XML encryption -toiminnallisuus nostaa
laitteistovaatimuksia sovellus-sovellus kaytdssé verrattuna protokollatason ratkaisuun.
Naista syistd XML encryption -ratkaisut on jatetty optionaalisiksi.

Naiden lisdksi ma&aritykseen on kuvattu optionaalisiksi aineistonvalityksen tiedotuksessa
kaytettavat rajapintapalvelut seké aineistonvalityksessa kaytettava metadata.

3 Linjaukset vastuista palveluverkostossa
3.1 Tietoturva
3.1.1 Tunnistaminen

Tunnistaminen usean organisaation IT-ymparistdssa on hyvin laaja kokonaisuus, joka
voidaan jakaa kahteen ryhméaén: 1) asiakassovellustasolla tehtavaan loppukayttajan
tunnistukseen seka 2) organisaatiorajojen yli menevissa integraatioissa kaytettavaan
tunnistukseen.

VIP ja muut julkishallinnon toimijat ovat kehittaneet palveluita asiakassovellustasolla
tehtavaan loppukayttajan tunnistukseen. Yksittdisen henkilon tunnistukseen on
kaytettavissd VETUMA-tunnistus, yritysten tunnistukseen KATSO-tunnistus ja
virkamiehen tunnistamiseen on kehitetty VIRTU-ratkaisu. Virkamiehen tunnistaminen
pohjautuu federoituun kayttdjahakemistoon, jolloin kayttajat tunnistautuvat toisen
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organisaation palveluun oman organisaation hallinnoimilla kayttajatiedoilla. Mainittujen
palveluiden lisaksi loppukayttajan tunnistukseen on toteutettu useita muitakin
vaihtoehtoja. Esimerkiksi HAKA-tunnnistepalvelu on kaytdssa yliopistoilla ja
korkeakouluilla. Toisaalta osa loppukayttajille tarkoitetuista palveluista vaatii ainoastaan
rekisterditymisen tai ei minkaanlaista tunnistautumista. Asiakassovelluksissa
toteutettavat loppukéayttajan tunnistusmekanismit eivat kuulu tdman maarityksen
alaisuuteen.

Alla olevassa kuvassa asiakassovellusten loppukayttgjat on kuvattu pinon ylimmalla
tasolla, jossa kayttajat tunnistetaan palveluihin valituilla teknologioilla.
Asiakassovelluksen kutsuma palvelu voi kutsua edelleen toisen jarjestelman palvelua,
jolloin tarvitaan tunnistusratkaisu kahden jarjestelméan valiseen integraatioon. Naméa
tunnistusratkaisut kuuluvat taman maéarityksen piiriin. Tunnistusratkaisut jarjestelmien
valisissa integraatiossa on kuvattu alla olevan pinon alimmalla tasolla.

Asiakassovelluksia kayttavat

loppukayttajat Yrityksien

kayttajat

Julkishallinnon
organisaatioiden
kayttajat

Kansalaiset

/

Loppukayttajan tunnistaminen \ /

\ D — Loppukayttajan tunnistaminen

Valtion tunnistuspalvelut / N\
VETUMA/KATSO/NVIRTUHAKA
i — )

Jérjestelmien valiset integraatiot | Julkisen hallinnon jarjestelmat ja palvelut |
(PERA-maarityksen vastuulla) I I I I

\ /

Kutsuvan organisaation
tunnistaminen

N ¥

| Julkisen hallinnon jarjestelmat ja palvelut |
| 1 L |

Kuva 3 PERA méaaritys tunnistuksessa

Organisaatiorajojen yli menevien pyyntdjen tunnistaminen jarjestelmien valisissa
palvelukutsuissa toteutetaan organisaatiotasolla, jolloin ainoastaan kutsuketjun
aloittavan palvelun tarjoava organisaatio on vastuussa yksittaisen kayttajan
tunnistamisesta ja valtuuttamisesta. Linjauksen vahvuutena on se, etta tallgin eri
organisaatioiden kayttajatietoja ei tarvitse replikoida toisten organisaatioiden
kayttajahakemistoihin eikd organisaatioiden tarvitse toteuttaa kayttajatietojen
federointiratkaisuja sovellusintegraatioiden takia. Palvelukutsujen mukana toimitetaan
kuitenkin kutsuketjun aloittaneen kayttajan tunnus, jolloin kayttajatiedot saadaan
esimerkiksi jaljitettavyyskirjauksille.
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Palvelukutsujen tunnistuksessa tulee kayttaa vahvoja tunnistusmenetelmia. Sovellus-
sovellus yhteyksissa tunnistus toteutetaan joko HTTPS:n client sertifikaattitunnistuksella
tai sanoman allekirjoituksella/salauksella.

Lahtokohtaisesti aineistojen siirrossa vaadittava tunnistus toteutetaan SFTP:n SSH-
avaimilla. Kayttajatunnuksen ja salasanan kayttd on mahdollista mik&li SSH-
avainpohjainen tunnistus ole mahdollista ja jos tarvittava tietoturvan taso varmistetaan

muilla ratkaisuilla.

3.1.2 Tietojen salaus integraatioissa

Yksittaisten palveluiden vélisessé integraatiossa tietojen salaus voidaan jakaa
protokollatason salaukseen ja erikseen toteutettavaan siséllon salaukseen.

Palveluy PaIveIu_ x
(Organisaatio Y) (Organisaatio X)

HTTPS yhteys O

Tarve sisallon kryptaukselle

Palveluy HTTPS yhteys HTTPS yhteys o Palvelu x
(Organisaatio Y) (Organisaatio X)

Sanomanvalittaja
(jossa tiedot eivéat saa olla selkokielelld)

Kuva 4 Tietojen salaus integraatioissa

Protokollatason (HTTPS) salaus on tekniikkana vanha ja paljon kaytetty, mutta sen
kaytto ei riitd mikali palveluiden valisia pyyntdja toimitetaan jonkin ei-luotettavan
sanomanvalittdjan 1api. Tallaisissa tapauksissa sanomat joudutaan tietoliikennetason
lisdksi erikseen salaamaan. Sanomien salaustarvetta tulee arvioida tapauskohtaisesti
huomioiden integraatioissa valitettédvan tiedon tietoturvavaatimukset seké integraatioissa
kéaytettava topologia.

3.1.3 Jaljitettavyys

Lain vaatimien jaljitettavyyskirjauksien toteuttaminen on haastavaa verkottuneessa,
moneen organisaatioon hajautetussa palveluarkkitehtuurissa. Kyselykaytossa tarkat
jaljitettéavyyskirjaukset tulee toteuttaa paasaantoisesti siind vaiheessa, kun tietoja
esitetdan loppukayttajalle tai luovutetaan muille organisaatiolle.

Verkottuneessa palveluketjussa palveluntarjoajan on tehtava tarvittavat lokitukset
tietojen kayton valvontaa varten. Lisaksi tietoja kayttavan organisaation on tarvittaessa
pystyttava tarkentamaan audit-trailia omilla lokikirjauksillaan.
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Esimerkki:
Palvelu palauttaa kayttoliittymalle turvakiellon

alaisuudessa olevia henkildn osoitetietoja

—0
Tarjottu palvelu
(Organisaatio A)
Organisaation A palvelu kasaa tietoja
useista rekistereista
—O Jéljitettavyys
-kirjaukset
Palvelu y Palvelu x eri tasoilla
(Organisaatio Y) (Organisaatio X)
—O~
Palvelu z
(Organisaatio 2)
Esimerkki: Organisaatio Z omistaa

perustietorekisterin, joka tarjoaa
turvakiellollisen henkilén tietoja
muille virastoille

Kuva 5 Jdljitettavyyskirjaukset kutsuketjuissa

Paivittavissa pyynnoissa tietojen muutokset tulee usein jaljittda ja yhdistaa siihen
toimenpiteeseen, joka on aiheuttanut tietojen muutoksen. Liséksi joidenkin tietojen
luovutuksessa on tarve tietaa, mihin tarkoitukseen tietoja luovutetaan. Taman takia
kutsuketjussa tulee kuljettaa tiedot, jotka mahdollistavat palvelukutsujen yhdistamisen
palveluketjun aloittaneeseen palveluun ja organisaatioon.

3.2 Virhekasittely, virhesanoman rakenteen standardointi ja virheiden tyyppittaminen

Palveluiden valisissé pyynndissé jokainen palvelu vastaa omasta virhekasittelystéaan ja
virheiden tyypityksestd maaritettyyn muotoon. Palvelukutsun l&hettdjalle tulee palauttaa
vastauksena standardoitu sovellustason virheviesti, mikali palvelun suoritus ajautuu

virheeseen. Joissakin tilanteissa virheet ilmaantuvat ennen kutsuttavaa palvelua, jolloin
tulee kaytaa protokollan virhekooditusta. Sovellustason virhesanomien tulee noudattaa
maadriteltya virhesanoman rakennetta. Yhteisen virhesanoman ja valmiiksi maariteltyjen
yleisten virhekoodien avulla pyritddn yhtendistdmaan eri integraatioiden virhekasittelya.

Sovellustason virhetilanteet on jaettu virhekoodiavaruuksien avulla kahteen kategoriaan,
integraatioissa esiintyviin virheisiin seka sovellustason liiketoiminnallisiin virheisiin.
Jaottelulla pyritdédn antamaan loppukayttajalle, kayttépalvelun edustajille sek&
sovellusvastaaville parempi kasitys, mihin ongelman selvittelyssa pitéisi olla yhteydessa.

Aineistonvélityksessé esiintyvista virheista ja hairidista voidaan tiedottaa osapuolia
erillisilla sanomilla kayttéden optionaaliseksi maariteltya rajapintaratkaisua (katso kohta
5.3).
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3.3 Retititykset

Sovellus-sovellus -palvelukutsujen reititykset kutsuvan palvelun ja palvelua tarjoavan
palvelun valilla tapahtuvat URI:n avulla. Monimutkaisemmat reititykset toteutetaan
maadritetyn palvelurajapinnan taakse, mikéali tallaiselle toiminnallisuudelle on tarvetta.
Talla linjauksella vastuut palvelun tarjoajan seka palvelua kayttdvan organisaation valilla
saadaan pidettya selvana.

Aineistonvalityksessa yksittaisen aineiston reititys yhdelle tai useammalle asiakkaalle
toteutetaan aineistonvalitysratkaisun sisélld niin, ettd asiakas saa ladattua
suoraviivaisesti hanelle tarkoitetut aineistot yhdesté paikasta tai ettd asiakas saa sovitun
aineiston omalle palvelimelleen. Organisaatioiden valisissa rajapinnoissa aineisto
reititetd&n URIla kayttaen.

3.4 Saavutettavuus

Jaettujen palveluiden arkkitehtuurin ja infrastruktuurin suunnittelussa tulee huomioida
kuormituksen mahdollinen kasvaminen, kuormituksen purskeisuus seké kutsuvien
jarjestelmien asettamat vaatimukset palvelun saavutettavuudelle. Lisdksi DoS (Denial Of
Service) ja DDoS (Distributed Denial Of Service) hyokkayksiin varautuminen tulee
huomioida siirryttdessa laajemmin jaettujen palveluiden kayttoon.

Palvelua tarjoavan organisaation tulee kuvata palveluille saavutettavuustiedot, joihin
palvelua tarjoava organisaatio sitoutuu. Talldin palvelun kaytt6a suunnittelevat
organisaatiot pystyvét arvioimaan kutsuttavan palvelun vaikutukset heidan palveluihinsa
ja tekemaan arvion perusteella tarvittavat arkkitehtuuriratkaisut.

Lupaus palveluiden saavutettavuudesta aiheuttaa palveluja tarjoaville organisaatiolle
tarpeen monitoroida palvelun saavutettavuutta ja toimivuutta. Tassd maarittelyssa ei
oteta kantaa siihen, kuinka monitorointi teknisesti toteutetaan.

3.5 Elinkaaren hallinta
3.5.1 Versiointi

Palvelut tulee versioida URIn avulla, mikali samasta palvelusta joudutaan tarjoamaan
kumppaneille useita ei-taaksepdain yhteensopivia versioita yhta aikaa. Liséksi palvelut
tulee tarvittaessa voida versioida palvelun tarjoajan toimesta siséisesti siten, etta eri
kumppaneille voidaan tarjota tarvittessa eri versioita palveluista sailyttden kuitenkin
palvelun ulkoinen rajapinta yhdenmukaisena.

Palvelua tarjoava organisaatio voi poistaa vanhan version palvelusta kohtuullisen
siirtyméajan kuluttua uuden version julkaisun jalkeen. Vanhan version elinkaaren
paattymisesta on ilmoitettava palvelun kayttajille hyvissa ajoin ennen version poistoa.

3.5.2 Testi- ja tuotantoymparistdjen erottaminen

Palvelua tarjoavan organisaation tulee tarjota tuotanto- ja testiymparistot palvelua
kayttaville organisaatioille. Eri ymparistot tulee erottaa URIn avulla toisistaan.
Testauksessa kaytettavien palveluiden kuvauksissa tulee esittda myos testipalveluiden
kayttama informaatio ja palautuspolitiikat.
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3.5.3 Palveluiden kuvausten ja elinkaaren hallinta

Palveluiden elinkaaren suunnittelu ja palveluiden kuvauksien yllapito on palvelua
tarjoavan organisaation vastuulla. Maarittelyn aikana havaittiin tarve keskitetylle
palvelurekisterille, jonka kautta valtionhallinnon palveluiden rajapinnat voitaisiin julkaista.
Palvelurekisterin tarkempi maarittely, yllapito-organisaation maarittely ja muut
tarkemmat méaarittelyt toteutetaan jatkokehitystehtavissa.

3.6 Paivittavat pyynnot

Organisaation ulkopuolelle tarjottavien palveluiden tulee kapseloida transaktioiden
kasittely palvelun sisdiseksi toiminnoksi. TallGin toisen organisaation jarjestelmissa
tapahtuvat hairiot eivat aiheuta esim. pitkakestoisia lukkotilanteita kutsuvan
organisaation tietovarastoihin.

Tietoja paivittavat palvelut tulee toteuttaa ulkoisilta rajapinnoiltaan tilattomiksi, kuten
muutkin palvelut.

4 Sovellus - sovellus -integraatiot
4.1 Sovellus-sovellus -sanomien rakenne ja tiedot

Palveluiden valilla valitettavat kutsu- ja vastaussanomat sisaltavat yleiset metatiedot ja
palvelukohtaisen sisaltdosan. Sanomien muodon tulee olla XML, mikali palvelun
rajapinnan maarittelijalla on mahdollisuus maaritella kuljetettava tietosisaltd. XML-
muotoisten sanomien yhteydessa palvelun toteuttajan tulee kuvata rajapinnoissa
kaytettavien sanomien rakenne XML-skeemoina (XML Schema) noudattaen JHS 170-
suositusta.

Kutsuissa ja vastauksissa vélitettavien sanomien tulee l&htokohtaisesti olla
esitystavaltaan UTF-8 -muotoista. Ratkaisuun on paadytty JHS-suositusten
mukaisuuden seka paremman tydkalutuen takia. Tietoturvan parantamiseksi ja
rajapinnan kayton helpottamiseksi sanoman XML-skeemaan tulee maaritella eri
elementtien tyypit ja merkkijonojen yhteydessa myds sallitut merkit. Talla ratkaisulla
pystytddn hoitamaan myads tilanteet, joissa kohdejarjestelma ei pysty vastaanottamaan
kuin 1ISO 8859-1 (ISO-Latin-1) -tyyppistd merkistda. UTF-8:n sallimien merkkien
kayttoon siirtyminen edellyttdd siirtyméaajan, koska merkiston kayttéonottaminen vaatii
usein merkittavia jarjestelmamuutoksia.
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Metadata Metadata

Kutsuketjukohtainen osuus Kutsuketjukohtainen osuus

Palvelukutsukohtainen osuus Palvelukutsukohtainen osuus

Palvelukohtainen osuus Palvelukohtainen osuus

Virhesanoman madritetyt kentéat

Kuva 6 Sanomien rakenne

Palveluiden vélisissa kutsuissa kaytettava metadata on jaettu kahteen osaan,
kutsuketju- ja palvelukutsukohtaiseen osaan. Alla olevassa kuvassa on esitetty

kutsuketjun ja yksittaisen palvelukutsun ero.
. Kéyttdjan pyynnot esim. selaimelta

\

NS
Yhteen kutsuketjuun kuuluva kokonaisuus .
Tarjottu palvelu
(Organisaatio A)
Palveluy Palvelu x
(Organisaatio Y) (Organisaatio X)

Palvelu z
(Organisaatio Z)

Kutsuketjun aloittava palvelu

Yksittéisen palvelun kutsu = palvelukutsu

Kuva 7 Kutsuketju seké palvelukutsu

Kutsuketjukohtaiset tiedot luodaan ensimmaisessa palvelussa ja ne valitetaan kaikissa
integraatioissa, jotka vaaditaan kutsuketjun suorittamiseksi. Yll& olevassa esimerkissa
Organisaation A palvelu luo kutsuketjuun liittyvat metatiedot ja valittdd ne palveluille y ja
x yhdessa palvelukutsukohtaisten metatietojen kanssa. Kutsuketjukohtaiset metatiedot
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valitetadn aina eteenpadin, eli ylla olevassa esimerkissa Palvelu x valittaa Palvelulle z
saamansa kutsuketjukohtaiset tiedot sellaisenaan. Kutsuketjun metatietoja voidaan
kayttaa jaljitettavyyskirjauksiin sekd muihin pyynnén alkuperan selvitystehtaviin.

Palvelukutsukohtaiset metatiedot valitetadn ainoastaan kahden palvelun valilla, jolloin
kutsuva palvelu luo palvelukutsukohtaiset metatiedot uudelleen jokaiselle kutsulle.
Palvelukutsukohtaisten metatietojen asettaminen on kutsuvan palvelun vastuulla.

Metadata muodostaa alla kuvatun hierarkian:

Kuljetuskehys
Kutsuketju

KutsuketjuTunnus

AlkamisAika

Aloittaja
PalveluTunnus
Jarjestelm&Tunnus
OrganisaatioTunnus
AliorganisaatioTunnus
KayttajaTunnus

Palvelukutsu

KuljetuskehysVersio

PalvelukutsuTunnus

AlkamisAika

Lahettaja
PalveluTunnus
Jarjestelm&Tunnus
OrganisaatioTunnus
AliorganisaatioTunnus
KayttajaTunnus
SalasanaTeksti

Vastaanottaja
Jarjestelm&Tunnus
OrganisaatioTunnus
AliorganisaatioTunnus

Sovellus-sovellus kutsuissa valitettdva metadata koostuu pakollisista ja optionaalisista
tiedoista. Optionaalisten metatietojen kaytto linjataan organisaatio- tai
palvelukohtaisesti, riippuen palvelua tarjoavan organisaation koordinointimalleista.

Alla olevassa listassa on kuvattu metadatassa kuljetettavat pakolliset ja optionaaliset
tiedot.
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Kutsuketjukohtainen osuus

metatiedon nimi: Kutsuketjun tunnus
selite: Kutsuketjun yksil6iva tunniste. Tunnisteen tyyppi UUID / GUID

JHS-sanaston ké&site: kutsuketjutunnus http://jhsmeta.fi/page/kutsuketjutunnus/J215

pakollisuus: pakollinen
tyyppi: merkkijono
sallitut merkit: [a-z][A-Z][0-9]-_

maksimipituus: 256

metatiedon nimi: Kutsuketjun alkuaika
selite: Aika jolloin kutsu tuli kutsuketjun ensimmaiselle palvelulle

JHS-sanaston kasite: alkamisaika http://jhsmeta.fi/page/alkamisaika/J30

pakollisuus: optionaalinen
tyyppi: merkkijono

formaatti: aika merkkijonona aikavyohykeninformaation kanssa, formaatti: yyyy-mm-
ddThh:mm:ss+hh:mm

sallitut merkit: [0-9]:+

maksimipituus: 26

metatiedon nimi: Kutsuketjun aloittaneen palvelun tunnus

selite: Palvelun tunnus joka aloitti kutsuketjun

JHS-sanaston kasite: palvelutunnus http://jhsmeta.fi/page/palvelutunnus/J218
pakollisuus: pakollinen

tyyppi: merkkijono

sallitut merkit: [a-z][A-Z][0-9]-_

maksimipituus: 128

metatiedon nimi: Kutsuketjun aloittaneen jarjestelman tunnus

selite: Tarvitaan jaljitettdvyyden ndkokulmasta, jos eri kuin lahettaja.



http://jhsmeta.fi/page/kutsuketjutunnus/J215
http://jhsmeta.fi/page/alkamisaika/J30
http://jhsmeta.fi/page/palvelutunnus/J218
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JHS-sanaston ké&site: jarjestelmatunnus http://jhsmeta.fi/page/jarjestelmatunnus/J217

pakollisuus: optionaalinen
tyyppi: merkkijono
sallitut merkit: [a-z][A-Z][0-9]-_

maksimipituus: 128

metatiedon nimi: Kutsuketjun aloittaneen organisaation tunnus
selite: Tietoa tarvitaan jaljitettavyyden nakdkulmasta

JHS-sanaston kasite: organisaatiotunnus http://jhsmeta.fi/page/organisaatiotunnus/J219

pakollisuus: pakollinen
tyyppi: merkkijono
sallitut merkit: [a-6][A-O][0-9]-_

maksimipituus: 128

metatiedon nimi: Kutsuketjun aloittaneen aliorganisaation tunnus
selite:

JHS-sanaston kasite: aliorganisaatiotunnus http://jhsmeta.fi/page/aliorganisaatiotunnus/J220

pakollisuus: optionaalinen
tyyppi: merkkijono
sallitut merkit: [a-z][A-Z][0-9]-_

maksimipituus: 128

metatiedon nimi: Kutsuketjun aloittaneen kayttajan tunnus

selite: Kutsuketjun aloittaneen kayttajan tunnus valitetdén tdssé muuttujassa halki kutsuketjun.
Kayttdjan tunnus tulee olla sellainen, jolla kutsuketjun aloittanut organisaatio pystyy
selvittAmaan operaation aloittaneen kayttajan, mikali palvelu vaatii kayttajatunnistuksen.
Palvelut, jotka eivat vaadi loppukayttdjan tunnistusta, sijoittavat tdhan kenttdén ei-tunnistettua
kayttajad kuvaavan merkkijonon: "tunnistamaton kayttaja”

JHS-sanaston ké&site: kayttajatunnus http://jhsmeta.fi/page/kayttajatunnus/J221

pakollisuus: pakollinen



http://jhsmeta.fi/page/jarjestelmatunnus/J217
http://jhsmeta.fi/page/organisaatiotunnus/J219
http://jhsmeta.fi/page/aliorganisaatiotunnus/J220
http://jhsmeta.fi/page/kayttajatunnus/J221
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tyyppi: merkkijono
sallitut merkit: [a-0][A-O][0-9]-@.

maksimipituus:128

Palvelukutsukohtainen osuus

metatiedon nimi: Kuljetuskehyksen versio

selite: Kuljetuskehyksen versio kuvaa palvelukutsussa vélitettdvien metatietojen ja
rakenteiden version. Ensimmaisessa vaiheessa versioksi asetetaan aina 1.0, mutta
tulevaisuudessa kehystiedot voivat paivittya, jolloin tdman tiedon perusteella voidaan erottaa
eri kehysversiot toisistaan. Kuljetuskehyksen versio on méaritelty palvelukutsukohtaiseen
osuuteen, koska kutsuketju voi sisdltaa palvelukutsuja, joissa kaytetdan eri versioita
kehystiedoista.

JHS-sanaston kasite:

pakollisuus: pakollinen

tyyppi: merkkijono

sallitut merkit: [0-9].

maksimipituus: 6

metatiedon nimi: Palvelukutsun tunnus

selite: Yksiloiva id palvelukutsulle. Tunniste perustuu UUID / GUID méaaritykseen. My6s muut
muodot tunnisteelle sallitaan, silloin kun se on perusteltua.

JHS-sanaston kéasite: palvelukutsutunnus http://jhsmeta.fi/page/palvelukutsutunnus/J227

pakollisuus: pakollinen
tyyppi: UUID / GUID merkkijonona
sallitut merkit:

maksimipituus: 256

metatiedon nimi: Palvelukutsun alkuaika
selite: Aikaleima palvelukutsun alusta

JHS-sanaston kasite: alkamisaika http://jhsmeta.fi/page/alkamisaika/J30

pakollisuus: pakollinen



http://jhsmeta.fi/page/palvelukutsutunnus/J227
http://jhsmeta.fi/page/alkamisaika/J30

PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERID  Liite4
versio 1.0

Julkisen hallinnon I CT-toiminto 8.12.2011 17 (28)

tyyppi: aika merkkijonona aikavydhykeninformaation kanssa, formaatti: yyyy-mm-
ddThh:mm:ss+hh:mm

sallitut merkit: [0-9]:+

maksimipituus: 26

metatiedon nimi: Palvelukutsun l&hettaneen palvelun tunnus
selite: Kentasséa kuvataan, mika palvelu lahetti palvelukutsun

JHS-sanaston kasite: palvelutunnus http://jhsmeta.fi/page/palvelutunnus/J218

pakollisuus : optionaalinen
tyyppi: merkkijono
sallitut merkit: [a-z][A-Z[0-9]-_

maksimipituus: 32

metatiedon nimi: Palvelukutsun l&hettaneen jarjestelman tunnus
selite: Kentasséa kuvataan, mika jarjestelma lahetti palvelukutsun

JHS-sanaston kasite: jarjestelmatunnus http://jhsmeta.fi/page/jarjestelmatunnus/J217

pakollisuus: optionaalinen
tyyppi: merkkijono
sallitut merkit: [a-z][A-Z][0-9]-_

maksimipituus: 128

metatiedon nimi: Palvelukutsun lahettaneen organisaation tunnus
selite: Kenttdan sijoitetaan tieto mista organisaatiosta pyynto on lahetetty

JHS-sanaston k&site: organisaatiotunnus http://jhsmeta.fi/page/organisaatiotunnus/J219

pakollisuus: pakollinen
tyyppi: merkkijono
sallitut merkit: [a-6][A-O][0-9]-_

maksimipituus: 128

metatiedon nimi: Palvelukutsun l&hettaneen aliorganisaation tunnus



http://jhsmeta.fi/page/palvelutunnus/J218
http://jhsmeta.fi/page/jarjestelmatunnus/J217
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selite: Palvelua kutsuvan organisaation alla olevan aliorganisaatioyksikon tunnus

JHS-sanasto: aliorganisaatiotunnus http://jhsmeta.fi/page/aliorganisaatiotunnus/J220

pakollisuus: optionaalinen
tyyppi: merkkijono
sallitut merkit: [a-6][A-O][0-9]-_

maksimipituus: 128

metatiedon nimi: Palvelukutsun lahtettajan kayttajatunnus
selite:

JHS-sanaston k&site: kayttajatunnus http://jhsmeta.fi/page/kayttajatunnus/J221

pakollisuus: optionaalinen
tyyppi: merkkijono
sallitut merkit: [a-6][A-O][0-9]-_

maksimipituus: 64

metatiedon nimi: Palvelukutsun l&hettajan salasana
selite:

JHS-sanaston kasite: salasana http://jhsmeta.fi/page/salasana/J228

pakollisuus: optionaalinen
tyyppi: merkkijono
sallitut merkit: ISO 8859-1 (Latin-1) merkisto

maksimipituus: 64

metatiedon nimi: Palvelukutsun vastaanottavan jarjestelman tunnus
selite:

JHS-sanaston kasite: jarjestelmatunnus http://jhsmeta.fi/page/jarjestelmatunnus/J217

pakollisuus: optionaalinen

tyyppi: merkkijono



http://jhsmeta.fi/page/aliorganisaatiotunnus/J220
http://jhsmeta.fi/page/kayttajatunnus/J221
http://jhsmeta.fi/page/salasana/J228
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sallitut merkit: [a-z][A-Z][0-9]-_

maksimipituus:128

metatiedon nimi: Palvelukutsun vastaanottavan organisaation tunnus

selite:

JHS-sanaston kasite: organisaatiotunnus http://jhsmeta.fi/page/organisaatiotunnus/J219
pakollisuus: optionaalinen

tyyppi: merkkijono

sallitut merkit: [a-6][A-O][0-9]-_

maksimipituus: 128

metatiedon nimi: Palvelukutsun vastaanottavan aliorganisaation tunnus

selite:

JHS-sanaston kasite: aliorganisaatiotunnus http://jhsmeta.fi/page/aliorganisaatiotunnus/J220
pakollisuus: optionaalinen

tyyppi: merkkijono

sallitut merkit: [a-6][A-O][0-9]-_

maksimipituus: 128

metatiedon nimi: Palvelukutsun uudelleenldhetys

selite: Palvelukutsu voidaan joutua l&hettdm&an uudelleen mikali paivittava pyynto on
ajautunut tietoliikennevirheeseen. Uudelleenldhetyksessa tdh&n muuttujaan voidaan sijoittaa
virheeseen menneen palvelukutsun yksildiva palvelukutsun tunniste. Vastaanottava jarjestelma
voi tarkistaa tAhan muuttujaan tallennetun arvon perusteella, onko aikaisemmin lahetetty kutsu
onnistuttu suorittamaan.

JHS-sanaston kasite:

pakollisuus: optionaalinen

tyyppi: UUID / GUID merkkijonona

sallitut merkit:

maksimipituus: 256



http://jhsmeta.fi/page/organisaatiotunnus/J219
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Virhesanomat kayttavat yleista sanomakehysté kuten kaikki palveluiden rajapinnoissa
valitettavat sanomat. Yleisen sanomakehyksen liséksi virhesanoman sisaltbosaan tulee

maaritella vahintdan alla olevat kentét.

Sovellustason virhettd kuvaava
virhekoodi

Sovellustason virhekoodi, joka alkaa
kirjamella A. katso kohta 4.3.2

Seliteteksti

Virheesta tarkempi tekstuaalinen
kuvaus, jotta virheen paikannus ja
selvitys olisi yksinkertaisempaa.
Tarvittaessa seliteteksti voi olla
useammalla kielell&.

4.3 Tyypitetyt virheet

Sovellus-sovellus-kayton virheet on jaoteltu sovellustason ja protokollatason virheisiin.
Kutsuttavan palvelun tulee palauttaa sovellustason virheet hallituista virhetilanteista.
Protokollatason (HTTP) virheet ilmenevat, mikali ongelma ilmenee ennen kutsuttavan
palvelun suorittamista. Palvelua toteutettaessa ja varusohjelmistoja konfiguroitaessa
tulee varmistaa, etta kutsuja saa maaritetyt protokollatason virhekoodit oikein.

4.3.1 Protokollatason virheet sovellus-sovellus -kutsuissa

Sovellus-sovellus -yhteyksissa kaytetaan HTTP-protokollaa, joten protokollatason
virheissé voidaan kayttad HTTP-protokollan virheilmoituksia. Alle on listattu HTTP-
virhekoodit, jotka kutsuttavan organisaation jarjestelméan tulee palauttaa, jos kuvattu

virhetilanne tapahtuu.

HTTP virhekoodi

Selite

301 Moved Permanently: Palvelu siirretty
pysyvasti toiseen osoitteeseen

307 Temporary Redirect: Palvelu siirretty
tilapéisesti toiseen osoitteeseen

400 Bad Request : Palvelulle lahetetty

kutsu on vaaran muotoinen eika
kutsujan tule toistaa pyynt6a ennen
kutsun uudelleen muokkausta
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401 Unauthorized : Palvelulle l&ahetetty
pyynto ei sallittu ilman autentikointia

403 Forbidden : Ei kayttboikeutta
palveluun.

404 Not found : Kutsuttavaa palvelua ei
I16ydy méaaritetystd URIsta

408 Request timeout : Pyynndn kasittely
ylittdnyt asetetun timeout arvon

500 Internal server error: TyypittAmaton
virhe palvelukutsun suorittamisessa

502 Bad Gateway: Ongelmia gateway ja
backend palvelun valilla. Yhteys
saadan mutta kutsua ei saada
suoritettua onnistuneesti.

503 Service Unavailable: Palvelu ei ole
kaytettavissa.

504 Gateway timeout: Proxy/gateway ei
saa palvelulta vastausta maéardaikaan
mennessa

4.3.2 Sovellustason virheet

Sovellustason virheet toimitetaan kutsutulta palvelulta kutsujalle virhesanomassa. Alla
olevaan taulukkoon on listattu yleiset sovellustason virhekoodit, jotka vastaavat
integraatioihin liittyvia virhetilanteita. Naiden lisdksi palveluilla on omat sovelluskohtaiset
virhekoodit, jotka sijoittuvat koodiavaruuteen >A1000. Sovelluskohtaisia virhekoodeja
kaytetaan liiketoimintalogiikan kasittelyssa ilmeneviin virhetilanteisiin.

virhekoodi

selite

A400.1

Kutsuviestin kehystiedot ovat sisall6ltdan tai muodoltaan
virheellisia

A400.2

Kutsuviesti on muodoltaan virheellinen

A400.3

Kutsuviesti on sisalléltaan virheellinen

A403.1

Toiminto ei ole sallittu kyseiselle organisaatiolle
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A408.1 Timeout, toiminto ei ole onnistunut maaréajassa.
A502.1 Ongelmia pyyntda valittdvan ja taustajarjestelma valilla. Yhteys

saadan mutta kutsua ei saada suoritettua onnistuneesti.

A503.1 Service Unavailable: Palvelu ei ole kytettavissa.
A600 Sanomapohjainen reititys ei onnistu (sé&ént6ja ei ole maaritelty)
>A1000 Virhe liiketoimintalogiikan kasittelyssa. Sovelluskohtaiset

virhekoodit voivat kayttad koodiavaruutta 1000:sta yléspain

5 Aineistojen ja suurien tiedostojen siirto

Aineistonvalitys voi pohjautua ratkaisuun, jossa aineisto ladataan aineistoa tarjoavan
organisaation palvelusta tai malliin, jossa aineistoa tarjoava organisaatio kirjoittaa
aineistot asiakkaiden julkaisemiin hakemistoihin. Aineistonvalityksesséa suositellaan
kaytettavaksi aineistojen lataukseen pohjautuvaa ratkaisumallia. Aineiston siirto voidaan
kaynnistaa ajastetusti, aineiston saapumisesta tai rajapinnan kautta tulevan ilmoituksen
avulla (optionaalinen toiminnallisuus).

Aineistopalvelut tulee suunnitella ja toteuttaa siten, ettd aineisto voidaan valittda
tarvittaessa uudelleen.

Teknisen rajapinnan nédkokulmasta aineistonvalitysratkaisujen tulee olla suoraviivaisia.
Ladattaessa aineistoja reititys tapahtuu URIn avulla ja tunnistus tapahtuu
organisaatiotasolla. Lahtokohtaisesti aineistonsalaukseen riittda tietoliikennetason
salaus, mutta asiaa tulee tarkastella tapauskohtaisesti, mikali aineistoa siirretdan
kolmannen osapuolen palvelinten kautta.

Valitettavan aineiston tulee lahtokohtaisesti olla XML-muotoista, mutta tarvittessa myoés
muut formaatit ovat sallittuja. XML:n kaytdn suunnittelussa tulee arvioida formaatin
vaikutusta suorituskykyyn seka siirrettdvan aineiston kokoon.

Todella suurien (esim. yli 50Gb) aineistojen siirtAminen organisaatioiden valilla
kannattaa usein toteuttaa viela fyysisilla medioilla.

Aineistonvélityksen tekniset ratkaisut on kuvattu litteessé 4.1 PERA-mé&arittely tekninen.
5.1 Reititykset aineistonvalityksessa

Reititykset aineistopalveluille toteutetaan URIa kayttden. Alla on esimerkki, kuinka
aineiston valityksessa kaytettdva URI voisi rakentua:

URI pattern tilanteeseen, jossa aineisto noudetaan tietoa tarjoavalta organisaatiolta:

<prot okol | a>// <t arj oava or gani saati o>/ <asi akas>/ ai nei st opal vel u/
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URI pattern tilanteeseen, jossa aineisto toimitetaan aineistoa tarvitsevalle
organisaatiolle:

<pr ot okol | a>/ / <asi akas>/ <t oi m ttava organi saati o>/ ai nei st opal vel u/

SFTP-pohjaisessa tiedostojen siirrossa tulee kayttaa tilapaista tiedostojen nimeamista.
Talloin siirrettavalla aineistolla on tilapdinen tiedostopééte siirron ajan ja vasta aineiston
siirron lopuksi tiedosto uudelleennimetdén oikeaksi.

5.2 Aineistonvalityksella valitettavat tiedostot

Toimitettavissa aineistoissa tulee kayttaa tekstimuotoista informaatiota, mikali
mahdollista. Tiedostojen siirtoajan laskemiseksi ainestot suositellaan pakattavaksi zip:lla
tai gzip/tar:lla. Ongelmien vélttamiseksi aineistojen nimissa ei saa kayttaa
erikoismerkkeja eika skandivaavisia merkkeja. Sallitut merkit ovat [a-z],[A-Z], [0-9],-,_

5.3 Metatiedot aineistonvalityksessa

Metadata on kaytettéavissa myos aineistonvalityksessa, mutta sen kayttd on
optionaalista. Aineistonvalityksessa kaytettadva metadata on jaettavissa yleisiin
metatietoihin seka tietoihin, jotka kuvaavat tietyn nimenomaisen aineiston. Tasséa
ohjeistuksessa maaritellaan ainoastaan aineistonvalityksen yleiset metatiedot.

Metatiedot kirjoitetaan erilliseen tiedostoon, zip/tar:ia kaytettdessa pakatun tiedoston
sisdan. Metatiedosto tulee olla yhdistettavissa kohteena olevaan aineistoon tiedoston
nimen avulla.

metatiedon nimi: Aineiston tunnus

selite: Tunnus, jolla toimitettu aineisto voidaan yksildida. Tunnuksena
voidaan kayttdd esim. UUID-tyyppista tunnistetta tai jotain muuta
tunnistetta, jolla aineiston tarjoava organisaatio pystyy yksil6imaan
aineiston.

Tunnusta on tarkoitus kayttaa virheiden ja hairididen raportoinnissa.
pakollisuus: pakollinen

tyyppi: merkkijono

sallitut merkit: [a-z][A-Z][0-9] -_

maksimimitta: 256

metatiedon nimi: Tiedoston nimi

selite: Taman avulla méaritelladn aineistoon kuuluvat tiedostot.
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Mahdollista metadatatiedostoa ei sijoiteta tahan.
pakollisuus: pakollinen

tyyppi: merkkijono

sallitut merkit: [a-z][A-Z][0-9]_-

maksimimitta: 128

metatiedon nimi: Tyypin tunniste

selite: Aineiston tyypin tunniste, jonka avulla saadaan tarkemmat
maaritykset aineistolle

pakollisuus: pakollinen
tyyppi: numero
sallitut merkit: [a-z][A-Z][0-9]_-

maksimimitta: 64

metatiedon nimi: Tietuelukumaara

selite: Kuvaa montako tietuetta siirrettiva aineisto sisaltaa
pakollisuus: pakollinen

tyyppi: numero

sallitut merkit: [0-9]

maksimimitta:

metatiedon nimi: Aineiston julkaisuaika

selite: Kertoo milloin aineisto on julkaistu noudettavaksi tai milloin se on
toimitettu kohdeorganisaation tarjpamaan hakemistoon

pakollisuus: pakollinen

tyyppi: Aika merkkijonona aikavythykeninformaation kanssa, formaatti:
yyyy-mm-ddThh:mm:ss+hh:mm

metatiedon nimi: Aineistossa kaytetty merkisto

selite: Kuvaa missa merkistdssa siirrettava aineisto on

pakollisuus: pakollinen




PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERID  Liite4
versio 1.0

Julkisen hallinnon I CT-toiminto 8.12.2011 25 (28)

tyyppi: merkkijono
sallitut merkit: [a-z][A-Z][0-9]-_

maksimimitta: 32

metatiedon nimi: Osoite noudettavaan aineistoon

selite: Noudettava aineisto on tAman muuttujan maaritteleméassa URIssa
pakollisuus: optionaalinen

tyyppi: URI merkkijonona

sallitut merkit: URL:ssé sallitut merkit

maksimimitta: 256

metatiedon nimi: Osoite aineistokohtaiseen metadataan
selite: madritetyssa URIssa on juuri tdmén aineiston metadata
pakollisuus: optionaalinen

tyyppi: URI merkkijonona

sallitut merkit: URL:ssé sallitut merkit

maksimimitta: 256

5.4 Automaattinen tiedottaminen aineistonvalityksessa

Aineistonvalitykseen maaritetyn sovellus-sovellus-rajapinnan kautta voidaan valittda
nopeasti tieto aineiston saapumisesta, virhe- tai hairidtilanteista. Eri organisaatiot voivat
toteuttaa rajapinnan taakse omiin tarpeisiinsa sopivat ratkaisut. Esimerkiksi joissakin
organisaatioissa tieto virheesta tai hairiosta voi aiheuttaa sahkopostin l&ahetyksen
ennalta maaritellyille henkil6ille tai rynmille.

Rajapinnan kayttdonotto on organisaatioille optionaalista, koska ratkaisumallin
kayttoonotto ei tuota kaikille organisaatiolle merkittdvaa hyotyd suhteessa vaadittuun
panostukseen.



PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERID  Liite4
versio 1.0

Julkisen hallinnon ICT-toiminto 8.12.2011

Organisaatio X

IImoitus noudettavasta aineistosta

Aineiston nouto

26 (28)

Organisaatio Y

IImoitus aineiston onnistuneesta noudosta
tai ilmoitus virhetilanteesta

limoitus virheellisesté vélitetysta
aineistosta

Kuva 8 Automaattinen tiedottaminen aineistonvalityksessa

Ylldoleva kuva havainnollistaa, kuinka Organisaatio X pystyy tiedottamaan
noudettavasta aineistosta rajapinnan kautta Organisaatiolle Y. Tiedotteen saapumisen
jalkeen Organisaation Y jarjestelm& noutaa aineiston. Organisaatio Y lahettda
ilmoituksen onnistuneesta aineiston noudosta tai mahdollisesta virhetilanteesta
Organisaatiolle X. Organisaatio X voi myds ilmoittaa virheellisesta aineistosta

Organisaatiolle Y rajapinnan kautta.

Ylldolevassa kuvassa esitettéavan viestinvalityksen liséksi on olemassa viestitysmalli,
jolla aineistoa toimittava organisaatio voi ilmoittaa hairiésta aineistoa noutavalle
organisaatiolle. TallA menetelméalla voidaan tiedottaa aineistoa noutavaa organisaatiota
esimerkiksi aineiston mydhastymisesta sovitusta ajanhetkesta.

Alla olevaan listaan on maaritelty erityyppiset ilmoitukset ja ilmoitusviesteissa
kuljetettavat tiedot. Osa vdlitettavista tiedoista on kuvattu taulukossa olevaan URIn
loppuosaan, jota kaytetdan REST-pohjaisessa ratkaisussa. Rajapinnan tarkempi
maarittely |0ytyy kuvauksesta "Aineistonvalityksen ilmoitusten rajapintakuvaus” (Liite

4.2).

Palvelussa on paadytty REST-tyyppiseen rajapintaan, koska se asettaa vahiten
vaatimuksia varusohjelmistoille ja kaytettaville kirjastoille seka mahdollistaa

toteuttamisen hyvin useilla ohjelmointikielilla.

ilmoituksen tyyppi

ilmoituksen siséalto

IImoitus noudettavasta aineistosta

Aineistoa tarjoava organisaatio lahettaa
aineistoa noutaville organisaatioille tiedon
aineiston saapumisesta

Valitettavat tiedot: Aineiston metadata
(katso kohta 5.2)

POST ../ <aineiston tyyppi>/
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IImoitus aineiston onnistuneesta
toimituksesta

Aineiston vastaanottaja lahettdé aineiston
toimittaneelle organisaatiolle kuittauksen
onnistuneesta aineistonsiirrosta
Valitettavat tiedot:

- tila=onnistunut

PUT .../ <aineiston tyyppi> /<aineiston
tunnus>

IImoitus virhetilanteesta

Aineiston vastaanottaja lahettda aineiston
toimittaneelle organisaatiolle ilmoituksen
virheesté aineiston siirrossa tai aineistossa.
vélitettavat tiedot:

- virhekoodi

- selite

POST.../ <aineiston tyyppi> / <aineiston
tunnus> / virhe

IImoitus hairiosta

IImoitus hairiosta lahetetdan, mikali
aineistoa toimittava organisaatio huomaa,
ettd se ei saa valitettya aineistoa sovitusti.
Esimerkiksi jos aineistoa ei saada
toimitettua sovitussa aikakehyksessa.

véalitettavat tiedot:
- selittava teksti

POST .../<aineiston tyyppi>/ hairio

limoitus virheellisesta valitetysta
aineistosta

Aineiston eteenpdin valittanyt organisaatio
voi tdman viestin avulla ilmoittaa aineiston
vastaanottaneille organisaatioille nopeasti
virheellisesta aineistosta.

Valitettavat tiedot:
- kuvaava teksti

PUT /<aineiston tyyppi>/<aineiston tunnus>
/ sisaltovirhe
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6 Maarityksen kaytté avoimen tiedon ratkaisuissa

Dokumentin kuvaamia rajapintaratkaisuja voidaan kayttdd monelta osin avoimen tiedon
ratkaisuissa. Tunnistusmekanismit ja metatietojen vélitys ovat osa-alueita, joissa
avoimen tiedon ratkaisut todennadkoisesti poikkeavat maarityksesta. Avoimen tiedon
rajapintaratkaisuissa tunnistusmekanismit eivat todennakaoisesti pohjaudu client-
sertifikaatteihin tai allekirjoitettuihin viesteihin, vaan niissé voi olla kaytossa
kevyempiakin tunnistusratkaisuja. Lis&ksi tunnistuksen kohteet voivat olla muitakin kuin
organisaatiota, esimerkiksi yksittaisia kayttajia tai jarjestelmia.

Todenndakoisesti useissa avoimen tiedon ratkaisuissa jaljitettivyysvaatimuksia ei voida
siirtdé kutsuvan jarjestelman vastuulle. Naissa tilanteissa tietojen luovutus tulee olla
mahdollista ilman jaljitettavyyskirjauksia tai jaljitettavyysvaatimukset voidaan tayttaa
tietoja luovuttavan organisaation jaljitettavyyskirjauksilla.

Avoimen tiedon integraatiota ei tulla kuljettamaan VIPin tarjpaman integraatiopalvelun
(VIA) kautta, vaan ndille integraatioille tulee olla omat ratkaisut. Samoin avoimeen
tietoon pohjautuvien rajapintapalveluiden tunnistukseen olisi hyva maaritella yhteiset
ratkaisut.
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