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Valtiovarainministerio

VM:n lausuntopyynté VM125:06/2007
JULKISHALLINNON PERUSTIETOVARANTOJEN RAJAPINTOJEN MAARITTELY

Valtiovarainministerio on pyytanyt lausuntoa julkishallinnon perustietovaranto-
jen rajapinnat (PERA) -tyéryhman tuloksista. Elaketurvakeskus on saanut lau-
suntopyynnon tiedoksi perustietovarantojaoston (Pertiva) jasenena.

1
Tavoite on hyva ja kannatettava

Ajatus hyddyntda perustietovarantojen rajapinnoissa yhtenevia periaatteita ja
toteutustapoja on hyva ja kannatettava.

Useilla toimialoilla on néhty tarpeelliseksi tdydentaa yleisia standardeja oman
alan ohjeistoilla — esimerkiksi sopimalla rajapintojen sanomaliikenteessa vali-
tettavien yleisten metatietojen ja virhekoodien rakenteista ja sisalloista. Tyo-
elékealalla on maaritelty standardit alan sisdaiseen sanomaliikenteeseen 1990-
luvun alkupuolella, ja XML-rajapintoja koskeva ohjeisto on luotu vuonna 2005.
Yhdesséa sovitut kaytannot ovat helpottaneet rajapintojen suunnittelua, toteu-
tusta ja kayttéonottoa.

2
Kannattaa suosia valmiita ja laajalle levinneita kaytantdja

Lausuttavaan materiaaliin on keratty teknologioita ja standardeja, joiden mu-
kaisesti perustietovarantojen rajapintoja tulee toteuttaa. Kansainvalisesti laa-
jalle levinneet teknologiat (esim. HTTPS- ja SFTP-protokollat, SOAP-
sanomarakenteet) ovat samoja, jotka tyteldkealalla on todettu hyviksi ratkai-
suiksi tietojarjestelmien integroinnissa.

PERA-maaritys sisaltaa lisdksi kaikkiin rajapintoihin liitettdvien metatietojen ja
virhekoodien kuvauksen. Virhekoodit perustuvat HTTP-protokollan koodeihin,
mutta niihin on lisatty omia tarkenteita. Metatietojen rakenne, nime&minen ja
kuljetustapa on ilmeisesti kehitetty PERA-tydssa, eivatkd ne ndyta perustuvan
mihink&&n kansainvéliseen tai kansalliseen standardiin.

Tyobelakealalla on my6s luotu omat rakenteet metatietojen valittAmiseen ja
virheiden kasittelyyn. Omia rakenteita on pidetty perusteltuina, koska tietojen
kayttajia ja tarjoajia on vahan, kaikki toimivat samalla toimialalla samankaltai-
sissa tehtavisséa, ja kaikilla on mahdollisuus osallistua yhteisia rakenteita kos-
kevaan paatoksentekoon.

Julkishallinnon perustietovarantojen tarjoajien maaré on pieni, mutta tiedon
kayttajia on paljon. Rajapintojen kautta valitetdan hyvin erilaisia tietoja erilai-
siin kayttotarkoituksiin. PERA-maarityksen metatiedot eivat valttamaéatta vastaa
kaikkiin esiin tuleviin tarpeisiin. Olisikin hyva kuvata prosessit ja toimintatavat,
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joilla maarityksia kehitetaan ja yllapidetdaan niiden kayttéonoton jalkeen. Meta-
tietorakenteiden XML-skeemat tulisi kuvata ja julkaista. Metatietojen kayttoa
tulisi ohjeistaa tarkemmin ja esimerkkien avulla.

Olisi hyva pohtia, voisiko itse kehitetyn metatietorakenteen sijaan soveltaa jo-
takin kansainvaliseen standardiin (esimerkiksi ebXML) perustuvaa rakennetta.
Kuten PERA-maarittelyn liitteessa 4 todetaan: "Mita laajemmin standardoidut

ratkaisut ovat kaytdssd, sen suuremmat hyodyt yhteisista ratkaisuista eri osa-
puolet saavat.”

3
Velvoittava soveltamisala jaa epaselvaksi

Yleisia kaytantdja luotaessa on hyva ottaa kantaa siihen, missa laajuudessa
niité on tarkoitus kayttad. Tydeldkealan sanomaliikenteen ohjeistot on rajattu
koskemaan toimialan toimijoiden valisia yhteyksia. Toimijat saavat hy6dyntaa
ja soveltaa ohjeistoa haluamassaan maarin myds muissa yhteyksissa (esi-
merkiksi sanomaliikenteessa asiakkaidensa tai muiden toimialan ulkopuolisten
sidosryhmien kanssa).

PERA-arkkitehtuuriratkaisun toimijaymparistdéssa on tunnistettu suuri joukko
sidosryhmia (mm. yksityishenkil6t, media ja kansainvéliset tahot). Maarittelyis-
ta ei kuitenkaan kay yksiselitteisesti ilmi, mista palveluista on tarkoitus tarjota
PERA-maaritysten mukaisia rajapintoja. Kayttéonoton velvoittavuus on jaettu
kolmeen ryhmaan (minimaalisiin yhteisiin osuuksiin, perusratkaisuihin ja op-
tionaalisiin toiminnallisuuksiin), mutta dokumentaatiosta ei tunnu I6ytyvan vas-
tausta siihen, mitk& organisaatiot olisivat velvollisia tarjoamaan palvelujaan
esimerkiksi perusratkaisujen mukaisesti.

4
Maaritykset voivat olla hyddynnettavissa tytelakealan ja julkishallinnon valisissa rajapinnoissa

Tyoelakealalla kaytetaan julkishallinnon tietovarannoista mm. vaestdotietojar-
jestelman henkildtietoja ja verottajan keraamia palkkatietoja. Lisaksi tyoela-
kealan ja Kelan valilla vaihdetaan runsaasti erilaisia tietoja. Monet viranomai-
set tarvitsevat omassa toiminnassaan tyoelakealan tietoja.

Vaikka tyoelakealalla hoidetut ansaintatietojarjestelma ja elakerekisteri voi-
daan rinnastaa julkishallinnon perustietovarantoihin, niiden rajapinnoissa ei ole
syyta noudattaa PERA-méaarityksia. Valtaosa niiden kaytésta on tybeléakealan
sisdistd kayttoa, joten rajapinnoissa kannattaa hyodyntaa tytelakealan sisaisia
ratkaisuja. Naihin tietojarjestelmiin ei ole seuraavan 10 vuoden aikana nahta-
vissa sellaista uudistusta, jossa niiden palvelurajapintoja muutettaisiin merkit-
tavasti.

Tybelakealan sisaisissa palvelurajapinnoissa kaytetaan sisalloltéan PERA-
maarityksia vastaavia metatietoja. Tydelakealan metatiedot sisaltavat myos
esim. toimijoiden valisiin hoitosuhteisiin ja laskutukseen liittyvia ohjaustietoja.
Tyoelakealalla virhetilanteiden ilmoittamiseen liittyvéat rakenteet sisaltavat vir-
hekoodin ja selitteen lisdksi myds poikkeuksen luokan (huomautus, varoitus
tai virhe).
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Pienisté eroista huolimatta lienee mahdollista tarvittaessa tehda muunnoksia
tydelakealan XML-sanomaformaatista PERA-maaritysten mukaiseen muotoon
ja painvastoin. Kaytannossa tallaisille muunnoksille lienee tarvetta vain hyvin
harvoin. Niissa tilanteissa, joissa tytelakealan toimijat kutsuvat toimialan ulko-
puolisten tahojen (esim. verottajan, Kelan tai vaestorekisterikeskuksen) palve-
luja, voidaan hyvin kayttaa suoraan palveluntarjoajan maarittelemaa rajapinta-
kuvausta — oli se PERA-maarittelyjen mukainen tai ei. Metatietojen muunnok-
sesta tydelakealan sisaiseen muotoon ei saada merkittavaa hyotya integraati-
on toteutukselle tai sovelluskehitykselle. Mikali tydeldkealan viranomaisille tar-
joamia sanomarajapintoja halutaan julkishallinnossa muuntaa PERA-maaritys-
ten mukaisiksi, metatietojen muunnos voitaneen tehda julkishallinnon puolella
— esimerkiksi valtion VIA-palveluvaylassa.

Tybelakealalla on valmiudet noudattaa minimitason yhteisia osuuksia (tietolii-
kenteen salaus ja toimijoiden tunnistaminen SSL-varmenteiden avulla).

5
Avoin tieto on huomioitu hyvin

Avoimen tiedon ratkaisut on huomioitu PERA-maarityksissa ainakin kahdessa
kohdassa. Ensinnakin on todettu, etta avoimen datan ideologian mukaisesti
kenelld tahansa on oikeus ja mahdollisuus rakentaa palvelurajapintaa kutsuvia
sovelluksia. Toiseksi on huomioitu, ettd PERA-maarityksen mukaisia metatie-
toja ja tunnistusmekanismeja ei todennékdisesti voida hyodyntaa sellaisinaan
avoimen tiedon ratkaisuissa.

PERA-maarityksissd on mahdollistettu maaritysten soveltaminen myts REST-
ful-tyyppisissa palveluissa. RESTful-palveluilla tarkoitetaan rajapintoja, joissa
hyédynnetdan mahdollisimman paljon olemassa olevan tiedonsiirtoarkkiteh-
tuurin ominaisuuksia sen sijaan, etta kehitettaisiin uusia kaytantéja niiden
paalle. SOAP-palveluissa sen sijaan pyritddn maarittelemaan ja kuvaamaan
mahdollisimman paljon palvelun toiminnallisuudesta yhdenmukaisella tavalla.

SOAP-tyyppisisten palvelujen taustalla on ajatus, ettéd palvelukuvaus (WSDL)
edustaa sopimusta palvelun tarjoajan ja kayttajan valilla. Kuten lausuttavassa
dokumentaatiossa mainitaan, RESTful-palvelujen kuvaukseen ei ole vakiintu-
nut standardia tapaa. RESTful-tyyppiset palvelut sopivatkin paremmin avoi-
men tiedon ratkaisuihin, joissa helppo kokeiltavuus on tarkedmpaa kuin tarkka
sopiminen.

On hyva, ettd perustietovarantojen rajapintaméaarittelyissa on huomioitu avoi-
men tiedon ratkaisut. Niiden toteutusta kannattaisi ehka kannustaa ja ohjeis-
taa enemmankin, koska julkishallinnon toimijoilla on yleensé niistd vAhemman
kokemusta kuin viranomaisten valisista tiedonvalitysratkaisuista.

6
Ihmisten tulisi voida hallita itseaan koskevien tietojen valitysta

Julkisen hallinnon toimivuutta arvioitaessa ja kehitettdessa lahtékohtana on
usein, etté viranomaiset saavat asian kasittelyyn liittyvét tiedot suoraan toisil-
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taan, vaivaamatta asiakkaana toimivaa kansalaista tai yritysta. Useissa tilan-
teissa tallainen toimintatapa toimii hyvin, ja asiakas kokee saavansa hyvaa
palvelua.

Viranomaisten valisten tietojenvaihdon lisaksi voidaan miettia, milla tavoin
henkild voi itse saada itseaan koskevia tietoja sahkoisesti omaan kayttéénsa
ja eteenpain valitettaviksi. Useissa verkkopalveluissa voisi olla hyottya siita, et-
ta niihin saataisiin viranomaisen todentama tieto kayttajan henkiléllisyydesta,
iasta, osoitteesta, asunnon tai ajoneuvon hallinnasta tms. Myos erilaiset viran-
omaisten myontamat luvat, todistukset ja lausunnot seka terveydenhuollon
asiakirjat toisivat konekielisessd muodossa aivan uudenlaisia mahdollisuuksia
prosessien tehostamiseen. Monet verkkopalvelut sisdltavat jo nyt selainkaytto-
littyman liséksi myds ohjelmallisesti kaytettavid rajapintoja, joiden avulla tieto-
ja voidaan vélittda palvelusta toiseen.

Tietojen valitys perusrekistereista palveluntarjoajille voidaan hoitaa eri tavoilla.
Kayttgjan tulisi voida antaa keskitetysti haluamilleen tahoille toistaiseksi voi-
massa oleva lupa itsedaan koskevien tietojen kayttoon. Joskus kayttaja voisi
valittaa palveluntarjoajalle séhkdisessda muodossa olevan maaraaikaisen lu-
van, jonka avulla palveluntarjoaja saa noudettua tiettya tarkoitusta varten yksi-
|6idyt tiedot tietovarannon rajapinnasta. Joissakin tilanteissa paras toimintata-
pa on, etta kayttaja itse valittaa viranomaisen varmentaman tiedon sita tarvit-
sevalle taholle. Aina tulee huolehtia siita, etta henkild voi helposti itse néahda,
mitka tahot ovat kayttaneet hanta koskevia tietoja.
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