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Julkisen hallinnon ICT-toiminto 31.5.2011

Julkishallinnon perustietovarantojen rajapinnat (PERA) -työryhmä

Vaatimuksia määriteltävälle arkkitehtuuriratkaisulle

Tähän muistioon on koottu vaatimuksia Julkishallinnon perustietovaran-
tojen rajapinnat (PERA) -työryhmän työn lopputuloksena syntyvälle yh-
teiselle perustietovarantojen rajapintojen arkkitehtuuriratkaisulle.

Vaatimus Vaatimuksen
esittäjä

Pvm Tär-
keys

Perustelu

Avoimuus

Arkkitehtuuriratkaisu ei saa edellyt-
tää asiakkailta viimeisimpien tekno-
logioiden soveltamista eli integraati-
ot eivät saa edellyttää asiakkailta
isoja järjestelmäuudistuksia.

VRK 13.8.2010 1 Esim. VTJ:llä on yli
tuhat rajapinta-
asiakasta, joiden jär-
jestelmät ovat elin-
kaareltaan eri vai-
heissa.

Arkkitehtuuriratkaisu ei saa sisältää
ohjelmistotoimittajasidonnaisia rat-
kaisuja

Rajapinnan käytön tulee olla ohjel-
mistoriippumatonta

Ratkaisussa ei saa sitoutua tiettyyn
tuotteeseen/laitteistoon, joka aiheut-
taa rajoituksia tiedon tarjoajal-
le/vastaanottajalle.

VRK, MMM,
Tike

13.8.2010 1 Esim. VTJ:n asiak-
kailla on käytössään
lukuisia eri toimitta-
jien ohjelmistoratkai-
suja

Ratkaisun tulee mahdollistaa palve-
lujen koostaminen toisista, useam-
man eri viranomaisen eri teknikoilla
tehtyjen järjestelmien palveluista.

Palvelujen yhdistämisessä tulee
huomioida tietosuojan asettamat ra-
joitteet.

Trafi 19.8.2010 1
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Arkkitehtuurin määrittelyn tulee oh-
jata yhteisiin yleisiin ratkaisuihin,
mutta sen pitää sallia toimialakohtai-
set erityistarpeet. Erityisesti on
huomioitava toimialakohtaiset kan-
sainväliset standardit.

MMM 23.8.2010 1

Arkkitehtuurin tulee tukea yleisiä
tietopoliittisia linjauksia. Tie-
tosuojaan ja tietojen saatavuuteen
liittyvät linjaukset on huomioitava.

MMM 23.8.2010 1

Arkkitehtuurin tulee mahdollistaa
joustava siirtyminen uusien teknolo-
gioiden ja standardien käyttöön pit-
källä aikavälillä

MMM 23.8.2010 1

Arkkitehtuuriratkaisun tulee käyttää
standardoituja rajapintoja aina sil-
loin, kun sellaisia on käytettävissä
usean eri toimittajan tukemina.

OM 1 Standardien käyttö
vähentää lukkiutu-
mista yhteen toimit-
tajaan, parantaa kil-
pailutusten edelly-
tyksiä ja tukee ratkai-
sujen pitkäikäisyyttä
ja käyttöä useissa eri
yhteyksissä.

Arkkitehtuuriratkaisu ei saa estää
asiakkaan oman arkkitehtuuriratkai-
sun soveltamista integraatiossa

VRK 13.8.2010 2 Esim. VTJ:n asiak-
kailla on käytössään
erilaisia ratkaisuja
yhteyden toteuttami-
seen kuten suorat so-
velluspalvelinyhtey-
det tai erilaiset sovel-
lus- tai tietoliikenne-
tason välitinratkaisut

Arkkitehtuuriratkaisun tulee edistää
organisaatioiden välistä yhteistyötä
tietovarantojen hyödyntämisessä

MMM 23.8.2010 2

Ratkaisussa pitää käyttää tekniikoita
ja ratkaisuja, joihin tiedontuottajien
on mahdollista integroitua helposti.

Verohallinto 19.8.2010 2

Ratkaisussa pitää käyttää tekniikoita
ja ratkaisuja, joille löytyy referens-
sejä.

Verohallinto 19.8.2010 2
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Skeemojen suunnittelussa tulisi
noudattaa yhteisesti sovittuja käy-
täntöjä (JHS 170 linjaa XML-
skeemojen suunnittelutyyliksi ”Gar-
den of Eden”)

PRH 19.8.2010 2 Yhdenmukaistaa ra-
japintojen toimintaa,
helpottaa asiakasso-
velluskoodin gene-
rointia

Nykyisten olemassa olevien rajapin-
tamääritysten tulee olla sovitettavis-
sa tulevaan rakenteeseen sellaise-
naan.

PVJJK 19.8.2010 3

Eheys

Synkronisen palvelupyyntö-palvelu-
rakenteen hallinnan pitää toimia. Ra-
japinnassa kulkeville sanomille pitää
määritellä vakiotiedot, jotka takaavat
synkronoinnin. Esimerkiksi autenti-
kointitavat pitää linjata.

Trafi & VIP 19.8.2010 1 Kysymys ja vastaus
pitää pystyä yhdis-
tämään ja tunnista-
maan lähteekö vasta-
us vai ei.

Tarvitaan Master-tiedon ja kopi-
oidun tiedon sijoitussuunnitelma.

Verohallinto 19.8.2010 3 On tiedettävä missä
alkuperäinen tieto
sijaitsee ja mitkä
ovat siitä kopioita ja
kuinka ajantasaisia
tiedot ovat ja kuinka
eheitä.

Huomautus
12.5.2011: PERA-
hankkeessa ei ole
otettu kantaa Master-
tiedon hallintaan ja
tiedon sijoittumiseen
toteutuksen näkö-
kulmasta. PERA
määrittelee rajapinta-
linjaukset, joiden
mukaisesti tietoja
voidaan tarjota.

Turvallisuus
Arkkitehtuuriratkaisun tulee täyttää
yleiset tietosuojan ja tietoturvan vaa-
timukset

MMM 23.8.2010 1
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Arkkitehtuuriratkaisun on taattava
tiedon tietoturvallinen siirto asiakas-
järjestelmän ja kohdejärjestelmän
rajapinnan välillä

VRK 13.8.2010 1 Rajapintapalvelun
tarjoajan vastuu yh-
teyden tietoturvalli-
suudesta voi ulottua
vain ensimmäiseen
yhteyspisteeseen
saakka.

Järjestelmän tulee huomioida tie-
tosuojavaatimukset.

Tilastokeskus 20.8.2010 1 Esim. Tilastolaki
(23.4.2004/280)
määrittelee, mitkä
yritys- ja toimipaik-
karekisterin tiedoista
ovat julkisia.
EuroGroup Register -
osion tietosuojavaa-
timukset (tiedon kv.
vaihto vain tilasto-
tarkoituksiin, Yritys-
rekisteriasetus ETY
2008/177 ja sen täy-
täntöönpanoasetus
ETY 2009/192).

Tiedon käyttöä tulee pystyä valvo-
maan (kuka käyttää)

Tike 20.8.2010 1

Ratkaisussa pitää huomioida käyttä-
jän tunnistus

MMM 19.8.2010 1 Organisaatiotason
käyttäjän tunnistus ei
riitä kaikissa tapauk-
sissa, tarvitaan käyt-
täjä / yksittäinen tieto
-taso. Viranomaisteh-
tävää tekevä yksityi-
nen taho ei saa nähdä
kuin tiettyjä tietoja

Arkkitehtuuriratkaisu ei saa edellyt-
tää tietojen käyttöä suoraan operatii-
visesta kannasta, vaan se pitää pys-
tyä eristämään palvelukerroksella.

Verohallinto 19.8.2010 1 Tietoturvasyistä ope-
ratiivisen kannan
suorakäyttöä ei voida
hyväksyä.

Siirrettävien tietojen aikaleimat pitää
määritellä ja toteuttaa yhtenäisesti.

PERA työ-
ryhmä

20.8.2010 1 PERAssa määritel-
lään yhtenäinen for-
maatti aikaleimatie-
don siirtämiseen sa-
nomien metatiedois-
sa.
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Ratkaisussa pitää huomioida valtuu-
tus.

PERA työ-
ryhmä

20.8.2010 1

Ratkaisussa pitää huomioida pää-
synhallinta.

PERA työ-
ryhmä

20.8.2010 1

Ratkaisussa pitää huomioida lokitus. PERA työ-
ryhmä

20.8.2010 1

Ratkaisussa pitää huomioida poik-
keustilanteiden hallinta.

PERA työ-
ryhmä

20.8.2010 1

Rajapintaratkaisussa on huomioitava
häiriöseuranta ja jäljitettävyys.

Trafi 19.8.2010 1

Rajapintojen autentikoinnin ja auto-
risoinnin tulee olla mahdollista pal-
velutasolla.

PRH 19.8.2010 1 PRH:lla on käytössä
https ja http basic-
autentikointi

Saavutettavuus (Accessibility)

Ratkaisun tulee tukea sekä suora-
että eräkäyttöä.

Ratkaisun pitää sisältää useita eri
tiedonsiirtotapoja.

Ratkaisun on sisällettävä sekä reaa-
liaikaiset että massasiirtoa tukevat
rajapinnat.

PERA työ-
ryhmä, Vero-
hallinto,
VRK, Liiken-
nevirasto, Ti-
ke, Tilasto-
keskus

19.8.2010 1 Reaaliaikaisuuden
tarve tulee arvioida
tapauskohtaisesti.
Kaiken tiedonvaih-
don ei tarvitse olla
reaaliaikaista.

Väärin valittu integ-
raatiotapa johtaa ai-
kataulun pitkittymi-
seen, kustannusten
nousuun ja lopputu-
loksen toimintavar-
muus saattaa olla
heikko.

Siirrettävän tiedon
määrä, massa ja
frekvenssi vaikutta-
vat siirtoratkaisuun.

Arkkitehtuuriin tulee olla sovitetta-
vissa legacy-rajapintojen hyödyntä-
minen niiden luonnollisen elinkaa-
ren mukaisesti

PRH 19.8.2010 1 PRH:lla tällä hetkellä
käytössä esim. FTP-
pohjaisia rajapintoja
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Integraatiopalvelun on oltava kes-
keisiltä osiltaan valmis ennen laajaa
käyttöä.

Liikenneviras-
to

23.7.2010 2 Palvelun rakentami-
nen 'case by case'
johtaa ongelmiin,
tavoitteena pitää olla
toimivat ja nopeasti
implementoitavat
palvelut.

Pitää olla palvelu, jonka avulla paik-
katiedot yritystilastoista saadaan
käyttäjien ulottuville.

Tilastokeskus 20.8.2010 1 INSPIRE-direktiivi
2007/2/EY

Yksityisen sektorin toimijoiden on
kyettävä käyttämään yhteistä raja-
pintaratkaisua hakiessaan ja ylläpi-
täessään tietovarantojen tietoja.

Trafi 19.8.2010 2

Muutos tietovarantoon ei saa aiheut-
taa pakollista muutostarvetta raja-
pintaan ja päinvastoin.

Tike 20.8.2010 2 Molemmat tulee olla
muutettavissa, vaikka
toinen muuttuu

Rajapintaratkaisulle pitää määritellä
yhteinen poikkeus-/virheskeema se-
kä yleiset linjaukset käyttäytymiselle
poikkeustilanteissa

PRH 19.8.2010 2 Helpottaa ja tehostaa
asiakassovellusten
koodausta, jos paluu-
tieto-skeema virheti-
lanteissa yhteinen
kaikissa perustieto-
varannoissa. Yhden-
mukaistaa rajapinto-
jen toimintaa.

On toivottavaa, että SAPin vakio-
IDOC-määritykset tulee ottaa mu-
kaan rakenteeseen.

PVJJK 19.8.2010 3

Käytettävyys (Availability)

Ratkaisun on taattava eri palveluille
niiden edellyttämät suorituskyvyt,
tarvittaessa 24/7.

Verohallinto 19.8.2010 1

Ratkaisun tulee tarjota valvontaväli-
neet (sanoman sisältö, sääntöpohjai-
suus)

Liikenneviras-
to

23.7.2010 1 Valvontavälineet yh-
distettynä toiminta-
malleihin ja selkeään
vastuunjakoon pys-
tyvät tuottamaan laa-
dukasta integraa-
tiopalvelua.
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Tiedon käyttöä tulee pystyä seuraa-
maan (tiedonsiirron onnistuminen,
lokitus)

Tike 20.8.2010 1

Ratkaisuun pitää kuulua asianmu-
kainen virhekäsittely.

PERA työ-
ryhmä

20.8.2010 1

Vastuiden on oltava selkeästi määri-
telty (ilman harmaita alueita)  pal-
velun tuottamisen roolit

Liikenneviras-
to

23.7.2010 1 Integraatiopalvelu ei
voi kantaa vastuuta
liiketoimintaproses-
sien toiminnasta ja
toivuttamisesta.

Tiedon on oltava saatavilla reaaliai-
kaisesti

Tike 20.8.2010 1

Rajapintaratkaisun tulee olla stabiili Tike 20.8.2010 1 Rajapinnan sisällä
tapahtuvat muutokset
eivät saa näkyä ulos-
päin

Rajapinnan tulee olla suorituskykyi-
nen

Tike 20.8.2010 1

Palveluiden hallintaratkaisut, (esim.
palveluhakemisto, versionhallinta,
SLA-sopimukset) pitää kehittää ja
ottaa käyttöön.

Verohallinto 19.8.2010 1

Rajapintojen tulisi olla tilattomia, ts.
rajapintakutsun tuloksen tulee olla
riippumaton sitä edeltäneistä kut-
suista

PRH 19.8.2010 2 Vaatimus yksinker-
taistaa rajapinnan
käyttöä, ylläpitoa ja
virhetilanteiden sel-
vitystä
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Ratkaisun tulee sisältää palvelun
tuottamisen toimintamallit

Liikenneviras-
to

23.7.2010 3 Palvelun tuottamisen
toimintamallit, palve-
lukuvaukset sekä in-
tegraatioiden suun-
nittelu- ja dokumen-
tointimallit ovat vä-
hintään yhtä tärkeitä
kuin teknologia, oh-
jelmistot ja valmiit
palvelut.

Huomautus
12.5.2011: Kaikille
soveltuvaa yhtä mal-
lia palveluiden to-
teuttamiselle ei ole
mahdollista / järke-
vää toteuttaa, koska
organisaatiot, niiden
tarpeet ja kyvykkyy-
det ovat eritasoisia.

Säädökset, ohjeet ja standardit
Uusien rajapintojen tulee olla sano-
mapohjaisia (kysymys-vastaus-
sanomapareja)

PRH 19.8.2010 1 Palvelukeskeisyyden
perusteiden mukai-
sesti

Uusien rajapintojen määrittelyssä
tulee huomioida modernit internet-
ja web-teknologiat (esim. HTTPS,
WS-I ja SOAP)

PRH 19.8.2010 1 PRH:n sisäisessä
käytössä on myös
JMS:ään perustuvia
rajapintoja, mutta
tällä hetkellä ulos-
päin tarjottavat käyt-
tävät https:ää.

Rajapintaratkaisun pitää huomioida
julkishallinnon tietoarkkitehtuurissa
tehdyt linjaukset ja täyttää osaltaan
sen vaatimukset.

MMM 19.8.2010 1

Yhtenäisten rajapintarakenteiden
(skeemat, sanastot) tulee perustua
JHS 170 ja JHS 175 -suosituksiin.

Verohallinto,
KELA

19.8.2010 1
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Rajapintapalvelujen teknologia ja
tietotuotemäärittelyt eivät saa olla
ristiriidassa kansainvälisten säännös-
ten kanssa (esim. INSPIRE direktii-
viin liittyvät komission asetukset
koskien paikkatietoja)

MMM 23.8.2010 1

Arkkitehtuuriratkaisun tulee perus-
tua yleisiin standardeihin, joiden yk-
sityiskohtainen soveltaminen ei saa
johtaa järjestelmätoimittajariippu-
vuuksiin.

Verohallinto,
MMM

19.8.2010 2

Ratkaisussa pitää käyttää vakiintu-
neita ja toimivaksi todettuja mene-
telmiä ja standardeja.

Rajapintapalveluiden standardien
tulee olla myös käytännössä testattu-
ja.

Verohallinto,
MML

19.8.2010 2 Toisinaan kansainvä-
lisessä standardoin-
nissa tuotetaan stan-
dardiversioita, joille
ei löydy vielä ohjel-
mistoissa käytännön
implementaatioita,
joten standardiversi-
oiden valinta vaatii
tapauskohtaista har-
kintaa.

Arkkitehtuurin tulee huomioida toi-
mialakohtaiset standardit

MMM 23.8.2010 2

Ratkaisussa on kytkeydyttävä kan-
sainvälisesti sovittuihin toimintata-
poihin ja standardeihin (osa perustuu
EU-lakeihin).

MMM 19.8.2010 2

Ratkaisussa pitää käyttää tekniikoita
ja ratkaisuja, joiden elinkaari ei ole
päättymässä ja joille löytyy tuki.

Verohallinto 19.8.2010 2

Ratkaisun tulee tukeutua Valtion IT-
palvelukeskuksen tarjoaman yhtei-
sen integraatiopalvelun käyttöön.

PERA työ-
ryhmä

20.8.2010 2
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Arkkitehtuuriratkaisun tulee tukea
hajautettua palveluarkkitehtuuria

MML 23.08.201
0

2 Rajapintapalvelut
tulisi toteuttaa stan-
dardinmukaisina ja
yhteentoimivina,
mutta eri organisaa-
tioiden palveluiden
toimivuudessa ei saa
olla tarpeettomia tai
riskialttiita riippuvai-
suuksia toisiin palve-
lutarjoajiin tai keski-
tettyihin palvelurat-
kaisuihin

Rajapintojen sanomaformaatin tulisi
olla ”document/literal”-tyyppinen

PRH 19.8.2010 3 Vaatimus mahdollis-
taa rajapinnan kutsu-
ja vastausviestien
validoinnin XML-
skeemaa vasten

Hallittavuus
Rajapinnasta tulee olla tekninen ku-
vaus.

Tike 20.8.2010 1

Tiedon kuvauksen tulee olla saata-
villa ja hyödynnettävissä.

Tike 20.8.2010 1

Tiedot tulee olla kuvattu. Tike 20.8.2010 1

Rajapinnasta tulee olla käyttöohje. Tike 20.8.2010 1

Rajapintaratkaisulla tulee olla toimi-
va versionhallinta.

Tike, MMM 20.8.2010 1

Rajapintamääritykset on versioitava
ja ylläpidettävä versiohistoria mää-
rittelydokumentissa.

Puolustus-
voimat

19.8.2010 1

Uusi versio ei saa häiritä vanhan
version käyttäjiä.

Puolustus-
voimat

19.8.2010 1 Rajapintamääritysten
versiointi on tehtävä
siten, että vanhaa
versiota käyttävää
organisaatiota ei is-
sään vaiheessa pako-
teta pelkän uuden
version takia muut-
tamaan omia järjes-
telmiään.
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Vanhat versiomääritykset on säily-
tettävä.

Puolustus-
voimat

19.8.2010 1 Vanhat rajapintamää-
ritykset on säilytettä-
vä hamaan ikuisuu-
teen. Ehkä kuitenkin
mielellään jotenkin
erotettuna voimassa-
olevista määrityksis-
tä. Voisikohan tämä
asia - ainakin sen
pitkäaikaissäilytyk-
sen osalta - hoitua
helpoiten asiakirjojen
arkistoinnin kautta
kussakin rajapinnan
omistavassa organi-
saatiossa.

Rajapintapalveluissa tulee mahdol-
listaa tuoteversiointi ja vanhojen
versioiden alasajo.

MML 23.08.201
0

1 Usein tarvitaan sa-
masta palvelus-
ta/tuotteesta useita
samaan aikaan toi-
mivia versioita, mut-
ta ylläpitosyistä jär-
kevää suosia asiak-
kaita siirtymään vii-
meisimpään tuettuun
versioon sopivassa
siirtymäajassa

Palvelun käyttäjälle on oltava saata-
vissa muuttunut tieto.

Tike 20.8.2010 1

Ratkaisun pitää sisältää päivitysraja-
pinnat. Päivitysten edellyttämä
transaktioiden hallinta pitää huomi-
oida.

PERA työ-
ryhmä

20.8.2010 1

Rajapintaskeemat tulisi kuvata
omissa, erikseen ylläpidettävissä do-
kumenteissaan.

PRH 19.8.2010 2 Helpottaa rajapinnan
jatkojalostusta ja pa-
rantaa uudelleen-
käytettävyyttä
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Rajapintamääritysdokumenttien on
löydyttävä keskitetystä paikasta
(esim. Yhteentoimivuusportaali).

Perustietovarantojen sisällön ja tie-
topalvelurajapintojen dokumentaatio
pitää tuoda helposti ja julkisesti saa-
taville.

Puolustus-
voimat, PERA
työryhmä

19.8.2010 2 Olisi erittäin hyödyl-
listä, jos kaikki valti-
onhallinnon perustie-
tovarantojen rajapin-
tamäärityk-
set/dokumentit löy-
tyisivät yhdestä pai-
kasta. Joko suoraan
tai vähintään linkkei-
nä paikkaan, jossa
niitä ylläpidetään
tms.

Kansainvälisyys, kieliversiot ja lokalisointi

Rajapintapalveluiden tulee mahdol-
listaa sekä kansainvälisten että kan-
sallisten palveluiden ja tietotuote-
määrittelyjen rinnakkaisuuden

MML 23.08.201
0

2 Tarpeita rajapinnoille
tulee sekä kansainvä-
lisistä yhteyksistä
(kuten INSPIRE
paikkatiedoissa) että
käytännön kansalli-
sista aineistopalvelu-
tarpeista

Muut vaatimukset (mm. taloudellisuus)

Ratkaisun tulee kestää pitkälle tule-
vaisuuteen ja muutosten tullessa
muutostöiden kustannukset/tehtävä
tulee olla ratkaisua jo käyttäville
minimaalinen.

MMM 19.8.2010 2

Tärkeysluokittelu:
1 = Pakollinen, 2 = Hyödyllinen, 3 = Toivottu

Ohjeistusta taulukon täyttöön (JHS 173:sta):

Vaatimus

Vaatimusten on oltava yksikäsitteisiä. Vaatimuksen sisältö-osuuteen kirjataan luonnollisesti se mitä halutaan.
Tässä yhteydessä on syytä korostaa vaatimustekstin lyhyyttä, selkeyttä ja yksiselitteisyyttä. Vaatimus pitää aina
kirjoittaa siten, että samaan lauseeseen ei sisälly useampia vaatimuksia.

Vaatimuksen esittäjä

Vaatimusten esittäjä tarkoittaa tahoa, joka ilmaisee vaatimuksen sisältämän tarpeen. Vaatimusten asettajia
löytyy järjestelmän kaikista sidosryhmistä. Vaatimuksen voi esittää kuka tahansa taho, jolta vaatimuksia
kerätään. Vaatimusten kerääjän on kuitenkin pyrittävä mahdollisuuksien mukaan löytämään kaikille esitetyille
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vaatimuksille omistaja. Joissakin tapauksissa nimittäin vaatimuksen voi esittää taho, joka tuntee käsiteltävän
aihealueen ja havaitsee tarpeen esittää järjestelmän toteutukselle tai suorituskyvylle jonkin vaatimuksen, mutta
ei kuitenkaan itse vastaa tästä aihealueesta. Tällä menettelyllä kyetään välttämään monta sudenkuoppaa ja
hyödyntämään organisaatiossa olevaa osaamista yli organisaatiorajojen.

Vaatimuksen kriittisyys sen omistajalle

Vaatimusten priorisoinnissa kannattaa pitäytyä 3- tasoisessa priorisoinnissa esimerkiksi; 1 = Pakollinen, 2 =
Hyödyllinen, 3 = Toivottu.

Perustelu

Vaatimuksen perustelu ei ole välttämätön, mutta se on usein kuitenkin hyödyllinen lisätieto. Perustelu voi auttaa
mieltämään mitä ylempää vaatimusta vaatimus tukee, vaikka se ei kävisikään kohdasta ilmi. Perustelu voi myös
auttaa vaatimuksen luokittelussa ja priorisoinnissa. Pyytämällä vaatimuksen esittäjää perustelemaan
vaatimuksensa voidaan myös suhteellisen helposti selvittää, onko kyseessä todellakin toteutusriippumaton
vaatimus tai tarpeellinen reunaehto, vai alitajuisesti tehty toteutussidottu ratkaisu. Jos vaatimuksen esittäjä ei
kykene perustelemaan vaatimustaan, vaatimus on mahdollisesti väärä, virheellisesti esitetty tai jopa tarpeeton.
Yksinkertainen kysymys ”miksi” voi olla paras keino paljastaa sidosryhmän todellinen tarve.


