PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERIO Liite4.1
versio 1.0
Julkisen hallinnon ICT-toiminto 8.12.2011

Julkishallinnon perustietovarantojen rajapinnat (PERA) -tyéryhma
Tietovarantojen yhteinen rajapintaratkaisu
Integraatioiden tekniset maaritykset

Versio 1.0

Paivays 8.12.2011



PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERIO  Liite4l
versio 1.0

Julkisen hallinnon I CT-toiminto 8.12.2011 2 (16)
Siséallysluettelo
=T - PP P PP PP PPPPPPPPPPPPPPP 3
2 Tietoliikenne sovellus-sSovellus -INtegraatioiSS@ .........uuuuuuuuruiiriireiiiiiiiiieeieieeeeeeeeeeeeeeeeeeeeeeeeeeeennees 3
2.1 Linjaukset rajapintateknologioiksi sovellus-sovellus -yhteyKSiSSa..........coooveeviiiiiiiiiiiiiciee 3
WA AV (o] (=T o TN (=T 11 YA 4
2.3 TUNNISTUS ... 4
3 Maaritysten soveltaminen SOAP-tyyppisissa Web Service -palveluissa.......ccccccceeeiiieiiiieeeinnnnnn. 5
L MEEALIEUOL . ... 5
I A 1 0= L 1] Y 6
3.3 Tiedostojen siirrot kayttden SOAP-teknologiaa .........ccuveiiiiiiiiiiii e 8
3.4 Callback-toiminnallisuus SOAP-pohjaisissa ratkaiSUiSSa..........ceeuuuuiiieareiiieiiiae e 8
4 Maaritysten soveltaminen RESTful-tyyppisissd Web Service -palveluissa..............ccceeennnnenn. 10
4.1 Rajapintojen mallintaminen RESTful-tyyppisiss& Web Service -palveluissa............cccccceeeee. 10
/1= = 111 =T o (o | PP PPPPP 11
G VT4 g1 &= R 11 =] Y 14
= To (1S3 (o) = ] 1 o ] 15
5 Aineistonvalitykseen liittyvét teknologiset linjauksSet ... 15
5.1 SFTP AiN@IStONVAIIYKSESSA .....ceeiieiiiii ettt e e e e et ae e e e e e e e eeeeeananns 15
5.2 HTTPS aiN@iStONVAITYKSESSA. ......uuuiiii ettt e e e e et e e e e e e eeeeeenan s 16

LSRR ST U R (0 1Y a T3 K ] = N 16



PERA-mé&arittely VM125:06/2007
-- Liite4.1
VALTIOVARAINMINISTERIO .
versio 1.0
Julkisen hallinnon I CT-toiminto 8.12.2011 3 (16)

1 Yleista

Tassa liitteessa on kuvattu yksityiskohtaisemmin PERA-maarittelyn tekniset linjaukset,
jotka taydentavat yleisia linjauksia. Dokumentissa olevia teknologialinjauksia tullaan
jatkossa yllapitamaan kayttajien kokemuksiin ja eri teknologioiden kehitykseen
pohjautuen.

2 Tietoliikenne sovellus-sovellus -integraatioissa

Sovellus-sovellus -yhteyksissa tulee kayttda web service -rajapintoja. Web service on
W3C:n méaritelman mukaan ohjelmistojarjestelma, joka mahdollistaa keskendan
yhteensopivan tietokoneiden valisen vuorovaikutuksen tietoverkon yli. Kaytdannéssa
termilla tarkoitetaan World Wide Web -pohjaisia ohjelmointirajapintoja: jokin palvelin
tarjoaa muilla tietokoneilla toimiville ohjelmistoille palvelun HTTPn (RFC 2616),
HTTPS:n (RFC 2818) tai muun Internet-pohjaisen protokollan yli. Tunnistusvaatimuksien
ja suojausvaatimuksien takia tietoliikenteessa kaytetaan paasaantoisesti HTTPS:aa.

HTTP/HTTPS:n kayttdon on paadytty, koska dokumentissa kuvatut méaritykset on
tarkoitettu paasaantoisesti organisaatioiden valisiin integraatioihin. HTTP/HTTPS:n
vahvuutena on erittdin hyva tuki organisaatioiden olemassa olevassa infrastruktuurissa,
esimerkiksi sovelluspalvelimilla, integraatioalustoissa seké
tietoliikenneinfrastruktuurissa.

Organisaatioiden sisaisissa integraatioissa kaytettavia teknologioita kannattaa arvioida
tarpeiden kautta. Joissain tapauksissa HTTP(S):n kaytto ei ole jarkevad esimerkiksi
transaktionaalisuusvaatimuksien tai suorituskyvyn takia. PERA-maaritykset eivat linjaa,
kuinka organisaatioiden sisdisten palveluiden véliset integraatiot toteutetaan. T&man
takia sovellus-sovellus -integraatioissa kaytettavia muita teknologioita ei ole kasitelty
naissd maarityksissa tarkemmin.

HTTPS -protokollan kayton takia yksittdiset pyynnot ovat aina synkronisia. Palvelua
kutsuva jarjestelma voi toteuttaa kutsun asynkronisesti kdyttamalla esim. jonkinlaista
jonoponhijaista ratkaisua, jolloin HTTP-pyynnét suoritetaan kayttden jonosta luettavia
tietoja. Tallaisella ratkaisulla saadaan katkaistua esim. paivittéavat transaktiot tarpeeksi
lyhyiksi. Vastauksen saaminen pyynnolle asynkronisesti on mahdollista kayttaen
callback-tyyppisté ratkaisua. Callback-ratkaisussa kutsuttava palvelu maarittelee myés
rajapinnan, jota kayttéden vastaus lahetetdan kutsujalle. Tarvittaessa kutsuvaan
jarjestelmdan voidaan toteuttaa kutsuttavaa rajapintaa pollaava ratkaisu, mikali
parempaa ratkaisumallia tietojen muutoksen havaitsemiseksi ei ole toteutettavissa.

2.1 Linjaukset rajapintateknologioiksi sovellus-sovellus -yhteyksissa
Sovellus-sovellus -yhteyksissa tulee kaytdd web service —rajapintoja kayttden joko

SOAP- tai RESTful —tyyppisia ratkaisumalleja. Maarittelyssa paadyttiin naihin linjauksiin,
koska kumpaakin teknologiaa kaytetddn nykyisin merkittavasti sovellusintegraatiossa.
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Maarittelyn kirjoitushetkelld SOAP-teknologiaan pohjautuvat palvelut ovat yleisempié,
mutta RESTful-tyyppisten palveluiden suhteellinen osuus on kasvanut voimakkaasti
viimeisina vuosina. Lisaksi useat analyytikot ovat ennustaneet RESTful-tyyppisten
palveluiden lisdantyvan edelleen tulevaisuudessa. Tarkemmat maaritykset SOAP- ja
RESTful-tyyppisille palveluille on kuvattu kappaleissa 3 ja 4.

2.2 Pyyntdjen reititys
Sovellus-sovellus -integraatioissa pyyntojen reititys voidaan toteuttaa URIa kayttaen,
koska kaikissa palvelukutsuissa on kaytdssa HTTP(S)-protokolla. Monimutkaisemmat,
esimerkiksi sisaltoon pohjautuvat reititykset ovat kutsuttavan rajapinnan takana olevia
toiminnallisuuksia, jolloin ne eivat ndy jarjestelmien vélisissa integraatiossa.

Alla on esitetty kuvaus, kuinka tuotannossa olevan palvelun URI voisi rakentua:

https://<tuotanto>.<organisaatio>/<palvelun tunniste>/<versio>/

Y& olevassa esimerkissad "< >" -merkkien valissa olevat muuttujat on kuvattu alla.

palvelun tunniste kutsuttavan palvelun tunniste

versio kutsuttavan palvelun versio

Testauksessa kaytettavien palveluiden URIen alkuun tulee testiymparistén tunnus,
muuten palveluiden URIt ovat samat kuin tuotannossa.

https://<testi>.<organisaatio>/<palvelu tunniste>/<versio>/.

2.3 Tunnistus

Perustasolla jarjestelmien valiset kutsut tunnistetaan organisaatiotasolla kayttaen
HTTPS:n client-sertifikaattipohjaista tunnistusta. Tunnistuksessa tulee kayttaa X.509
version 3. sertifikaatteja. Alla on luettelo varmenteen myodntéjista, joiden kayttva

suositellaan.
e VRK
e Verisign
e Thawte
o DigiCert

Toinen vaihtoehto tunnistukseen on sanoman allekirjoitus ja/tai salaaminen. Kutsun
sisallén allekirjoittamista tai salausta joudutaan kayttamaan, mikali tunnistuksessa ei
voida kaytaa protokollatason (HTTPS) tunnistusta. Sovellus-sovellus -kutsujen
salauksessa sisaltbosa allekirjoitetaan ja/tai salataan XML-encryption -ratkaisuilla, ja
metatiedot jatetaan salaamatta. XML-encryption -ratkaisujen huono puoli on suurempi
resurssien kayttd sekéd SSL-tunnistusta heikompi varusohjelmistotuki.
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3 Maaritysten soveltaminen SOAP-tyyppisissa Web Service -palveluissa

SOAP-protokollasta kuvaus : http://www.w3.org/TR/soap/

SOAP-tyyppisissa Web Service -toteutuksissa tulee rajapinnat maaritella
yhteensopivuuden maksimoimiseksi WS- -maaritysten mukaiseksi. SOAP Bindingina
kaytetaan aina Binding Style Document / Literal:ia. SOAP-tyyppiset palvelut tarjotaan
joko SOAP versio 1.1:né tai versio 1.2:na.

3.1 Metatiedot

Lahtokohtaisesti SOAP-tyyppisissa palveluissa metatiedot kuljetetaan XML-muodossa
SOAP-headerissa. Ratkaisuun on paadytty koska metatiedot eivét loogisesti ole
valitettavaa sisaltoa ja tdssa ratkaisumallissa sanoman allekirjoitus on
yksinkertaisempaa. Alla kuvaus XML-metatietorakenteesta, joka valitetdan SOAPIn
header-tiedoissa.

<?xml version="1.0" encoding="UTF-8"?>
<Kuljetuskehys xsi:schemalLocation="http://skeemat.integraatiopalvelu.fi/Kuljetuskehys/2011/06/22
Kuljetuskehys%2020110622.xsd" xmIns="http://skeemat.integraatiopalvelu.fi/Kuljetuskehys/2011/06/22"
xmins:jhs="http://jhsmeta.fi/sanasto/ydin/2011/05/04" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Kutsuketju>
<KutsuketjuTunnus>0d624520-0395-11e1-be50-0800200c9a66</KutsuketjuTunnus>
<jhs:AlkuHetki>2001-12-17T09:30:47Z</jhs:AlkuHetki>
<Aloittaja>

<PalveluTunnus>Palvelu X</PalveluTunnus>
<JarjestelmaTunnus>Jarjestelma Y</JarjestelmaTunnus>
<OrganisaatioTunnus>Organisaatio Z</OrganisaatioTunnus>
<AliorganisaatioTunnus>Aliorganisaatio A</AliorganisaatioTunnus>
<KayttajaTunnus/>
</Aloittaja>
</Kutsuketju>
<Palvelukutsu>
<KuljetuskehysVersio>1.0</ KuljetuskehysVersio >
<PalvelukutsuTunnus>f53acc60-0394-11e1-be50-0800200c9a66</PalvelukutsuTunnus>
<jhs:AlkuHetki>2011-11-01T09:30:47Z</jhs:AlkuHetki>
<Lahettaja>
<PalveluTunnus>Palvelu X</PalveluTunnus>
<JarjestelmaTunnus>Jarjestelméa X</JarjestelmaTunnus>
<OrganisaatioTunnus>Organisaatio X</OrganisaatioTunnus>
<AliorganisaatioTunnus>Aliorganisaatio X</AliorganisaatioTunnus>
<KayttajaTunnus>Kayttajal</KayttajaT unnus>
<SalasanaTeksti>Salasanal</SalasanaT eksti>
</Lahettaja>
<Vastaanottaja>
<JarjestelmaTunnus>Jarjestelma Y</JarjestelmaTunnus>
<OrganisaatioTunnus>Organisaatio Y</OrganisaatioTunnus>
<AliorganisaatioTunnus>Aliorganisaatio Y</AliorganisaatioTunnus>
</Vastaanottaja>
</Palvelukutsu>

</Kuljetuskehys>



http://www.w3.org/TR/soap/
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Joissakin tapauksissa metadatan valittaminen SOAP-headereissa on haastavaa.
Esimerkiksi joissakin sovelluspalvelimien tarjoamissa sovelluskehyksissé header-
tietoihin kiinni pAdseminen voi olla ongelmallista. Talldin metadata voidaan valittda
sanoman sisaltbosassa. Alla esimerkki XML-sanomasta, jossa kuvataan metatietojen
sijoittumista sisaltbosaan, mikali SOAP-headeria ei voida kayttaa:

<Sanoma xsi:schemalLocation="http://skeemat.integraatiopalvelu.fi/Sanoma/2011/11/17 Sanoma%2020111117.xsd"
xmins="http://skeemat.integraatiopalvelu.fi/Sanoma/2011/11/17" xmins:jhs="http://jhsmeta.fi/sanasto/ydin/2011/05/04"
xmins:kk="http://skeemat.integraatiopalvelu.fi/Kuljetuskehys/2011/06/22"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Kuljetuskehys xsi:schemalocation="http://skeemat.integraatiopalvelu.fi/Kuljetuskehys/2011/06/22
Kuljetuskehys%2020110622.xsd" xmIns="http://skeemat.integraatiopalvelu.fi/Kuljetuskehys/2011/06/22"
xmins:jhs="http://jhsmeta.fi/sanasto/ydin/2011/05/04" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Kutsuketju>
<KutsuketjuTunnus>f53acc60-0394-11e1-be50-0800200c9a66</KutsuketjuTunnus>
<jhs:AlkuHetki>2001-12-17T09:30:47Z</jhs:AlkuHetki>
<Aloittaja>
<PalveluTunnus>PalveluX</PalveluTunnus>
<JarjestelmaTunnus>JarjestelmaX</JarjestelmaTunnus>
<OrganisaatioTunnus>OrganisaatioX</OrganisaatioTunnus>
<AliorganisaatioTunnus>AliorganisaatioX</AliorganisaatioTunnus>
<KayttajaTunnus>Kayttajal</KayttajaT unnus>
</Aloittaja>
</Kutsuketju>
<Palvelukutsu>
< KuljetuskehysVersio >1.0</ KuljetuskehysVersio >
<PalvelukutsuTunnus>0d624520-0395-11e1-be50-0800200c9a66</PalvelukutsuTunnus>
<jhs:AlkuHetki>2011-11-01T09:30:47Z</jhs:AlkuHetki>
<Lahettaja>
<PalveluTunnus>PalveluX</PalveluTunnus>
<JarjestelmaTunnus>JarjestelmaX</JarjestelmaTunnus>
<OrganisaatioTunnus>OrganisaatioX</OrganisaatioTunnus>
<AliorganisaatioTunnus>AliorganisaatioX</AliorganisaatioTunnus>
<KayttajaTunnus>Kayttajal</KayttajaT unnus>
<SalasanaTeksti>Salasanal</SalasanaT eksti>
</Lahettaja>
<Vastaanottaja>
<JarjestelmaTunnus>JarjestelmaY</JarjestelmaTunnus>
<OrganisaatioTunnus>OrganisaatioY</OrganisaatioTunnus>
<AliorganisaatioTunnus>AliorganisaatioY</AliorganisaatioTunnus>
</Vastaanottaja>
</Palvelukutsu>
</Kuljetuskehys>
<Sisalto>
<EsimerkkiSanoma><!--Taman tilalle tulee varsinainen siirrettava sanomal--></EsimerkkiSanoma>
</Sisalto>
</Sanoma>

Virheviesteissa metatiedot kuljetetaan Fault-rakenteen sisalla, koska tietojen
valittdminen Faultin header-tiedoissa ei tavallisesti ole teknisesti toimiva ratkaisu.

3.2 Virhekasittely
SOAP-palveluissa virheet palautetaan SOAP Fault -sanomina. Sovelluksen
toiminnalliset virheilmoitukset palautetaan WSDL-kuvauksiin méaéariteltavien Fault-

rakenteiden avulla.

Alla on esimerkki SOAP-tyyppisesta virhesanomasta.
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<SQAP: Body>
<SOAP: Faul t >

<SQOAP: f aul t code>SQAP: ser ver </ SOAP: Faul t Code>
<SOAP: faul tstring>I nternal server Error</SOAP: faultstring>
<SOAP: det ai | s>
<Vi r hesanonma>
<Kul j et uskehys>
<Kut suket j u>
<Kut suket j uTunnus >
6ba7b810- 9dad- 11d1- 80b4- 00c04f d430c8
</ Kut suket j uTunnus>
<Al kuHet ki >

</ Al kuHet ki >

</ Kut suket j u>
<Pal vel ukut su>
<Kul j et uskehysVer si 0>
1.0
</ Kul j et uskehysVer si 0>

<Pal vel ukut suTunnus >

6ba7b810- 9dad- 11d1- 80b4- 00c04f d430c8
</ Pal vel ukut suTunnus>
<Al kuHet ki >

</ Al kuHet ki >

</ Pal vel ukut su>
</ Kul j et uskehys>

<Vi r he>
<Vi r hekoodi >1001. 1</ Vi r hekoodi >
<Selite>
OChjelman |iiketoi m ntal ogii kan suorituksessa
tapahtui hallitsematon virhe
</Selite>
</ Vi rhe>

</ Vi r hesanona>
</ SOAP: Det ai | s>
</ SQOAP: Faul t >
</ SCAP: Body>
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3.3 Tiedostojen siirrot kayttden SOAP-teknologiaa

Lahtokohtaisesti perusratkaisuissa tiedostot tulee liittdd sanomiin Base64-koodattuina
(encoding). Vaihtoehtoisesti, mikali siirrettavia tiedostoja on paljon tai niiden koko on
suuri, voidaan kayttdd mekanismia, jossa sanomaan liitetddn ladattaviin tiedostoihin
viittava URI-osoite. Sanoman vastaanottaja suorittaa talléin tiedostojen latauksen
erikseen. Tiedostoja tarjoavan palvelun olisi hyva tukea HTTP byte range -
toiminnallisuutta, mikali rajapinnan kautta tarjottavat tiedostot ovat suuria. HTTP byte
range -toiminnallisuuden avulla tiedoston lataamista voidaan jatkaa oikeasta kohdasta,
vaikka yhteys jouduttaisiin luomaan kesken latauksen uudelleen.

Tiedostojen siirtoon on mahdollista kayttad MTOM/XOP (Message Transmission
Optimization Mechanism / XML-binary Optimized Packaging) —mekanismia mikali
palvelun tarjoajan seké palvelua kutsuvien organisaatioden infrastruktuuri tukee naita
teknologioita. Taman takia MTOM/XOP-teknologiat kuuluvat optionaaliseen osuuteen.

3.4 Callback-toiminnallisuus SOAP-pohjaisissa ratkaisuissa

SOAP-palveluissa Callback-toiminnallisuus toteutetaan siten, etté palvelua kutsuva
jarjestelma julkaisee rajapinnan, johon kutsuttava palvelu vélittdd vastauksen. Callback-
palvelun sijainti ja kutsutiedot iimoitetaan kayttden WS Addressing SOAP Headeria. WS
Addressing headerissa ilmoitetaan minimisséén Callback-palvelun osoite. Lisaksi
voidaan ilmoittaa korrelaatioavain, mikali sellaista tarvitaan.

Lahetettaessa sanoma, johon odotetaan vastausta, merkitadn SOAP headerin
/wsa:ReplyTo/wsa:Address -elementtiin haluttu paluukutsun palvelun URI. Paluukutsun
SOAP Headerin /wsa:MessagelD -elementtiin merkitaan paluukutsun yksil6iva tunniste.
Palvelukutsun /wsa:To -elementtiin asetetaan kutsuttavan palvelun URI ja /wsa:Action -
elementtiin kutsuttavan palvelun soapAction.

Paluusanoman palvelukutsu tehdaén varsinaisessa palvelukutsussa kerrottuun URIin.
Paluukutsulla on oma /wsa:MessagelD -elementissé ilmoitettu sanoman yksildiva
tunniste. Alkuperaisen sanoman tunniste liitetaan paluukutsun /wsa:RelatesTo -
elementin arvoksi. Palvelukutsun /wsa:To -elementtiin asetetaan kutsuttavan
paluukanava-palvelun URI ja /wsa:Action -elementtiin kutsuttavan palvelun soapAction.

Esimerkki:

Palvelukutsu (SOAP 1.2):
<S: Envel ope xm ns: S="htt p: // www. w3. or g/ 2003/ 05/ soap- envel ope"
xm ns: wsa="http://schemas. xm soap. or g/ ws/ 2004/ 08/ addr essi ng"
xm ns: f123="htt p: // ww. f abri kanl23. exanpl e/ svc53" >
<S: Header >
<wsa: Messagel D>uui d: aaaabbbb- cccc- dddd- eeee-ffffffffffff
</ wsa: Messagel D>
<wsa: Repl yTo>
<wsa: Addr ess>htt p: // busi ness456. exanpl e/ cl i ent 1</ wsa: Addr ess>
</ wsa: Repl yTo>


http://business456.example/client1

PERA-mé&rittely VM125:06/2007

VALTIOVARAINMINISTERIO  Liite4l
versio 1.0

Julkisen hallinnon I CT-toiminto 8.12.2011 9 (16)

<wsa: To
S: nust Under st and="1">nmi | t 0: j oe@ abr i kanil23. exanpl e</ wsa: To>
<wsa: Acti on>http://fabrikanl23. exanpl e/ nai | / Del et e</ wsa: Act i on>
</ S: Header >
<S: Body>
<f 123: Del et e>
<maxCount >42</ maxCount >
</ f123: Del et e>
</ S: Body>
</ S: Envel ope>

Lahde: http://www.w3.org/Submission/ws-addressing/

Paluukutsu (SOAP 1.2):

<S: Envel ope
xm ns: S="htt p: // ww. w3. or g/ 2003/ 05/ soap- envel ope"
xm ns: wsa="http://schemas. xnm soap. or g/ ws/ 2004/ 08/ addr essi ng"
xm ns: f123="htt p: // ww. f abri kanl23. exanpl e/ svc53" >
<S: Header >
<wsa: Messagel D>
uui d: aaaabbbb- cccc- dddd- eeee- WWWWWMAWY
</ wsa: Messagel D>
<wsa: Rel at esTo>
uui d: aaaabbbb- cccc- dddd- eeee-ffffffffffff
</ wsa: Rel at esTo>
<wsa: To S: nmust Under st and="1">
http://busi ness456. exanpl e/ cl i ent 1
</ wsa: To>
<wsa: Acti on>http://fabrikanl23. exanpl e/ mai | / Del et eAck</ wsa: Act i on>
</ S: Header >
<S: Body>
<f 123: Del et eAck/ >
</ S: Body>
</ S: Envel ope>

Lahde: http://www.w3.org/Submission/ws-addressing/



mailto:joe@fabrikam123.example
http://fabrikam123.example/mail/Delete
http://www.w3.org/Submission/ws-addressing/
http://business456.example/client1
http://fabrikam123.example/mail/DeleteAck
http://www.w3.org/Submission/ws-addressing/
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4 Maaritysten soveltaminen RESTful-tyyppisissa Web Service -palveluissa

RESTful-tyyppiset Web Service -palvelut nojautuvat padasiassa URIin, HTTP-
protokollan GET, POST, PUT, HEAD, OPTIONS ja DELETE -metodeihin, seka HTTP:n
status-koodeihin. RESTful-tyyppisten palveluiden rajapinnan suunnittelussa tulee
kiinnittéd& erityisesti huomiota URIssa maaritettdvan polun loogisuuteen. Lisaksi
nimeéamisen tulee kuvata selkeésti tietolahdetta. RESTful-tyyppisistd web service -
palveluista I6ytyy lisaé informaatiota esim. wikipediasta:
http://en.wikipedia.org/wiki/Representational State Transfer

RESTful-tyyppisissé integraatioissa tulee kayttad HTTP 1.1 -versiota ja hy6dyntaa sen
keep-alive -toiminnallisuutta, jotta kutsujen vasteajat saadaan pidettya pienempina.

4.1 Rajapintojen mallintaminen RESTful-tyyppisissd Web Service -palveluissa
RESTful-tyyppiset palvelut mallinnetaan usein Resource Oriented Architecture (ROA) -
tyyppisesti, jolloin palvelut ja niiden kutsumiseen tarkoitetut URIt rakentuvat

maariteltyjen resurssien ympéirille.

Alla on yksinkertainen kuviteellinen esimerkki siitéd kuika URla voidaan kayttad REST-
arkkitehtuurissa.

http://esimerkki.fi/sopimus/4221213/kommentit/

Y& oleva esimerkkikutsu palauttaisi yksittaiseen sopimukseen (tunnisteella 4221213)
littyvat kommentit jos URIla kutsutaan GET-metodilla. POST-metodilla kutsuttaessa
kyseiseen kuvitteelliseen sopimukseen voidaan liittdd uusi kommentti.

ROA on hyva palveluiden mallinnustapa varsinkin rekisteritietojen julkaisuun. Tietoja
paivittavissa ratkaisuissa palvelun rajapinnat joudutaan usein mallintamaan prosessien
kautta. Naissa tapauksissa RESTful-arkkitehtuurin hyvia kaytantoja voidaan hieman
soveltaa luoden palveluita, jotka tarjoavat palveluita RPC (Remote procedure call) -
tyyppisen rajapinnan kautta kayttaen kuitenkin muita RESTful-arkkitehtuurin kaytantoja.
Tallaisissa palveluissa URI viittaa toiminnalliseen palveluun eik& yksittaiseen resurssiin.

RESTful-tyyppisten palveluiden kuvaamista ei ole standardoitu yhta kattavasti kuin
SOAP-tyyppisten palveluiden. Taméan takia alle on listattu muutamia tapoja kuvata
RESTful-palveluita. Dokumentin kirjoitushetkelld julkisista RESTful-palveluista on suurin
osa kuvattu palvelun tarjoajan toimesta, ilman erillisid kuvaustiedostoja.

WADL WADL tarjoaa mahdollisuuden REST-tyyppisten web
service palveluiden kuvaukselle.

Web Application Description
Language http://www.w3.org/Submission/wadl/

WSDL 2.0 HTTP binding tarjoaa mahdollisuuden kuvata RESTful-
pohjaisia palveluita WSDL:n avulla. Dokumentin



http://en.wikipedia.org/wiki/Representational_State_Transfer
http://esimerkki.fi/sopimus/4221213/kommentit/
http://www.w3.org/Submission/wadl/
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kirjoitushetkella WSDL 2.0 ei ole viela saavuttanut
merkittavaa suosiota.

http://www.w3.org/TR/wsdI20/

Palvelun tarjoajan oma Usein palvelun tarjoaja on kuvannut RESTful-tyyppiset
dokumentaatio palvelut omassa dokumentaatiossaan parhaaksi
katsomallaan tavalla. Naméa kuvaukset ovat harvoin
koneluettavissa.

4.2 Metatiedot

Kutsujen kaikki metatiedot toimitetaan RESTful-pohjaisissa kutsuissa avain-arvopareina
kutsuissa ja vastauksissa HTTP-protokollan otsikkotiedoissa.

Alla olevaan taulukkoon on lueteltu sek& pakolliset ettd optionaaliset metatiedot.
Tarkemmat kuvaukset tietosisallGista, pakollisuuksista seka tyypeisté 10ytyy "PERA-
maarittely yleinen” dokumentista kappaleesta 4.1

Attribuutin nimi HTTP:n otsikkotiedoissa kaytettdva muuttuja

Kutsuketjun tunnus X-KutsuketjuTunnus

Kutsuketjun alkuaika | X-Kutsuketju.AlkamisAika

Kutsuketjun X-Kutsuketju.Aloittaja. PalveluTunnus
aloittaneen palvelun

tunnus

Kutsuketjun X-Kutsuketju.Aloittaja.JarjestelmaTunnus
aloittaneen

jarjestelman tunnus

Kutsuketjun X-Kutsuketju.Aloittaja.OrganisaatioTunnus
aloittaneen
organisaation tunnus

Kutsuketjun X-Kutsuketju.Aloittaja.AliorganisaatioTunnus
aloittaneen
aliorganisaation
tunnus

Kutsuketjun X-Kutsuketju.Aloittaja.KayttdjaTunnus
aloittaneen kayttajan
tunnus

Kuljetuskehyksen X- KuljetuskehysVersio
versio



http://www.w3.org/TR/wsdl20/
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Palvelukutsun tunnus | X-PalvelukutsuTunnus

Palvelukutsun X-PalvelukutsuAlkamisAika
alkuaika

Palvelukutsun X-Palvelukutsu.Lahettaja.PalveluTunnus
lahettaneen palvelun
tunnus

Palvelukutsun X-Palvelukutsu.Lahettaja.JarjestelmaTunnus
l[&hettaneen
jarjestelman tunnus

Palvelukutsun X-Palvelukutsu.Lahettaja.OrganisaatioTunnus
l&hettaneen
organisaation tunnus

Palvelukutsun X-Palvelukutsu.Lahettaja.AliorganisaatioTunnus
l[&hettaneen
aliorganisaation
tunnus

Palvelukutsun X-Palvelukutsu.Lahettaja.KayttajaTunnus
lahettgjan
kayttajatunnus

Palvelukutsun X-Palvelukutsu.Lahettaja.Salasana
l&hettdjan salasana

Palvelukutsun X-Palvelukutsu.Vastaanottaja.JarjestelmaTunnus
vastaanottavan
jarjestelman tunnus

Palvelukutsun X-Palvelukutsu.Vastaanottaja.OrganisaatioTunnus
vastaanottavan
organisaation tunnus

Palvelukutsun X-Palvelukutsu.Vastaanottaja.AliorganisaatioTunnus
vastaanottavan

aliorganisaation

tunnus

Palvelukutsun X-Palvelukutsu.Uudelleenlahetys

uudelleenldhetys
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Alla on kuvattu esimerkki HTTP:n otsikkotiedoissa valitettavista kentista

http:n otsikkotiedoissa kaytettava muuttuja

esimerkkiarvo

X-KutsuketjuTunnus

f53acc60-0394-11el1-be50-
0800200c9a66

X-Kutsuketju.AlkamisAika

2001-12-17709:30:47Z

X-Kutsuketju.Aloittaja. PalveluTunnus

PalveluX

X-Kutsuketju.Aloittaja.JarjestelmaTunnus

JarjestelmaX

X-Kutsuketju.Aloittaja.OrganisaatioTunnus

OrganisaatioX

X-Kutsuketju.Aloittaja.AliorganisaatioTunnus

AliorganisaatioX

X-Kutsuketju.Aloittaja.KayttajaTunnus

Kayttajal

X- KuljetuskehysVersio

1.0

X-PalvelukutsuTunnus

0d624520-0395-11e1-be50-
0800200c9a66

X-PalvelukutsuAlkamisAika

2011-11-01T09:30:47Z

X-Palvelukutsu.Lahettaja.PalveluTunnus

PalveluX

X-Palvelukutsu.Lahettaja.JarjestelmaTunnus

JarjestelmaX

X-Palvelukutsu.Lahettaja.OrganisaatioTunnus

OrganisaatioX

X-Palvelukutsu.Lahettaja.AliorganisaatioTunnus

AliorganisaatioX

X-Palvelukutsu.Lahettaja.KayttajaTunnus

Kayttajal

X-Palvelukutsu.Lahettaja.Salasana

Salasanal

X-Palvelukutsu.Vastaanottaja.JarjestelmaTunnus

JarjestelmaY

X-Palvelukutsu.Vastaanottaja.OrganisaatioTunnus

OrganisaatioY

X-Palvelukutsu.Vastaanottaja.AliorganisaatioTunnus

AliorganisaatioY

X-Palvelukutsu.Uudelleenlahetys

a5fa9b00-0473-11el-be50-
0800200c9a66
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RESTful-pohjaisissa rajapinnoissa virhetilanteet raportoidaan taman maarityksen

mukaisilla XML-pohjaisilla virhesanomilla (katso yleinen rajapintaratkaisu kappale 4.1)

ja palvelukutsun metadatat vélitetd&n virheviestin HTTP:n otsikkotiedoissa, kuten

palvelukutsussa. Arkkitehtuurimallin mukaisesti HTTP:n paluukoodin tulee vastata
virheen tyyppid. Alla olevassa listassa on kuvattu virhesanomien koodit ja kyseisen

virhetilanteen yhteydessé kaytettdvat HTTP:n paluukoodit.

virhekoodi

HTTP
paluukoodi

Selite

A400.1

400

Kutsuviestin kehystiedot ovat
sisalléltdan tai muodoltaan virheellisia

A400.2

400

Kutsuviesti on muodoltaan virheellinen

A400.3

400

Kutsuviesti on sisalléltaan virheellinen

A403.1

403

Toiminto ei ole sallittu kyseiselle
organisaatiolle

A401.1

408 / 504

Timeout, toiminto ei ole onnistunut
asetetussa méaaraajassa.
Lahtokohtaisesti palautetaan 408,
mutta 504 jos timeout havaitaan proxy-
tai integraatiopalvelulla.

A502.1

502

Bad Gateway: Ongelmia gateway ja
backend palvelun valilla. Yhteys
saadan, mutta kutsua ei saada
suoritettua onnistuneesti.

A503.1

503

Service Unavailable: Palvelu ei ole
kaytettavissa.

Retry-After otsikkotiedossa voidaan
kertoa milloin palvelua kutsuvan
kannattaa uudelleen yrittéda suorittaa
kutsua.

A600

404

Sanomapohjainen reititys ei onnistu
(sdantoja ei ole maaritelty)
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>A1000 500 Virhe liiketoimintalogiikan kasittelyssa

Sovelluskohtaiset virhekoodit.

Sovelluskohtaiset virhekoodit kayttavat
koodiavaruutta 1000:sta ylospain

4.4 Tiedostojen siirrot

Tiedostojen lataus RESTful-pohjaisissa palveluissa voidaan toteuttaa URI-maarityksia
kayttaen. Ratkaisussa kysely- tai paivitysoperaatio palauttaa kutsuvalle palvelulle
viestin, joka siséltda URIn ladattavaan tiedostoon. URI:n avulla kutsuva palvelu voi
ladata tiedoston suoraan palvelua tarjoavalta organisaatiolta. Tallaisessa ratkaisussa
tiedostoja tarjoavan palvelun ja asiakassovelluksen tulee tukea HTTP byte range -
toiminnallisuutta, mikali rajapinnan kautta tarjottavat tiedostot ovat suuria. HTTP byte
range -toiminnallisuuden avulla tiedoston lataamista voidaan jatkaa oikeasta kohdasta
vaikka HTTP-yhteys jouduttaisiin luomaan kesken latauksen uudelleen.

HTTP -pohjaisessa tiedostojen latauksessa palvelun tarjoajan tulee maaritella HTTP-
protokollan otsikkotietojen MIME-tyyppi vastaamaan ladattavan tiedoston tyyppia.

Paivityksien yhteydessa tiedostot voidaan ladata ensin kohdepalveluun ja vasta tdaméan
jalkeen kutsuva palvelu lahettaa paivityksen suorittavan sanoman. Naissa tapauksissa
erikseen ladatut tiedostot ja sanoma voidaan liittda yhteen metadatassa kuljetettavan
kutsuketjun tunnisteella.

Tiedostot tulee liittd& sanomiin Base64-koodattuina, mikali tiedosto(t) joudutaan
toimittamaan yhtéa aikaa muun informaation kanssa.

5 Aineistonvalitykseen liittyvat teknologiset linjaukset

Aineistonvalityksessa kaytettavaksi teknologiaksi on l&htokohtaisesti valittu SFTP. Myds
HTTPS-pohjainen aineistonsiirto on sallittua, mutta talléin aineistonsiirto pohjautuu
sovellus-sovellus -integraatioissa kuvattuihin teknologioihin.

5.1 SFTP aineistonvélityksessa

SFTP on aineistonsiirrossa eniten kaytetty teknologia ja huomattavasti yleisempi kuin
esimerkiksi FTPS. Taman takia SFTP on valittu tuettavaksi aineistonvalitystekniikaksi.

SFTP-pohjaisessa aineistonsiirrossa palvelua kayttdva organisaatio tunnistetaan
kayttaen SSH-avainta. Myos kayttajatunnuksella ja salasanalla toteutettava
tunnistaminen on mahdollista poikkeustapauksissa hyvin perusteltuna, mutta tallGin
valitettava aineisto ei saa olla tietoturvaltaan kriittinen.

Tiedonsiirron aikana tulee kayttaa tilapaisia tiedostonimia, jotta aineistoa vastaanottava
organisaatio ei lahde kasittelemd&n aineistoa ennen siirron valmistumista. Tiedonsiirron
lopuksi siirretty aineisto nimeta uudelleen oikeaan tiedostomuotoon.
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5.2 HTTPS aineistonvalityksessa

Maéarityksessa tuetaan HTTPS-pohjaista aineistonvélitysratkaisua, koska sovellus-
sovellus-pohjaisen tiedostosiirron ja aineistosiirron véalinen raja on joissain tapauksissa
hailyva. HTTPS-pohjaisen aineistonsiirron tulee pohjautua sovellus-sovellus-
arkkitehtuuriin. Tallin pyynndissa valitetddn sovellus-sovellus-arkkitehtuurille maaritetyt
metadatat, ja tunnistaminen seké auktorisointi tapahtuvat sovellus-sovellus-
arkkitehtuurin mukaisilla ratkaisuilla. Joissakin ymparistdissé tdman ratkaisumallin kéaytto
tehostaa toimintaa kun aineistonvalityksessa voidaan kayttad samoja ratkaisumalleja
kuin sovellus-sovellus-arkkitehtuurissa. Yksinkertaisinta HTTPS-pohjainen
aineistonsiirto on REST-tyyppisilla palveluilla, jolloin aineisto on ladattavissa suoraan
maaritetysta URlIsta.

Esimerkki URIsta, jonka avulla kumppani voi ladata aineiston:

http://esinmerkki.fi/aineisto/2011/11/ai neisto.zip

Y& oleva URI toimitetaan aineistonvalityksen notifikaatiossa, mikali aineistoa tarjoava ja
aineistoa vastaanottava organisaatio tukevat aineistonvalitykseen maéariteltya
rajapintaratkaisua.

HTTPS-pohjainen aineistonvalitysratkaisu ei sovellu kovin hyvin tilanteisiin, joissa suuria
aineistoja tulee kirjoittaa ulkopuoliseen palveluun. Lisaksi tulee huomioida, ettd HTTPS-
protokolla nostaa tietoliikenteen maaraa jonkin verran verrattuna SFTP-pohjaiseen
siirtoon.

6 Muutoshistoria

Versio Paivays Tekija Tarkastaja |Hyvaksyja | Muutoshistoria

1.0 8.12.2011 Jukka Matilainen, | Jukka Viimeistelty versio
Jussi Lattu Uusitalo

0.9 31.5.2011 Jukka Matilainen, | Jukka Luonnosversio lausuntokierrosta varten
Jussi Lattu Uusitalo

0.2 24.11.2010 Jukka Matilainen, | Jukka Luonnosversio julkaistavaksi tyéryhman
Jussi Lattu Uusitalo valituloksissa 2010
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