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1 RAJAPINTA AINEISTONVALITYKSEN ILMOITUKSILLE

Tama rajapintakuvaus maarittelee palvelut, joilla aineistoa tarjoava ja aineistoa kayttava
organisaatio voivat lahettda aineistonvalitykseen liittyvia ohjaus-, virhe- seka
hairidilmoituksia. Rajapintakuvaus pitaa sisallaan palveluita molemmille organisaatioille.
Palveluiden kayttoonotto on optionaalista. Rajapintaratkaisu tulee implementoida
organisaation aineistonvalitysarkkitehtuuriin, mikali organisaatio paéattéda ottaa ratkaisun
kayttoon.

Alla on kuvattu periaatteellisella tasolla, kuinka viestinvalitys tapahtuu organisaatioiden
valilla kuvattuja rajapintoja kayttaen.

Organisaatio X OrganisaatioY

IImoitus noudettavasta aineistosta

Aineiston nouto

|Imoitus aineiston onnistuneesta noudosta
tai ilmoitus virhetilanteesta

IImoitus virheellisesta valitetysta

aineistosta
1.1 Palvelun yleinen kuvaus
Palvelun tyyppi sovellus - sovellus -yhteys
Palvelun toteutuksessa kaytetyt palvelu toteutettu maarityksen 1.0 mukaisesti
periaatteet <viittaus PERA-méarityksen versioon>
Tuetut teknologiat RESTful, méaarityksen 1.0 mukaisesti
Palvelu kaytettévissa
Suunniteltujen katkojen maaré <arvio>
vuodessa
Keskimé&arainen katkojen kesto <arvio>

1.2 Hallinnolliset tiedot

Omistajaorganisaatio




PERA-maarittely VM125:06/2007

VALTIOVARAINMINISTERIO ~ Llt€4.2
versio 1.0
Julkisen hallinnon I CT-toiminto 8.12.2011 4 (15)

Palvelun omistajan yhteystiedot

Tietojen omistajuus / ehdot

jalleenjakelulle

Palvelun nykyinen versio

Muut tuetut versiot

Tiedossa olevat muutokset

2 OPERAATIOIDEN KUVAUKSET

[Imoitus noudettavasta aineistosta Aineistoa tarjoava organisaatio lahettaa
aineistoa noutaville organisaatioille tiedon
aineiston saapumisesta.

[Imoitus aineiston onnistuneesta Aineiston vastaanottaja lahettaa aineiston

toimituksesta toimittaneelle organisaatiolle kuittauksen
onnistuneesta aineistonsiirrosta.

llmoitus virhetilanteesta Aineiston vastaanottaja lahettaa aineston
toimittaneelle organisaatiolle ilmoituksen
virheesta aineiston siirrossa tai aineistossa.

[Imoitus hairidsta [Imoitus hairidsta lahetetaan, mikali aineistoa

toimittava organisaatio huomaa, etté se ei saa
vélitettyd aineistoa sovitusti. Esimerkiksi jos
aineistoa ei saada toimitettua sovitussa
aikakehyksessa

limoitus virheellisesta vélitetysta aineistosta Aineiston eteenpéin vélittdnyt organisaatio
voi tdman viestin avulla ilmoittaa aineiston
vastaanottaneelle organisaatiolle nopeasti
virheellisesta aineistosta.

2.1 Yleistiedot pyynndlle

Pyyntéjen tyypit synkroninen rajapinta

Tunnistus client sertifikaattipohjainen tunnistus

varmenteen myontaja:
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Valtuutus valtuutus pohjautuu organisaatiotason

tunnistukseen

Timeout arvo

Palvelun vasteajat

Sallitut virheiden méaarat

2.2 llmoitus noudettavasta aineistosta

Aineistoa tarjoava palvelu l&hettda ilmoituksen noudettavissa olevasta aineistosta tdhan
palveluun. limoitus pitéda sisalladn aineiston metatiedot, joissa on mukana myés URI
noudettavissa olevaan aineistoon. Aineistoa k&sitteleva palvelu pystyy validoimaan
toimitetun aineiston sisalloén tdhén palveluun tulevassa kutsussa olevan metadatan
avulla.

limoitus vélitetdan palvelulle HTTP:n POSTia kayttéen, noudattaen alla olevaa URL-
patternia.

POST http://<URL root>/<aineiston tyyppi>

Y& olevassa patternissa <URL root> on organisaatiokohtainen ja <aineiston tyyppi>
kuvaa noudettavan aineiston tyyppia.

2.2.1 Pyynnon parametrit

Esimerkki ilmoitusviestin sisallosta:

<ai nei st o>
< ai nei ston tunnus>
ORGL_2011_11
</ aineiston tunnus>
<ti edoston nim >
ai nei sto_partl.zip
</tiedoston nim>

<tiedoston nim >
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ai nei sto_part2.zip
</tiedoston nim>
<tyypin tunni ste>
per uspoi m nt a0l
</ tyypin tunniste>
<ti et uel ukumhar 8>14260</ti et uel ukurdar a>
<ai nei ston j ul kai suai ka>
2011-01-01T05: 15+02: 00
</ ai nei ston j ul kai suai ka>
<ai nei stossa kaytetty merki st >UTF- 8</ ai nei st ossa kaytetyt merkisto>
<osoi te noudettavaan ai nei stoon>

SFTP: / / esi mer kki . fi/ asi akas/ perusai nei st o/ 2011-
11/ ai nei sto_part2.zip

</ osoi te noudettavaan ai nei st oon>
<osoi te ainei st okoht ai seen net adat aan>

SFTP: / / esi ner kki . fi/asi akas/ perusai nei st o/ net adat a
</ osoi te ai nei st okoht ai seen met adat aan>

</ ai nei st 0>

Pyynnon parametrit yksittain kuvattuna:

nimi: Toimitetun aineiston tunnus Tunnus, jolla toimitettu aineisto voidaan yksiloidéa.
Tunnisteena voidaan kayttéa esim. UUID-tyyppisté
tunnistetta tai jotain muuta tunnistetta, jolla
aineiston tarjoava organisaatio pystyy yksiléimaan
aineiston.

Tunnistetta on tarkoitus kayttéa virheiden ja
hairididen raportoinnissa.

Tyyppi: Merkkijono
Pakollisuus: Pakollinen
Kentdn maksimimitta: 256

Sallitut merkit: [a-z][A-Z][0-9] -




VALTIOVARAINMINISTERIO

Julkisen hallinnon ICT-toiminto

PERA-maarittely VM125:06/2007

Liite 4.2

versio 1.0

8.12.2011 7 (15)

nimi: Tiedoston nimi

Aineistoon kuuluvat tiedostot kuvataan talla
tietoelementilla. Yksi valitettava aineisto voidaan
jakaa useampaan tiedostoon, jolloin thén listataan
kaikki aineistoon kuuluvat tiedostot.

Aineistoon oletetaan kuuluvan kaikki hakemistossa
oleva tiedostot, mikali tiedoston nimi on tyhja.

Tyyppi: merkkijono
Pakollisuus: optionaalinen
kentan maksimimitta: 128

sallitut merkit: [a-z][A-Z][ 0-9] -_

nimi: Aineiston tyypin tunniste

Tunniste, jonka avulla saadaan tarkemmat
maadritykset aineistolle

Tyyppi: merkkijono
Pakollisuus: Pakollinen
Kentdn maksimimitta; 64

Sallitut merkit: [a-z][A-Z][ 0-9] -_

nimi: Tietuelukumaara

Kuvaa montako tietuetta siirrettava aineisto
sisaltaa.

Tyyppi: numero

Pakollisuus: Pakollinen

nimi: Aineiston julkaisuaika

Aineiston siirtoaika kertoo milloin aineisto on
asetettu noudettavaksi

tyyppi: Aika merkkijonona aikavythykeinformaation
kanssa, formaatti: yyyy-mm-ddThh:mm:ss+hh:mm

Pakollisuus Pakollinen

nimi: Aineistossa kaytetty merkisto

Tama kenttd kuvaa missa merkistossa siirrettava
aineisto on

Tyyppi: Merkkijono

Pakollisuus: Pakollinen
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Sallitut merkit: [a-z][A-Z][ 0-9] -_

Maksimimitta: 32

nimi: Osoite noudettavaan Noudettava aineisto on tdmé&n muuttujan
aineistoon madrittelemé&ssa URIssa.

Tyyppi: URI merkkijonona
Pakollisuus: Pakollinen

Sallitut merkit: URL:n sallitut merkit

Maksimimitta: 256

nimi: Osoite aineistokohtaiseen Aineistokohtainen metadata on mahdolllista
metadataan julkaista aineistoa kayttéavalle organisaatiolle timén
muuttujan avulla.

Tyyppi: URI merkkijonona
Pakollisuus: Optionaalinen

Sallitut merkit; URL:n sallitut merkit

Maksimimitta: 256

2.2.2 Vastauksen kuvaus
Onnistuneesta ilmoituksen vastaanotosta valitetadn ainoastaan HTTP:n statuskoodi 200
seké kohdassa 2.7 kuvatut metatiedot. Virhetilanteet raportoidaan yleisten virhekoodien
avulla.

Kutsukohtaiset virhekoodit selityksineen

1000.1 Aineistotyyppia ei ole méaaritelty

2.3 llmoitus aineiston onnistuneesta toimituksesta

Aineiston vastaanottaja lahettéda aineiston toimittaneelle organisaatiolle kuittauksen
onnistuneesta aineistonsiirrosta.

limoitus vélitetdan palvelulle HTTP:n PUT-operaatiota kayttden, noudattaen alla olevaa
URL-patternia.
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PUT http://<URL root>/<aineiston tyyppi>/<aineiston tunnus>

Y& olevassa patternissa <URL root> on organisaaatiokohtainen ja <aineiston tyyppi>
kuvaa noudettavan aineiston tyyppia. Aineiston tunnus on sama, jonka aineistoa
tarjoava organisaatio valitti iimoitussanomassa.

2.3.1 Pyynnon parametrit

Kuittauksessa lahetettavat viestit ovat aina samanlaisia, joten vélitettavat tiedot voidaan
maaritella tarkasti. Alla on kuvaus valitettavéasta viestista.

Kuvaus vastausviestin sisallosta:

<ai nei ston toimtuksen tila>

onni st unut

</ ai nei ston tointuksen tila>

2.3.2 Vastauksen kuvaus
Onnistuneesta ilmoituksen vastaanotosta valitetadn ainoastaan HTTP:n statuskoodi 200

seké kohdassa 2.7 kuvatut metatiedot. Virhetilanteet raportoidaan yleisten virhekoodien
avulla.

2.4 llmoitus virhetilanteesta

Aineiston vastaanottaja voi raportoida aiheiston siirtoon liittyvista virheista aineistoa
tarjoavalle organisaatiolle tAméan palvelun avulla.

Virhe raportoidaan palvelulle HTTP:n POSTia kayttaen, noudattaen alla olevaa URL-
patternia.

POST HTTP://<URL root>/<aineiston tyyppi>/<aineiston tunnus>/virhe

Y& olevassa patternissa <URL root> on organisaatiokohtainen ja <aineiston tyyppi>
kuvaa noudettavan aineiston tyyppia. Aineiston tunnus on sama, jonka aineistoa
tarjoava organisaatio valitti iimoitussanomassa.
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2.4.1 Pyynnon parametrit

Esimerkki virheviestista:

<virhe>
<vi r hekoodi >404. 1</ vi r hekoodi >
<selite>
Ai nei stoa ei |0dydy naaritetystd URI —osoitteesta.
Aineistolle ilnpituksessa valitetty URl on:
SFTP: / / esi nmer kki . fi/ perusai nei sto/ org2/2011- 11
</selite>
</virhe >
nimi: Virhekoodi Virhekoodi joka tyypittéé virheen
Tyyppi: Merkkijono
Pakollisuus: Pakollinen
Sallitut merkit: [a-z][A-Z][ 0-9] -_
Maksimimitta: 12
nimi: selite Virheen seliteteksti, jonka on tarkoitus helpottaa
virheenselvitysta.
Virhekoodit:
1002.1 aineisto korruptoitunut
1003.1 aineiston sisaltamien tietueiden maara ei vastaa

aineiston metadatassa olevaa tietueiden maaraa.

2.4.2 Vastauksen kuvaus

Onnistuneesta ilmoituksen vastaanotosta valitetadn ainoastaan HTTP:n statuskoodi 200
seké kohdassa 2.7 kuvatut metatiedot. Virhetilanteet raportoidaan yleisten virhekoodien
avulla.
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2.5 llmoitus hairiosta

limoitus hairidsta l[ahetetddn, mikali aineistoa toimittava organisaatio huomaa, etta ei
saa vélitettyd aineistoa sovitusti. Esimerkiksi jos aineistoa ei saada toimitettua sovitussa
aikakehyksessa. Aineistoa vastaanottava organisaatio toteuttaa tdman palvelun.

Hairio raportoidaan palvelulle HTTP:n POSTia kayttden, noudattaen alla olevaa URL-
patternia.

POST HTTP://<URL root>/<aineiston tyyppi>/<aineiston tunnus>/hairio

Y& olevassa patternissa <URL root> on organisaatiokohtainen ja <aineiston tyyppi>
kuvaa noudettavan aineiston tyyppid. Aineiston tunnus on sama, jonka aineistoa
tarjoava organisaatio valitti iimoitussanomassa.

2.5.1 Pyynnon parametrit

Hairidilmoituksessa ei toimiteta muuta tietoa kuin vapaamuotoinen selitys hairiésta seka
mahdollisesti arvio, mihin mennessa hairio saadaan korjattua.

Esimerkki hairidviestin sisallosta:

<hai ri o>
Tekni st en ongel nm en takia ai nei stoa <aineiston tyyppi > ei saada
toimtettua 1.1.2011:03:00 nennessa.
Ai nei st o saadaan tuotettua noudettavaksi arviome nukaan kl o 9:00: aan
mennessa.

</ hairio>

2.5.2 Vastauksen kuvaus

Onnistuneesta ilmoituksen vastaanotosta valitetadn ainoastaan HTTP:n statuskoodi 200
seké kohdassa 2.7 kuvatut metatiedot. Virhetilanteet raportoidaan yleisten virhekoodien
avulla.

2.6 llmoitus virheellisesta aineistosta

Aineiston toimittajan on mahdollista toteuttaa nopea ilmoitus aineistoa vastaanottavalle
organisaatiolle virheellisesta, jo toimitetusta aineistosta. Vastaanottajana toimiva,
aineiston vastaanottanut organisaatio voi toteuttaa taman ilmoituksen taakse omat
reagointimallinsa.
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Virheellinen aineisto raportoidaan palvelulle HTTP:n POSTia kayttaen, noudattaen alla
olevaa URL-patternia.

POST HTTP://<URL root>/<aineiston tyyppi>/<aineiston tunnus>/sisaltovirhe

Y& olevassa patternissa <URL root> on organisaatiokohtainen ja <aineiston tyyppi>
kuvaa noudettavan aineiston tyyppia. Aineiston tunnus on sama, jonka aineistoa
tarjoava organisaatio valitti iimoitussanomassa.

2.6.1 Pyynnon parametrit

Virheellisesta aineistosta toimitetaan ainoastaan vapaamuotoinen teksti, jossa kuvataan
ongelma.

Esimerkki sisdltdvirhetta kuvaavan viestin sisallosta:

<si sal t 6vi r he>

Toi m tetusta ainei stosta puuttuu osa poi m ntaan kuul uvista tiedoista
Ai nei stopoi minta toteutetaan uudelleen ja se on kaytettavissa 2.1.2012

</sisal tovirhe>

2.6.1 Vastauksen kuvaus
Onnistuneesta ilmoituksen vastaanotosta valitetadn ainoastaan HTTP:n statuskoodi 200
seké kohdassa 2.7 kuvatut metatiedot. Virhetilanteet raportoidaan yleisten virhekoodien
avulla.

2.6.2 Yleiset virheilmoitukset

Alla on esitetty yleiset sovellustason virheilmoitukset.

virhekoodi | selite

400.1 Kutsuviestin kehystiedot ovat sisall6ltdan tai muodoltaan
virheellisid

400.2 Kutsuviesti on muodoltaan virheellinen

400.3 Kutsuviesti on sisélldltddn virheellinen

403.1 Toiminto ei ole sallittu kyseiselle organisaatiolle

401.1 Timeout, toiminto ei ole onnistunut méérdajassa
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404.1 Kutsuttavaa palvelua ei l6ydy maéaritetystd URIsta
502.1 Ongelmia pyynt6a valittavan ja taustajarjestelman valilla. Yhteys

saadaan, mutta kutsua ei saada suoritettua onnistuneesti.

503.1 Service Unavailable: Palvelu ei ole kytettavissa.

504 .1 Sanomapohjainen reititys ei onnistu (sé&ént6ja ei ole maaritelty)

10xx.1 Virhe liikketoimintalogiikan kasittelyssé Sovelluskohtaiset
virhekoodit.

Sovelluskohtaiset virhekoodit voivat kdyttd& arvoja 600:sta
ylospain

Alla HTTP-protokollasta tuetut virhekoodit (Huom! jos kaytetdan VIA-palvelua, niin 502—

virheilmoitus tulee uudelleen koodittaa)

301

Moved Permanently: Palvelu siirretty
pysyvasti toiseen osoitteeseen

307

Temporary Redirect: Palvelu siirretty
tilapéisesti toiseen osoitteeseen

400

Bad Request: Palvelulle lahetetty kutsu
on vaaran muotoinen eika kutsujan tule
toistaa pyyntéa ennen kutsun
uudelleen muokkausta

401

Unauthorized: Palvelulle lahetetty
pyynto ei sallittu ilman autentikointia

403

Forbidden: Ei kayttdoikeutta palveluun.

404

Not found: Kutsuttavaa palvelua ei
I16ydy maaritetystd URIsta

408

Request timeout: Pyynndn kasittely
ylittdnyt asetetun timeout-arvon

500

Internal server error: TyypittAmaton
virhe palvelupyynndn suorittamisessa
tai SOAP-pohjainen virheviesti

502

Bad Gateway: Ongelmia gateway- ja
backend-palvelun valilla. Yhteys
saadaan, mutta kutsua ei saada
suoritettua onnistuneesti.
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503 Service Unavailable: Palvelu ei ole
kaytettavissa.
504 Gateway timeout: Proxy/gateway ei
saa vastausta palvelulta maaritettyyn
aikaan mennessa.

2.6.3 Integraatiossa esiintyvat virhetilanteet

Alla kuvattuja yhteystietoja kaytetaan HTTP:n protokollavirhetilanteisiin tai virheisiin,
joissa jarjestelma on palauttanut sovellustason virheen, jonka virhekoodi on pienempi
kuin 1000.

Yhteydenottotavat

Virheen raportoinnilta toivottavia
tietoja

2.6.4 Pyynnon kasittelyssa tulleet virhetilanteet

Alla kuvattuja yhteystietoja kaytetaan, mikali palvelukutsussa palautui sovellustason
virhe, jonka virhekoodi on suurempi kuin 1000.

Yhteydenottotavat sahkoposti: integraatiohairio @esimerkki.fi

Virheen raportoinnilta toivottavia
tietoja

2.7 Palvelukutsuissa kaytettavat metatiedot

Alla kuvatut metatiedot kuljetetaan HTTP:n otsikkotiedoissa. Tiedot pohjautuvat PERA-
maaritykseen ja JHS-sanastossa kuvattuun ydinsanastoon.
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2.7.1 Pyynn@issé ja vastauksissa valitettavat metatiedot

*  Kuljetuskehys

— Kutsuketju

» KutsuketjuTunnus
« AlkamisAika

+ Aloittaja

3 Muutoshistoria

PalveluTunnus
larjestelmaTunnus
OrganisaatioTunnus
AliorganisaatioTunnus
KayttajaTunnus

Palvelukutsu

* PalvelukutsuTunnus
+  AlkamisAika
+ Lahettaja

PalveluTunnus
jarjestelmaTunnus
OrganisaatioTunnus
AliorganisaatioTunnus
KayttajaTunnus
SalasanaTeksti

* Vastaanottaja

larjestelmaTunnus
OrganisaatioTunnus
AliorganisaatioTunnus
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